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AJANLO

Tisztelt Olvaso!

Napi életiink mozzanataiba visszavonhatatlanul beépiiltek az elektronikus
szolgaltatasok. Napjainkban mar az alapképzésbe integralt tudatositasra van sziikség
annak érdekében, hogy érthetobb legyen az elektronikus informaciés kdrnyezet, az
ezzel kapcsolatos egyéni, k6zdsségi vagy tarsadalmi szintli hatasok.

Egyre nehezebb felismerni az elektronikus szolgaltatdsokat. A mobiltelefon
szolgaltatasok, az internet hozzaférés lassan alapszolgaltatdsnak tekinthetd
¢életiinkben. Ugyanakkor az egyszerli haland6 szamara nem érzékelhetd, hogy a napi
élet szolgaltatdsai egyre jobban réaépiilnek az elektronikus informacios
szolgaltatasokra.

Néha el6fordul, hogy nem lehet kartyaval fizetni a boltban, nem lehet pénzt
felvenni az automatabdl karbantartas (vagy egyéb okok miatt), nincs internet, vagy
egyéb formaban nem all rendelkezésre egy-egy megszokott szolgaltatas. Mindez
ravilagit arra, hogy az elektronikus informacids szolgaltatasok altal biztositott
szamtalan elény mellett rengeteg fenyegetés veszélyezteti a napi élet biztonsagat,
vagy a tarsadalmi vagy allami szempontbol fontos szolgaltatasokat.

Példak részletezése nélkiil is ismert, hogy nemzeti szinten is blokkolhatok -
gatolhatok elektronikus szolgaltatasok, orszagrészek borulhatnak sotétségbe,
nemzeti egészségiigyi rendszerek allithatok le, regionalis {izemanyagellatd
rendszerek miikddése akadalyozhato, esetleg nukledris 1étesitmény mitkodése valik
lehetetlenné a kibertéren keresztiil torténd kartékony beavatkozas eredményeképpen.

A kibertér biztonsagaval kapcsolatos kérdések vizsgalata napjainkban mar nem
tekintheté ujdonsagnak. Ezzel egyiitt az is megallapithatd, hogy az egyre szélesebb
kori nemzeti vagy nemzetkdzi vizsgalatok, publikaciok nem egységes
szempontrendszer vagy modszertan szerint vilagitjak meg a kibertéri torténéseket.

Az egységes, strukturalt, teljes képet biztositd nemzetkdzi megkdzelités
vélhetéen még jo ideig varat magara. Ennek ismeretében sziikség van a kibertér
nemzeti, nemzetbiztonsagi, katonai vagy agazati, esetleg egy-egy technikai vagy
eljarasi szemponta vizsgalatara.

Az apr6 1épések segithetnek egy késébbi, nagyobb Iéptéki cél
megvalositasaban, illetve segitenek megérteni a fenyegetések stratégiai jelentoségét,
az ellatasi lanc biztonsagot, vagy a fliggdség altal kialakuld hianyossagokat.

A fenti gondolatok utdn értheté a Katonai Nemzetbiztonsagi Szolgalat
Tudoméanyos Tandcsanak torekvése a tudomanyos szempontbdl értékelhetd,
publikalhat6 ismeretek menedzselésére. Ez a torekvés azonban nem keverhetd dssze
a szerz0 bevezetd gondolataival, vagy az egyes témak kifejtésére iranyuld
eréfeszitéseivel.



AJANLO

E ponton atadhat6 a téma targyalasa a Szerzonek azzal az Olvasdknak cimzett
gondolattal, hogy a kibertér és a kibertér biztonsag kérdéseinek Osszes problémajat
ez a publikacido nem oldja meg. Ugyanakkor garantaltan hozzajarul ahhoz, hogy
néhany teriileten olyan feldolgozott informacidkat biztositson, melyek 6sszegyiijtése
sokkal bonyolultabb feladat, mint e publikacié élvezetes tanulmanyozasa.

A Katonai Nemzetbiztonsagi Szolgalat Koltségvetési Kutatohely Tudomanyos

Tanacsa ezennel kellemes kirdndulast kivan a Tisztelt OlvasOknak a kibertér
sejtelmes, specifikus szegmenseibe.

Budapest, 2022. november 28.

Dr. Béres Janos altabornagy
foigazgatd
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BEVEZETES

Kiberbiztonsadg. Egy olyan szd, ami lassan mindenkinek jelent valamit, mivel
életiink egy jelentds része direkt modon a kibertérben zajlik. Jellemzben a kdzosségi
haldézatokon, ahol egyre tobben szereznek személyes tapasztalatot a kiberblindzéssel
kapcsolatban, igényelve azt, hogy a szolgaltato, az allam, vagy barki mas nyujtson
megfeleld védelmet. Egy olyan szd, ami a politikusok szotaraba is bekertilt, hiszen
tarsadalmunk, gazdasagunk, kritikus infrastruktiraink biztonsagos miikodése nem
biztosithatd az azokat iranyitd szamitogépes rendszerek megfelelé védelme nélkiil.
Végiil egy olyan sz6, ami az orosz—ukran habori soran mindennap elhangzik a
médiaban, figyelmeztetve a kozvéleményt arra, hogy a kibertér miiveleti tér, ahol
valddi haboru zajlik.

Az ember ritkan veszi észre, hogy torténelmi iddket €l at, a 2000-es évek elsd
néhany évtizedét viszont utédaink egészen biztosan az emberiség sorsforditd
iddszakai k6zé fogjak sorolni. Ennek oka pedig elsdsorban a digitalizacio, a gyors,
nem helyhez kotott mobilhalozatok elterjedése, az okoseszkozok (mas néven a
Dolgok Internete) megjelenése, a mesterséges intelligencia és az ezt lehetové tevo
nagy mennyiségli digitalis adat rendelkezésre allasa, valamint az automatizalés, az
autonom megoldasok kialakulasa. Mindezt nemes egyszeriiséggel csak negyedik
ipari forradalomnak nevezziik. Torténelmi ismereteinkbdl pedig tudjuk, hogy
minden ipari forradalom térvényszeriien atalakitja a tarsadalmat is. Ezt az atalakulo
tarsadalmat elGszor informacios tarsadalomnak nevezték a tuddsok, de valdjaban az
ember maga is egy evolicios ugrasban van.

De mi johet a homo sapiens utan? A homo digitalis, amelynek agya képes a
megndvekedett mennyiségli informaciot feldolgozni? A kiborgok, azaz a gép-ember
hibridek? Esetleg a mesterséges intelligencia lesz a kovetkezd fejlodési 1épcsé az
ember utan? Ma még nem tudjuk, de az egészen biztos, hogy mind egyéni, mind
tarsadalmi szinten 10j biztonsagi modelleket kell kidolgozni, hiszen a homo sapiens
szamara a kibertéri veszélyek nem ismertek, nincsenek évtizezredes reflexei a
védekezésre. A kiberbiztonsag tehat egy 1j, egész tarsadalmat athaté diszciplina,
amely épitkezhet a multbol, de egészen biztosan WUjszerli megoldasokkal kell
dolgoznia.

Kiberbiztonsaggal foglalkoz6 kutatoként régota foglalkozom a negyedik ipari
forradalmat kiséré kihivasokkal, fenyegetésekkel, kockazatokkal, trendekkel. A
2022. februar 24-én kitdrt orosz—ukran haboru volt az elsédleges indokom arra,
hogy korabbi irasaimat el6szedjem és aktualizaljam, majd egy olyan gyiijteményes
kotetet adjak ki, amely végig vezeti a Tisztelt Olvasot a kiberbiztonsag fontosabb,
stratégiai kérdésein. A kotetben eldszor bemutatom azt a digitalis 6koszisztémat,
amelyben jelenleg éliink, kiemelve ezek kibertéri fiiggdségeit, veszélyeit. Ezutan
attekintem a digitalis fliggdség kérdéskorét, ramutatva a nagyhatalmak elmult
évtizedekben végrehajtott 1épéseire, amelyek egyrészt hozzajarultak az informaciés
tarsadalmak 1étrejottéhez, masrészt viszont geopolitikai szintre emelték a kibertér
uralménak kérdését. A harmadik fejezetben a hackercsoportok bevonasat ismertetem
a kiberhadviselésbe. Bar a valasztott téma tul sziiknek hathat, mégis érdekes ezen
keresztiil megfigyelni, torténelmileg hogyan valtak az internet ,,szabadsagharcosai”,
az allami elnyomas ellen kiizdd civilek az egyes kormanyzatok eszkozeivé. Az
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emberiség érdeke azonban azt kivanja, hogy a civilek védettek legyenek, a
haborukat elkeriiljik, és a nagyhatalmak a diplomacia eszkdzével rendezzék
vitaikat. Erre adna lehetdséget a kiberdiplomacia széleskorti alkalmazasa, melynek
kereteit és nemzetkdzi jogi hatterét, értelmezését a negyedik fejezet mutatja be. A
negyedik ipari forradalom tarsadalmanak biztonsagat pedig a kiegyensulyozott
nemzetk6zi kapcsolatok mellett a kiberbiztonsagi innovacidé eredményeképp
létrejovo 1) termékek és szolgaltatdsok garantalhatnak, amelynek lehetdségeit az
otodik fejezet ismerteti. Az eredetileg megjelent szovegeket legfeljebb stilisztikai
okok miatt valtoztattam meg, de azokat labjegyzetekkel egészitettem ki, annak
érdekében, hogy a Tisztelt Olvas6 kovetni tudja a néhdny év alatt bekovetkezett,
idénként alapvetd valtozdsokat. A hatodik fejezetet ezeket kiegészitendd irtam,
bemutatva 2022-es gondolataimat mindazzal kapcsolatban, ami a kibertér kozeli
jovdjére vonatkozik. A kutatd feleléssége objektiven bemutatni multbéli
tapasztalatait, és ebbdl kovetkeztetni a jovOre. Bizom benne, hogy ezzel az
Osszefoglaloval egy kicsit én is hozza tudok jarulni a biztonsidgosabb, élhet6bb
kibertér létrehozasahoz.

A kotet megjelenéséért koszonettel tartozom mindenkinek, aki segitségemre
volt. Dr. Muha Lajosnak, legfontosabb mentoromnak és baratomnak a szakmai
jotandcsokért. Nagybatyamnak, dr. Titd Laszlonak és Dajkéd Palnak a stilisztikai
javaslatokért és a szerkesztésért. A Nemzeti Kozszolgalati Egyetemnek, amely
tamogatta az itt feldolgozott irdsok eredeti megjelenését €s engedélyezte azok
ujrakiadasat, egyben lehetévé tette szamomra azt, hogy kollégaimmal egyiitt
Magyarorszag talan legjobb ¢és leginspiralobb, kiberbiztonsaggal foglalkozo
oktatasi-kutatasi kornyezetét hozzuk létre. A Katonai Nemzetbiztonsagi
Szolgalatnak és az ott dolgozd kollégaknak, akik tdmogattak a kdtet megjelenését,
lektorként, szerkesztéként ¢és kiadoként. Végiil és elsésorban koszondm
csaladomnak, Edesapamnak, Edesanyamnak, Feleségemnek és Gyermekeimnek,
hogy mindenben tdmogattak. Nélkiiliik ez a kdnyv biztosan nem jelenhetett volna
meg.

Budapest, 2022. oktober 2.

Dr. Krasznay Csaba
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1. FEJEZET

OKOSESZKOZOK A KRITIKUS INFORMACIOS
INFRASTRUKTURAKBAN!

A 2020-as évek kezdetén a negyedik ipari forradalom zajlik éppen, és taldn
észre sem vessziik, hogy a digitalis technoldgia atalakitja a mindennapi életiinket. A
hétkdznapi ember ezeket a valtozasokat leginkabb gy érzékelheti, hogy egyre tobb
okostelefont, okosorat, okos villanykdrtét hasznal, mikdzben a hattérben az ipar, a
termelés, a kozmivek, altalanossagban az egész gazdasag is egyre jobban fiigg
ezektol a halézatba kotott eszkozoktdl, amelyeket Osszefoglald néven a Dolgok
Internetének, azaz Internet of Thingsnek (IoT) neveziink. Jelen tanulmany célja
bemutatni, hogyan hat a negyedik ipari forradalom a kdzmiiszolgaltatasra, és ezen
beliil azt is érzékeltetni, hogy milyen kibertéri veszélyeket fog jelenteni a kdvetkezd
években ez az atalakulas.

1. BEVEZETES

A negyedik ipari forradalom a szemiink el6tt zajlik. Ezt a fogalmat sokan
Klaus Schwab nevéhez kotik, aki igy foglalta ssze a forradalmi valtozasokat:
, Mint ahogy az elsé ipari forradalom gézzel mitkédtetett gyarai, a masodiknal a
tomeggyartas tudomanyanak alkalmazasa, tovabba a harmadik ipari forradalom
soran a digitalizacio elkezdése, addig a negyedik ipari forradalom olyan
technologiai, mint a mesterséges intelligencia, a genomszerkesztés, a kiterjesztett
valésag, a robotika és a 3D nyomtatds, gyorsan megvdltoztatidk azokat a
folyamatokat és modszereket, ahogy az emberiség az értékeket létrehozza, cseréli és
elosztia. Ahogy az az eldzé forradalmak soran is tortént, ez a valtozas is mélyen
dtalakitia az intézményeket, ipardgakat és a maganszemelyeket is. Ennél is
fontosabb azt észrevenni, hogy ezt a forradalmat az emberek ma meghozott dontései
vezerlik. A vilag 50—100 év mulva nagymértékben fiigg majd attol, hogy hogyan
gondolkodunk ma ezekrél a befektetésekrdl, és hogyan vezetjiik be ezeket a nagy
teljesitményii uj technolégidkat.” ?

Nagy Judit tanulmanyaban részletesen attekintette a negyedik ipari
forradalomra vonatkoz6 fogalmakat és igy szintetizalta az egyes szerzok
véleményét:

A negyedik ipari forradalom alapja a digitalizdcio és az adat, a szamitégép csupdan
eszkoz. Az internet és a technologia fejlédése megteremti az emberek, gépek és
vallalatok folyamatos Osszekottetésben lévé halozatat, és az értékteremto folyamatok
adatainak folyamatos megosztasaval elérhetévée valik a versenyképes, a vevd
szamara teljesen testreszabott termék eldallitasa. A versenyelony forrdasa tehdt nem
csupan az dsszehangolt, vagy éppen teljesen uj alapokra helyezett termelés (pl.

1 Eredetileg megjelent: TOROK, Bernat (szerk.): Informacio- és kiberbiztonsag: Fenntarthato
biztonsag ¢s tarsadalmi kornyezet tanulmanyok V. Ludovika Egyetemi Kiadd, Budapest,
2020. pp. 121-147.

2 ScHwAB, Klaus: The Fourth Industrial Revolution, Britannica, 2021. mércius 23.
https://www.britannica.com/topic/The-Fourth-Industrial-Revolution-2119734
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additiv  termelés) lesz, hanem a termékek digitalis szolgaltatisokkal valo
kérbeagyazasa, valamint, hogy melyik vallalat hogyan vilogatia ki a keletkezé
adatokbdl a relevéns informdciot a dontéshozatal tamogatdsdahoz’3

A negyedik ipari forradalom egyik leglatvanyosabb jele a mindennapi ember
szamara azonban az, hogy otthonaink okossa valnak, olyan informatikai eszkdzoket
kezdiink el hasznalni, amelyeknek 10 évvel ezel6tt még nyoma sem volt. Az elsé
iPhone, mint az okoseszk6zok egyik legjellegzetesebb példaja, 2007. janudr 9-én
kertilt bejelentésre, majd terjedt el villamgyorsan a fogyasztok kozott, €s alakitotta at
a mobiltavkozlést, de példaul az okos fitneszkarkotok, az okosizzok, az okosautdk,
az okos hiitdszekrények mind-mind a 2010-es évek innovacioi.

Ez az évtized kitermelt szamos olyan okoseszkozt is, amelyeknek a
1étjogosultsagat sem feltétleniil értik azok, akik nem ebben a vilagban néttek fel.
Példaként lehetne kiemelni az okos vizes palackot, amelynek célja nem mas, mint
hogy ezt az eszkozt Osszekotve az okostelefonnal és a fitneszkarkotével, jelezze,
hogy nem ittunk eleget, és figyelmeztessen minket az ivas fontossagara. Mivel a
vizfogyasztds az ember alapvetd biologiai sziikséglete, felmeriil a kérdés, hogy
vajon mi indokolja egy ilyen eszkdz létrehozasat? Kiilonds tekintettel arra, hogy
nemcsak egy megoldds van jelen, hanem szamos gyart6 dobott piacra olyan
terméket, amely ezt az igényt fedi le, ami azt is jelenti, hogy a fogyasztoknak
feltehetdleg ténylegesen sziiksége van ilyen eszkozokre.

2. A HALOZATI TARSADALMAK

A valaszt a generacios kiilonbségekben kell keresni. Jelen pillanatban hat kiilonb6z6

generacié ¢l egymas mellett, és ez a hat kiilonb6zé generacid kiilonb6z6 modon

alkalmazkodott a technologidhoz, kiilonb6zé6 modon élte meg az elmult 100 év

technolégiai fejlédését.’

- Az els6 generacio az Epiték generdcidja (1946 elbtt sziiletettek), ahogy az
a vilagot, és kialakitottak azt a fogyasztoi tarsadalmat, amelyet ma is ismeriink.
A szamitogépek ennek a generacionak kdszonhetok.

- Utanuk kovetkeztek a Baby Boomerek (1946-1964 kozott sziiletettek), akiket
Magyarorszagon a Ratko-gyerekeknek ismeriink. Az 6 életiikben valtozott at a
gazdasag, az ipar szamitogépesitetté, az O idejiik alatt jelent meg az els6
halézatba kotott eszkéz, a ma ismert internet elddje. Az 6 idejiikre tehetd a
harmadik ipari forradalom.

- Az X generdcié (1965-1979 kozottiek), mas néven a digitalis bevandorlok
vilaga hozta el az otthoni szamitogépek korszakat, illetve az internetet olyan
formaban, ahogy azt ma ismerjiik. Mivel fiatalkorukban érte 6ket a kétpdlusu

NAGY Judit: Az Ipar 4.0 fogalma és kritikus kérdései — vallalati interjuk alapjan.

Vezetéstudomany, 2019/1. DOI: 10.14267/VEZTUD.2019.01.02

4 BoONDOR, Mark: The best smart water bottles of 2020. MBReviews, 2020. aprilis 14.
https://www.mbreviews.com/best-smart-water-bottle/

5 Howe, Neil — StrAUsS, William: The next 20 years: how customer and workforce

attitudes will evolve. Harvard Business Review, 2007/7-8. pp. 41-52.
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vilagrend Osszeomlédsa, a globalizacid megjelenése, egyrészt érdeklédésbdl,
masrészt munkahelyi kényszerb6l is elkezdték hasznalni az informatikai
eszkozoket, amelyeket sokkal kdnnyebben tanultak meg, mint az el6ttiik levo
generaciok.

- Az Y generacio, az 1980 és 1994 kozottiek generacioja az, amely mar
Osztonszinten hasznalta az informatikai vivmanyokat. Az 6 idejiikben jelent
meg példaul a Google vagy a Facebook, valt tomegessé a mobiltelefonok
hasznalata. Ok azok, akik fiatalkorukban tapasztaltak meg el3szor a kibertér
arnyoldalait.

- Utanuk kovetkezett a Z generdcio, az 1995 és 2009 kozott sziiletetteké, akiket
mar digitalis bennsziilotteknek lehet nevezni. Eletiikben a kezdetektdl jelen van
az internet és a kiillonbozd digitalis technologidk hasznalata, igy Ok, a
kovetkez6é évtizedek dolgozoi azok, akik a negyedik ipari forradalomhoz a
legjobban tudnak alkalmazkodni.

- Végiil az Alfa generacio tagjairdl kell megemlékezni, a 2010 utan sziiletett
gyerekekrdl, akiknek a digitalis élete mar sziiletésiik elott 6-8 honappal
elkezdddott, amikor édesanyjuk a kozosségi haldzaton bejelentette, hogy a
gyerek majd egyszer meg fog szilletni. Ok azok, akik mar a tévét is
megprobaljak ugy hiizkodni, mint az okostelefonokat, hiszen azt 1attak, hogy a
képerny6 reagal arra, amit Ok tesznek, és 6k azok, akiknek az életéhez
elvalaszthatatlanul hozzatartoznak a digitalis eszk6zok.

Lathat6 tehat, hogy ahogy a generacidkban haladunk elére, Gigy a digitalis
technologiakhoz vald hozzaallas is jelentds mértékben megvaltozik, amely
kikényszeriti azt, hogy a szolgaltatok is alkalmazkodjanak iigyfeleikhez. Ennek a
kovetkezménye, hogy kialakult az ugynevezett halozati tarsadalom, amelyet Manuel
Castells, a fogalom megalkotdja a kovetkezOképp hatarozott meg: ,,egy olyan
tarsadalom, amelynek tarsadalmi  strukturajat a mikroelektronikai  alapu
informacios és kommunikacios technolégidk dltal taplalt halézatok alkotjak” 8

Azt, hogy haldzati tarsadalomban éliink, mi sem mutatja jobban, mint hogy
jelenleg a vilagon kortilbeliil 7,8 milliard ember €1, ezek 55 szazaléka varosokban,
amely hatalmas mennyiségli emberbdl koriilbelill 5,2 milliard ember hasznal
mobiltelefont. Az emberek 67 szazaléka tehat mobileszkéz-hasznalo. 4,5 milliard
ember, a teljes népesség 59 szazaléka ezek koziil aktiv internetfelhasznalo, és 3,8
milliard ember, a népesség 49 szazaléka aktiv a kozdsségi halozatokon. ElImondhato
tehat az, hogy a fizikai létink mellett a digitalis létiink is kialakult, amely
oOhatatlanul hatassal van nemcsak a mindennapi életiinkre, hanem a munkahelyi
tevékenységeinkre, és ezen keresztiil a gazdasagunkra is.

Nem véletlen, hogy a digitaliseszkdz-hasznalok a hagyomanyos értelemben
vett okoseszkozok hasznalata mellett egyre inkabb felokositjak a kdrnyezetiiket is,
azaz kialakulnak az okosotthonok, amelyek szama koriilbelil 150 millidra tehetd
jelenleg vilagszerte. Ez a szam azonban honaprol honapra novekszik, egyre tobben
dontenek ugy, hogy az otthonaikat is kiilonb6z6 okoseszkozokkel latjak el, ezzel

6 CasTELLS, Manuel: Informationalism, Networks, and the Network Society: a Theoretical
Blueprint. In: CAsTELLS, Manuel (Ed.): The Network Society: A Cross-cultural
Perspective. Edward Elgar UK, Cheltenham, 2004. pp. 3-45.
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novelve a Dolgok Internetének méretét. Az okosotthonok létrehozésa koriilbeliil 70
milliard dollaros iparag.”

Természetesen az okosotthonok mellett az okosotthont kiszolgald
infrastruktura megteremtése is egy fontos feladat. Az okosotthonok egyik
legfontosabb épitékove az okos asszisztens, amelybdl a legismertebbek kozé tartozik
az Amazon Echo, az Apple HomePod vagy a Google Home megoldéasa. Ezek olyan
eszkozok, amelyek az okosotthon kozéppontjaként a felhasznalotol kapott szobeli
parancs vagy eldre beallitott feladat alapjan iranyitjdk, hogy mit csindljon az
okosotthon, koordinalva a kiilonboz6 okosotthon-felszereléseket. Az okoseszkdzok
szama egyébként robbanasszeriien ndvekszik. 2017 és 2030 kozott a joslatok szerint
27 milliard eszkdzrdl varhatdan 125 milliard eszkdzre fog ndvekedni a szamuk.®

Feltehetdleg azonban ezek az adatok ma mar el is avultak, hiszen naprél napra
ujabb és jabb forradalmi megoldasok jelennek meg. Az olyan tarsadalmat megrazo
események, mint példaul a koronavirus-jarvany példaul elésegitik az okoseszk6zok
szamanak a novekedését, hiszen akar a gydgyaszatban, akar a fertdzottek
kovetésében is elengedhetetleniil fontosak az embereket szolgald és informaciokat
szolgaltato eszkozok. Igy nem megleps, hogy Kindban a koronavirus-jarvany
legytirésében vitathatatlanul fontos szerepet jatszottak a kiilonbdz6 okoseszkdzok is,
illetve, hogy iparagi elemzOk az okos asszisztensek szdmanak jelentds novekedését
varjak a jarvany ,mellékhatdsaként”.’® Mindez eurdpai szemmel komoly
adatvédelmi és informdacidbiztonsagi kérdéseket vet fel, tekintettel arra, hogy az
ilyen megoldasok 6hatatlanul sértik a személyek maganszférajat.

3. AZIOT INFORMACIOBIZTONSAGI KIHIVASAI

Az informéacidbiztonsag szempontjabol tehat a kihivas adott. Egyre tobb
haldézatba kapcsolt eszkozt, egyre tobb okoseszkodzt latunk, amelyeknek tervezési
szinten torténd adatvédelme ¢€s informacidbiztonsdga finoman szoélva is
megkérddjelezhetd. Hiszen gondoljunk csak bele abba, hogy ma mar egy egyszerti
kabel is sok esetben tartalmaz néhany mikroprocesszort, melyekrél nem feltétleniil
tudjuk, hogy konkrétan mit csinalnak, milyen adatokat forgalmaznak, hogyan hatnak
mitkodési kdrnyezetitkre. Vagy gondoljunk egy modern 6nvezeté autora, amelynek

" Kemp, Simon: Digital 2020: 3.8 Billion People Use Social Media. WeAreSocial, 2020.

januar 30. https://wearesocial.com/uk/blog/2020/01/digital-2020-3-8-billion-people-use-

social-media/

A gylijteményes kotet 0sszedllitasanak idején ezek a szamok jelentdsen megvaltoztak. Az

emberiség létszama 7,91 milliard, 57% ¢l varosokban. A mobilfelhasznalok szama

érdemben nem nétt (5,3 milliard, 67,1%), de a Covid miatt az internetfelhasznalok (4,95

milliard, 62,5%) és a kozOsségi média résztvevdinek szama (4,62 milliard, 58,4%)

jelentdsen megugrott. Az okosotthonok szama 263,4 millio, a teljes iparag 104,4 milliard

dollarra becsiilt. Forras: https://wearesocial.com/uk/blog/2022/01/digital-2022-another-

year-of-bumper-growth-2/

9 IHS Markit: The Internet of Things: a movement, not a market. 2017. oktéber 17.
https://cdn.ihs.com/www/pdf/loT_ebook.pdf

10 SHEIN, Esther: COVID-19 pandemic impact pushing smart home voice control devices to
predicted 30% growth. TechRepublic, 2020. aprilis 1.
https://www.techrepublic.com/article/covid-19-pandemic-impact-pushing-smart-home-
voice-control-devices-to-predicted-30-growth/
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miikddéséhez kiilonbozé bedgyazott informatikai eszk6zok halézatba kapcsolasa
sziikséges, ezek iranyitasa pedig szoftveren keresztiil torténik. Raadéasul varhatéan
nemsokara megjelennek majd az egymassal, illetve a kiilonb6z6 forgalomiranyitd
eszkozokkel is kommunikald dnvezetd autdk, igy egyértelmii, hogy egy haldézatba
kapcsolt teljes Okoszisztémarol beszélink, amelynek, ha barmelyik eleme is
sériilékeny, az mindenképpen hatassal lesz a teljes 6koszisztémara is.

Azt, hogy milyen fenyegetést jelentenek a haldzatba kapcsolt eszkozok, a
legjobban a Mirai botnet mutatja be, amely 2016-ban pusztitotta végig az internetet,
és azota is jelen van. Ugy mikodott, hogy kiilonbozé haldzatra kapesolt
okoseszkozoket fertdézott meg, tipikusan IP-kamerakat, illetve sériilékeny routereket.
A megfert6zott eszkdzok folyamatosan szkennelték az internetet, ujabb és wjabb
gyenge eszkozoket keresve taldltdk meg azokat a réseket, sebezhetdségeket és
tervezési hibakat, mint példaul a beépitett gyenge jelszavakat, melyeket kihasznalva
fel tudtak telepiteni sajat magukat ezekre az eszkozokre, majd a tavolrol jovo
utasitasokat elfogadva hajtottak végre olyan kibertamadasokat, amelyek hatassal
voltak olyan globalis digitalis szolgaltatasokra is, mint példaul a legnépszeriibb
videostreaming szolgaltatas. Ez mutatja, mi torténhet, hogyha tomegesen tud uralma
ald hajtani valaki ilyen halézatba kapcsolt okoseszkdzoket. !t

Tovabbi figyelmeztetd jel a 2017-ben kiszivargott Vault 7 nevil, a Wikileaksen
megjelend szivarogtatas, amely az amerikai Central Intelligence Agency, a CIA
kibertevékenységébe adott bepillantast, és mutatta meg, hogy ez a hirszerz6
szervezet is aktivan keresi a sebezhetdségeket olyan okoseszkdzokben, mint példaul
az okostelefonok, okosteleviziok, vagy éppen az dnvezetd autok. Ezek a példak is
alatdmaszthatjak azt a trendet, hogy mind a kiberbiindzés, mind pedig az allamilag
tamogatott kiberkémkedés vagy egyéb katonai kibertér-miiveletek célpontjai
lehetnek az okoseszk6zok. A jelen és a kozeljovo igazi kihivasa pedig az, hogy ezek
a tamadasok hatassal vannak nem csak a hétkdznapi ember okosotthonaira, hanem a
létfontossaghi rendszerekre is, amelyek egyre tobb okoseszkdzt hasznalnak.!?

4. OKOSVAROSOK BIZTONSAGA

Bar a hétkoznapokban kevésbé latszodik, az okosotthonok mellett kialakuloban
vannak az okosvarosok is. Az okosvarosok, hasonléan az okosotthonokhoz,
okoseszk6zok héalozatba kapcsolasat valositjak meg. Céljuk azonban nem az, hogy
fel tudjuk huzni a redényilinket szoban kimondott paranccsal, hanem az olyan
kézmivek iranyitasa, mint példaul a villamosenergetikai ellatds, a gazellatas, az
egészségiigy, a kozbiztonsag, az épiiletvezérlés. Sallai Gyula igy foglalja 6ssze az
okosvaros koncepciojat, amely Iétrejottének elsddleges kivaltdja a thlzott
urbanizacié miatt lassan élhetetlenné valo telepiilések fenntarthatdosaganak
biztositasa:

Az okos varos koncepcio lényege a , smartintegrdacio”, egy olyan platform,
amelyen a kiilonféle teriiletek megoldasai egymast erdsité rendszerré dllnak éssze,
és a varos erdforrasait hatékonyan, koordindltan hasznaljak fel. Ennek érdekében a

11 BEDERNA Zsolt et. al.: Tamadas halézatba szervezve. In: AUER Adam — JoO Tamas
(Szerk.): Halozatok a kozszolgalatban. Dialog Campus Budapest, 2019. pp. 223-247.

12 WikiLeaks: Vault 7: CIA Hacking Tools Revealed. WikiLeaks, 2014. oktober 23.
https://wikileaks.org/ciav7pl/cms/page_13763790.html
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crer

hasznalt tuddasbazist hoznak létre, amelynek bazisan adatvezérelt komplex
megoldasok valosithatok meg. Egy varos akkor nevezhetdé igazan okosnak, ha az
IKT3-megoldasok segitségével a fizikai infrastruktirdk hatékony haszndlatdt és az
¢életmindség javitasat:

- a kiilénféle erdforrasok és szolgaltatasok egyiittes, integralt kezelésével,

- adatvezérelve, adaptivan, a koriilmények tényszerii valtozasara reagalva,

- kornyezettudatosan, fenntarthatoan, energiatakarékosan,

- az érintett kozosség aktiv részvételével, érdekeltjeinek bevondasaval,

- gazdasagilag onfenntarto modon éri el.”

A szerz6 6+1 kiilonbozd kulcsteriiletet azonosit, amelyek az okosvaros
létrehozasahoz feltétleniil sziikségesek. Ezek az okosvaros-igazgatas, az okosvarosi
kornyezet, az okoskozlekedés, az okosenergetika, az okoséletvitel, az okos
infokommunikacios infrastruktira és az okosvaros kiberbiztonsaga, mint
horizontalis kulcsteriilet. Jelen tanulmany harom kulcsteriilet, az okoskozlekedés, az
okosenergetika és az okosvarosi kornyezet példajan keresztiil mutatja be, hogy az
okosvaros kiberbiztonsaga miért kiemelkedéen fontos. Az okosvarosi kornyezet
korében jelenik meg az okos vizkezelés, azaz a vizikozmiivek is. Az okos
vizikozmlivek megjelenése azt jelenti, hogy a viz kitermelése, tisztitdsa, célba
juttatasa, illetve szétosztasa is egyre inkabb ,,0kossa valik”, ezzel 1j, kordbban nem
latott lehetBséget, egyben biztonsagi kihivast hozva a vizikozmii-szolgaltatoknak.'

Az okosvarosok esetében biztonsagi szempontbol tobb kiilonb6zo, egymassal
parhuzamosan mérlegelendd aspektust kell figyelembe venni. Egy kozlekedési
példaval lehetne mindezt a legjobban illusztralni. Gondoljunk bele abba, mi torténik,
hogyha egy onvezetd autoban valamilyen sebezhetdség jelenik meg, amit a timadok
ki tudnak hasznalni, ezért azonnal frissiteni kell, hiszen hogyha egy Miraihoz
hasonlé kartékony kod elterjedne az okoskozlekedés dkoszisztémajaban, akkor az
autovezetés gyakorlatilag lehetetlenné valna. Az autdokban azonban, hasonldéan
barmilyen mas 6nalld vagy beagyazott elektronikus informacids rendszerhez, harom
kiilonboz6 mérlegelési szempontot kell figyelembe venni: az {izembiztonsag, az
elektronikus informéaciébiztonsag, illetve az adatbiztonsag. Hasonlo helyzet tortént a
Wannacry kartékony kod elterjedésénél, amikor egy félnapon belill valtak
mitkodésképtelenné olyan kritikus rendszerek, mint példaul Nagy-Britannia
egészségligyi informatikaja.

Elektronikus informaciobiztonsagi szempontbol a probléma tehat az, hogy egy
stlyos informatikai sebezhet6ség jelenik meg az onvezetd autdkban, és hogyha egy
olyan féreg tipust kartékony kod automatikusan tud a halozaton keresztiil terjedni,
akkor a fert6zés perceken beliil, globalis méretekben szét tud terjedni a sebezhetd
gépjarmiivekben. Ez adott esetben tobb tizmillio autét is érinthet, ilyen esetben
pedig, ahogy azt a Wannacry esetében is latni lehetett, a legtdbben azonnal frissiteni
akarjak az ezeken futd szoftvert. Itt azonban szoba keriilnek az iizembiztonsagi
kérdések is, hiszen egy informatikai eszkzben egy 0j hibajavitas elére nem lathato
gondokat okozhat. Eppen ezért nem lehet menet kozben frissiteni ezeket a
gépjarmiveket, meg kell varni, amig leallnak. Az Onvezetd autdkban ez egy

13 Informéaciés és Kommunikaciés Technolégiak

14 SALLAI Gyula: Az okos véros koncepcidja. In: SALLAI Gyula (Szerk.): Az okos varos
(Smart City). Dialég Campus, Budapest, 2018. pp. 13-34.
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egyszerll allapotinformacio, ami interneten lekérdezhetd, meg kell tehat nézniink,
hogy all-e az aut6. Csakhogy itt eldjonnek azok az adatvédelmi kérdések, amelyek
korabban nem jelentettek problémat, hiszen hogyha a helyi adatokbdl és a
szenzorokbol kideriil, hogy mozgasban van az autd, az azt jelenti, hogy a gyarto
figyelheti is az autd konkrét kozlekedési helyzetét, ami adatvédelmi szempontbol
problémas lehet. Azaz, a kiberbiztonsag és az elektronikus informaciobiztonsag
hatassal van az iizembiztonsagra, az lizembiztonsag hatassal van az adatvédelemre,
¢s mindharom szempontot egyenlden kell figyelembe venni az 11 tipusti okosvaros-
megoldasoknal.

Természetesen az onvezetd okosautdk tdmeges elterjedése még nem napjaink
kihivésa, de észre kell venni, hogy a technoldgia az ablakon kopogtat. A Society of
Automotive Engineers (SAE) szovetség 2014-ben adott kozre egy tanulmanyt,
amelynek cime J3016, Taxonomy and Definitions for Terms Related to On-Road
Motor Vehicle Automated Driving Systems volt. Ebben irtdk le az autonom autdok
hat kiilonbozé szintjével kapcsolatos kovetelményeket, amelyet Mester Gyula ezt
igy foglalta dssze:®®

- 0. szint: A hagyomanyos aut6 teljes mértékben emberi iranyitas alatt all,
nincs automatizaltsag, a vezetési kornyezetet az ember figyeli.

- 1. szint: Az autd teljes mértékben emberi irdnyitas alatt all, autévezetés
tamogatdsa kormanyzds vagy fékezés/gyorsulds esetében, a vezetési
kornyezetet az ember figyeli.

- 2. szint: Az autd teljes mértékben emberi iranyitds alatt all, részleges
automatizaltsag, az autdvezetés-tamogatd rendszer a kormanyzasi és a
fékezési/gyorsitasi miiveleteket egyszerre atveheti, a vezetési kornyezetet
az ember figyeli.

- 3. szint: Feltételes automatizaltsag, az autdt teljes mértékben ember
iranyitja, az autOvezetés-tamogatd rendszer a kormanyzasi és
fékezési/gyorsitasi miiveleteket egyszerre atveheti, a vezetési kdrnyezetet
az automata rendszer figyeli.

- 4. szint: Magas szintli automatizaltsag, az automata autovezetO-rendszer
irdnyitja az dsszes dinamikus vezetési miiveletet, a vezetési kdrnyezetet az
automata rendszer figyeli.

- 5. szint: Teljes automatizaltsig, az automata autovezetd-rendszer
folyamatosan irdnyitja az sszes dinamikus vezetési miiveleteket, a vezetési
kornyezetet az automata rendszer figyeli, az autdé ember nélkiil is
kozlekedhet.

2020-ban a legtobb 01j aut6 az 1. szinten meghatarozott automatizalasi fokon
van, de kereskedelmi forgalomban mar kaphatok a 2. szintet elérd gépjarmiivek is. A
Tesla Autopilot megoldasa példaul erre a szintre sorolhat6. Az elsé 3. szintet is elérd
gépjarmtivet az Audi jelentette be, A8L modelljét tekinti a kovetelmények
teljesitdjének. A Gartner elemzdcég Hype Cycle for Emerging Technologies, 2019
joslata szerint a 4. szint két éven beliil, az 5. szint 2-5 év mulva varhat6.%Y" Az

15 MESTER Gyula: Onvezetd robot autok tijdonsigai és biztonsagi kérdései. XII. Innovacio

és fenntarthato felszini kozlekedés konferencia, XII. IFFK, Budapest, 2018.
16 PANETTA, Kasey: 5 Trends Appear on the Gartner Hype Cycle for Emerging
Technologies, 2019. Gartner, 2019. augusztus 29.
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okosvarosok autokkal kommunikal6 intelligens vezérlési rendszerei pedig egyelére
csak tesztpalyakon léteznek. Kijelenthetd tehat, hogy ha figyelembe vessziik a
gépjarmiivek életciklusat és az atlagos varosfejlesztési sebességet, a feljebb vazolt
kiberbiztonsagi kihivasok inkabb a 2030-as, mint a 2020-as évek problémajat fogjak
jelenteni.

Altalanossagban is kijelenthetd, hogy az okosvarosok kiépitése ugyan
elkezd6dott, de altalanossa valasukra még jo par évet varni kell. Hianyzik ugyanis
néhany olyan infrastrukturdlis ¢épitdkd, amely nélkiill a millibnyi okoseszkdz
kommunikécioja és az altaluk szolgaltatott adatok feldolgozasa, majd ezek alapjan a
(fél)automata dontések nem valosithatdak meg. A ,hianyzik” ebben az esetben nem
azt jelenti, hogy a technoldgia nem 1étezik, hanem azt, hogy még nem terjedt el, nem
allt tomegesen a varosok szolgalatdba. Példa erre az Otodik generacios
mobiltavkozlés, az 5G halozatok, amelynek technoldgiaja, szabvanyai ismertek, de a
frekvenciaengedélyek kiosztasara Magyarorszagon 2019-ben, az els6 kereskedelmi
szolgaltatas elinditasara 2020-ban keriilt sor. A sziikséges varosi lefedettség
kiépitése pedig éveket vesz majd igénybe, melyet az olyan Osszeeskiivés-
elméletekbdl szarmazo lakossagi ellendllas is hatraltathat, mint hogy az 5G
halézatok terjesztik a koronavirust.!8

De az adatfeldolgozas teriiletén is szamos akadalyozé tényez6t Ilehet
azonositani, amelyek megint csak nem miszaki jelleglick. Az okosvaros
megoldasok 1ényege, hogy a szenzoradatokbol felépitett Nagy Adat (Big Data)
adatbazisok szolgdlnak alapul a mesterséges intelligencia altal segitett
dontéshozatalban. A legtobb varosi dnkormanyzat azonban még nem all az ehhez
sziikséges érettségi fokon. Jelenleg jellemzéen a szakapparatus és a politikai vezetés
is a Baby Boomer vagy az X generacié tagja, igy a negyedik ipari forradalom
vivmanyait véleményem szerint nehezebben fogadjak be. Legalabb még egy évtized
kell, amikorra megjelenik az Y és a Z generacio a magas szintii dontéshozatalban, és
altalanossa valik az adatalapi, mesterséges intelligencia altal tamogatott
varostervezés €s dnkormanyzati miikddés.

Mindekozben az okosvarosokat ellatd kdzmiiszolgaltatok elkezdték az atallast
az okosinfrastruktirakra, de ez sem gyors folyamat. Az ipari irdnyitérendszerek
életciklusa évtizedekben mérhets, igy nem ritka, hogy 20-30 éves informatikai
megoldasok tamogatjak a létfontossagu rendszerelemek miikddését. Ez alapesetben
nem okoz problémat, hiszen mindharom vizsgalt teriileten (villamosenergetika, viz,
kozlekedés) az lizembiztonsag jelenleg a legfontosabb, és ezt gond nélkiil meg
tudjak valdsitani ezek a rendszerek. Hatékonysagi okokbodl viszont ezeket
folyamatosan haldzatba koétik, igy elektronikus informécidbiztonsagi szempontbol
védhetetlenné valnak. Nem ritkdk az olyan SCADA/ICS'® rendszerek, amelyeken
Windows XP vagy még régebbi, mar évek 6ta nem tamogatott operaciods rendszer

https://www.gartner.com/smarterwithgartner/5-trends-appear-on-the-gartner-hype-cycle-
for-emerging-technologies-2019

2022-ben még mindig a Level 3 szinten tart az ipardg, a Level 4 gépjarmiivek egyelére
tesztelési fazisban vannak.

2022 els6é felében az 5G halozat elérheté Budapesten, a Balaton-parton és a nagyobb
varosokban is.

Supervisory Control and Data Acquisition/Industrial Control System, Feliigyeleti
Ellenérzés és Adatgyiijtés/Ipari Iranyitorendszer
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fut, igy, ha ezek barmilyen moédon hélozatra keriilnek, védelmiik teljesen esélytelen
a kibertéri veszélyekkel szemben. Ezeket tehat cserélni kell, a gyartoéi kinalatban
pedig ma mar az okosmegolddsok dominalnak, értheté modon a Dolgok
Internetének halmazaba tartozé megoldasokat szeretnének a kozmiiszolgaltatoknak
értékesiteni. Ezek iizembiztonsagi szempontbol megfeleléek, az elektronikus
informaciobiztonsagot is jobban megvalositjak, mint régebbi tarsaik, am egyrészt az
adatvédelem tovabbra sem szempont, illetve még évekig egy halozatban fognak
miikddni a hagyomanyos SCADA/ICS megoldasokkal, igy az tizemeltetoknek egy
hibrid infrastruktira védelmére kell felkésziilni. Tekintettel arra, hogy az ipari
iranyitorendszerek iizemeltetése  jellemzden villamosmérnoki feladat
iizembiztonsagi fokusszal, itt is meg kell jelennie azoknak a mérndkdknek, akik
szélesebb latokorrel, elektronikus informaciobiztonsagi szemléletmoddal s
rendelkeznek. E szemléletmodvaltas és az Gij lizemmérnok-generacio megjelenése is
éveket fog igénybe venni, igy a 1étfontossagi kozmivi informacios rendszerek még
jo darabig alacsonyabb védelmi szinten fognak miikddni, mint ahogy azt a kibertéri
veszélyek indokoltta tennék.

5. KIBERBIZTONSAG AZ OKOS VIZIKOZMUVEKNEL

Ma mar tehat egyetlen ipari iranyitastechnikai rendszerrel foglalkozé mérnok
szamara sem lehet kérdés, hogy az iizemeltetett infrastruktura esetén nem csak az
iizembiztonsdg, hanem az elektronikus informacidbiztonsag, tagabban véve a
kiberbiztonsag is olyan szempont, amit figyelembe kell venni. Nehéz viszont
felmérni, hogy valdjaban mekkora a fenyegetettség az olyan kritikus infrastrukturak,
mint példaul a vizikézmiivek esetén. A kovetkezOkben ismertetésre keriilnek azok a
kihivasok, amelyek mind a klasszikus SCADA/ICS-rendszerekre, mind pedig az 1j
tipusti okosinfrastrukturakra vonatkoznak, kiemelve mind a biztonsagpolitikai, mind
pedig a miiszaki jellegli kihivasokat.

Orbok az okosvarosok biztonsagi kihivasait igy foglalja dssze:
A kibertér biztonsagi kockazatainak befolyasa a fizikai vilagra jelentosen
megnovekszik, igy kozvetleniil hatdassal lesznek majd a személyes biztonsagunk és a
kozosség biztonsaganak minden teriiletére, fliggoségiink és a kiszolgaltatottsagunk
Jjelentésen megnd. ">

Ennek a kiszolgaltatottsagnak a mértékét azonban egyeldre csak sejtjiik, a
bizonyossagot a kdvetkez6 évtizedek fogjak elhozni. Az amerikai U.S. Department
of Homeland Security The Future of Smart Cities: Cyber-Physical Infrastructure
Risk cimi tanulminya azonban megprobalja elbrejelezni, hogy mi var a
legfontosabb koézmiivek iizemeltetdire a digitalis atalakulas folyomanyaként. A
kiadvany a kozlekedés, az energiaellatas €s a vizikdzmiivek teriiletén mutatja be azt,
hogy milyen kockazatokkal fognak szembesiilni ezek az alapvetd infrastruktirak.

A vizikdzmivek teriiletén az okos vizkezelésben két példat hoz a tanulmany a
kibertamadasra. Az egyik lehet6ség, hogy kibertamadas éri a vizkezel6 kdzpontot,
és ezen keresztiil olyan hatast érnek el a tamadok, amely hathat a kozegészségiigyre.
A maésik példa az, hogy az informacids rendszereken keresztiil a timado tonkreteszi

20 OrBOK Akos: Az okos varos kiberbiztonsaga. In: SALLAI Gyula (Szerk.): Az okos véros
(Smart City). Dialég Campus, Budapest, 2018. pp. 187-202.
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a vizbazist, és ezzel okoz kornyezeti katasztrofat. A kovetkezo ilyen példa az okos
vizelosztasnal jelentkezik. Az elsd az, hogy egy rosszindulati tdmadé tavolrol
behatol a rendszerbe, és lekapcsolja az érzékeld szenzorokat, igy szennyezett viz
keriil a haztartasokba, a masik példa pedig az, hogy a tdmado rendkiviili iddjarasi
helyzetben teszi lehetetlenné a felgyiilt csapadékviz elvezetését. Az okos
viztarolasnal a példatimadasok ugy szolnak, hogy egy rosszindulati timadoé tavolrol
manipulalja a viztarolok berendezéseit, ezzel aradast okoz, illetve egy rosszindulata
tamadé az internetrél behatolva zavarja meg a biztonsagi berendezéseket, ezzel
fedve el a potencialis vészhelyzetet.?*

Mindegyik példa nagyon jol mutatja, hogy milyen problémakat tud okozni az
okoseszkodz a vizikozmiivekben. De ha stratégiai szinten vizsgaljuk a kozeljovot,
akkor célszerti kitérni az allamilag szervezett kibertamadasokra is. E kihivasok
koziil is érdemes figyelembe venni azt, hogy a negyedik ipari forradalommal
parhuzamosan szamos olyan, kordbban nem latott lehet6ség nyilik a nagy
befolyassal rendelkezd, els6sorban gyartd6 allamok szamara a kibertéri
befolyasolasra, amelyekre sem a vizikézmiiveknél, sem altaladban a kritikus
infrastrukturak esetében sem vagyunk felkésziilve. Gondoljunk itt példaul az 6todik
generaciés mobilhalozatok kérdéskorére, amelyben a kinai gyartokkal szembeni
kérdések és kétségek elsdsorban azért meriilnek f6l, mert az okosvarosok, igy az
okoskdzmiivek kommunikacidjat ezeken az 6tddik generacidos mobilhalézatokon
keresztiil lehet a legidealisabban megoldani. Marpedig hogyha egy allamnak
lehetésége van az allam teriiletén beliil miikodé gyartokon keresztiil hatni az
okosvaros-infrastruktrakra, akkor nyilvanvaléan ez egy elére nem latott
nemzetbiztonsagi kihivast jelenthet majd

Emellett a gyartok is okozhatnak nem vart elektronikus informacidbiztonsagi
problémakat. Példaképp lehet emliteni azt, hogy a korabban emlitett
okosasszisztensek mindegyikérél kideriilt az, hogy a gyartd nem az
informaciobiztonsag és az adatvédelem alapvetd eljarasai szerint mitkodik, hiszen az
okosasszisztenseknek mondott parancsok tobb gyartd esetében is megismerhetové
valtak valos személyek szamara. Allitolagos mindségbiztositasi okokbol ugyanis a
gyartok munkatarsai hallgattak végig azt, hogy mi minden torténik a haztartasokon
beliil, igy a gyartok korabbi igérete, miszerint csak a mesterséges intelligencia
dolgozza f6l a hangot, tobb esetben bizonyitottan nem teljesiilt. Gondoljunk csak
bele, milyen kihivast jelenthet az, hogy ha az okosvarost felépitd
alapinfrastruktarakban is ilyen tervezési hibak vannak, akar szandékosan, akar nem
szandékosan, amellyel a gyartd is hathat az okos infrastruktira miikddésére!
Gondoljuk csak végig, milyen kockazatot jelentene az, ha az okosvarost épitd
infrastrukturaclemek mogott egy rosszindulat(i orszagot vagy egy rosszindulatd
gyart6 allna!??

2L Office of Cyber and Infrastructure Analysis: The Future of Smart Cities: Cyber-Physical
Infrastructure Risk. 2015. augusztus
https://www.cisa.gov/uscert/sites/default/files/documents/OCIA%20-
%20The%20Future%200f%20Smart%20Cities%20-%20Cyber-
Physical%20Infrastructure%20Risk.pdf

A Solarwinds tdmadas vildgosan megmutatta, milyen kockazatot rejt magaban az, ha a
gyarton keresztiil tamadjak meg a célpontot. Ebben az esetben orosz tamadok helyeztek el
hatsokaput a Solarwinds Orion szoftverben, amelyet frissitésen keresztiil teritettek tobb
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6. KIBERBIZTONSAG AZ OKOS VILLAMOSENERGETIKABAN

Az energiatermelés, -atvitel, -elosztas és -fogyasztis forradalmi valtozasa
mutatja meg talan legjobban az okoseszk6zok helyét ebben a kdzmiszektorban. A
vilag energiafelhasznalasa évrdl évre kétségteleniil egyre nagyobb, mikdzben az
energiatermelés modszereinek mindenképpen valtoznia kell, hiszen a klimavaltozas
kikényszeriti a szénhidrogén alapii energiatermelés visszaszoritasat. Mindez
eldsegiti a kisebb, megujuld energiatermeld rendszerek eldretorését, példaul a
szélerémiivek, napenergiafarmok megépitését. Ezek azonban, jellegiiknél fogva,
akkor termelnek, amikor fij a sz¢él és siit a nap. Sajnalatos moédon Europa kozépsd
részén a téli idészakban, amikor a legnagyobb az energiafogyasztas, jellemzdéen nem
siit a nap és szélcsend van, igy a nem megujuld forrasokra épiilé erdmiivek még
addig veliink fognak élni, ameddig a nagy volumen(l energiatarolds meg nem
valosul. A ,régi” és az ,,uj” megoldasoknak tehat egyiitt kell miikddniiik, egyszerre
kell a létrehozott energiat ugy iranyitani, hogy néhany jol tervezhetéen miikddo
alaperémii és sok tizezer, koOrnyezeti hatasoktol fiiggd kis energiatermeld
megbizhatéan 230 V és 50 Hz fesziiltséget adjon a haztartasi aljzatokban. Ez
Osszehangolt informatikai hattér nélkiil nem lenne lehetséges.

Mindekozben a felhasznaldi oldal energiafogyasztasa is valtozik. Ma mar nem
a nagy fogyasztasu hiitészekrény kiszamithatd, egész napos fogyasztasa a
meghataroz6, hanem az éjszakara a toltkre tett okoseszk6zoké, amelyekbe a
legnagyobb fogyasztok, mint az elektromos autok is beleértenddk. Az okoseszkozok
hatasat jol lehet mérni azzal, hogy a koronavirus miatti otthoni munkavégzés és a
tavolléti oktatas alatt az energiafogyasztas szerkezete érdemben valtozott meg. A
MAVIRZ adatai alapjan az Energiaklub kimutatta, hogy jelentésen kevesebb
energiat fogyasztottak a kijarasi korlatozas els6 két hetében Magyarorszagon (6000—
6200 MW helyett 5700-5800 MW-ot), illetve az is kimutathatd, hogy a korabban
reggel 8 ora koril jelentkezd elsd napi terhelési cstiicsok dél koriilre tolodtak el, és
tobbszor meghaladtak a korabban rendre magasabb, este 7 o6ra koriil mutatkozo
masodik napi terhelési cstucsokat. Mindekdzben 2020. aprilis 16-an termelési
csucsot sikeriilt elérni a napenergia-termelés teriiletén, aznap 942,8 MW-ot mértek,
melybdl a haztartasi kiserémivek akar 30-40%-kal is részesiilhettek, hiszen ezek
egyiittes teljesitménye 460,77 MW volt ebben az idészakban a kdzlés szerint.?42°

A valtozdo termelés ¢és fogyasztas kezelésének a megoldasa az
okoshalozatokban, azaz smart gridekben rejlik. Definicié szerint: ,,A smart grid
(SG) elképzelés kiindulépontia az, hogy az intelligens, oda-vissza vezérelt és
ellendrzétt fogyasztas decentralizalt erémiivi mikrorendszereket képes integralni. A
smart grid technikaval a jelenlegi hdlozati tulterheltség, a nagy halozati veszteség és
az erémiivek rugalmatlansaga részben orvosolhato, novelhetd tovibba az

ezer felhasznalo felé. 2021-ben ezért az ellatasi lancok tdmadasat (supply chain attack)
tartottak az egyik legkomolyabb kiberbiztonsagi fenyegetésnek.
2 Magyar Villamosenergia-ipari Rendszeriranyito
2 MAVIR: Ujabb rekordok sziilethetnek a folyamatos napos idében. 2020. éprilis 16.
https://www.mavir.hu/web/mavir/kozlemenyek/-
/asset_publisher/FPi3DcWJuTiD/content/ujabb-rekordok-szulethetnek-a-folyamatos-
napos-idoben
Ez a csucs azdta folyamatosan emelkedik, 2022 marciusaban éppen 1725 MW a napi
cstcs, de ez nyilvan tovabb fog néni.
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energiahatékonysag, illetve a megujulok integracioja [lehetéve valik]. (...) A
harmadik lépésben kezdddik el a valodi smart grid kiépitése, mikézben a mar
megszokott rendszer oregszik. A hatdsfokok romlanak, a veszteségek emelkednek. Az
uj strukturaban mar lehetdség lesz kisebb eromiivi termeldk lokalis hadlozatra
kapcsolasara. Fontos kiemelni, hogy a smart grid, amely lényegét tekintve egy
iranyitasi technika, a hagyomanyos halozatra épitve képzelhetd el, és nem izolacios
célként %

Az  okoseszkdozok  megjelenésének  elsé  példaja a  haztartasi
villamosenergetikaban az okosméré, azaz a smart meter. Ez Haddad Richard
Osszefoglaldja szerint azt jelenti, hogy: ,, Az okos mérési rendszerek lehetdséget
adnak arra, hogy a szolgaltatok és a halozatiizemeltetok a végfogyasztokra lebontva
képesek egyedi adatszolgaltatisra. Ennek az egyik legfontosabb elonye, hogy a
fogyasztok az elfogyasztott energiaval, valamint a hdlozatban 1évé energia
koltségével ardnyosan fizetik meg a felhasznalt energiat. Mint ismeretes, a
kitilonbozé napszakokban mds és mas energiaforrdasok (kiilonbozé koltségen termeld
egységek) érhetdk el. Az okos mérési rendszerek transzparenssé tudjak tenni a
felhaszndlds és a koltség mértékét. 2

A smart metering eszkozok valdjaban halozatra kapcsolt informatikai
megoldasok, azaz a Dolgok Internetének részei. Elsddleges funkcidjuk, hogy a
fogyasztasi adatokat elkiildjék a szolgaltatoknak. Azonban logikus 1épés lenne, hogy
ne csak a szolgaltatd, hanem a fogyaszto is percre pontosan értesiiljon az aktualis
fogyasztasarol, hiszen ezen adatok alapjan 6 is optimalizalni tudja otthona
energiafelhasznalasat. Ha tehat a smart metering megoldas felkeriil az otthoni
vezetéknélkiili haldzatra, és az adatokat az okosasszisztens szamadra is rendelkezésre
bocsajtja, az az elére meghatarozott fogyasztasi szabalyok alapjan tudja ki- és
bekapcsolni az okosotthon eszkdzeit. Tovabbi 1épés lenne, ha ezek az adatok az
otthont segité mesterséges intelligencia szamara is elérhetévé valnanak, igy a
szabalyokon tulmenéen még rugalmasabb, jobb dontéseket tudna hozni az
okosotthon, jelentds energiamegtakaritast lehetové téve. Ez az tigynevezett ,.edge
Al”, azaz a ,peremhalozaton”, az otthonokban levd eszk6zokon megjelend
mesterséges intelligencia is 2—5 éven belill valosaggd valik a Gartner mar idézett
elemzése szerint.?® Az okoskézmii és az okosotthon tehat Gsszeér, az elektronikus
informaciobiztonsag és foleg az adatvédelem emiatt elkeriilhetetlenné valik a
szolgaltatéi oldalon, hiszen, ha nem terveznek megfeleléen, nem csak sajat
létfontossagu rendszereik, de felhasznaloik is veszélybe keriilhetnek.

% BARANYA Gébor — CSERNUS I1diké (Szerk.): A fenntarthato fejlédés és az 4llam feladatai.
Dialog Campus, Budapest, 2018.

27 HapDAD Richard: Okoseszkézok a  kritikus  informaciés —infrastruktirakban,
villamosenergetikai fokusszal. In: DEAK Veronika (Szerk.): Kritikus informacios
infrastruktirdk védelme — Eves tovabbképzés az elektronikus informacios rendszer
biztonsagaval Osszefiiggd feladatok ellatdsaban részt vevd személyszamara — 2019.
Nemzeti Kozszolgalati Egyetem, Budapest, 2019. pp. 72-113.

Elég csak arra gondolni, hogy 2022-ben példaul az Apple M1 chipjeiben komoly
mesterséges intelligenciat tamogatd képességek vannak, amelyek lehetévé teszik az edge
Al megjelenését a hétkdznapokban.
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A U. S. Department of Homeland Security okosvaros-biztonsaggal foglalkozo
tanulmanyaban jol nyomon kovethetd, hogy mely pontok lehetnek sériilékenyek az
okos villamosenergetikaban. Az els6 ilyen felillet az okoserémiivek korében
fedezheté fel. A kutatok harom példat emlitenek. Az elsd szerint a tamado
hozzaférést szerez a SCADA/ICS-rendszerhez azok nem megfeleld halozati
szegmentacidja miatt. A masodik példat az élet szamos esetben igazolta, és a
késobbiekben vissza fogunk ra térni. Eszerint a tdmad6 jogosulatlan hozzaférést
szerez az erOmi hagyomanyos IT-rendszereihez. A harmadik példa pedig a mar
emlitett ,,régi” és ,,0j” rendszerek nem megfeleld egyiittmiikodését emliti, amelyek
komoly rendelkezésre allasi és sértetlenségi hianyossagokhoz vezethetnek. Az okos
elosztas és atvitel a smart grid problémakorét mutatja be. A két példa szerint egy
rosszindulati tamad6é kompromittalja az atviteli rendszert, ezzel megfosztva a
felhasznaldkat az aramellatastol, azaz klasszikus rendelkezésre allasi problémat
okoz. A masik forgatokonyv szerint egy rosszindulati tamadé manipuldlja az
energiaarakat mutaté adatokat, emiatt a rendszer inkonzisztens modon iranyitja a
megtermelt energiat, felhivva ezzel a figyelmet arra, hogy az energiatermelésben
nem néhany szerepld van csak, mint korabban, hanem a haztartasok tomegei is
eladnak aramot az orszagos halozatba az altaluk megtermelt, de nem felhasznalt
napenergia segitségével. A kutatok az okos méréhelyek timadasaival is
foglalkoztak. Elképzelésiik szerint az elleniik iranyulé tdmadassal a haztartasok
aram nélkil maradnak, illetve sikeres tamadas esetén a tdmado akar a haztartasok
bels6 informatikai haldzataba is be tud jutni.

7. AZ OKOSKOZLEKEDES KIBERBIZTONSAGI SZEMPONTJAI

Az okoskozlekedés kialakitasa talan a legégetébb a harom, mintaként
kivalasztott teriilet koziil. A nagyvarosok kozlekedése — ami a varosi 1égszennyezés
elsédleges forrdsa is — ugyanis mar ma is a legtobb helyen élhetetlen helyzetet
teremt, ezzel a varoslakok fizikai egészsége mellett a mentalis jolétiket is
veszélyezteti. Az dnvezetd autdk mellett szamos mas innovativ megoldas is segiti az
okoskozlekedés kialakitasat, példaul az autdmegosztd szolgaltatasok, vagy éppen a
kozlekedési viszonyokat masodperces pontossaggal figyeld navigacios applikaciok.
Mindezt az Okoszisztémat egyiittesen Intelligens Kozlekedési Rendszernek
(Intelligent Transport System — ITS) nevezik, amely kialakitasanak fontossagat mi
sem jelzi jobban, hogy az Eurdpai Unié kiilon irdnyelvben szorgalmazta azt mar
2010-ben. Lasd: az Eurdpai Parlament és a Tanacs 2010/40/EU iranyelve (2010.
julius 7.) az intelligens kozlekedési rendszereknek a kozati kozlekedés teriiletén
torténd kiépitésére, valamint a mas kozlekedési modokhoz vald kapcsolodasara
vonatkozo keretr6l.

Bodi Antal Osszefoglaloja szerint: ,, Az intelligens kézlekedési rendszerek
nagyvarosi alkalmazasanak operativ célja a varost érintd hazai, adott esetben
nemzetkozi tranzitforgalom, a nagyvarosi agglomerdacios forgalom és a varoson
beliili forgalom egyenletesebb, kevesebb zavarral jaro és kontrollalt, ezaltal
biztonsagosabb és kevesebb kirnyezeti terheléssel jaro lebonyolitisa. Ezzel
parhuzamos tavlati, stratégiai célja pedig a kozlekedok kirnyezetkimelobb
kozlekedési modok haszndlatara valo dsztonzése, az uj kozlekedési formdkra valo
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valtas kedvezé feltételeinek megteremtésével, illetve ezen kozlekedési modok
szolgdltatdsi szinvonaldnak emelésével. "2

Jelenleg talan ez a legdsszetettebb Okoszisztéma, kiberbiztonsagi szempontbodl
viszont talan kevésbé van szem el6tt, mint a masik két agazat.

Ettdl fiiggetleniil természetesen az US Department of Homeland Security
okosvaros biztonsaggal foglalkoz6 tanulmany itt is megemlit néhany példat,
melyeket célszerli komolyan venni. A kiadvany rogtén az autoném kozlekedés
veszélyeivel kezd, megemlitve, hogy az informatikai vezérelt jarmiiveket
kibertamadas utjan el is lehet tériteni, illetve, ha egy kartékony kod tonkreteszi az
autonom jarmii szenzorait, akkor az iranyithatatlannd valik, miikdodése nem
biztosithatd tovabb. Az intelligens kozlekedésiranyitd rendszerek esetében
elképzelhetd, hogy egy rosszindulati timadd egy természeti katasztrofa idején ugy
befolyasolja az eszkozoket, hogy azok ne miikddjenek megfelelen, ezzel csapdaba
ejtve az embereket, illetve lehetséges, hogy a tdmadd manipulalja a rendszer adatait,
ezzel alaasva a hosszutavu biztonsagot és megbizhatosagot. A gépjarmivek kozotti,
ugynevezett vehicle-to-vehicle (V2V), és a gépjarmiivek és miikodésiiket segitd
infrastruktura-elemek kozotti, azaz vehicle-to-infrastructure (V2I) kommunikacio
esetén a példak szerint el6fordulhat, hogy egy rosszindulatii tdmadd manipulalja a
V2V- és V2I-jeleket, illetve nem elképzelhetetlen, hogy a gépjarmii-tulajdonosok
vagy —gyartok egy kiberbiindzé aldozatava valnak, aki zsaroldvirussal fertézi meg
ezeket az eszkozoket.

8. A SCADA/ICS-KOZMURENDSZEREK FENYEGETETTSEGE

A jovo kihivasait a mult eseményeivel lehet a legjobban szemléltetni. A
kozmiivek ipari iranyitasi rendszerei elleni kibertdamadasok ugyanis nem 1j keletliek.
2009-ben szerzétarsammal, Dr. Kovacs Laszldval tartottam tobb eldadast ,,Digitalis
Mohacs” cimmel, amelyben egy elképzelt, 0Osszehangolt kibertdmadas
forgatokonyvét mutattuk be Magyarorszag ellen. Ez az eldadas folyodiratcikk
formajaban is megjelent, és a kovetkez6 mondattal zarult: ,, Gyakran elhangzo
velemény jelen tanulmany szerzoitél is: nem az a kerdés, hogy egy ilyen
tamaddssorozat bekovetkezik-e, hanem az, hogy mikor fog bekévetkezni. " Az egyik
ilyen eléadas utan egy vizikdzmiinél dolgozo, informacidbiztonsaggal foglalkozo
kolléga jott oda hozzank, és csak ennyit mondott: ,,Ez nem az a téma, amit a
nyilvanossag eldtt kéne kibeszélni, ne adjunk otleteket az ellenfeleinknek.” Eltelt
tobb mint 10 év, megjelent a Digitalis Mohacs 2.0, az élet pedig folyamatosan
igazolta vissza mindazt, amit az eredeti tanulmanyunkban feszegettiink. Célszeriinek
tiinik tehat, hogy minél nagyobb nyilvanossag el6tt beszéljiink arrdl, mi is tortént az
elmult 10 évben, mik azok az okok, amelyek miatt a létfontossaglii rendszerek
védelme soran a szakmanak oda kell figyelnie a kiberbiztonsagra!

A kovetkezo torténet nem sokkal a Digitalis Mohacs tanulmanyunk megirasa
utan kezdédott. Pontosabban keriilt nyilvanossagra. Kozéppontjaban a Stuxnet nevii
kartékony kod all, amely izraeli-amerikai k6z6s katonai miiveletként évekkel

2 Bopi Antal — MAROsI Déra: A komplex ITS 6koszisztéma alapjai. Acta Periodica. 17.
kétet, 2019. pp. 48-70.

30 KovAcs Laszlo — KRASZNAY Csaba: Digitalis Mohacs — Egy kibertdmadasi forgatokényv
Magyarorszag ellen. Nemzet és Biztonsag, 2010/1. pp. 44-56.
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korabban indult utjara, célja pedig az volt, hogy megakadalyozza, vagy legalabbis
hatraltassa Iran nukledris ambici6it.3® A Stuxnet kartékony koéd mitkddése, a
részletekbe nem belemenve, azt a célt szolgalta, hogy az irani uranddsitd
centrifugékat kiilonboz0, az optimalistol jelentdsen eltéré fordulatszamon hajtva,
azokat a lehetd leghamarabb tonkretegye, igy lehetetlenné téve a fegyvertisztasag
uran létrehozasat. A kod azt a Windows operacios rendszert fertézte meg, amelyen
az ipari vezérlé szoftver futott, ezen keresztiil kozvetleniil a PLC32-ket iranyitotta,
mikozben az operatorok altal figyelt képernyén latszolag a megfeleld adatok
jelentek meg, tehat elfedte a valddi iizemi adatokat a szoftverben. Mivel az
iizemelteték a szemiiknek, azaz a meghamisitott adatoknak hittek, sokaig nem
értették, mi okozhatja a ledllasokat. A muivelet amerikai—izraeli szempontbol totalis
siker volt: Iran feladta nuklearis fegyverkezési programjat anélkiil, hogy emberek
haltak volna meg (legaldbbis nyilt habortiban, a titkos miiveletek aldozatair6l még
sejtésiink sem lehet).

A SCADA/ICS-rendszereket hasznald mérnokok szdmara a Stuxnet volt az
els6 olyan szemnyitogatd tamadas, amelynél a korabban alaptézisként szolgald
elveket feliil kellett vizsgalni. E16szor is, a tamadas kozvetleniil hatott a vezérlésre, a
human-gép interfész (Human-Machine Interface — HMI) nem mutatott eltérést, igy
megddlt a rendszer megbizhatosdgaba vetett hit. Masodszor, a rendszer nem volt
elérhetd az internet feldl, egy szigortian védett katonai objektumba tudtak kartékony
koédot bejuttatni, ami autoném modon, éveken keresztiil miikodott. Harmadszor,
kideriilt, hogy van az az anyagi és emberi er6forras, amivel egy ennyire specialis
rendszert is lehet kompromittalni. Ami pedig talan a legtragikusabb felismerés volt,
hogy az iizembiztonsag erételjesen fiigg az elektronikus informacids rendszerek
biztonsagtol, tagabb értelemben véve a kiberbiztonsagatol, holott erre az ipari
kornyezetben sem az lizemeltetdk, sem pedig az lizemeltetett rendszerek nem voltak
felkésziilve.

Természetesen a kiberfizikai rendszerek biztonsaganak kérdése nem uj kelet(i
dolog, a 2010-es években viszont szamos olyan incidens tortént, amelynek
eredményeképpen a termelésiranyitd rendszerekkel foglalkozé mérndkdk eljutottak
oda, hogy kénytelenek az elektronikus informaciobiztonsagi kérdésekkel is
foglalkozni. Az OT (operational technology) és az IT (information technology)
olyan szoros szinergiat alakitott ki, annyira elvalaszthatatlan egymastdl, hogy a
szakteriiletek egyiittmiikddése elkeriilhetetlen. Kiilonos tekintettel arra, hogy a
negyedik ipari forradalom hatasaként a kdzmiivek teriiletén is sorra jelennek meg
azok az okosmegoldasok, szenzorok, haldzatba kapcsolt ipari eszk6zok (Industrial
Internet of Things — 1loT), amelyek Kkiberbiztonsagi hatasai egyel6re
felmérhetetlenek. A tudomanyos kdzosség aktivan foglalkozik a témaval, a Google
Scholar tudoményos keres6be beirva a ,cyber attack water” keres6szot példaul
54.000 potencialisan érdekes cikket talalhatunk, a gyakorlat azonban egyaltalan nem
érte utol a tudosok elméleti eszmefuttatasait.

De ki és miért tamadna kozmiiveket a kibertérb6l? Mi az az indok, amiért
orszagok vallaljak, hogy sulyosan megsértik a nemzetkdzi humanitarius jog azon
pontjat, amely a civil objektumok védelmérol szol, ahogy az az orosz—ukran habort

81 KovAcs Laszl6 — Sipos Marianna: A Stuxnet és ami mogdtte van: tények és a

cyberhaboru hajnala. Hadmérnok, 2010/4. pp. 163-172.
32 Programmable Logic Controller, Programozhato Logikai Vezérld
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els6 napjaiban megtortént, amikor az orosz fél pusztitd kartékony koéd (wiper)
tamadast inditott ukran civil célpontok ellen?3** Hiszen az elektronikus informacios
rendszereken keresztiil tortén6é beavatkozasok olyan hatasokkal jarhatnak, amelyek
akar a vizbazist, a biztonsagos vizellatast vagy éppen a villamosenergia-ellatast
veszélyeztetik, amelyek nélkiil a modern tarsadalom milkodésképtelen. Szamos
olyan esettanulmany létezik, amelyek bemutatjak a kritikus infrastruktirak
kitettségét. Két példan keresztiil szeretném bemutatni azokat az okokat, ami miatt a
vizes szakma sem aludhat nyugodtan. Az els6 eset még 2013-ban tortént, amikor
irdni hackerek jutottak be egy New York melletti gat vezérlérendszerébe.®® Az eset
nem kavart tal nagy vihart a kézvéleményben, holott egy nagyobb, komplexebb
képbe illik bele. A mar emlitett Stuxnet mellett szdmos olyan, kiberteret érintd
esemény tortént, amely az amerikai—irani relaciot terhelte. Irani részr6l a Twitter-
fiokok feltorésétol kezdve, amelyeken propagandat terjesztettek, a kifinomult,
koolajtermelést érintd kibertamadasokig (Shamoon virus szaudi célpontok ellen)
kiilonboz6 intenzitast, de sajat stratégiai céljukat szolgaldo muveleteket lathattunk,
amelyeket hatékonyan (jo hatasfokkal) hajtottak végre, de érezhetéen egy bizonyos
komplexitast mar nem tudtak atlépni. Az amerikaiak ekozben 2019-ben képesek
voltak irani katonai célpontokat semlegesiteni pusztan kibermiveletekkel, illetve
olyan irani katonai vezetd célzott likvidalasara is sor keriilt, aki a kiberbiztonsagi
teriilet felelds vezetdje volt.

Ennek az adok-kapoknak a soraba illeszkedett ennek a bizonyos gatnak, a
Bowman Damnek a szamitdégépes rendszerébe torténd behatolds. A hiradasok
mellett a kiillonbdzé szakkonferencidk eldadasaibol lehet rekonstrudlni, hogy mi is
tortént valdjaban. A banalisan egyszer(i probléma az volt, hogy ez a gat egy
viszonylag jelentéktelen kozmii volt, amelyet természetesen nem &riztek 24 draban,
hanem interneten keresztiil tudtak belépni a vezérld-szamitogépre, ha erre sziikség
volt. Az irani tamado véletleniil, egy egyszerii Google-kereséssel talalt ra a
szamitogépre, amelynek belépési felhasznaloneve és jelszava az admin/admin volt.
Bar a manipulaciora nem nagyon volt lehetdség, az irani propaganda mégis hatalmas
gy6zelemként tudta eladni ezt a hacket a hazai kozonségnek. A tamadod haszna
ebben az esetben tehat a propagandagydzelem volt, illetve egy ijabb figyelmeztetd
jelet sikeriilt kiildeni az amerikai kormanyzatnak arrél, hogy a kritikus
infrastrukturaik kozel sem sérthetetlenek.

A masodik eset ennél 1ényegesen komolyabb ¢és figyelmeztetobb. Az érintett
orszagok Oroszorszag és Ukrajna, az idopont 2018. A Krim-félsziget annektalasa és
Kelet-Ukrajna elszakadasi torekvéseinek tamogatasa miatt ekkor mar negyedik éve
folyt a se nem béke, se nem habora a két orszag kozott. Oroszorszag az USA és
Kina mellett az az orszag, amelynek kiberképességei messze a tobbi orszag folé
emelkednek. A hiradasok szerint az orszag keleti felében, Dnyipropetrovszk
megyében 1évé Auliban miikodé klordesztillacios allomast érte a tamadas a haldzati

3 A Microsoft Special Report: Ukraine cimii jelentése szerint ,,kormanyzati, IT, energetikai

¢és pénziigyi szervezetek” voltak a célpontok.

34 ICRC: Rule 9. Definition of Civilian Objects 2020. aprilis 22. https://ihl-
databases.icrc.org/customary-ihl/eng/docs/v1_rul_rule9

35 FRANCESCANI, Chris: U.S. Infrastructure Can Be Hacked With Google, Simple
Passwords. NBC News, 2016. marcius 24. https://www.nbcnews.com/news/us-news/u-s-
infrastructure-can-be-hacked-google-simple-passwords-n548661
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rendszeren keresztiil. A tAmadas hatterében a VPNFilter nevii kartékony kod allt.%
A tamadast az ukran biztonsagi szervek meghitsitottak. A VPNFilter tobbfunkcios
tamado kod, amely otthoni és kisvallalati routereket fertdz, amelyeket gyakran
hasznalnak kozmiivek adatatviteli rendszereiben. Funkcioi az adatgyiijtés, mely segit
megérteni, hogyan mikodik az adott kritikus infrastruktira, a beavatkozas,
amelynek segitségével bizonyos haldzati elemek elérhetetlenné valnak, illetve
feltehetéen a router teljes torlése, amely utdn az adott haldzati szegmens
miikddésképtelenné valik.s’

Bar nincsenek olyan bizonyitékok, hogy a klordesztillaciés 4allomas
tamadasaval tomegkatasztrofat akartak volna eldidézni, az bizonyosnak latszik, hogy
a kartékony kod segitségével a feltehetden orosz tamado torekedett az ukran kritikus
infrastrukturdk mitkodésének teljes feltérképezésére, ahogy azt egyébként tette mas
orszagokban is. Legalabbis a brit és az amerikai kormanyzatok kozzététele alapjan
orosz felderitd tevékenységet fedeztek fel az orszagok villamosenergia
rendszereiben, amely akar egy kés6bbi tdimadas megalapozasaként is értelmezhetd.
Az is biztos, hogy 2015-ben és 2016-ban komolyabb aramkimaradasok torténtek
Ukrajnaban orosz eredetli kibertamadasoknak koszonhetéen. A 2015-6s
BlackEnergy tamadas utdn példaul 230.000 ember maradt aramellatds nélkiil
decemberben.®® A 2015-6s esemény kiilondsen szofisztikalt timadas volt. 2015.
december 23-an, tehat a karacsony el6tti napon, kora délutdn indult az akcio, a
nyugat-ukrajnai, tehat az orosz—ukran konfliktusban az Oroszorszag szempontjabol
ellenérdekelt teriileten. A Kyivoblenergo nevii aramszolgaltatonal az iigyeletes
izemmérnokok azt tapasztaltdk, hogy az alallomasi tavkezelésért felelds
szamitogépes rendszerbe valaki tavolrol belépett, és megprobalja lekapcsolni a
lakossagi aramellatast biztosito alallomasokat. Végiil 6sszesen 30 darab, 110 kV-0s
és 35 kV-os alallomast sikeriilt kiiktatni.3® Mi a timad6 motivaciéja? Nyilvanvaldan
a nyomasgyakorlas, a biztonsagérzet csokkentése oly modon, hogy ne lehessen
egyértelmiien kijelenteni, hidborts cselekmény tortént. Az orosz—ukran habort
objektiv értékelhetdségére még sokat kell varni, de a fejezet irasanak idején erésen
feltételezhetd, hogy ezek a tamadasok orosz katonai miveletek voltak, amelyek a
hibrid miiveletek korébe tartoztak.

3 BoLcso Daniel: Orosz kibertamadast hiusitott meg Ukrajna. Index.hu, 2018. julius 11.
https://index.hu/tech/2018/07/11/orosz_kibertamadast_hiusitott_meg_ukrajna/

87 Symantec: VPNFilter: New Router Malware with Destructive Capabilities. 2018. junius 1.
https://www.symantec.com/blogs/threat-intelligence/vpnfilter-iot-malware

% Lipovsky, Robert— CHEREPANOV, Anton: Industroyer: Biggest threat to industrial control

systems since Stuxnet. WeLiveSecurity.com, 2017. junius 12.

https://www.welivesecurity.com/2017/06/12/industroyer-biggest-threat-industrial-control-

systems-since-stuxnet/

PONGRACzZ Péter: Kibertamadasok villamosenergetikai kornyezetben. In: DEAK Veronika

(Szerk.): Kritikus informéciés infrastruktirak védelme — FEves tovabbképzés az

elektronikus informacids rendszer biztonsagaval Osszefliggd feladatok ellatasaban részt

vevl személyszamara — 2019. Nemzeti Kozszolgalati Egyetem, Budapest, 2019. pp. 113-

138.

Az orosz—ukran haboru kitérésekor szamos szakértd szamitott arra, hogy hasonlo, kritikus

infrastruktarakat éré kibertamadasok érkeznek orosz részrél. Ezek viszont elmaradtak.

Ennek okait valdsziniileg hossza id6n at fogjak elemezni a kutatok, amikor a ,,habora

kode” felszall, és megbizhato informaciokhoz lehet jutni.
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A katonai tevékenységeknek tehat velejardja lehet a kibertéri miiveletek
Osszessége. Nem véletlen, hogy a NATO 2016-ban a kiberteret a negyedik miiveleti
térnek ismerte el, jelezve, hogy a fold, a viz és a levegd mellett itt is szamitani kell
mind védelmi, mind tdmadé jellegli képességfejlesztésre.*? A mar most is komoly
képességekkel rendelkezd orszagok pedig nem félnek felhasznalni a kiberteret sajat
céljaik elérésének tamogatasahoz. Bar a sajtd elsésorban Kina és Oroszorszag
tevékenységével foglalkozik, egyre tobbet enged lattatni az Egyesiilt Allamok is
sajat képességeibdl, de példaul Nagy-Britannia is sajat kibermiiveleteit emelte ki az
ISIL/Daesh terrorszervezet visszaszoritasaval kapcsolatban. A j6v6 pedig még tobb
kihivast tartogat, a katonai miiveteleken tul is. Gondoljunk itt csak arra, hogy a mar
emlitett IIoT elterjedésének alapfeltétele az 5G kommunikacids halézatok kiépitése,
marpedig aki kontrollalja az atviteli hal6zatot, az kontrollalja tobbek kozott az
,,0kos” kozmiiveket is. A kinai Huawei koriili polémiat és az amerikai aktivitast
ezen a teriileten érdemes tehat ebben a kontextusban is vizsgalni. Nem is beszélve
arrol, hogy a kiberblindz6i csoportok is egyre nagyobb érdeklédést mutatnak az
irant, hogy hogyan lehet az alapvetd infrastrukturakat sikeresen tamadni.

9. AZ SCADA/ICS-RENDSZEREK BIZTONSAGA

A probléma nagysagat jol illusztralja a BlackCell Kft. nemrég publikalt
tanulmanya, amely ICS/OT#? snapshot 2019 cimmel jelent meg, és részletesen
attekinti, milyen allapotban vannak a magyarorszagi ipari infrastruktarak
kibervédelmi szempontb6l.** A tanulmany iréi a shodan.io szolgiltatds, az ,ipari
rendszerek Google-ja” segitségével keresték meg azokat az interneten elérhetd
ICS/SCADA-rendszereket, amelyek Magyarorszagon vannak. Osszesen 2013 ilyen
rendszert talaltak. A feltart eszkozok kozott megtalalhatok PLC-k és egyéb
kontrollerek, HMI-eszk6z0k és webes feliiletek, kiilonb6z6 kiegészité modulok,
webes menedzsment és monitoring eszk6zok, ipari switchek, atalakitok, illetve
egyéb eszkozok, amelyek felhasznalasa kothetd valamilyen ipari, vagy mas
vezérléstechnikai (pld. épiiletvezérlés) tevékenységhez. Ezek koziil szamos eszkoz
tiint sebezhetének elavult firmware, gyenge kriptografia vagy akar nem megfeleld
hitelesités miatt. A vizellatassal és energiaval kapcsolatos protokollokat tobbszor is
emliti a tanulmany. Egyrészt a DNP3-protokollt nevesiti, amely szabvanyos
kommunikacios eljarast hasznald eszk6zok koziil tizenkettdt talaltak az interneten a
kutatok, mindegyiket Budapesten, masrészt felsorol néhany gyartdt, mint példaul a
Saia-Burgess Controls (SBS) nevii céget, amelynek 134 termékét talaltik meg,
kivétel nélkiil sebezhetd firmware-t futtatva, illetve a Siemens S7 csaladot, amelybél
75 darabot talaltak az interneten. A napelemek vezérlésére hasznalt Fronius
megoldast 82 hazai helyen telepitették. Nem maradt ki a kdzlekedési szektor sem, az
elektromos gépjarmiivek toltésében hasznalt Etrel megoldasbol 6 volt elérhetd
Magyarorszagon a nyilt halozat fel6l. A shodan.io egyébként tobb mint 6000
talalatot ad ki a ,,water”, és 3000 taldlatot az ,,energy” szora keresve.

Természetesen mindez nem jelenti azt, hogy az ipari rendszerek trivialisan
torhet6k lennének. Eleve érdemes észrevenni, hogy a példaként hozott tdmadasok
altalaban olyan rendszereket értek, melyek informatikai szempontbol kénnyen

412019 végétdl a vilaglir is miiveleti térnek szamit a NATO-terminolégidban.

42 Operational Technology, Operativ Technolégia
43 Kocsls Tamas: ICS/OT snapshot 2019. Black Cell Magyarorszag Kft.
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hozzaférhetok, tehat a HMI-gépek, amelyek jellemzéen valamilyen, tobbnyire
elavult, nem frissitett Windows operacios rendszert futtatnak, vagy pedig a haldzat
olyan elemei, amelyek Linux alaptiak. A célrendszerek, a PLC-k és azok specialis
protokolljai egyelére olyan nehezen attorhetd akadalyt jelentenek, amelyet csak
felkésziilt, megfelelé emberi és anyagi er6forrassal rendelkezd titkosszolgalatok és
hadseregek tudnak megugrani. Természetesen ez nem azt jelenti, hogy ne lenne
példa ilyen tdmadasokra, hiszen a Stuxnet utan folyamatosan jelentek meg hirek
olyan kartékony koédokrol, amelyek ,beszélnek SCADA-ul”. A 2016-os ukran
aramkimaradast okozo6 Industroyer nevt kartékony kod példaul az IEC 60870-5-101,
IEC 60870-5-104, IEC 61850 és az OLE for Process Control Data Access (OPC
DA) protokollok mindegyikén tudott kommunikalni.**

A kiberbiztonsdgi szakérté szemében tehat az HMI és az oda vezetd halozat a
legkritikusabb. Egy olyan infrastruktira, ami széls6séges esetben nem mas, mint egy
elektronikus informacidbiztonsagi szempontbdl rosszul megirt szoftver, mely egy
frissités nélkiili, elavult operacios rendszeren fut, latszdlag szeparaltan, 1égréssel
védve, de valdjaban az internetr6l elérheté modon, egy olyan tagolatlan haldzatban,
ahol minden eszkdz egy szegmensben van, amihez rdadasul az lizemeltetés miatt
harmadik felek is hozzaférnek tavolrol. A HMI utan koévetkezd infrastruktira-
elemek pedig a szenzorokkal, PLC-kkel egy olyan vilagot tarnak fel, ahol nagyon
sok esetben esély sem mutatkozik az informacidbiztonsagi alapelvek teljesitésére,
hiszen egy viruskereséssel, vagy akar csak egy logiizenet legeneralasaval sem lehet
az lizembiztonsagot veszélyeztetni, hiszen minden, ami informacidbiztonsag, akar
milliszekundumos késleltetést is jelenthet, és ez sokszor nem megengedhetd.

A tamadasi eljarasok megértéséhez a DragonFly 2.0 kampanyt hozom
példanak, amely energetikai szereploket timadott, gyanithatdan orosz hattérrel.*> Az
alabbi 1épések pontosan bemutatjak, mi mindent kell tennie a tdmadonak a sikeres
betoréshez. A hét felsorolt Iépés egyébként a kiberbiztonsagi szakteriileten gyakran
hasznalt ,,Cyber Kill Chain” modellt is ismerteti, gyakorlatilag minden tamadas ezt
koveti. Mindez azonban azt is jelzi, milyen sok lehet6sége van egy potencialis
aldozatnak a védelem kialakitasara.

1. szakasz — Felderités: ekkor torténik az aldozat feltérképezése. A konkrét esetben
példaul a tamadok letoltdttek egy kis fényképet az egyik aldozat nyilvanosan
elérhetd6 HR oldalardl. A kinagyitott kép egy nagy felbontasu fotd volt, amely a
vezérlérendszerek berendezéseinek modelljeit és az allapotinformaciokat jelenitette
meg a hattérben.

2. szakasz — Fegyverkészités: ez a konkrét tamado kod kialakitasat jelenti.
Példankban a tamadok egy specialis e-mail-mellékletet Aallitottak ossze, igy
hasznaltak ki a Microsoft Office legalis funkcidit. Ezzel a moddszerrel
dokumentumokat tudtak letdlteni egy tavoli kiszolgalordl az SMB (Server Message
Block) protokoll hasznalatdval. Az ismert tdmadasok nagyjabol felében a
dokumentumokat folyamatiranyitassal, ICS-sel vagy kritikus infrastruktiraval
kapcsolatos kereskedelmi kiadvanyokban és informéacios webhelyeken helyezték el.

4 Lipovsky, Robert— CHEREPANOV (2017.):i. m.

4 Symantec: Dragonfly: Western energy sector targeted by sophisticated attack group 2017.
oktdber 20. https://symantec-enterprise-blogs.security.com/blogs/threat-
intelligence/dragonfly-energy-sector-cyber-attacks
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Ezen 1épéssel tudtak felderiteni a potencialis aldozatok korét és az altaluk hasznalt
informatikai megoldasokat.

3. szakasz — Kézbesités: ebben a fazisban torténik a konkrét tamado kod célzott
eljuttatasa. Célzott adathalasz e-mailekben altalanos szerzédési megallapodasnak
tiind témat hasznaltak (a ,,SZERZODES & Bizalmas” targysorral), amely egy
altalanos PDF dokumentumot tartalmazott, amelynek neve document.pdf volt. A
dokumentum roéviditett URL-t tartalmazott, amelyre kattintva a felhasznalok egy
olyan webhelyre érkeztek, ahol e-mail-cimet és jelszot kértek a felhasznalotol. Az e-
mail-lizenetek ipari vezérl6berendezésekre és protokollokra vald hivatkozasokat
tartalmaztak. Bizonyos esetekben az e-mailek olyan rosszindulatd Microsoft Word-
mellékleteket hasznaltak, amelyek valodinak tetszé onéletrajzoknak tlintek az ipari
iranyitérendszerrel foglalkozé munkatarsak szdmara, valamint meghivokat ¢és
szabalyzatokat tartalmazé dokumentumokat is kiildtek, ravéve a felhasznalot arra,
hogy megnyissak a mellékletet.

4. szakasz — Kihasznalas: ilyenkor torténik a rosszindulati kod futtatisa. A célpont
fertézésére a tamadok rosszindulati .docx fajlokat hasznaltak, amelyekben a
kartékony kod a felhasznaldi hitelesitd adatok rogzitésére szolgalt. Amikor egy
felhasznalé megkisérelte hitelesiteni magat a halézatban, a timado altal lizemeltetett
kiils6 szerver megkapta a jelszo lenyomatat (hash-ét).

5. szakasz — Telepités: a tamado ekkor veti meg a labat hosszabb tavra a
szamitogépen. A tamadok a kompromittalt hitelesitd adatokat hasznaltdk az
aldozatok halozatainak eléréséhez, de csak ott, ahol nem a kétlépcsds hitelesitést
alkalmaztdk. A hozzaférés fenntartasa érdekében a tdmadok helyi adminisztratori
fidkokat hoztak Iétre a célpont-halézatban, és rosszindulatu fajlokat helyeztek el a
feltort gépeken.

6. szakasz — Iranyitas és vezérlés: ekkor torténik a kommunikacio, a feladatok
kiadasa a kompromittalt haldézaton. A tamadok tavoli elérést lehetdvé tevod
szoftvereket, in. remote shelleket telepitettek a nyilvanosan elérhetd e-mail- és
webszervereken.

7. szakasz — Célokkal kapcsolatos tevékenységek: miutan a tamadok a kiszemelt
célhalézatban voltak, kiemelt jogosultsagot szereztek, és ezt hasznaltak fel az
aldozat domain-vezérl6jének kompromittalasara, altalaban RDP-protokollon
keresztiil. A tamadok tobbszor is hozzafértek olyan munkadllomasokhoz és
szerverekhez a vallalati haldzaton, amelyek az energiatermeld létesitmények
vezérlorendszereibdl szarmaz6 adatokat tartalmaztak. A tdmadok hozzafértek az
ICS/SCADA-rendszerekhez kapcsolodo fajlokhoz is.

Ha pedig sikeriil eljutni erre a szintre, akkor mar barmi megtorténhet. 2018-ban
az NCC Group nevii kiberbiztonsagi cég egyik ligyfele megbizasabdl hajtott végre
tesztet egy energetikai ipari iranyitasi kdrnyezetben. A cél az volt, hogy kiprobaljak,
mekkora karokat okozna a NotPetya kiberfegyver, ha bejutna egy ilyen
infrastrukturaba. Az ICS Cybersecurity Blog igy foglalta §ssze a teszt eredményét:
,»A modositott malware-t egy mérndki halozatban engedték szabadon és semmilyen
jogosultsagot nem kapott a halozaton talalhato eszkézokon. Elsé kiorben a
mdédositott malware hdrom, az EternalBlue sériilékenység ellen nem patch-elt
szamitogépet talalt. A malware-be kodolt exploit-ot hasznalva a NotPetya
mindharom seriilékeny szamitogépen kernel szintii jogosultsagot szerzett, majd ezzel
a jogosultsaggal megfertozte ezeket a szamitogépeket. Tiz percen beliil az elsé
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harom szamitogeéprol szerzett felhaszndlonevekkel és jelszavakkal a teljes mérnoki
halozatot atfésiilte tovabbi megfertézhetd eszkézoket keresve. Két tovabbi perccel
kés6bb a malware atvette az uralmat a teljes tartomany felett. A modositott
NotPetya nagyjabol 45 perc alatt 107 szamitogep felett szerzett iranyitdast, mieldtt az
NCC Group tigyfele aktivalta volna a beépitett ledllito és eltavolito funkciot.”

Mindez jol illusztralja, miért fontos a mérndki halozat kiemelt védelme,
(mikro)szegmentacidja az élesiizemi haldzattol. A modositott kartékony kod
egyaltalan nem érintette a SCADA/ICS-haloézatot, pusztdn a HMI-gépeket
pusztitotta volna el, ha a hatdismechanizmus az eredeti.

10. A KIBERBIZTONSAG EUROPAI SZABALYOZASA

A megfeleléen biztonsagos okosinfrastruktira kiépitése tehat nem csak a
kozmiiszolgaltato érdeke, hanem nemzetbiztonsagi kihivas is. S6t, egyes kozmiivek
— mint példaul a villamosenergia-rendszerek — komplex halozata eurdpai szinten
értelmezhetd. Nem csoda, hogy az Europai Unid 2013-ban kelt kiberbiztonsagi
kiberbiztonsagi szintjének elérését. A Kozos kozlemény az Eurdpai Parlamentnek, a
Tanacsnak, az FEurdpai Gazdasagi és Szocialis Bizottsagnak és a Régiok
Bizottsaganak. Az Europai Unid kiberbiztonsagi stratégiaja: Nyilt, megbizhatd és
biztonsagos kibertér cimii dokumentum az alabbi célokat fogalmazza meg:

,,A Bizottsdg:

- az eurdpai kritikus infrastrukturak halozat- és informaciobiztonsagi
sebezhetdségeinek azonositasa és ellendllo rendszerek kifejlesztésének
osztonzeése érdekében folytatia tevékenységeit, amelyeket a Kozds
Kutatokozpont a tagallamok hatésagaival és a kritikus infrastrukturak
tulajdonosaival és tizemeltetdivel szoros egyiittmiikodésben lat el.

- 2013 elején a botnetek és rosszindulatu programok elleni kiizdelemmel
kapcsolatos unios finanszirozasu kisérleti projektet indit el a tagallamok,
a maganszektorbeli szervezetek, példaul az internetszolgaltatok és a
nemzetkozi partnerek kozotti koordindcio és egyiittmiikodés keretének
megteremtése érdekében.

A Bizottsag az alabbiakra kéri az ENISA-t:

- A tagallamok tamogatdsa az erds nemzeti képessegek kialakitisaban a
kibertamadasokkal szembeni ellenallo képesség teriiletén, foleg az ipari
vezérlorendszerek, a szallitas és az energiaipari infrastruktira
biztonsagaval és ellendllo  képességével kapcsolatos — ismeretek
Osszegytijtése réven.

- Az ipari vezérlorendszerekre szakosodott unios halozatbiztonsagi
incidenskezeld csoportok (SCIRT) megvalosithatosaganak vizsgalata

2013-ban.

- A tagdllamok és az unios intézmények tovabbi tamogatdsa rendszeres
paneurdpai  kiberbiztonsagi gyakorlatok megrendezésével, amelyek az
Unio nemzetkozi kiberbiztonsagi gyakorlatokban valo részvételének
muikédési alapjaul is fognak szolgalni.
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A Bizottsag az alabbiakra kéri az Europai Parlamentet és a Tandcsot:

- Az unios kézds, magas szintii halozat- és informadciobiztonsagra (NIS)
vonatkozo iranyelvjavaslat minél hamarabbi elfogadasa, amely a nemzeti
keépességekkel és felkésziiltseggel, az unios szinti egyiittmiikodéssel, a
kockazatkezelési gyakorlatok elterjedésével és a NIS-sel kapcsolatos
informaciok megosztasaval foglalkozik.

A Bizottsag az alabbiakra kéri az dgazatot:

- Vezet6 szerep vdallalisa a magas szintii kiberbiztonsagba valo
beruhazasban és bevalt gyakorlatok, valamint dgazati szinti és a
hatésagokkal valo informaciomegosztas kidolgozdsa abbol a célbol, hogy
biztositsa az eszkozok és egyének hatékony és megbizhato védelmét, foleg
az allami és a maganszektor partnerségei, példaul az EP3R és a Digitalis
élet iranti bizalom

A stratégia eredményeképpen egy harom pilléren nyugvo eurodpai
kiberbiztonsagi szabalyozas alakult ki, amelynek elemei Az Eurdpai Parlament és a
Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és informacios
rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrdl, azaz a NIS Direktiva, Az Eurépai Parlament és a Tanacs (EU)
2019/881 rendelete (2019. 4aprilis 17.) az ENISA-r6l (az Eurépai Unids
Kiberbiztonsagi Ugyndkségrdl) és az informécids és kommunikéciés technologidk
kiberbiztonsagi tanusitasarol, valamint az 526/2013/EU rendelet (Kiberbiztonsagi
Jogszabaly) hatalyon kiviil helyezésérol, tovabba ezek mellett, fontos pillérként Az
Eurépai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a
természetes személyeknek a személyes adatok kezelése tekintetében torténd
védelmérdl és az ilyen adatok szabad aramlasarol, valamint a 95/46/EK rendelet
hatalyon kiviil helyezésér6l (altalanos adatvédelmi rendelet), amely GDPR-ként
ismert.

A 2013-ban kiadott stratégiat 2017-ben vizsgaltak feliil, a K6zos kdzlemény az
Eurdépai Parlamentnek és a Tanacsnak Ellenallé képesség, elrettentés, védelem: az
Unio erételjes kiberbiztonsaganak kiépitése cimii anyagban. Ebben ekképpen
értékelték az Eurdpai Uniod eldrehaladasat:

A kibertamadasokkal szembeni unios ellenallo képességhez elengedhetetlen, hogy
az iranyelvet valamennyi tagallam 2018 mdjusaig teljeskoriien végrehajtsa. A
folyamatot a tagallamok kollektiv munkdja tamogatia, ami 2017 G{szére
iranymutatast fog eredményezni az d&sszehangoltabb végrehajtis tamogatdsara,
kiilonésen az alapvetd szolgaltatasok iizemeltetdi tekintetében. A Bizottsag
kozleményt fog kiadni az emlitett kiberbiztonsdagi csomag részeként, hogy azzal
tamogassa a tagallamok erdfeszitéseit, az iranyelv végrehajtasara vonatkozo bevdalt
gyakorlatokat a tagadllamoknak atadva és utmutatdassal szolgalva arrdl, hogy az
iranyelvnek miként kellene a gyakorlatban miikédnie. (...) Erdsiteni kell a bizalmat a
kézszféra és maganszféra kozotti partnerségek irant, hogy meg lehessen alapozni a
tobb dagazat kozotti szélesebb korii egyiittmiikédést és informdciocserét. Az
informaciocsere és -elemzé kézpontok szerepe kiilondsen fontos abban, hogy
kiépitsék a sziikséges bizalmat a kézszféra és a maganszféra kézotti informdciocsere

4 Eurdpai Bizottsag: Kozos Kozlemény az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai

Gazdasagi és Szocialis Bizottsagnak és a Régiok Bizottsaganak. Az Eurdpai Unid
kiberbiztonsagi stratégiaja: Nyilt, megbizhato és biztonsagos kibertér. 2013. februar 7.
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irant. Torténtek bizonyos elso lépések egyes kritikus dgazatok tekintetében, mint
példaul a repiilés terén az Eurdpai Repiilési Kiberbiztonsagi Koézpont, illetve az
energetikaban az informdciocserei és -elemz6 kézpontok létrehozasaval. A Bizottsag
teljes mértékben hozzajarul ehhez a megkézelitéshez az ENISA dltal nyujtott
tamogatas révén, jollehet fel kell gyorsitani a folyamatot, kiilonésen a
kiberbiztonsagi iranyelvben azonositott alapvetd szolgaltatasokat végzd dagazatok
tekintezében. ”

A 7 évvel ezelbtti stratégidban foglalt, kritikus informacids infrastruktira-

védelemmel kapcsolatos elvarasok tehat lassabban teljesiilnek, mint az kivanatos
lenne. Elsésorban a NIS Direktiva felgyorsitdsa lenne célszeri’, amelyet Tikos
Anita igy foglal 6ssze.
Az iranyelv célja, hogy megteremtse a gyors és hatékony eurdpai szinti
kiberbiztonsagi  egyiittmiikodés és  (incidenskezelés és  -elemzés — szintii)
reagadloképesség alapjait, amely remélhetéleg hatékonyan alkalmazhato lesz
valamennyi lényeges biztonsagi esemény és kockazat kezelésére. Annak érdekében,
hogy egy ilyen hatékony és gyors egyiittmiikodési mechanizmus létrehozhato legyen,
a legkiemelkeddbb szektorokban meg kell teremteni a halozati és informacios
rendszerek biztonsdaga dltalanos védelmének alapjait Unio-szerte. Ezért az iranyelv
ezen szektorokra vonatkozoan megfogalmazza a legfontosabb védelmi szempontokat
és minimumelvdrdsokat, valamint az EU-s egyiittmiikédési mechanizmusok
megfelelé miikodéséhez  sziikséges nemzeti szakositott szervezeteket és azok
minimumfeladatait, -képességeit. "*

Az iranyelv hatilya egyébként kétfajta szolgaltatora terjed ki, az alapvetd
szolgaltatokra, ahova vizikdzmiivek is tartoznak, és a digitalis szolgaltatast nyujto
szolgaltatokra, mint példaul az online piacterek.

Az okosvarosok kiberbiztonsagi szabalyozasa egyébként direkt médon nem
kovetkezik egyébként a NIS Direktivabol, indirekt mddon viszont egyértelmii, hogy
hosszu tavon kikeriilhetetlen lesz az okosinfrastruktira és az eurdpai kovetelmény
Osszehangolasa. A pontos meghatarozas szerint a NIS iranyelv ala tartoznak ,,4
98/83/EK tandcsi iranyelv (17) 2. cikke 1. pontjanak a) alpontjaban meghatarozott
emberi fogyasztasra szant viz szolgaltatoi és elosztoi, kivéve azokat az elosztokat,
amelyek esetében az emberi fogyasztdasra szant viz elosztasa csupan egy részét teszi
ki az egyéb, alapveto szolgaltatasoknak nem tekintheté kozszolgaltatasok és aruk
elosztasara iranyulo dltalanos tevékenységiiknek”. E szolgaltatok kijelolése a
nemzeti hatdésagok feladata. Viszont ahogy ezek a szolgaltatok attérnek az
okosinfrastruktura ~ hasznalatara, a  kiberbiztonsagi és elektronikus
informaciobiztonsagi szempontok figyelembevétele elkeriilhetetlenné valik.

Tovabbi lehetséget biztosit a Kiberbiztonsagi Jogszabalyban megfogalmazott
Eurépai Kiberbiztonsagi Tantsitasi Keretrendszer létrehozasa is. Eszerint az
Eurdpai Unidban csak olyan informatikai termékek hozhatok forgalomba, amelyek
teljesitik az alapvetd informaciobiztonsagi eljarasokat. Toth Tamas dsszefoglaldja

47 A NIS Direktiva megjitisa, a NIS2 Direktiva varhatéan 2022-ben keriil elfogadasra.

48 TiKos Anita: A magyar kibervédelemmel kapcsolatos szabalyozas aktualis kérdései. In:
DEeAK Veronika (szerk.): Kritikus informacios infrastruktirak védelme — Eves
tovabbképzés az elektronikus informacids rendszer biztonsagaért felelds személy szamara
—2019. Nemzeti Kozszolgalati Egyetem, Budapest, 2019. pp. 11-39.
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szerint: ,,Az igényeknek megfeleléen kialakitott stratégiai cél, hogy létrejojjon az
egységes europai IKT-biztonsagi tanusitasi keretrendszer, amely megsziinteti a
tagallami és agazati eljardasok altali széttagoltsagot, az elfogadott kiberbiztonsagi
tanusitasi szakpolitikai javaslat alapjan biztositotta valik. Az uj keretrendszer a
lehet6 legharmonikusabban fog illeszkedni a nemzetkdzi szabvanyokhoz, bizonyos
nemzeti érdekeket is figyelembe véve annak érdekében, hogy csékkenjenck a
kereskedelmi akadalyok. Az unids kiberbiztonsagi tanusitdsi keretrendszer alapvetd
célja igazolni, hogy a meghatarozott kiberbiztonsagi kritériumoknak maximalisan
megfelelnek az e keretrendszer részekent elfogadott nemzeti tanusitdasi eljardsok
soran tanusitott IKT-termékek, -szolgadltatasok és -folvamatok. Ez a tevékenység
javitjia az IKT-termékek és -szolgaltatisok biztonsdgossagat a biztonsagi
paraméterekrol  szolo  kielégito tdjékoztatast, ezdltal novelve a fogyasztok
termékekbe és szolgdltatdsokba vetett bizalmat. *

Bar ez az el6iras sem mondja ki explicit modon azt, hogy az okoseszkdzoket és
konkrétan az okosvarosokat alkoté Dolgok Internetét biztonsagi tanusitasnak kell
alavetni, az évtized masodik felétdl nyilvanvaléan az a szakpolitikai cél, hogy a
kiberbiztonsag egész EurOpaban egységesen, az okosotthonoktdl kezdve az
okosvérosokig magasabb legyen.>

11. VEDELMI LEHETOSEGEK

Mint a Dragonfly tdmadasnal felsorolt 1épésekbdl latszodik, az ICS/ISCADA-
protokollok nem sériiltek, a tamadas mégis komolyan hozzajarult ahhoz, hogy a
tamadok fel tudtak térképezni az amerikai és mas orszagok energiarendszereit. Ezt a
kockazatot természetesen a magyar jogszabalyalkotok sem hagyhattak figyelmen
kiviil, raadasul az eurdpai direktivakat is honositani kellett, igy az elmult években
tobb olyan szabalyozas is elfogadasra keriilt, amelyek — hol finomabban, hol
keményebben — presszionaljak a létfontossagii rendszerek iizemeltetdit az
elektronikus informacidbiztonsag megvalodsitasara.

A relevans szabalyozasok Magyarorszagon az alabbiak:

o a létfontossagu rendszerek €s 1étesitmények azonositasarol, kijeldlésérdl és
védelmérol szolo 2012. évi CLXVI. toérvény, amely felsorolja, hogy
melyek a kiemelten védendd infrastruktura-elemek,

e az allami és Onkormanyzati szervek elektronikus informaciobiztonsagarol
sz016 2013. évi L. torvény,

e az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol
sz0l6 2013. évi L. torvényben meghatarozott technologiai biztonsagi,
valamint a biztonsagos informacios eszkozokre, termékekre, tovabba a
biztonsagi osztalyba és Dbiztonsagi szintbe soroldsra vonatkozd
kovetelményekrdl szolo 41/2015. (VII. 15.) BM rendelet, amely
részletesen leirja, hogyan is kell ezen kijelolt 1étfontossagu informacios
rendszerek és rendszerelemek informaciobiztonsagat megvalositani.

4 TOTH Tamas: Az Eurdpai Unié tervezett kiberbiztonsagi tanusitési keretrendszerének
bemutatisa. Szakmai Szemle, 2019/1. pp. 97-115.
50 Az IoT eszkdzok kiberbiztonsagi tantsitdsanak elterjesztése deklaralt cél 2022-ben.
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A 2013. évi L. torvény és a 41/2015. (VII. 15.)) BM rendelet elsésorban
hagyomanyos elektronikus informaciés rendszerekre (IT, azaz az irodai jellegl
rendszerek) vannak kitalalva, igy a gyakorlatban e kovetelmények miiszaki
teljesithetdsége kérdéses OT (SCADA/ICS) -rendszerek esetén. A human és anyagi
er6forrasokban sziikolkodd kozmiszektoroknak mar a hagyomanyos informatikai
rendszerek védelme is komoly kihivas. Mégis érdemes felkésziilni erre a kihivasra
is, hiszen, mint lathattuk, ez nem a jové kihivasa, hanem a jelen fenyegetése,
rdadasul a valtozo eurdpai kiberbiztonsagi szabalyozas a NIS2 direktivan keresztiil
elébb-utobb kikényszeriti az OT-rendszerek védelmét is. Eppen ezért a felkésziilést
érdemes az iparagi ajanlasok szerint elkezdeni. Az amerikai vizikozmii-szolgaltatok
kiberbiztonsagi szervezete, a Water[SAC ajanlasa példaul jo kiindulasi alapot jelent.
A szdveg 15 pontban szedi Ossze a javasolt intézkedéseket.

1. Legyen egyértelmi leltar az informacids rendszerekrol.
Meérjiik fel a kockazatokat.
Minimalizaljuk a vezérlérendszerek kitettségét.
Kényszeritsiink ki felhasznaldi hozzaférés-kontrollt.
Legyen védelem a nem jogosult fizikai hozzaféréssel szemben.
Telepitsiink fiiggetlen kiberfizikai biztonsagi rendszereket.
Legyen folyamatunk a sebezhetdségek kezelésére.
Alakitsuk ki a kiberbiztonsag kulturajat.

Legyenek kiberbiztonsagi szabalyaink és folyamataink, és ezeket tartsuk is
be.

10. Alakitsunk ki fenyegetés-észlelési és -monitorozasi folyamatot.

© o N koD

11. Legyen terviink az incidensek, vészhelyzetek és katasztrofak kezelésére.
12. Szamoljunk a bels6 fenyegetéssel.

13. Biztositsuk az ellatasi lancunkat.

14. Foglalkozzunk az 6sszes okos megoldas biztonsagi kérdésével.

15. Vegyiink részt az informacidomegosztasban, tartsunk kapcsolatot ezekkel a
szervezetekkel.>!

Ez utobbi ponthoz kapcsoldddan a magyarorszagi kozmiivek szamara kijelolt
kibervédelmi hatésag az Orszagos Katasztrofavédelmi Foigazgatosag, az
incidenskezeléssel pedig a Nemzeti Kibervédelmi Intézet foglalkozik.5? Személy
szerint viszont a 8. pontot, a kultura kialakitasat tartom a legfontosabbnak. Nem
csak a jogszabalyi kovetelmények miatt, hanem a jozan elérelatas érdekében is
célszerli, ha a kozmiszolgaltatonal van elektronikus informacids rendszer
biztonsagaért felelds személy. A jogszabaly alapjan képzésiiket a Nemzeti
Kozszolgalati Egyetem latja el.

51 WaterISAC: 15 Cybersecurity Fundamentals for Water and Wastewater Utilities. 2019.
junius 3.
https://www.waterisac.org/system/files/articles/15%20Cybersecurity%20Fundamentals%
20(WaterISAC).pdf

A jogszabalyvaltozds miatt a kritikus informacids infrastruktirdk kiberbiztonsaggal
kapcsolatos hatosagi feladatait a konyv irdsanak idején mar a Nemzetbiztonsagi
Szakszolgalat Nemzeti Kibervédelmi Intézet latja el.

52
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12. OSSZEFOGLALAS

2019 nyaran a Tripwire magazin megkérdezett néhany kiberbiztonsagi

szakért6t, hogy véleményiik szerint hogyan fog alakulni a SCADA/ICS-rendszerek
biztonsaga a kovetkezd 5-10 évben. Az sszes megszolald kivétel nélkiil kiemelte a
digitalis transzformaciot, az IIoT eldretdrését, a halozatosodast, illetve azokat a
kibertéri veszélyeket, amelyeket elsésorban allami szereplok feldl kell varni. Patrick
Miller, az Archer Energy Solutions szakértdje igy foglalta 6ssze mindezt:
»Mas szavakkal: a folyamat adatokat generdal, majd ezek az adatok elhagyjak a
folyamatot vezérlo halozatot, és barhova/mindenhova eljutnak (pl. felho, kod, to,
helyi adatkézpont, tavoli adatkozpont), elemzésre keriilnek, ujbol felhasznalhatok
lesznek és a végen visszajutnak a folyamatba. Mindez olyan uj kockdzatokat vet fel a
folyamatok azon adataira és az ezekhez kapcsolodo rendszerekre nézve, melyek a
vezérld/folyamathadlozatokon — kiviil  keriilnek, amelyet most kezdiink csak
megérteni.”>

Biztosak lehetiink azonban abban, hogy a megel6zés minden koriilmények
kozott olesdbb, mint hogyha utdlag kellene a biztonsagot beleépiteni az okosvaros-
infrastrukturakba. Ehhez viszont szemléletvaltasra van sziikség. El6szor is, a
legfontosabb a tudatossag, azaz az okoseszkdzok beszerzésénél legyiink tisztaban a
kiberbiztonsag kiemelt szerepével, ¢és az anyagi megfontolasok mellett
mindenképpen tervezziink az elektronikus informacidbiztonsaggal is. Masodik
fontos szempont a szabalyozas megléte. A NIS Direktiva fontos kotelezettséget 16 az
alapvetd szolgaltatdsok ilizemeltetdire, emiatt a kiilsé kényszer miatt az érintett
szektorokban elkeriilhetetlen az elektronikus informaciobiztonsaggal tervezni.
Fontos emellett, hogy olyan belsé szabalyozas is 1étrejojjon a vizikozmii- és mas
kozmiiszolgaltatoknal, amely tervez a tanulmanyban emlitett kibertéri veszélyekkel,
azaz a kiberblindzéssel, a kiberkémkedéssel, a hacktivista és kiberterrorista
csoportokkal és a kiberhadviseléssel. A harmadik 1épés pedig a miiszaki védelem
megvalositasa, hiszen egyre tobb olyan szolgaltatas, illetve termék érhetd el,
amelyek ezekben a specidlis kdzmiiszolgaltatdi szektorokban is tudjak emelni a
kiberbiztonsagi szintet. Emellett ki kell emelni, hogy az atalakuld, ,,0kosodd”
kozmiivek esetében a végfelhasznaloknak is komoly felelsségiik van, hiszen
példaul az energiaszolgaltatasban az okosmegoldasok iizemeltet6i sokszor nem a
szolgaltatok, hanem példaul a napelemeket tizemeltetd ingatlantulajdonosok lesznek.

5 PeTTIT, Joe: Ask the Experts: What Will Have the Greatest Impact on ICS Security in the
Next 5-10 Years?. Tripwire, 2019. jalius 24. https://www.tripwire.com/state-of-
security/greatest-impact-ics-security
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2. FEJEZET

A KIBERTER TECHNOLOGIAI VONATKOZASAL,
AMERIKAI-KINAI VERSENGES BUDAPESTROL NEZVE!

1. BEVEZETES

A hardver kinai, a szoftver rajta amerikai. Ha egy rovid mondatban kellene
megfogalmazni, hogy Eurdpa, és benne Magyarorszag digitalis szuverenitdsa
szempontjabol mi a XXI. szazad egyik legaggasztobb trendje, akkor valosziniileg a
legtobb technologidval foglalkozd szakember ezt mondana. De természetesen —
ahogy latni fogjuk —, ha ezt a mondatot elkezdjiik kibdviteni és a valds
Osszefiiggések mélyére asni, akkor a helyzet nem ennyire fekete vagy fehér. Kivéve,
hogy Eurdpanak és benne Magyarorszagnak ténylegesen kicsi és egyre sziikiilo tere
van negyedik ipari forradalom alapjait jelentd technologiak kialakitasaban.

Nem véletlen, hogy az Eurdpai Bizottsag 2020-ban megvalasztott 1 vezetdinek

politikai programjaban kiemelt szerepet kapott Europa digitalis fiiggetlenségének
visszaszerzése. Ennek fontos 1épése volt a 2021 juliusaban bejelentett két iparagi
megallapodas, a Processzorok és Félvezeté Technologiak Szdvetsége (Alliance for
Processors and Semiconductor technologies), valamint az Ipari Adat, Peremhalozat
és Felh6 Eurdpai Szovetsége (European Alliance for Industrial Data, Edge and
Cloud). Ahogy azt Margrethe Vestager, az Europai Bizottsag digitalis korszakért
felelds ligyvezetd alelndke elmondta:
»A felhd- és peremhalozati technologiak oriasi gazdasagi potencialt jelentenek a
polgarok, a vallalkozasok és a kézigazgatas szamara, példaul a megnovekedett
versenyképesség és az dgazatspecifikus igények kielégitése szempontjabol. A
mikrocsipek minden manapsag hasznalt eszkéziink kozéppontjaban dllnak. A
mobiltelefonoktol az utleveleinkig ezek a kis alkatrészek rengeteg lehetdséget
kinalnak a technologiai fejlédésre. Ezért e kritikus dgazatokban az innovdcio
tamogatasa kulcsfontossdagu, és segithet Eurdpdanak eldrelépni a hasonlo
gondolkoddsii partnerekkel egyiitt.”

A Dbejelentés mogott valds, jol felismert geostratégiai érdekek allnak,
megvalositasuk azonban nem trivialis, kdszonhet6en a tobb évtizedes lemaradésnak,
a gazdasagi megfontolasok miatt Azsidba kiszervezett gyéartasnak és elsésorban az
USA iranyaba torténd sikeres agyelszivasnak. Ez utébbira példa lehet Andy Grove,
az Intel egyik alapitoja, késobb fejlesztési igazgatohelyettese, a mikrocsipek gyartasi
forradalmanak egyik kidolgozoja, aki Grof Andras Istvan néven sziiletett
Budapesten, majd 1956-ban elhagyta hazénkat, hogy az Egyesiilt Allamokban 1j
életet kezdjen. Illetve példaként allhat itt jelen sorok szerzdjének szamos egyetemi
évfolyamtarsa a 2003-ban végzett milegyetemista villamosmérnok és informatikus
évfolyambol, akik szintén az USA-ban talaltik meg szakmai szamitasaikat. Komoly
kihivas tehat Eurdopa vezetdinek az, hogyan lehet a trendeket megforditani, hol

Eredetileg megjelent az Utkdzdpalyan cimii kdtetben, 2022-ben.

2 European Commission: Digital sovereignty: Commission kick-starts alliances for
Semiconductors and industrial cloud technologies. European Commission, 2021. julius
19. https://ec.europa.eu/commission/presscorner/detail/en/IP_21 3733
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lehetnek a beavatkozasi pontok? Kiilondsen egy olyan helyzetben, amikor mind az
Egyesiilt Allamok, mind Kina arra torekszik, hogy az Eurépai Uniét, illetve annak
egyes orszagait sajat érdekei szerint mozgassa, csorbitva ezzel az 6nallé mozgastér
kialakitasanak lehetéségét. Az USA ezt a multilaterdlis kapcsolatok
helyreallitasaval, megerdsitésével, Kina pedig a latszolag kedvezd befektetési
megéllapodésokkal kivéanja elérni.’

2. ANYERSANYAGOK GEOPOLITIKAJA

Kezdjiik talan a hardverek alapanyagainak kérdésével, végletekig
leegyszertisitett formaban! A negyedik ipari forradalom, a modern digitalis
tarsadalom alapjat a mindenhol jelenlevé informatika, az 10T jelenti. Mar a 2020-as
évek elején is kozel 20 milliard halozatra kotott informatikai eszkdz vesz minket
koriil, az egyértelmlien lathatdo szamitogépektl és okostelefonoktol kezdve az
otthonunkat ellep6 okos robotporszivokon és internetképes mosogépeken at, egészen
a hétkdznapi ember szamara lathatatlan, gyartast, koziizemi mikodést segitd
érzékeld szenzorokig bezarolag. Ezek gyartasanak eldfeltétele, hogy rendelkezésre
alljanak azok a nyersanyagok, amelyekbdl a termékek 1étrehozhatok, legyen tudas
ahhoz, hogy a hardverelemeket meg lehessen tervezni, és végiil, legyen gyartasi
kapacitas, ahol egyrészt az egyes hardverelemeket hozzak létre, masrészt pedig a
hardverelemek 0sszességébdl eldall a késztermék.

A mikrocsipek gyartdsahoz két fontos alapanyag kell: szilicium és tiszta viz.
Latszolag mindkét alapanyag végtelen mennyiségben all rendelkezésre a Foldon, de
valgjaban a komoly tisztasagi kovetelmények miatt mar ezen alapanyagok
megszerzése is akadalyokba iitkdzik. A kettd koziil talan a szilicium eldallitasa az
egyszeriibb, hiszen az oxigén utan a masodik leggyakoribb kémiai elem a Foldon.
Az Egyesiilt Allamok Foldtani Szolgalatdnak éves gyorsjelentéseiben jol kovethetd,
hogy a mikrocsipek gyartasahoz hasznalt sziliciumbol évente 8.000 tonna keriil
feldolgozasra. Ebbdl a 2020-as évben egyediil Kina 5.400 tonnat vallalt magara, ami
jOl mutatja azt a hatalmas nyersanyagéhséget, ami a keleti nagyhatalmat jellemzi.*
Az Egyesiilt Allamok 290 tonnat jegyez, ezzel Oroszorszag, Brazilia, Norvégia utan
az 0tddik helyen all. A tiszta vizhez valo jutds azonban mar nem ennyire egyszerl
Kina esetében. Nem véletlen, hogy egyes szakértok az Indidval vald
hatarvillongasok hatterében a Himalaja vizkészletét is sejtik, hiszen az onnan eredd
forrasok kivaloan ki tudnak szolgalni a gyartasi igényeket. Kasmir, Akszaj Chin és
Ladakh tartomanyok a béséges vizforrasok, a Takla-Makan sivatag pedig a homok
miatt kivaloan alkalmasak komoly gyartasi infrastruktira létrehozasara.®

Fontos alapanyagként szoktdk még emlegetni a ritkafoldfémeket, azaz a
szkandiumot, az ittriumot, a lantant, a cériumot, a prazeodimiumot, a neodimiumot,

8 MARTONFFY Balazs — NYSTROM, Dwight: ,, Kimért multilateralizmus™: El6rejelzés a
bideni kiilpolitikarol. Kiliigyi Szemle, 2021/1. pp. 43-59., DOI:
10.47707/Kulugyi_Szemle.2021.1.03

4 ScHNEBELE, Emily K.: Silicon. U.S. Geological Survey, 2021. januar.
https://pubs.usgs.gov/periodicals/mcs2021/mcs2021-silicon.pdf

5 Manish Tewari: War of the chips. Deccan Chronicle, 2021. méjus 23.
https://www.deccanchronicle.com/opinion/columnists/220521/manish-tewari-war-of-the-
chips.html
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a prométiumot, szamdriumot, az eurdpiumot, a gadoliniumot, a terbiumot, a
diszpréziumot, a holmiumot, az erbiumot, a tuliumot, az itterbiumot és a lutéciumot.
Neviikkel ellentétben, ezek a fémek jelentds mennyiségben allnak rendelkezésre a
Fo6ldon, széles korben hasznaljak is ezeket az elektronikai termékek, igy az
okostelefonok ¢és a viselhetd okoseszkdzok gyartasa soran is. A leggyakrabban
emlegetett felhasznalasi teriileten, a tartos akkumulatorok gyartasanl azonban nem
ezek a fémek kellenek elssorban, hanem litium, mangéan és kobalt, hiszen ezekbdl
késziil a litium-ionos akkumulétor.®

A valodi ritkafoldfémek banyaszata a 2000-es évek elejétdl kezdve valdban
gyakorlatilag kinai monopdlium volt, az évezred elején a vilag termelésének 90—
95%-a Kindban tortént. 2010-ben azonban egy japan—kinai incidens utan, amikor a
japan hatosagok letartoztattak egy vitatott tengerszakaszon haj6zoé kinai halaszhajo
legénységét, Kina visszafogta az exportjat, ami érezhetd fennakadasokat okozott
vilagszerte. A Kereskedelmi Vilagszervezet, a WTO keretein beliil, hosszas
targyalas utan, 2016-ra allt vissza az eredeti kinai exportmennyiség. Ez arra
Osztonozte a kitett orszagokat, hogy diverzifikaljak a kitermelést. 2020-ban,
valtozatlan termelés mellett, Kina mar csak a globalis mennyiség 58%-at adja, az
Egyesiilt Allamok 16%-kal a masodik, 6ket koveti Mianmar, Ausztralia és
Madagaszkér.” Hosszu tavon pedig Brazilia és Vietndm akar 4t is veheti Kina helyét,

cres

A kobalt és a litium kitermelése viszont valoban koriilményes, ugyanis
foldrajzilag igen koncentraltan fordulnak eld. A litium esetében a legnagyobb
forrasok Dél-Amerikaban érheték el, az Argentina—Bolivia—Chile altal hatarolt
haromszogben talalhatok a legnagyobb tartalékok. Utanuk kovetkezik Ausztralia,
amely jelenleg a legnagyobb kitermeld, majd utdna Kina, amelynek vallalatai
azonban egyre nagyobb részvényess¢é valnak a  dél-amerikai = régio
banyatarsasagaiban. Ausztralia jelenleg 40.000, Chile 18.000, Kina 14.000 tonnat
termel ki, mig a vilag teljes banyaszati volumene 82.000 tonna.® A legnagyobb
kobaltbanyak pedig a Kongdi Demokratikus Koztarsasagban vannak — szintén foleg
kinai tulajdonban. A kongo6i kobaltexport 86,5%-at Kina kontrollalja, igy elsésorban
sajat iparat latja el ezzel a fémmel, akadalyozva az alapanyaghoz jutdst mas
orszagok vallalatai szdmara.’® Ez az adat — annak a fényében, hogy a vilag 2020-as
termelése Osszesen 140.000 tonna volt, amibdl csak a Kongdéi Demokratikus

6 GORRILL, Lindsay: Lithium-ion Batteries: “Rare Earth” vs Supply Chain Availability.
Battery Power Online, 2019. szeptember 12.
https://www.batterypoweronline.com/news/lithium-ion-batteries-rare-earth-vs-supply-
chain-availability/

7 DAIGLE, Brian — DECARLO, Samantha: Rare Earths and the U.S. Electronics Sector:
Supply Chain Developments and Trends. Office of Industries, 2021. junius.
https://www.usitc.gov/publications/332/working_papers/rare_earths_and_the_electronics
_sector_final_070921_2-compliant.pdf

8 ERDEY Laszl6 et. al.: China Does Not Want a Trade War — The Case for Rare Earth
Elements. Polgari Szemle,. 2019/4-6. pp. 281-295., DOI: 10.24307/psz.2019.1218

®  JASKULA, Brian W.: Lithium. U.S. Geological Survey, 2021. janur.
https://pubs.usgs.gov/periodicals/mcs2021/mcs2021-lithium.pdf

10 RAPOzA, Kenneth: China’s Rare Earths ‘Slump’ A Sign Of Domestic ‘Hoarding’ For EV
Batteries, And More. Forbes, 2021, januar 17.
https://www.forbes.com/sites/kenrapoza/2021/01/17/chinas-rare-earths-slump-a-sign-of-
domestic-hoarding-for-ev-batteries-and-more
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Koztarsasag 95.000 tonnat termelt — jol mutatja, hogy mennyire fontos az
alapanyagok forrasainak birtoklasa még a XXI. szazadban is, és mennyire tudatosan
vonta kontroll ald ezt Kina, részben a sajat banyaira épitve, részben pedig, akar a
vilag tulsé részén, nagyvallalatok megvasarlasaval, 111213

Belathatjuk tehat, hogy stratégiai szempontbol nem elsGsorban a
ritkafoldfémek és a ritka fémek hianya fenyeget, sokkal inkabb az ezekhez vald
hozzaférés valhat nehézzé, kdszonhetden az ugyan egyre csokkend, de még mindig
igen komoly kinai kontrollnak. Eurdpai szemszogb6l nézve a digitalis szuverenitas
egyik alapja tehat az lenne, hogy ha vannak gyartasi képességeink, akkor legyenek
alapanyagok is ehhez. A ritkafoldfémek esetében ugyan a Daénidhoz tartozd
Gronlandot lehetne példaként emliteni, mint hatalmas tartalékokkal rendelkezd
orszagot, de talan célszeriibb a kontinentdlis Eurdpat attanulmanyozni, ahol a
kutatasok szerint jelentds leldhelyek lehetnek, példaul Magyarorszagon is, ahol a
nagyharsanyi bauxit lel6helyen mar a 70-es években komoly koncentraciot
jeleztek. A litiumkitermelés is tobb orszagban megkezdédott, Portugalidbol mar
most is 900 tonna fém szdrmazik, de tovabbi beruhazasokat terveznek
Finnorszagban, Németorszadgban, Ausztridban és az Egyesiilt Kiralysagban is.'®
Kobalt banyaszatara is van lehet0ség, hiszen jelenleg 25 eurdpai orszagban 509
forras ismert, am ezekbdl jelenleg csak Finnorszagban folyik kitermelés harom
banyaban. Tovabbi jelentés készletek vannak Svédorszadgban, Norvégiaban,
Lengyelorszagban, Németorszdgban, a Balkdnon és Torokorszdgban.' A
sziliclumtermelésben ~ pedig  Franciaorszdgban,  Izlandon,  Norvégiaban,
Spanyolorszagban és Ukrajndban vannak vilagszinten is értelmezheté banyaszati
kapacitasok.'

A banyaszat azonban hagyomanyosan igen kdrnyezetszennyez6 iparag, igy, ha
el is indulna a fokozott kitermelés Eurdpaban, boritékolhatdan lakossagi
tiltakozassal kellene szembenézni. Ezért megfontolando inkabb az ujrahasznositas
felé fordulni. Jowitt és szerzdtarsai 2018-as tanulmanya szerint példaul a
ritkaf6ldfémeknek minddsszesen 1%-at hasznositjak csak ujra, aminek szdmos oka
kozott szerepel a megfeleld technoldgia hianya és a gazdasagos kitermelés kérdése
is.® Ha azonban a digitalis szuverenitas oldalarél nézziik a kérdést, akkor hosszi

1 SHepD, Kim B.: Cobalt. U.S. Geological Survey, 2021. januar.
https://pubs.usgs.gov/periodicals/mcs2021/mcs2021-cobalt.pdf

12 KALANTZAKOS, Sophia: The Race for Critical Minerals in an Era of Geopolitical

Realignments. The International Spectator, 2020/3. pp. 1-16. DOI:

10.1080/03932729.2020.1786926

BiHARI Katalin: Kina novekvo befolyasa a vilaggazdasagban. Pro Publico Bono — Magyar

kozigazgatas, 2020/4. pp. 26-35., DOI: 10.32575/ppb.2020.4.3

14 GoobENOUGH, Kathryn M. et al.: Europe's rare earth element resource potential: An
overview of REE metallogenetic provinces and their geodynamic setting. Ore Geology
Reviews, 2016/1. pp. 838-856., DOI: doi.org/10.1016/j.oregeorev.2015.09.019.

15 ScorT, Alex: Europe is poised to begin lithium mining. Chemical and Engineering News,
2021. junius 2. https://cen.acs.org/business/inorganic-chemicals/Europe-poised-begin-
lithium-mining/99/i21

16 HornN, Stefan: Cobalt resources in Europe and the potential for new discoveries. Ore
Geology Reviews, Vol. 130, 2021. 103915. DOI: 10.1016/j.oregeorev.2020.103915.

17 SCHNEBELE (2021): i. m.

18 JowiTT, Simon M. et al.: Recycling of the rare earth elements. Current Opinion in Green
and Sustainable Chemistry, Vol. 13, 2018. pp. 1-7., DOI: 10.1016/j.cogsc.2018.02.008.
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tavon megérheti a sziikséges reciklalasi, azaz ujrahasznositasi innovacidba fektetni,
hiszen még az eurodpai éllovasok kozott szereplé Magyarorszagon is csupan az e-
hulladék 51,1%-4t hasznositjak ujra, mikdzben az eurdpai atlag csak 40%. A Dolgok
Internetének megjelenésével pedig e-hulladékbdl egyre tobb lesz, igy érdemes az
elsédleges, kornyezetszennyezd banyaszat helyett a mar kibanyaszott alapanyagok
visszanyerésére koncentralni. Az Eurépai Unié szabalyozasi rendszere ebbe az
iranyba tart, hiszen példaul az Eurdpai Parlament 2021. februar 10-i allasfoglalasa a
korforgasos gazdasagrol szolo 1 cselekvési tervrdl vagy a konfliktusovezetbol
szarmazo6 asvanyokra vonatkozd eurdpai behozatali tilalom — az emberi jogok ¢és a
kornyezetvédelem alapértékeibe csomagoltan — fokozatosan korlatozza a Kina altal
kontrollalt elsédleges alapanyagok importjanak lehetdségét.*® Kérdéses persze, hogy
az import korlatozasaval parhuzamosan megoldhatova valik-e az eurdpai ipar
szamara sziikséges er6forrasok megfeleld6 mennyiségének belpiacon torténd
eléallitasa. A megfeleld ellatasi lanccal akar olyan sikerek is elérhet6k, mint amit az
amerikai Apple Termékkornyezeti Jelentésébol lehet kiolvasni. Eszerint az iPhone
12 okostelefonban talalhatd ritkafoldfémek 98%-a Ujrahasznositott.?’ Ehhez
természetesen eldfeltétel, hogy az Apple-hoz hasonld globalis vallalatok johessenek
létre, amelyek a teljes ellatasi lancot kontrollalni tudjak. A végfelhasznal6i piacon
erre jelenleg csak az amerikai és a kinai cégek képesek, bar az utobbiaknal a
fenntarthatésag még nem kiemelt szempont.

3. A HARDVERGYARTAS FOLDRAJZA

A digitalis fliggetlenség kovetkezd 1épése az, hogy a nyersanyagbo6l alkatrész,
majd késztermék legyen. Folytatva az el6z6 gondolatmenetet, a sziliciumbol csipet
kell gyartani, a lititumbol és a kobaltbol akkumulatort, a ritkafoldfémekbdl pedig
tobbek  kozott szenzort, hangszordét és  kijelz6t. Ezek tervezése és
gyartastechnologidja viszont nagyon specialis ismereteket kivan meg, nem véletlen
tehat, hogy barmelyik alkatrészt is vessziik alapul, jelent6s gyartéi koncentracio
tapasztalhatd. Ahogy viszont latni fogjuk, mindegyik vizsgalt teriileten az USA és a
Kinan kiviili azsiai orszdgok dominalnak, igy az alkatrésztervezés és -gyartas
jelenleg sokkal kevésbé fiigg Kinatol, mint ahogy az a hiradasok alapjan talan
érzodik.

A mikrocsip-, kicsit altalanosabban a félvezetégyartas 15 legnagyobb bevételi
vallalata k6zo6tt egyetlen kinai cég sincs. A legnagyobb vallalat az Intel, amelyet a
dél-koreai Samsung és a tajvani TSMC kovet. A 15 legnagyobb vallalat listajan
nyolc amerikai, kett6-kettd dél-koreai, tajvani és eurdpai, valamint egy japan
talalhat6.?! Mivel ez a lista a bevételt mutatja, igy elsdsorban a tervezési és
értékesitési képességeket mutatja be. Ha azonban a gyartasra koncentralunk, azt

19 Eurépai Parlament: Elektronikai hulladék az EU-ban: tények és adatok. 2020. december
23.
https://www.europarl.europa.eu/news/hu/headlines/society/20201208STO93325/elektroni
kai-hulladek-az-eu-ban-tenyek-es-adatok-infografika

20 Apple: Product Environmental Report — iPhone 12. 2020. oktéber 13.
https://www.apple.com/environment/pdf/products/iphone/iPhone_12_PER_Oct2020.pdf

2L FLAHERTY, Nick: Boom quarter for top 10 semiconductor companies. eeNews Europe,
2021. majus 25. https://www.eenewseurope.com/news/boom-quarter-top-10-
semiconductor-companies
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lathatjuk, hogy a vildg mikrocsipellatasa egy kis szigettdl, Tajvantol fligg. A vilag
gyartasi kapacitasanak 63%-a itt talalhatd, 54%-ot pedig egyetlen cég, a TSMC tesz
ki ebb8l. A masodik helyezett Dél-Korea 18%-kal, amely szinte teljes egészében a
Samsungot jelenti. Kina 6%-kal, ezen beliil a legnagyobb félvezetdgyarto, az SMIC
5%-kal szerepel. A legnagyobb amerikai gyarto, aki jelent6s europai kapacitassal is
rendelkezik, a GlobalFoundries 7%-kal részesiil a globalis termelésbdl.?

Nem meglepé tehat, hogy a Covidl9 jarvany egyik legfontosabb
gazdasagpolitikai hozadéka a globalis félvezetdhiannyal vald szembesiilés utan a
beszerzési lancok diverzifikalasa, illetve a jelenlegi beszerzési forrasok, azaz
konkrétan Tajvan védelme. Csiki Varga Tamads és Talas Péter elemzése a Biden-
kormanyzat kiilpolitikai stratégiajarol vildgosan ramutat Tajvan fontossagara:
~A Washington és Peking kozotti stratégiai versengés leginkabb kézzelfoghato
példaja és akut eszkaldcios pontja pedig Tajvan, ahol a Biden-adminisztracio a
erédemonstracioig tobb eszkézzel és a korabban latottaknal nagyobb intenzitassal,
uj minGségben lépett fel a feltartoztatds jegyében.”?

A szerzOk részletesen nem térnek ki ennek okaira, de megjegyzik, hogy a
biztonsagpolitikai, nemzetk6zi kereskedelmi, pénziigyi és fejlesztési szempontok
mellett az ellatasi lancok védelme és a technoldgiai versengés is fontos szempont.
Egy esetleges Kina és Tajvan kozotti konfliktus ugyanis azonnali problémat
jelentene a vilag gazdasagaban, hiszen a félvezetdgyartas tobb mint fele kiesne.
Ennek hatasat el lehet képzelni akkor, amikor a pandémia miatt ,,csak” a nehezebbé
valt logisztika és a szorakoztatoelektronikai termékek keresletének boviilése
eredményeképpen a magyarorszagi gépjarmiigyarak tobbszor is lealltak, mivel nem
tudtdk 1id6ben beszerezni a modern autdkhoz nélkiilozhetetlen elektronikai
alkatrészeket.?*

A diverzifikalas tehat elkeriilhetetlen, &m nem egyszerd és foleg nem olcso.
Csak a tajvani TSMC egyediil tobb mint 100 milliard dollarnyi értékli innovaciot
hajtott végre a sajat gyaraiban, igy a Samsunggal egyiitt ketten képesek a
legfejlettebb mikrocsipek eléallitasara. A mikrocsipek — gyartastechnologiai
méroszama a csikszélesség, amelyet nanométerben mérnek. A TSMC 2018-t6l
kezdve képes 7 nanométeres, 2020-t61 5 nanométeres gyartasra, és mar léteznek 3
nanométeres csipjei is fejlesztési fazisban. A Samsung szintén 2020-ban kezdte el az
5 nanométeres mikrocsipek gyartasat. Az Intel ekdzben 2018 6ta tud 10 nanométert,
a 7 nanométeres csikszélességet varhatéan csak 2023-ra éri el.>® Ekdzben a kinai

22 LEE, Yen Nee: 2 charts show how much the world depends on Taiwan for
semiconductors. CNBC, 2021. marcius 15. https://www.cnbc.com/2021/03/16/2-charts-
show-how-much-the-world-depends-on-taiwan-for-semiconductors.html

2 CsIKI VARGA Tamas — TALAS Péter: Eré és diplomécia. Az Egyesiilt Allamok stratégiai
érdekei és lehetdségei a Biden-kormanyzat id6szakéban. Stratégiai Védelmi
Kutatointézet, 2021. julius 27. https://svkk.uni-nke.hu/document/svkk-uni-nke-hu-
1506332684763/SVKI_Elemzesek_2021_13 Ero%20es%20diplomacia.pdf

2 hvg.hu: Sorra 4llnak le viligszinten az autgyarak a chiphiany miatt. 2021. szeptember 3.
https://hvg.hu/cegauto/20210903_Sorra_allnak_le_vilagszinten_az_autogyarak_a_chiphia
ny_miatt

% SuN, Leo: Why Intel's Foundry Plans Don't Make Any Sense. The Motley Fool, 2021.
maéjus 3. https://www.fool.com/investing/2021/05/03/why-intel-foundry-plans-dont-make-
any-sense/
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SMIC célja, hogy mintegy 9 milliard dollaros beruhazéssal 1étrehozzanak egy olyan
gyéarat, amely képes lesz a 12 nanométeres csikszélesség gyartasara.’® Ez a cég
egyébként szerepel a legfrissebb amerikai tiltolistdn, igy a beruhazast amerikai
technolégia nélkiil kell elvégeznie.’” Az eurdpai képességek jelenleg a 16
nanométeres gyartast teszik lehetdvé, de a Processzorok és Félvezetd Technologiak
Szovetségének célja minél elobb 10 nanométer ald jutni, hossza tavon pedig a 2-5
nanométert céloztak meg.?® Hozza kell tenni, hogy a legtdbb eszkdz nem igényli az
ilyen kis csikszélességet, tehat van haszna az olcsobb, de kevésbé fejlett
technologidba torténd befektetésnek is.

A litium-ion akkumulatorok piacan szintén azsiai folényt tapasztalhatunk, de
szintén nem Kindban 6sszpontosul a gyartas. Sot, ez az a teriilet, ahol Eur6pa id6ben
Iépett, és elsdsorban a fejlett autdiparanak koszonhetden, sikerrel veheti fel a
versenyt azsiai versenytarsaival. Legalabbis a gyartasi kapacitasokat illetden,
ugyanis a legnagyobb gyartok kozott egyetlen eurdpai sincsen, csak a gyarakat
telepitik hatalmas {itemben Europaba, ahogy az torténik az SK Innovation nevii dél-
koreai vallalat esetében is, amely Dunagjvaros mellett, Ivancsan épiti fel
Magyarorszag torténetének legnagyobb zodldmezds beruhazasa keretében azt a
gyartobazisat, amely nagysagrendileg akkora lesz, mint a vilag jelenlegi
legnagyobbja, a Tesla Gigafactory az USA-ban.® Ez utébbi gyarnak is
koszonhetden egyébként az egyik legnagyobb gyartd jelenleg az amerikai Tesla és a
technologiat szallitd japan Panasonic, akik mellett a dél-koreai LG Chem ¢és
Samsung SDI, valamint a kinai CATL és BYD szamit a legfontosabb szereplének.*

Els6sorban az autdgyartasnak és a zold forradalomnak kdszonhetden tehat
dinamikusan novekszik a litium-ion akkumulatorok gyartasa, elrejelzések szerint a
jelenlegi 500 GWh teljesitményhez képest 2030-ban mar 3.000 GWh
Osszteljesitményt tudnak a vallalatok forgalomba hozni. Jelenleg Kina ebbdl 72,5%-
kal, Eurépa 5,4%-kal, Eszak-Amerika pedig 9,2%-kal részesiil, de az elSrejelzés
szerint a 2030-as évre Kina részesedése 66,9%-ra csokken, mig Europa 16,7%, az
USA pedig 11,9%-ot tudhat majd magaénak. Ennek érdekében pedig jelentSs
gazdasagpolitikai 1épések is torténnek, hiszen, ahogy a magyar kormany is
tamogatta az SK Innovation beruhazasat, a svéd NorthVolt Németorszagban, a
francia SAFT pedig Franciaorszagban tervez komoly fejlesztést kormanyuk
batoritasaval.3! Az Egyesiilt Allamokban egy elndki rendelet nyoman végzett

% HoNG, Iris: SMIC spending $9 bn to build China’s most-advanced wafer plant. Asia
Financial, 2021. februar 9. https://www.asiafinancial.com/smic-spending-9-bn-to-build-
chinas-most-advanced-wafer-plant

27 The White House: Executive Order on Addressing the Threat from Securities Investments
that Finance Certain Companies of the People’s Republic of China. 2021. junius 3.

28 European Commission (2021a)

2 HIPA: SK Innovation - Minden id8k legnagyobb z6ldmezds beruhazasa Ivancsan. 2021.
januar 29. https://hipa.hu/giga-beruhazast-indit-az-sk-innovation-minden-idok-
legnagyobb-zoldmezos-beruhazasa-ivancsan

30 ULRICH, Lawrence: The Top 10 EV Battery Makers. IEEE Spectrum, 2021. augusztus 25.
https://spectrum.ieee.org/the-top-10-ev-battery-makers

31 MooReEs, Simon: The Global Battery Arms Race: Lithium-lon Battery Gigafactories and
Their Supply Chain. The Oxford Institute of Energy Studies, 2021. februar
https://www.oxfordenergy.org/wpcms/wp-content/uploads/2021/02/THE-GLOBAL-
BATTERY-ARMS-RACE-LITHIUM-ION-BATTERY-GIGAFACTORIES-AND-
THEIR-SUPPLY-CHAIN.pdf
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felmérés eredményeképpen valt stratégiai beavatkozasi teriiletté a gyartasi kapacités
fejlesztése.

Az elektronikai termékek végiil az Osszeszereld lizemekben nyerik el végsé
formajukat. A megbizasra dolgozoé vallalatok piacanak dsszefoglaldo neve electronic
manufacturing services (EMS), a legnagyobb 50 vallalat bevételének 90%-a pedig
Azsidban keletkezik. Koziiliik is a legnagyobb a tajvani bazisi Foxconn, amelynek
legnagyobb gyarai Kindban vannak. Ezekben allitjdk 0ssze a legismertebb markak
termékeit, mint példaul az Apple iPhone telefonjat is. Fontos szereplék még a
szintén tajvani Pegatron, Wistron, New Kinpo Group, az amerikai Jabil, Sanmina, az
amerikai-szingapuri Flex, a kinai BYD Electronics, USI és a kanadai Celestica.®® E
vallalatok koziil tobbnek is van magyarorszagi érdekeltsége, illetve a Videoton
eurdpai szinten is az egyik legnagyobb Osszeszereld iizemmel rendelkezik. Ezen a
teriileten mar kevésbé sziikséges a szellemi téke megléte, az iizemek jellemzden ott
jonnek létre, ahol a legolcsobban lehet gyartani, igy a kinai munkabérek
emelkedésével elkezd6dott az tizemek atszivargasa olyan mas azsiai orszagokba,
mint Vietnam, Indonézia vagy Thaifold. Mint azt Magyarorszagon tobbszor is meg
lehetett tapasztalni, az ilyen gyarakat aranylag konnyen at lehet koltdztetni mas
orszagokba, igy a stratégiai fiiggdség szempontjabol kevésbé fontosak.®* Igaz, a
logisztikai problémak jelentds fennakadast tudnak okozni akkor is, ha nem Kinabol,
hanem mas 4zsiai orszagbdl érkeznek az aruk, mint ahogy azt meg lehetett
tapasztalni akkor, amikor az Ever Given teherhajo eltorlaszolta a Szuezi-csatornat
2021 méjusiban. Eppen ezért aggaszté Kina tevékenysége a Dél-kinai-tengeren,
illetve a Malaka-szoros biztonsaga, hiszen, ha ezt a hajozasi szakaszt lezarjak, az
Osszeszerelt késztermékek nem, vagy csak hosszabb id6 utan tudnak eljutni
Eurépaba.

4. SZOFTVEREK, ADATOK, FELHO

A Dolgok Internetének alapjat a hardverelemek adjak, amelyek tehat — akar az
alkatrészek, akar a végtermékek eredetét vizsgaljuk — elsésorban azsiai, ezen beliil is
foként tajvani bazist gyartoktol érkeznek. Am ezek mit sem érnek, ha nincs olyan
szoftveres Okoszisztéma, ami lehetdvé teszi a miikodésiiket, és ha nincsen olyan
halozati kapcsolat, amely a Dolgok Internetét becsatornazza a valddi internet felé.
Ezek hidnyaban nem valik lehet6vé a negyedik ipari forradalom legfontosabb alapja,
¢és nem lehet a gépek altal 1étrehozott digitalis adatokat megfeleléen feldolgozni a
felhében. Ezt a lancolatot végigkovetve pedig arra jutunk, hogy a kulcsfontossagti
teriileteken szinte teljes az amerikai dominancia.

32 Department of Energy: DOE Announces Actions to Bolster Domestic Supply Chain of
Advanced Batteries. 2021. junius 8. https://www.energy.gov/articles/doe-announces-
actions-bolster-domestic-supply-chain-advanced-batteries

33 CLARKE, Peter: Top ten EMS contract manufacturers boost revenues in 2020. eeNews
Europe, 2021. aprilis 16. https://www.eenewseurope.com/news/top-ten-ems-contract-
manufacturers-boost-revenues-2020

34 Mordor Intelligence: Electronics Manufacturing Services Market - Growth, Trends,
Covid-19 Impact, and Forecasts (2021-2026). 2021
https://www.mordorintelligence.com/industry-reports/electronics-manufacturing-services-
market
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Azt talan minden végfelhasznaldé tudja, hogy a hardverek miikodését az
operacios rendszerek teszik lehetdvé. A szamitogépek vilagaban ezek jellemzden a
Microsoft Windows, a nyilt forraskodu, ezért szamtalan forméban 1étezé Linux és a
piaci szegmensét tekintve alig hasznalt, mégis nagy presztizsii Apple macOS. Az
okostelefonok, tabletek esetében a Google Android és az Apple i0S a
legnépszeriibb. Az egyéb okoseszkozok tipikusan valamilyen Linux verzidra
épiilnek, az ipari folyamatiranyitasi rendszerek pedig jellemzéen Windows vagy
Linux alapuak. Természetesen vannak ettdl eltér6 megoldasok is, de ezek
marginalisan vannak csak jelen. A felsorolt szoftverek gyartdi koziil a Microsoft, az
Apple és a Google amerikai, a Linux pedig kozosségi fejlesztésli, am az alapjat
jelentd kernelt viszont még mindig els6 programozodja, a finn—amerikai Linus
Torvalds végs6 engedélyével lehet csak modositani. JOl illusztralja azt, hogy ez a
helyzet mennyire elény0s az amerikai kormanyzat szamara, hogy miutan 2019-ben
megtiltottdk a Google szdmara az Android licencének atadasat a kinai Huawei
szamara, az kénytelen volt sajat operacios rendszerrel eléallni. Ez volt a Harmony
OS, amelynek piaci részesedése mérhetetlen, a felhasznalok pedig széles korben
elutasitottak a hasznalatat. Ez olyan mértékii csapas volt a Huawei szamara, hogy a
Honor nevii okostelefonos markajat kénytelen volt eladni egy, az anyavallalattol
figgetlen, kormanyzati hatteri cégnek annak érdekében, hogy tuléljen a piacon.
Miutan ez megtortént, visszakaptak az Android licencengedélyét, ami jol mutatja az
amerikai szoftverek megkeriilhetetlenségét.®®

A XX. szazad végén, az internet hajnalan az operacios rendszerek feladata a
felhasznaloi szoftverek futtatdsa volt. Szamos megkeriilhetetlennek tlind, hatalmas
szoftverfejlesztd  konglomeratum  alakult ki, amelyek az ezredforduld
internetboomjanak idején sok esetben teljesen eljelentéktelenedtek, helyiiket az vj,
dinamikus, elsGsorban adatokra épiilo digitalis szolgaltatast épité vallalkozasok
vették at. 20 évvel a forradalom utan érdekes dsszevetni a hagyomanyos szoftverek
és az adatokra ¢épit6 vallalatok kozotti kiilonbséget. A 2020-as év bevételi adatai
alapjan a legnagyobb hagyomanyos szoftvercég a Microsoft, 118,2 milliard dollaros
bevétellel, 946 milliard dollaros piaci kapitalizacioval. Az utana kovetkezd, masodik
helyezett, szintén amerikai Oracle cég mar ,,csak” 39,6 milliard dollar bevétellel és
186 milliard dollaros kapitalizaciéval rendelkezik. A Topl0-es listan egyébként 8
amerikai, egy francia és egy német cég szerepel, és a legtobben pénziigyi,
véllalatirdnyitasi szoftverek fejlesztésével foglalkoznak.®® Ekdézben a vilag
legértékesebb cégeinek listajat az Apple vezeti, a fejezet irdsanak iddpontjaban
2.550 milliard dollaros piaci kapitalizacioval, utana kovetkezik a Microsoft 2.263
milliard dollarral (tobb mint kétszeres értékkel, mint 2020-ban), majd az Alphabet,
azaz a Google van a harmadik helyen, 1.924 milliard dollarral. Az els6, nem
technologiai cég a listan a Saudi Aramco olajvallalat, értéke 1.870 milliard dollar. A
20 legértékesebb cég koziil 11 kotddik a digitalis vilaghoz, ebbél kettd kinai.®7 8

3 PORTER, Jon: Honor confirms Google’s apps will return to its phones with new 50 series.

The Verge, 2021. junius 16. https://www.theverge.com/2021/6/16/22536512/honor-50-
series-pro-release-date-news-features-google-mobile-services-apps-play-store
36 Bizwibe: Top 10 Largest Software Companies in the World by Revenue 2020, Software
Industry Factsheet. 2020. aprilis 8. https://blog.bizvibe.com/blog/top-software-companies
37 CompaniesMarketCap.com: Largest Companies by Market Cap. 2021. szeptember 4.
(aznapi allapot) https://companiesmarketcap.com/
A gyljteményes kotet megirasanak idején a haborus helyzet jelent6s felfordulast okozott a
tdzsdén, de a legnagyobb vallalatok kore érdemben nem valtozott.
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Jol mutatja a vildg félvezetdéhségét, hogy e vallalatok kozil négy a
mikroelektronikai gyartas vilagabol érkezett. Ez azonban valdszinlileg csak
szezonalis kilengés, az adatokkal ¢és a felhdinfrastrukturak iizemeltetésével
foglalkoz6 vallalatok viszont kitartdan, évek oOta Orzik helyliket a legértékesebb
vallalatok listajan. Az Apple, a Microsoft, a Google és az Amazon birtokolja a vilag
felhd-szamitastechnikai kapacitasanak jelentds részét, a Google, az Amazon ¢és a
Facebook pedig a digitalis adatok legnagyobb tarhazaval rendelkezik. A Tencent és
az Alibaba kinai vallalatként szintén elsdsorban az adatokra és a felhdre épitik
szolgaltatasukat. Az Ipari Adat, Peremhdlozat és Felhd Eurdpai Szovetsége
létrehozasanak indokolasaban az Eurdpai Bizottsag ki is emelte, hogy jelenleg a
felhdszolgaltatasok bevételének kevesebb, mint 1%-a keriil eurdpai szolgaltatokhoz,
azok gyakorlatilag mérhetetlenek a piacon.®

Az adatok atvitele a felhGbe és az ott torténd 0j tudés eldallitisa még két

technologia emlitését kivanja meg. Ezek az 5G, azaz az otodik generacios
mobiltavkozlés és a mesterséges intelligencia, amelyek kiemelt szerepét
Magyarorszag 2020-ban kiadott Nemzeti Biztonsagi Stratégiaja is megemliti:
»A hatalmi vetélkedés mindinkabb kiterjed a globalis kézjavakra is: fokozodo
kiizdelem folyik a nemzetkézi vizek és az ott talalhato erdforrasok, az északi
emberiség technologiai szintjenek rohamos fejlodésével [digitalizacio, otodik
generacios vezetek nélkiili halozat (5G), tirtechnologia, stb.] folyamatosan uj
lehetoségek és kihivasok jelennek meg, amelyek hatast gyakorolnak hazank
biztonsagara. Az 5G jelentette technologia olyan forradalmi fejlesztéseket tehet
lehetévé  perspektivikusan, amelyek szamottevé valtozasokat generdlhatnak
tarsadalmunk és gazdasdgunk viszonylatiban.”, illetve ,, A forradalmi technolégidk
fejlesztése stratégiai fontossagu kérdés. Hazank biztonsaga megkivanja, hogy a
kulcsfontossagu teriileteken — mint példaul a kibervédelem, a mesterséges
intelligencia, az autoném rendszerek, a biotechnolégia — Kiemelt figyelmet
forditsunk a kutatds-fejlesztésre és annak védelmi dsszetevijére. .

Az amerikai—kinai technoldgiai verseny leginkabb lathato konfrontacidja is az
adat-5G-mesterséges intelligencia haromszogben mutatkozik. Az 5G ugyanis a
Dolgok Internetének ,autopalydja”, az az alapinfrastruktira, melyre a digitalis
gazdasag épiilni tud. A mesterséges intelligencia miikodésének alapja pedig az adat.
Aki tehat birtokolja ezt a harom technoloégiat, az uralja a negyedik ipari forradalmat.
A nemzetk6zi diplomacidban ezért az USA kormanya a legjelentdsebb nyomast a
kinai 5G vallalatok kiszoritasara helyezte. Konkrétan a Huawei és a ZTE vallalatok
ellehetetlenitése a cél a nemzetbiztonsagot veszélyeztetd gyakorlatuk miatt.** Ennek
a gyanusitasnak a pontos részleteit nem osztottak meg a kdzvéleménnyel, de szamos
szOvetséges orszag csatlakozott a kinai 5G technologia tiltasahoz, ezzel igyekezve
elzarni a kinai kormanyt attél, hogy a kdvetkezd évtizedekben befolyasolni tudja a

39 European Commission: In-depth reviews of strategic areas for Europe’s interests. 2021.

maéjus 5. https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-

age/european-industrial-strategy/depth-reviews-strategic-areas-europes-

interests_en#semiconductors

1163/2020. (IV. 21.) Korm. hatdrozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol

41 SHEPARDSON, David: U.S. FCC votes to advance proposed ban on Huawei, ZTE gear.
Reuters, 2021. junius 18. https://www.reuters.com/technology/us-fcc-votes-launch-
further-crackdown-huawei-zte-equipment-2021-06-17/
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modern gazdasagokat. Kevésbé lathaté modon, de a mesterséges intelligenciat érintd
technologiak esetében a két orszag kolcsondsen exportkorlatozast vezetett be,
jelenleg pedig aktivan folyik a mesterséges intelligencia felhasznalasanak
szabalyozasa is.*? Az adataggregator cégek esetében valddi fiiggés nem mutathato ki
a két orszag kozott, hiszen az olyan amerikai szolgaltatasok, mint a Google
keresdmotorja vagy a Facebook kozosségi oldala nem rendelkeznek valoés kinai
jelenléttel, mint ahogy a Baidu kereséfeliiletét vagy a WeChat kozosségi halozatat
sem igazan hasznaljak Kindn és a kinai nemzetiségli embereken kiviil. A kinai
ByteDance TikTok nevii k6zdsségi szolgaltatasa viszont elkezdett terjedni Nyugaton
is, illetve a Tencent és az Alibaba megoldésait is széles korben hasznaljak, igy
Trump elndk idészakdban komolyan felmeriilt ezen vallalatok tiltolistara tétele.*?

5. AZ USA ES KINA TECHNOL(')QIAI VERSENYE BUDAPESTROL
NEZVE

Magyarorszag kiilgazdasdgi mutatoéit bongészve lathaté, hogy Kina
Németorszag utan a legfontosabb partner a behozatal szempontjabdl. Ez nem
meglepd, tudva, hogy a magyar gazdasag szamara fontos alapanyagok forrasa
elsésorban Kina. A kivitelt tekintve viszont erds passzivum mutatkozik (7.926,6
millié eurd import és 1.813,5 millid eurd export), a Kina iranyaba torténd export
volumenét szamos eurdpai orszagé is megel6zi. Az Egyesiilt Allamok tekintetében
ekozben pozitiv a mérleg, 2.042,7 milli6 euréd import mellett 3.133 milli6 eurd
export mutatkozott 2020-ban. Németorszag, a legjelentésebb kereskedelmi partner
mellett ekdzben 24.372,9 millio eurd import és 29.253,7 millid eurd export
szerepel 44

A puszta szamok tehat azt mutatjak, hogy az Egyesiilt Allamok kevésbé fontos
kereskedelmi partnere Magyarorszagnak, érdemes inkabb a kinai lehetdségeket
vizsgalni. Ha azonban az ellatasbiztonsagi ¢és nemzetbiztonsagi kérdések
szempontjabol vizsgaljuk a kérdést, lényegesen bonyolultabb képet kapunk.
Technoldgiai szempontbdl ugyanis Magyarorszag sokkal inkabb kitett az amerikai
digitalis termékeknek és szolgaltatasoknak, raadasul a szovetségi rendszeriinkbdl és
nyugati orientacionkbol adéddéan lényegesen tobb a bizalom és az ismeret az
amerikai megoldasok iranyaba, illetve tobb az ismeret azokrol. Az aldbbiakban
tételesen attekintjiik és elemezziik a korabban vizsgalt teriileteket, Magyarorszag
biztonsaganak szemszogébdl, figyelembe véve az eurdpai stratégiakat.

5.1. A nyersanyagok kérdése

Az Eurdépai Uni6 listajan 30 olyan nyersanyag szerepel, amely kritikus a
gazdasag szempontjabol. Ezen minden korabban emlitett anyag, igy a szilicium, a

42 Reuters: U.S. government limits exports of artificial intelligence software. 2020. januar 3.
https://www.reuters.com/article/us-usa-artificial-intelligence-idUSKBN1Z21PT

4 ALPER, Alexandra — PAMUK, Humeyra: Trump administration shelves planned investment

ban on Alibaba, Tencent, Baidu: sources. Reuters, 2021. januar 13.

https://www.reuters.com/article/us-usa-trump-china-tech-idUSKBN2912RW

Kozponti Statisztikai Hivatal: 17.1.1.8. A kiilkereskedelmi termékforgalom értéke

eurdban és értékindexei a fontosabb orszagok szerint [folyd aron].

https://www.ksh.hu/stadat_files/kkr/hu/kkr0008.html
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ritkafoldfémek, a kobalt és a litium is szerepel.*> Azonban mikdzben az ipar igénye
exponencialisan nd, a ritkafoldfémek EU-s forrasa 98%-ban Kina, a kobalt globalis
exportjanak 70%-a pedig korlatozasok ala esik, példaul az emberi jogi visszaélések
miatt. Az ipar igénye ekdzben exponencidlisan nd. A témaval a Bizottsag
Koézleménye az Eurdpai Parlamentnek, a Tanacsnak, az Eurdopai Gazdasagi €s
Szocialis Bizottsagnak és a Régiok Bizottsaganak — Reziliencia a kritikus fontossag
nyersanyagok terén: a nagyobb biztonsaghoz és fenntarthatosaghoz vezetd 1t
feltérképezése cimii dokumentum foglalkozik, amely 10 1épésbdl all6 intézkedési
tervet hataroz meg.

Magyarorszdg szdmara a gyartashoz sziikséges nyersanyagok beszerzése
els6sorban az akkumulatorok teriiletén fontos, hiszen erre jelentds gyartasi kapacitas
épiil hazankban. Kitettségilink csokkentése érdekében szdmos 1épést lehet tenni az
eurdpai intézkedések tAmogatasa érdekében:

- A 3. intézkedés szerint el kell inditani a kritikus fontossagh
nyersanyagokkal kapcsolatos kutatast és innovaciot 2021-ben a
hulladékfeldolgozas, a fejlett anyagok és a helyettesités teriiletén, az
Eurodpai horizont Keretprogramra, az Eurdpai Regionalis Fejlesztési Alapra
és a nemzeti kutatdsi és innovacids programokra tamaszkodva. Mivel
Magyarorszagon igen magas az e-hulladék ujrafeldolgozasanak aranya,
érdemes ezt a lehetdséget kihasznalni.

- A 4. intézkedés szerint feladat az EU-ban talalhato készletekbdl és
hulladékokbol kinyerhetd masodlagos kritikus fontossdgu nyersanyagok
potencialis készletének feltérképezése és életképes hasznositasi projektek
azonositasa 2022-ig. Itt érdemes a magyarorszagi ritkafoldfémek
kinyerésének lehetdségeit felmérni.

- A 6. intézkedés felhivia a figyelmet a banyaszati, kitermelési ¢és
feldolgozasi technologidkkal kapcsolatos szakértelem ¢és készségek
tovabbfejlesztésére 2022-t61 az atalakuloban 1évé régiokban a
kiegyenstlyozott atmeneti stratégia részeként. Mivel Magyarorszagon
évszazados hagyomanya van a banyaszati felsGoktatasnak, érdemes lehet
célzottan szakot, szakiranyt inditani a ritkafoldfémek kinyerésével
kapcsolatos tudas atadasara, illetve fejleszteni az ujrahasznositashoz
kapcsolodé képzéseket.*®

E lehet6ségek koziil a hulladék ujrahasznositas szerepel a Nemzeti Intelligens
Szakosodasi Stratégia (S3%7) — 2021-2027 tervben. Az erdforrashatékony
gazdasagprioritds szerint cél ,,a kornyezeti terhelés mérséklése érdekében a
korforgasos gazdasag erdsitését, a hulladékminimalizalast célzo KFI tevékenység
erositése és az ilyen iranyu innovdciok terjedésének erdsitése és jo gyakorlatok

4 European Commission: Critical raw materials. 2020 https://single-market-
economy.ec.europa.eu/sectors/raw-materials/areas-specific-interest/critical-raw-
materials_en

Eurdpai Bizottsag: Reziliencia a kritikus fontossagu nyersanyagok terén: a nagyobb
biztonsaghoz és fenntarthatosaghoz vezet6 ut feltérképezése. 2020. szeptember 3.
https://eur-lex.europa.eu/legal-
content/HU/TXT/HTML/?uri=CELEX:52020DC0474&from=EN

A Smart Specialization Strategy angol megnevezésbdl adodo rovidités.
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adaptdcidja.”*® Ki kell emelni, hogy a nyersanyagok tekintetében ez nem csak a
kornyezeti terhelés csokkentése, hanem az ellatasbiztonsag érdekében is fontos. A
banyaszati képességek erdsitése nem szerepel a prioritasok kozott, igy ezt érdemes
intézményi szinten fejleszteni, az érintett egyetemek nemzetkdzi innovacios
projektben valo részvételével.

5.2. A hardvergyartas lehetéségei

A Processzorok ¢és Félvezetd Technologidk Szovetségének létrehozasa
vilagosan mutatja, hogy az eurdpai szandék a sajat félvezetdgyartasi képesség
(Gjra)felépitése. A TSMC és a SMIC korabban emlitett példaja azonban azt mutatja,
hogy ez tobb milliard eurds beruhazast jelent. Raadasul nincsen meg az a tudas,
amivel ezt a képességet 1étre lehetne hozni, hiszen azok az eurdpaiak, akik a tudas
birtokaban vannak, nyilvanvaldan azoknal az amerikai vallalatoknal dolgoznak, ahol
a legujabb technologidkat hasznaljak. Az Eurdpai Unié tehat elsGsorban a
képességfejlesztés iranyaba tesz 1épéseket. Torekszik az elvesztett tudas
megszerzésére, olyan vallalatok felvasarlasara, ahol a know-how elérhetd, illetve az
ellatasi lancok biztositasara.*

A litium-ion akkumulatorok esetében a cél elsdsorban az alapanyagokhoz valé
biztosabb hozzaférés és a gyartasi képességek fejlesztése. Az Eurdpai Akkumulator
Szovetség 2017-ben alakult, tobb mint 600 tagja van. A magyar részvétel
marginalis, dsszesen 3 magyar vallalat vesz részt a munkéaban, viszont egyetlen kinai
cég sem tagja a szovetségnek. Eurdpaban csak 2019-ben 60 milliard eurdt fektettek
az elektromobilitisba, ami haromszorosa a kinai befektetéseknek. Az Eurdpai
horizont keretprogramban 1 milliard eur6t terveznek kutatas-fejlesztésre forditani.
Talan ezen a teriileten vannak a legjobb esélyek arra, hogy az eurdpai tudas vezetévé
valik.

Az Osszeszerelés kérdését az Eurdpai Unid nem emliti stratégiai fliggdségi
kérdésként. Eurdpaban, igy Magyarorszagon ugyanis szamos Osszeszerel§ lizem
telepiilt, amelyeket a pandémia okozta ellatasilanc-zavar utan nem valdszinii, hogy a
felszamolas veszélye fenyeget. Eszre kell azonban venni, hogy a modern
Osszeszerelés-technologiaval kapcsolatos tudds megszerzése a magyar gazdasag
szamara kulcsfontossagu. Ezért torekedni kell az eurdpai szintii képzésekre. Emellett
— Osszhangban a Nemzeti Intelligens Szakosodasi Stratégiaval — timogatni kell az 1;j
tipusii anyagok ¢€s gyartastechnologiak teriiletén torténd kutatasokat. Ez a tudas
realisan eurdpai egyiittmiikodésben szerezhetd meg, Osszhangban az eurdpai
fejlesztési torekvésekkel.

Magyarorszag gazdasaganak egyik legfontosabb forrasa az Osszeszerelés,
amely kozvetleniil az itt megtelepedett elektronikai 0Osszeszereld {izemeken
keresztiil, és kozvetve példaul a gépjarmiigyartok mikrocsip-felhasznalasa miatt is
erbsen fiigg a kinai—amerikai vitaktol, de els6sorban Tajvan fiiggetlenségének
kérdésétdl, masodsorban pedig Dél-Korea helyzetétél. Mivel mindkét orszag
biztonsaga nagyban fligg az Egyesiilt Allamok timogatasatél, nem lehet figyelmen

4 Nemzeti Kutatasi, Fejlesztési és Innovacios Hivatal: Nemzeti Intelligens Szakosodasi

Stratégia (S3) — 2021-2027. 2021. julius 26. https://nkfih.gov.hu/hivatalrol/nemzeti-
intelligens/nemzeti-intelligens-szakosodasi-strategia-2021-2027
49 European Commission (2021b)
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kiviill hagyni a térségbeli amerikai ténykedést és a szdvetségesi felkéréseket.
Ekozben ezen a teriileten ekozben Magyarorszag Kina felé torténd kitettsége joval
alacsonyabb, ezen a teriileten nem is igazan lehet a masik két azsiai orszaghoz
hasonl6 nagybefektetést felmutatni. Emellett meg kell jegyezni, hogy bar a sokat
vitatott Fudan Egyetemmel kapcsolatos hiradasok szerint természettudomanyos és
mérndki karok is keriilhetnének Magyarorszagra, technoldgiai szempontbdl jelenleg
nincsen olyan bazis hazankban, ahol az ott tanitott tudds a gyakorlatban
hasznosithato lenne.

5.3. Adatgazdasag Magyarorszagon, a két nagyhatalom kozott

A negyedik ipari forradalom szemszogébdl a legérdekesebb, egyben
legfontosabb stratégiai kérdés, hogy kié lesz az adatokbol szarmazoé informacio,
illetve az abbol nyert tudas. Az Egyesiilt Allamok szempontjdbol a helyzet azért
aggasztd, mert mig korabban egyértelmiien az amerikai technologiai cégek uraltak
ezt a teriiletet, a 2010-es években a kinai versenytarsak olcsobb és nem egyszer jobb
minbségli termékekkel és szolgaltatasokkal alltak eld — nem ritkdn az amerikai
szellemi tulajdon megsértésének 4aran. Leegyszerlsitve, a két nagyhatalom
szempontjabol a kérdés az, hogy ki uralja az atviteli halézatokat, kié a felhd, és ki
tudja a legjobban kihasznalni a mesterséges intelligenciat. Nem véletlen, hogy a
leglatvanyosabb politikai kiizdelem a kinai 5G szereplok kiszoritasa és az amerikai
adataggregitor cégek megreguldzasdnak teriiletén mutatkozik.’® A felhd taldn
kevésbé van a latotérben, koszonhetden annak, hogy éppen egy 1j technologiai
iranyzat, az Un. peremfelhd (edge cloud) attdrését lathatjuk, mely az eddig ismert
nagy (els6sorban amerikai) adatkézpontok helyett a szervezeteken beliil tartja az
adatokat.

Az Eurdpai Bizottsag szamitasa szerint a generalt adatok 80%-a 2025-re ilyen
peremfelhdben keriil majd feldolgozasra, itt pedig jelenleg nincsenek dominans
vallalatok. A Bizottsag a peremfelhdk mellett komoly lehet6séget lat a szoftveres
szolgaltatasok teriiletén is, illetve a hibrid, kiilonb6z6 gyartok altal szallitott és
épitett 5G halozatok is biztosithatjak a stratégiai fliggetlenséget. Ehhez viszont
jelentdsen ndvelni kell a beruhazasokat, hiszen egyrészt az EU-ban évente 11
milliard eurdval kevesebb beruhdzas torténik a felhdtechnoldgiaba, mint az USA-
ban vagy Kinaban, masrészt eleve kevésbé hasznaljak ezt a technologiat az eurdpai
vallalatok, foleg a konzervativ fejlesztési mentalitas és a bizalmatlansag miatt. Az
Ipari Adat, Peremhalozat és Felhé Europai Szovetségének megalapitisaval ez a
helyzet valtozhat, de jelentds lemaradast kell potolni, amely azonban talan
egyszeriibb, mint a korabban felvazolt, f6ldrajzi adottsagokbdl eredd kihivasok
kezelése.®

Ez a teriilet Magyarorszag stratégiaiban hangsilyos szerepet kap. A Nemzeti
Intelligens Szakosodasi Stratégia harom részteriilete (Gazdasag digitalizacidja
prioritas, Szolgaltatasok prioritas, Kreativ ipar prioritas) is foglalkozik azokkal a
felvetett problémakkal, amelyeket az EU is azonositott. Magyarorszag Nemzeti
Biztonsagi Stratégiadja megemliti az 5G és a mesterséges intelligencia jelentette

%0 Boros Szilard — KoLozsi Pal Péter: Egy 21. szdzadi geopolitikai Osszeiitkdzés

természetrajza Kina és az USA példajan keresztiil. Polgari Szemle, 2019/4-6. pp. 258-
280., DOI: 10.24307/psz.2019.1217
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kihivasokat. A kormany a Digitalis JOlét Programon beliil kiemelten foglalkozik az
adatvagyonnal, az 5G-vel és a mesterséges intelligenciaval. Ezek jellemzden a sajat
képességek fejlesztését hangsulyozzak, Osszhangban az eurdpai lépésekkel. Az
orszag ekdzben ugy fiigg az amerikai és kinai megoldasoktol, hogy valojaban kivald
sajat lehetdségekkel is rendelkezik.

Eloszor is, Magyarorszag digitalis adatvagyona jelentés, de tdbbnyire
kihasznalatlan. Az allampolgarok 4altal eldallitott digitalis adatok els6dleges
haszonélvezdi jelenleg az amerikai adataggregator cégek — csakugy, mint Eurdpa
mas orszagaiban. A hazai adatpiac kialakitdsa tehat gazdasagilag és a digitalis
autonomia szempontjabdl is kiemelten fontos. Az 5G haldézatok fejlesztése kiilfoldi
(német, brit, cseh) vallalatok kezében van, a felhasznalt alaptechnolégiak jellemzden
kinaiak (Huawei és ZTE), de ekozben jelen vannak az eurdpai megoldasok is
(Ericsson, Nokia). Mig a Huaweinek ,,csak” az els6dleges eurdpai gyartokdzpontja
van Magyarorszagon, az europai gyartok kutatas-fejlesztési kozpontokkal is
rendelkeznek hazankban, igy l1ényegesen magasabb hozzaadott értéket jelentenck a
magyar gazdasag szamara. A felhdszolgaltatasok teriiletén eurdpai szinten is
alacsony a magyar felhasznalas, jelentds felhGkapacitasok sincsenek az orszagban.
Viszont szamos olyan szoftveres szolgaltatokozpont (Shared Service Center — SSC)
teleplilt meg Magyarorszagon, amelyeket tovabbfejlesztve részt tudunk venni a
peremfelhdk eldretorésében. A mesterséges intelligencia esetében hasonlo a helyzet.
Erdemi képességekkel az orszdg nem rendelkezik, de az egykor vilagszintii
matematikaoktatads romjain még mindig kivalé az adattudomannyal foglalkozd
oktatasunk, igy szdmos amerikai, adattal és mesterséges intelligenciaval foglalkozo
cég lizemeltet fejlesztokdzpontokat Magyarorszagon, épitve erre a szellemi tékére.

6. KOVETKEZTETESEK

Ha pusztin a stratégiai fiiggdség szempontjabol vizsgaljuk Magyarorszag
helyzetét a kinai—amerikai kiizdelemben, nem lehet kérdés, hogy kitdl fiigg hazank
kibertere. Az alapanyagok kivételével a hardveres és szoftveres technologiak
jelent6s része amerikai tudasra épiil, gyartastechnologidjuk pedig az USA-val
szdvetséges azsiai orszagokbdl ered. Nem lehet elvitatni Kina jelentds eldretorését a
digitalis technologidk vilagaban, de az 5G kivételével — ahol jelentds,
Magyarorszagon is jelenlevé eurdpai gyartok is vannak — nem érzékelhetd valds
kinai részvétel sem hazankban, sem Eurdpaban. Ha figyelembe vessziik az Egyesiilt
Allamok korlatozo intézkedéseit és az Eurépai Unid sajat intézkedéseit, nem is
valoszini, hogy a kdvetkezd évtizedben ezen a teriileten jelentds valtozas allna be.

Felmeriilhet a kérdés, hogy érdekében all-e Magyarorszagnak kinai
technologiaval csokkenteni az amerikaiakkal szembeni technologiai fiiggésiinket. Ha
azokat a példakat vizsgaljuk, amikor ez megtortént — példaul a HIKVision
megoldasok a kozteriileti megfigyelésben, Huawei eszk6zok az orszagos segélyhivo
rendszerben és az orszagos 5G halozatokban —, gyakorlatilag kivétel nélkiil olyan
cégekkel talalkozhatunk, akikkel szemben az USA embargét rendelt el, igy
fejlesztéseik soran nem épithetnek az amerikai tudast6kére. Emellett rendszeresen
felmeriilnek nemzetbiztonsagi aggalyok is, legalabbis a hazai sajtd és az amerikai
diplomacia erdsen artikulélja ezeket a feltételezéseket.
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Természetesen miért ne lehetne kinai megoldasokkal dolgozni, ha azok
,»olcsobbak és jobbak™? Mivel a digitalis technologia igen innovacidigényes, igy
rendkiviil nagy befektetések sziikségesek, és egyre kevésbé lesz fenntarthaté az a
kinai modell, hogy a termék egyszerre olcso és jo is legyen. Az olcsosag elofeltétele
nagyon sokaig az volt, hogy az alaptechnologidkat a kinai nagyvallalatok jogilag
igen kérdéses megoldasokkal szerezték meg, nem feltétleniil tisztelve a szellemi
tulajdont, illetve sokszor embertelen koriilmények kozott, igen alacsony bérrel
dolgoztak a munkavallalék a gyarakban. Ekozben a legjobb kinai elmék amerikai
egyetemeken pallérozédtak, és ez nem kertilt a kinai oktatdsnak pénzbe. A 2010-es
évek kozepére nyilvanvalova valt, hogy a harom feltétel egyike sem tarthatd tovabb.
A szellemi tulajdon védelme kiemelt fontossaguva valt, a kinai bérek emelkednek, a
kinai egyetemek pedig sajat jogon is innovalnak. Az arak pedig mindennek
kovetkeztében emelkednek.

De vajon ,,jobbak” lesznek-e a kinai termékek, mint az amerikaiak? Ezt mindig
a piac donti el, a digitalis technologiak piacat pedig jellemzben olyan szempontok
befolyasoljak, mint a kinai cégek altal kevésbé jol hasznalt marketing. Az USA,
ezen belill is a Szilicium-volgy még nagyon sokaig fog rendelkezni két olyan
képességgel, amivel Kina és Sencsen nem tudja felvenni a versenyt. Az egyik a
multikulturalis, kreativ kozeg, amelyet mas szempontbol nevezhetiink sikeres
agyelszivasnak is, a masik pedig a toke rugalmas rendelkezésre allasa, azaz a
kapitalizmus maga. A kinai kultira és politikai berendezkedés még hosszt ideig
nem lesz alkalmas arra, hogy ezeket — az innovacié szempontjabodl roppant fontos
paraméterecket — képes legyen reprodukalni. Korai tehdt a nyugati technologiai
f6lény hanyatlasat vizionalni és a keleti technologia folényére tenni — ahogy ez igaz
minden mas szempontra is az amerikai—kinai versenyben. 5253

5 GyORFFY Déra: Amerika vagy Kina hanyatlik? In: AGH, Attila (szerk.): Az j vilagrend
kialakulasa — Az EU-USA—Kina hatalmi haromszég. Budapest, Magyarorszag: Noran
Libro (2021) pp. 145-167., 23 p.

Ezek a kovetkeztetések természetesen nem csak Magyarorszagra igazak. Az orosz—ukran
habort egyik hozadéka, hogy Oroszorszdg soha kordbban nem latott szankcidkkal
kénytelen szembesiilni, mely a modern technologiahoz valo hozzaférést is akadalyozza. A
kotet szerkesztésének idején még tart a haboru, igy korai messzemend kovetkeztetéseket
tenni, de valdszindi, hogy mivel Oroszorszadgban nincsen semmilyen érdemi képesség a

ey
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az orszag fejlettségét. A digitdlis autondomiatdrekvéseket igy célszeri ebben a
kontextusban is figyelemmel kisérni!
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3. FEJEZET

A PROXYCSOPORTOK ALKALMAZASANAK TAKTIKAJA:
A HACKTIVISTAK!

1. BEVEZETES

A 2007-es Esztorszag ellen végrehajtott kibertimadas sok tekintetben egészen
Uj helyzetet teremtett a kibertéri miveletek vilagaban. Jelen fejezet szempontjabol
taldn az attribucié koriili polémiat érdemes kiemelni. A nemzetkdzi sajtdo és a
politika ugyanis szinte azonnal Oroszorszagot, mint allamot vélte felfedezni a
timadas mogott, az orosz kormanyzat viszont akkor, és azdta is folyamatosan
tagadja a részvételét a miiveletben. Rain Ottis, Esztorszag egyik legismertebb
kiberbiztonsagi szakértéje 2008-ban igy fogalmazta meg a rendelkezésre allo
tényeket:
. Az orosz kormdny folyamatosan tagadta direkt részvételét az Esztorszagot 2007
tavaszan ért kibertamadasban. A szerzé tudomasa szerint ez az dllitas igaz. De meg
kell jegyezni, hogy semmilyen bizonyiték nem all rendelkezésre arra vonatkozoan,
hogy az orosz kormanyzat barmit is tett volna a helyzet megolddsa érdekében. Az
észt nyomozdssal kapcsolatos egyiittmiikédés hianya arra utal, hogy az orosz
kormany nem volt érdekelt a tamadok kilétének felfedésében, igy réviden szolva,
védte oket. Mas szavakkal a politikai elit altal alkalmazott ellenséges retorika arra
dsztonozte az embereket, hogy tamadjik Esztorszdgot és semmit nem tettek annak
érdekében, hogy ezt a tamadast ledllitsak. Ez a csendes tamogatds pedig ugy
értelmezheto, mint egyfajta implicit dllami tamogatds, mivel a retorziotol valo
félelem hidnydban szabadon lehetett tamadni az észtorszagi célpontokat.

Ottis azt is hozzateszi, hogy a tamadas végrehajtasaval kapcsolatos
informaciokat orosz nyelvii forumokon osztottak meg egymas kozott a résztvevok.
Ezeken pontosan meg volt hatarozva a célpont, az id6zités, a végrehajtds modja,
valamint az ideoldgiai motivacid is. A tdmadast végiil a Nasi (,,Mieink™) ifjusagi
mozgalom aktivistija, Konsztantyin Goloszkokov vallalta magara, tagadva, hogy
barmilyen utasitast kapott volna az orosz hivatalos szervektél.® Erdekesség, hogy
2016-ban az ukran biztonsagi szervek, marmint az orosz katonai titkosszolgalat, a
GRU, azaz az Oroszorszagi Foderacid Fegyveres Er6i Vezérkaranak Felderitd
Fécsoportfondksége tisztjeként hivatkoznak Goloszkokovra.*

1 Megjelenés alatt: KRASZNAY Csaba (Szerk.): Taktikak és stratégiak a kiberhadviselésben

2 OtTIs, Rain: Analysis of the 2007 Cyber Attacks Against Estonia from the Information
Warfare Perspective. Cooperative Cyber Defence Centre of Excellence, 2008. marcius 2.
https://ccdcoe.org/uploads/2018/10/0ttis2008_AnalysisOf2007FromThelnformationWarf
arePerspective.pdf

3 Lowek, Christian: Kremlin loyalist says launched Estonia cyber-attack. Reuters, 2009.

marcius 13.

UCMC Press Center: Security Service of Ukraine possesses audio records of Krasnov’s

conversations with his Russian supervisor. Ukraine Crisis Media Center, 2016. marcius 3.
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A Meduza nevii orosz oknyomozdé portal tényfeltard riportja a tdmadas
végrehajtasanak koordinatoraként Pjotr Levasovot nevezi meg, aki ,,féallasban” az
egyik legnagyobb kéretlen levélkiildé szolgaltatast, a Kelihoszt lizemeltette, amig
2017-ben az FBI nyomozasa utan le nem tartoztattak Barcelonaban. A Medusa
forrasai szerint Levasov legalabb 2005 ota egyiittmiikodott az orosz allami
szervekkel, és aktivan tdmogatta bizonyos miiveleteit a Kelihosz infrastrukturajat
felhasznalva.>® Ezért cserébe érinthetetlen volt, igy bar az amerikai nyomozohatosag
méar 2007-ben vadat emelt ellene, 10 éven keresztiil lehetetlen volt elfogni.”

Erdemes még megemliteni Danyiil Turovszkij, a Meduza tjsagiréjanak orosz
hackerekr6l sz6lo konyvének egy bekezdését, ahol a 2000-es évek kdzepének
torténéseit dolgozza fel, beleértve a 2007-es incidenst is. Ebben az iddben egy Anton
Moszkal nevli szentpétervari programozét keresett fel a belbiztonsagi és
kémelharitasi feladatokat ellatdé Szovetségi Biztonsagi Szolgalat, az FSZB
munkatarsa, ¢és arrol beszélt neki, hogyan lehetne kiizdeni a ,terrorista weboldalak
ellen”, illetve mit jelent szamara a patriotizmus. Bar a megkeresés nem érte el a
céljat, a fentick egyértelmilen jelzik, hogy a 2000-es évek kozepétél az orosz
biztonsagi szervek aktivan keresték a kapcsolatot a hazafias érzelmeket taplald
hackerekkel és kiberbtinz6kkel.®

2. A HACKTIVIZMUS ALAPVETO FOGALMAI

Jatsszunk el egy pillanatra azzal a gondolattal, hogy ismerve az események
utani kozel 15 év torténetét és az orosz kibertéri miiveletek fejlodését, talan a 2007-
es esemény mégis egyfajta offenziv katonai kibermiivelet volt, és nem tisztan az
allampolgari elégedetlenség sziilte azt! Tételezziik fel, hogy az orosz katonai vezetés
mar a korai 2000-es években felismerte annak lehet6ségét, hogy az orszag stratégiai
érdeke megkivanja az informacids miiveletek soran azokat az akciokat, amelyeket
nem lehet kozvetleniil 6sszekdtni a kormanyzattal, hanem azokat latszolag fiiggetlen
személyekre és csoportokra bizza! Amennyiben igy tortént, Oroszorszag sikerrel
alkalmazta a proxycsoportok taktikajat, amelyet a fizikai hadviselésb6l jol
ismerhetiink. Raadasul nem is elsdként tette ezt, ahogy latni fogjuk, de a téma
megértéséhez tisztazni sziikséges néhany alapfogalmat.

Proxycsoportok a kibertérben: Michael N. Schmitt és Liis Vihul, a
kiberhadviselés legismertebb nemzetkdzi jogi szakértdi szerint akkor beszélhetiink
proxycsoportokrol a kibertérben, ha egy nem allami szereplé az adott allam
utasitasai szerint cselekszik, vagy az adott allam kontrollalja, illetve iranyitja a nem

5 Turovszkii, Danyiil: ‘It’s our time to serve the Motherland’ How Russia’s war in
Georgia sparked Moscow’s modern-day recruitment of criminal hackers. Meduza, 2018.
augusztus 7. https://meduza.io/en/feature/2018/08/07/it-s-our-time-to-serve-the-
motherland

6 Department of Justice: Russian National Who Operated Kelihos Botnet Pleads Guilty to
Fraud, Conspiracy, Computer Crime and Identity Theft Offenses. Department of Justice
Office of Public Affairs, 2018. szeptember 12. https://www.justice.gov/opa/pr/russian-
national-who-operated-kelihos-botnet-pleads-guilty-fraud-conspiracy-computer-crime

7 United States District Court: United States Versus Peter Yuryevich Levashov. United
States District Court, 2017. aprilis 4. https://www.justice.gov/opa/press-
release/file/956511/download

8 Turovszku, Danyiil: Orosz hekkerek. Athenaeum Kiado, Budapest, 2020. p. 143.
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allami szerepld cselekedeteit, kivéve akkor, ha az allami szerepld tullépi a
hataskorét, és gy befolyasolja a nem allami szereploket. Ha tehat ,rendes
iigymenet” szerint egy allami titkosszolgalat kontrollal vagy iranyit egy hackert,
kiberblindz61 csoportot, laza, informalis csoportot, vallalatot, vagy akar egy
terrorista, felkelé csoportosulast, proxy miiveletrdl beszélhetiink. A 1ényeg, hogy bar
mindezt esetileg kell megitélni, legyen egyértelmii iranyitasi kapcsolat az allam és a
nem allami szerepld kozott.

Hacktivizmus: A fogalom magyarazatara szamos forrast lehet talalni, de
érdemes visszamenni az &sforrasig, amely igy hatdrozza meg a hacktivizmust: ,, Az
emberek felhatalmazasanak célként valo kitiizése, hogy a vilag tudomast szerezzen
az igazsagtalansdagokrol, az emberi jogok megsértésérol. Mas szoval, az
informdcioaramlas megszervezése vilagszerte, korlatozasok és cenzura nélkiil. Ez a
hacktivizmus.” Oxblood Ruffin visszaemlékezése szerint a hacktivizmus sz6
Omegatol szarmazik, a fogalmat pedig Count Zero irta le. Oxblood Ruffin igy
egészitette ezt ki: ,,a technologia haszndlata az elektronikus médian keresztiil az
emberi jogok fejlesztése érdekében.” Mindharman a Cult of the Dead Cow (cDc)
nevili hackercsapat tagjai voltak, a fogalom maga pedig az 1990-es évek kozepén
alakult ki, amikor a cDc igen aktiv kozéleti tevékenységet is folytatott.°

Hacktivista: Az el6z6 gondolatmenet alapjan kovetkezik, hogy a hacktivista az,

aki részt vesz a hacktivizmusban. A ’90-es évek ota viszont annyiféle megjelenését
lattuk a hacktivista mozgalmaknak, hogy érdemes tagabban értelmezni a
résztvevoket. Tim Jordan és Paul Taylor hacktivizmust feldolgozé konyvében igy
irja le a jelenséget:
A hacktivizmus a népszerii politikai akciok tovabb fejlédése, embercsoportok sajat
akcioi a kibertérben. A politikai tiltakozdsok és a szamitogépes hackelés
kombinacioja. A hacktivistik a kibertér keretein beliil miikddnek, kiizdenek a
virtualis életben technikailag lehetséges dolgokert, és kinyulnak a kibertérbdl, a
virtualis erdk felhasznalasaval alakitiak az offline életet. A tarsadalmi mozgalmak és
a népi tiltakozas a huszonegyedik szdzadi tarsadalmak szerves részét kepezik. A
hacktivizmus tulajdonképpen az aktivizmus elektronikussd valdsa. "'t

Hacktivista tehat az, aki egy politikai ideologia mentén szervezett kibertéri
akcioban vesz részt, amelynek hatdsa van a fizikai vilagra is.

Patriota vagy hazafias hacker: A Kkatonai kibermiveletek szempontjabol
nagyon fontos csoportot alkotnak a hacktivistakon beliil a patridta vagy hazafias
hackerek. Athina Karatzogianni hacktivizmusrdl sz616 konyvében tgy irja korbe a
patridta hackereket, mint akik a nemzetiik tisztasagaért kiizdenek az online média
igyes felhasznalasaval. Paradox modon tehat a nacionalizmus, mint politikai

9 ScHMITT, Michael N.— VIHUL, Liis: Proxy Wars in Cyberspace. Fletcher Security Review,
2014/2. pp. 54-73.

10 Oxblood Ruffin: Hacktivism: From Here to There. Threatpost, 2010. december 9.
https://threatpost.com/hacktivism-here-there-120910/74759/

1 JorpAN, Tim- TAYLOR, Paul A.: Hacktivism and Cyberwars. Rebels with a cause?.
Routledge, New York, 2004. p. 1.

59


https://threatpost.com/hacktivism-here-there-120910/74759/

A PROXYCSOPORTOK ALKALMAZASANAK TAKTIKAJA: A HACKTIVISTAK

ideolégia jelenik meg a klasszikus hacktivista akcidk mogott, kihasznalva az
internetet, mint globalis médiat.'?

Hacktivista cselekmény: A hacktivista akciok eszkoztara kozel sem annyira
Osszetett, mint amit egy kivalo miiveleti tervezé képességekkel rendelkezd allami
szerepld kivitelezni tudna. A hacktivista csoportok ereje rdadasul a lathatosagban
van, igy nem érdekeltek abban, hogy a miivelet rejtve legyen, illetve tipikusan
csoportosan kovetik el a cselekményt, sokszor egymast nem is ismerve, akar nagyon
eltérd foldrajzi helyekrdl. A konspirdcié tehat nem feltétlen cél. Romagna
Osszefoglaldja alapjan igy egy hacktivista cselekmény jellemzben az elosztott
talterheléses tamadasokra (DDoS%¥), a weboldalak atirasara (defacement) és az
adatlopasra korlatozodik. Idénként el6fordulhat kartékony koédok alkalmazésa, de
ennek meglehetdsen negativ visszhangja van a kozosségben. '

3. HACKTIVIZMUS A TALLINNI KEZIKONYV SZERINT

A proxycsoportok alkalmazasanak tilalma a kibertéri miveletek soran

egyértelmiien megjelenik az ENSZ 2012-2013 kozo6tt mitkodo kormanyzati szakértoi
munkacsoportjanak (GGE) zar¢ jelentésében. A GGE feladata a tagallamok
konszenzusat elérni bizonyos alapvetd kibertéri szabalyok és normak tekintetében.
Az A/68/98 szamu ENSZ hatarozat 23. pontja vilagosan megfogalmazza ezt az
elvarast:
Az allamoknak teljesiteniiik kell a nemzetkozi jogot sértd, nekik tulajdonithato
cselekményekkel kapcsolatos nemzetkozi  kitelezettségeiket. Az  dllamok nem
hasznalhatnak proxykat a nemzetkézi jogot sérté cselekmények elkovetéséere. Az
dllamoknak torekedniiik kell annak biztositara, hogy a teriileteiket ne hasznalhassdik
olyan nem dllami szerepldk, akik jogellenesen haszndljik az infokommunikdcios
technolégidakat. "

Természetesen az 6rdog a fenti kovetelmény esetén is a részletekben rejlik.
Egyrészt nem egyértelmii, hogy hol is van a hatira a nemzetkdzi jogot sértd
cselekményeknek, legalabbis az, hogy hol kezdddik a politikai akarat a nemzetkozi
jogot sértd cselekmények deklaralasara. Masrészt igen nehezen bizonyithatd, hogy
az allam ténylegesen kontrollalta-e a nem allami szerepldt a cselekmény
végrehajtasa soran. Harmadrészt az internet hatartalan, tehat elképzelhetd, hogy a
proxycsoportok nem abban az orszagban mitkodnek, ahonnan az utasitasokat kapjak,
a fogado orszag pedig nem rendelkezik olyan képességekkel, amelyekkel meg tudja

12 KARATZOGIANNI, Athina: Firebrand Waves of Digital Activism 1994-2014: The Rise and
Spread of Hacktivism and Cyberconflict. Palgrave Macmillan, Basingstoke, 2015. p. 22.

13 Distributed Denial of Service

14 RoMAGNA, Marco: Hacktivism: Conceptualization, Techniques, and Historical View. In:
HoLT, T. — BOSSLER, A. M. (Eds.): The Palgrave Handbook of International Cybercrime
and Cyberdeviance. https://doi.org/10.1007/978-3-319-90307-1_34-1

15 Group of Governmental Experts

16 ENSZ: Group of Governmental Experts on Developments in the Field of Information and
Telecommunications in the Context of International Security. Document A/68/98 2013.
junius 24.
https://undocs.org/Home/Mobile?FinalSymbol=A%2F68%2F98&Language=E&DeviceT
ype=Desktop&LangRequested=False
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akadalyozni a nemzetkozi jogba 1itkdzé cselekmény végrehajtasat, esetleg nem is
tud ezekrdl a cselekményekrol.

A Tallinni Kézikonyv azért kisérletet tesz arra, hogy pontositsa a
proxycsoportok, ezen beliill is a hacktivistak alkalmazasanak definiciojat.
Legpontosabban a nem allami szereplokkel foglalkozo 17. szabaly fogalmazza meg
azt a kovetelményt, amelyet korabban mar ismertettiink, egyben a GGE hatarozat
lényegét is tartalmazza. Eszerint tehdt a kibermiiveleteket végrehajté nem allami
szereplok tevékenysége akkor attributdlhatd egy allamnak, amikor az az allami
szerepld utasitasai szerint cselekszik, illetve annak iranyitasa és kontrollja alatt all,
valamint az allami szerepld tudomasul veszi ¢és felhasznalja a miiveletet sajat céljai
érdekében.t’

A 69. szabaly probalja meghatarozni, hol kezdédik a nemzetkozi jogot sértd
cselekmények hatara. Eszerint a kibermiiveletek erdszakos cselekménynek
mindsiilnek, amennyiben azok mértéke és hatasa Osszehasonlithatd az erdszakos
cselekménynek mindsiilé nem-kibertéri miiveletekkel. A magyarazatban az szerepel,
hogy példaul egy hacktivista csoportnak pusztan a finanszirozasa nem mindsiil
erészakos cselekménynek, abban az esetben, ha az adott csoport egy felkelés részese
egy masik orszag ellen.!® Ez magyardzatot ad arra, hogy miért lehet hasznos az
olyan orszagon beliili hacktivista csoportok tAmogatasa, mint példaul a Cyberberkut,
amely egy Ukrajnan beliil miikod6 oroszbarat csoportosulas, és amely aktivan
kivette a részét a Kelet-Ukrajndban zajlo fegyveres konfliktus kibertéri részébél.t®
Ha azonban a politikai akarat megvan arra, hogy egy kibermtveletet egy orszagnak
attributaljanak, akkor a finanszirozds ténye bizonyiték lehet a kontroll
megvalosulasara, ez pedig fontos szempont lehet akkor, ha Oroszorszaggal szemben
eljarast kezdeményez a nemzetk6zi k6zosség az orosz—ukran haboru utan.

A 82. szabaly magyarazata fegyveres konfliktus idején elemzi azt, hogy hol
van a helye mindebben a hacktivista csoportoknak. Fegyveres konfliktusrol akkor
beszéliink, amikor ellenséges cselekmények torténnek két allam kozott, beleértve
ebbe akar a pusztan kibermiiveleteket alkalmazo akciokat is. A szabaly
magyarazataban a nem allami szereplé folott gyakorolt kontrollra megjelenitett
példa szerint az Esztorszaggal szemben végrehajtott miivelet nem mindsiil fegyveres
cselekménynek, mivel nincsen bizonyiték arra, hogy az abban résztvevd személyek
valamely allam iranymutatdsa szerint cselekedtek volna, illetve valamely allam
szervezte vagy jovahagyta volna a miiveletet. Rdadasul kérdéses, hogy egyaltalan
volt-e fegyveres konfliktus, tehat a bevetett eszkozok kiberfegyvernek mindsiilnek-
e. A magyarazatbol latszodik, hogy bar szamos jel utal titkosszolgalat altal
Osszehangolt muveletre, a bizonyitékok és a fegyveres tamadas hidnyaban a
nemzetkdzi jog alapjan nem lehetett eszkalalni a valaszadast.?°

17 ScHMITT, Michael N. (Szerk.): Tallinn Manual 2.0 on the International Law Applicable to
Cyber Operations. Cambridge University Press, Cambridge, 2017. p. 94.

18 ScHMITT (2017): i m. p. 330.

19 KovAL, Nikolay: Revolution Hacking. In: GEERs, Kenneth (Ed.): Cyber War in
Perspective: Russian Aggression against Ukraine. NATO CCD COE Publications Tallinn,
2015. pp. 55-58.

20 ScHMITT (2017): i m. p. 379.

61



A PROXYCSOPORTOK ALKALMAZASANAK TAKTIKAJA: A HACKTIVISTAK

A 95. szabaly szerint rdadasul egy fegyveres konfliktusban, azaz ius in bello
idején mindaddig civilnek kellene tekinteni egy személyt, ameddig egyértelmiien be
nem bizonyosodik, hogy az illetd nem civil. Egy hacktivista esetében éppen ezért
kiilondsen nehéz barmilyen ellenintézkedést foganatositani mindaddig, amig direkt
modon részt nem vesz az ellenséges tevékenységben.?! A 97. szabaly szerint viszont
a direkt részvétel megfosztja 6t a civil statusztdl. A magyarazat szerint, ha példaul
egy hacktivista tobbszor egymas utan is megprobal megtamadni egy vezetési pontot,
mindaddig tamadhat6 marad, ameddig a tamadasokat elkéveti, tehat nem csak a
konkrét tamadas idején, hanem a tdmadasok kozott is. S6t, amennyiben fennall a
lehet6sége annak, hogy tdmadasait folytatni fogja hosszabb kihagyéas utan is,
mindaddig célpont maradhat, ameddig a miiveleti képessége fennmarad. A Tallinn
Manual példaja szerint egyértelmiien kdzvetlen részvételnek mindsiil a fegyveres
konfliktushoz kapcsolédd kibertimadasok végrehajtdsa, valamint minden olyan
cselekmény, amely lehetévé teszi a konkrét tamadasokat, példaul a célzott rendszer
sebezhetdségének azonositdsa vagy rosszindulatu szoftverek tervezése bizonyos
sebezhet6ségek kihasznalasa érdekében. A tovabbi egyértelmil példak kozé tartozik
az ellenséges miiveletekre vonatkozoé informaciok kibereszkozokkel torténd gyiijtése
¢és azok tovabbitasa a sajat allam fegyveres erdi szamara, valamint DDoS-miiveletek
végrehajtasa az ellenséges kiilsé katonai rendszerek ellen.?223

4. A HACKTIVIZMUS GYOKEREI

Ahogy lathattuk, a Tallinni Kézikonyv a nemzetkdzi jog alapjan meg tudja
fogalmazni a hacktivista csoportok offenziv kibertéri felhasznalasanak definiciojat,
az ehhez vezetd Ut azonban hossza volt. Erdemes tehat roviden attekinteni, hogyan
alakult ki a hacker szcéna, milyen fazisokon ment at a hacktivizmus, és hogyan
kapcsolodtak ezek a csoportok az allami szereplokhoz. Ahogy a torténelmi
attekintésben latni fogjuk, Oroszorszag katonai szervei egyaltalan nem véletleniil
keriiltek kozel ezekhez a csoportokhoz, de nem elséként hasznaltak ki a benniik rejlé

potencialt.

Maga a hackelés fogalma tobb évtizedre tekint vissza. A ,hacking” szo6 eredeti
jelentése valaminek a véletlenszeri levagasat jelenti nehéz titésekkel, és mar az
1200-as évek Anglidjaban hasznaltak a szot. Modern értelmében eldszor 1955-ben
irtak le a Massachusetts Institute of Technology (MIT) modellvasat klubjanak
jegyzékonyvében: ,, Mr. Eccles kéri, hogy barki, aki az elektromos rendszeren
dolgozik vagy azt hackeli, legyen szives lekapcsolni az aramot, hogy a biztositék ne
égjen le”?* A ,hackelés” ezen az egyetemen ettdl kezdve azt jelentette, hogy valaki
egy technikai probléman dolgozik szokatlan, kreativ megoldasokat keresve.
Magyarul talan a buheralas, berhelés szavakkal lehetne a legjobban leforditani. Nem
meglepd modon a kifejezést elsésorban a ,,Signals and Power Subcommitte”-ban,
azaz az iranyitastechnikai csoportban hasznaltak, a hackinget a modellvasit minél
hatékonyabb irdnyitasanak kifejezésére alkalmaztak. Mivel a szamitdégépek civil

2L SCHMITT (2017): i m. 424.

22 SCHMITT (2017): i m. 428.

2 Ezek fényében érdemes megvizsgalni az Anonymous csoport és mas hackercsoportok
tevékenységét az orosz—ukran habortban.

2 YAGODA, Ben: A Short History of “Hack”. The New Yorker, 2014. marcius 6.
https://www.newyorker.com/tech/annals-of-technology/a-short-history-of-hack
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kornyezetben els6k kdzott az MIT-n jelentek meg, ezekhez pedig elsésorban azok a
diakok fértek hozza, akik szabadidejilkben a modellvasutakat ,,programoztak”,
torvényszerlien a hackelés kifejezés toliik ragadt at az informatika vilagara is. Nekik
koszonhetjiik egyébként a hacker etikat és az egész ,,cyber életérzést” is. Mivel az
MIT didkjai kozott kialakult egy sajatos nyelvezet, amit kiviilallo nem igazan értett,
megirtak a The Jargon File-t, amely az altaluk hasznalt kifejezések magyarazatat
tartalmazta. Ebben talalhatjuk a hacker definicigjat is.

1.

Olyan személy, aki élvezi a programozhatdé rendszerek részleteinek
feltarasat és a képességei kibovitését, szemben a legtobb felhasznaloval,
akik inkdbb csak a sziikséges minimumot tanuljdk meg. Az RFC1392
szerint olyan személy, aki 6rdmmel ismeri meg a rendszer, kiillondsen a
szamitogépek €s a szamitogépes halozatok belsé miitkddését.

Aki lelkesen (akar rogeszmésen) programoz, vagy aki sokkal inkabb élvezi
magat a programozast, mint a programozasrol valo elmélkedést.

Olyan személy, aki képes értékelni a hack értékét.

Olyan ember, aki jol tud gyorsan programozni.

Egy adott program szakértdje, vagy aki gyakran dolgozik a programon vagy
Barmilyen szakérté vagy rajongo. Lehet valaki példaul csillagasz hacker is.
Aki élvezi a korlatok kreativ legydzésének vagy megkeriilésének
intellektualis kihivasat.

[elavult] Rosszindulati beavatkozo, aki kényes informacidkat probal
felfedezni probalkozassal. Ezek a jelszo-hackerek vagy halozati hackerek.
Ma mar a helyes kifejezés ezekre a cracker.?®

A T70-es években a hacker szubkultira folyamatosan terjedt, elsdsorban a
Szilicium-vdlgyben €s a nagy amerikai miiszaki egyetemeken. Ennek folyamatat és
torténetét Steven Levy 1984-es konyve irja le, egyben itt talalhato meg a Hacker
Etika leirasa is, ami szerint az 6si hackerek a vilaghoz viszonyultak.

1.

w

5.
6.

A szamitogépekhez vald hozzaférésnek — és barminek, ami megtanithat
valamit arrdl, hogy a vilag hogyan mitkodik — korlatlannak ¢és totalisnak
kellene lennie.

Minden informacionak hozzaférhetdnek kellene lennie.

Ne bizz a hatdsagban — tamogasd a decentralizaciot!

A hackereket az altaluk elkdvetett tettek alapjan kellene megitélni, nem
pedig iskolai végzettség, kor, faj, vagy pozicio alapjan.

Miivészetet €s szépséget krealhatsz a szamitdgépeden.

A szamitogépek jobba tehetik az életedet.?®

Erdemes kiemelni, hogy a negyedik pont szerint a hatosagokkal vald
egyiittmiikddés nem kivanatos, ami annak is készonhetd, hogy ekkoriban jelent meg
az amerikai bilintetéjogban az elsd olyan passzus, amely szankcionalta a

%5 RAYMOND, Eric S.: The Jargon File, version 4.4.8. Eric S. Raymond's Home Page, 2004.
oktober 1. http://catb.org/jargon/

% LEvy, Steven: Hackers: Heroes of the Computer Revolution. Anchor Press/Doubleday,
Garden City, 1984. p. 458.
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szamitogépes blincselekményeket. Ezutan a hackerkdzosség tagjai egyre gyakrabban
fogalmazza meg Loyd Blankenship, a Legion of Doom hackercsoport tagjanak nagy
hatasu irasa, A hacker kialtvanya, amelynek utolsé sorai igy hangzanak Voyager2
forditasaban: ,,Igen, biin6zé vagyok. A biiném a kivancsisag. A biiném az, hogy
azutan itélem meg az embereket, amit mondanak és gondolnak, és nem a kiilsejiik
alapjan. A biinom, hogy okosabb vagyok, mint ti, ez olyan dolog, amit soha nem
fogtok nekem megbocsatani. Hacker vagyok, és ez a kidltvanyom. Megallithatjatok
az egyént, de nem dallithattok meg minket... végiil is, mind egyformdk vagyunk. >’

Nem tett jot az allam és a hackerek kozotti kapcsolatnak az sem, hogy a
hatésagi érdeklddés pont 1984-ben erdsodott fel. George Orwell vilaghiri
regényének cime és tartalma, valamint az aktudlis évszam és a kozosséget érd
csapasok kozotti latszolagos Osszefiiggések ugyanis nagy hatast tettek az arra
érzékeny kozonségre, és nem javitottdk az USA kormanyaval szembeni bizalmat.
Lassan 40 éves tavlatbdl viszont tgy latszodik, hogy sokkal inkabb véletlen
egybeesések alakitottak ezt a viszonyt. Az 1980-as évek elejétdl az amerikai
haztartasokban is széles korben elérhetévé valtak a szamitogépek, fiatalok szazezrei
ismerkedtek meg a programozas alapjaival. 1983-ban megjelent a Haborus jatékok
cimi film, amely széles kdrben ismertté tette a hackereket. 1984-ben megtartottak az
els6 hackerkonferenciat, a Hackers Conference-t, elindult az els hacker magazin, a
2600, illetve ehhez kapcsoléddéan megjelent Steven Levy mar emlitett kdnyve. A
»hacker” fogalom tehat bekeriilt az amerikai kozbeszédbe, aminek a hatasara
1étrejottek az elsé szervezett hackercsoportok, amire viszont mar Iépnie kellett a
jogalkoténak és meg kellett szabnia azokat a hatarokat, amiket a szamitogépes
tevékenységek nem Iéphetnek at. Ez viszont érdekellentétet és meglehetds
bizalmatlansagot sziilt.

5. AZELSO HACKTIVISTA CSOPORTOK

Az amerikai hackercsoportok gondolkoddsaban ekozben egyre inkabb
megjelentek az ideoldgiai vonasok is. Ez egyenesen kovetkezik a keleti és nyugati
parti amerikai egyetemek klasszikus szabadelviiségébdl és a korszellembdl, amely
elébb a vietnami haboraval, majd késébb a Ronald Reagan nevével fémjelzett mély
konzervativ gondolkodassal valé szembenallasban manifesztalodott az amerikai
fiataloknal. A hacker nem bizott az allamban, és meg akarta mutatni, hogy az allam
hazudik. Eppen ezért, ahogy a hacker etika méasodik pontjiban olvashatjuk is, az
informaciot sokan hozzaférhetové akartak tenni. Beleértve ebbe az allam titkait is.
Ezt a mozgalmat az ,,Information wants to be free”, azaz az informacid szabad akar
lenni mottoval inditottak el, amelynek eredete az MIT modellvasit klubjanak két
tagjahoz, Jack Dennishez és Peter Samsonhoz nyulik vissza. A kifejezést viszont
Stewart Brand alkotta meg, aki 1984-ben, a Hackers Conference-en ezt mondta:
,Egyrészt az informdcio draga akar lenni, mert nagyon értékes. A megfelelo
informaciok a megfelel helyen egyszeriien megvaltoztatjak az életedet. Masrészt az

21" The Mentor: The Conscience of a Hacker. Phrack Inc., Vol.1., Issue 7., Phile 3 of 10,
1986. http://phrack.org/issues/7/3.html
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informdcio ingyenes akar lenni, mert a kinyerésének kéltsége folyamatosan csokken.
Tehat ez a ketté harcol egymas ellen. 28

A 80-as évek kdzepén, 90-es évek elején szamos hackercsoport jott 1étre, igy
volt taptalaja ennek a gondolkodasnak. A legnagyobb ilyen csoportok a Cult of the
Dead Cow, amely 1984-ben, Texasban alakult meg, a Legion of Doom, szintén
1984-es alapitassal, amely szerte az USA-ban rendelkezett tagokkal, a Masters of
Deception, amely a 80-as évek végétél New Yorkban miikodott és a bostoni LOpht
Heavy Industries, 1992-es indulassal. Ahogy korabban olvashaté volt, a cDc tagjai
megalkotjak a hacktivizmus kifejezést, a hackercsoportok pedig egyre tobbszor
szerepelnek a nyilvanossag el6tt. Taladn a legemlékezetesebb ebbdl az idészakbol a
LOpht kongresszusi meghallgatasa volt 1998-ban, amelyet az els6, széles korben
ismertté valt kiberbiztonsagi iilésként tartanak szamon. Ennek témaja az USA
kibertéri kitettsége volt. A hackerek segitettek ravilagitani arra, hogy milyen stlyos
sebezhetdségek vannak az interneten és a kritikus infrastrukturakban.?® Erdekesség,
hogy a meghallgatdson komoly szerepet jatszott Peiter "Mudge" Zatko, a LOpht
tagja, aki 2004-t61 kezdve hosszabb ideig a DARPA-nak® dolgozott katonai
kibervédelmi projekteken.

A hacktivizmus ekkoriban taldlkozott a digitalis aktivizmussal, és ugyan
nagyon hasonl6 eszkoztarral ugyan, de nagyon kiilonb6z6 hattérrel két iranyzat
er6sodott meg. Az egyiket tdmegmozgalmi hacktivizmusnak nevezték, és sokkal
inkabb a politikai aktivizmus jegyeit mutatta, de mar kihasznalta az internetben rejlé
lehetdségeket. Az els6 ilyen mozgalmat Ricardo Dominguez alapitotta, aki miivész
és ird volt. Mozgalmanak neve The Electronic Disturbance Theater volt, és 1997-
ben inditotta el. Ez volt az els6 olyan polgarjogi mozgalom, amely szamitogépeket
hasznalt aktivista tevékenysége soran. Legismertebb akciojuk a FloodNet volt,
melynek segitségével DDoS tamadast inditottak a mexikoi zapatista felkelok
tamogatasa érdekében. A célpontok kozott volt a mexikdi és az amerikai elnokok
weboldala is.®

A masik iranyzatot digitalisan korrekt hacktivizmusnak hivtak. Ez a Cult of the
Dead Cow-bdl indult mozgalom volt, Oxblood Ruffin vezetésével.®? Elsédleges
célkitlizése az informacidhoz vald hozzaférés és a szolasszabadsag biztositasa volt
az interneten. 2001. julius 4-én, a Fiiggetlenség Napjan adtak ki a Hacktivismo
Declaration-t, amelyben az internet szabadsaganak alapértékeit fogalmaztak meg,
amelyek maig hatnak. Ebben tobbek kozott foglalkoznak az internet-hozzaférés
szabadsagaval, az elektronikus informacido cenzardjanak kérdésével és a

28 DocTorow, Cory: Saying information wants to be free does more harm than good. The
Guardian, 2010. majus 18.
https://www.theguardian.com/technology/2010/may/18/information-wants-to-be-free

29 TROPEANO, Rosemary: Landmark Senate Hearings Exposed Risks and Threats That Are
Still Being Confronted. National Security Archive, 2019. januar 9.
https://nsarchive.gwu.edu/briefing-book/cyber-vault/2019-01-09/cybersecurity-when-
hackers-went-hill-revisiting-10pht-hearings-1998# ednl

30 Defense Advanced Research Projects Agency, az Egyesiilt Allamok Védelmi
Minisztériumanak kutatasokért felelos részlege

31 JORDAN — TAYLOR (2004): i. m. p. 69.

8 Uo. p. 98.
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szolasszabadsaggal is.3® Ok kezdték el propagalni az anonim kommunikacids
megoldasok hasznalatat az informacié szabad aramlasa érdekében, amely a 2020-as
évek elejére annyira altalanossa valt, hogy mar a nemzetbiztonsagot fenyegeti ezen
platformok lehallgathatatlansaga.

A 90-es évek végén az amerikai hacktivista csoportok mar a globalis
biztonsagpolitikaba is belekeveredtek, valdszinileg nem is sejtve, hogy ezzel
elinditjak a proxycsoportok alkalmazasanak taktikajat a 2000-es években. Az egyik
komoly visszhangot kivalté akciot az utokor Blondie Wong és a Hong Kong
Blondes néven ismeri. Az 1995-1998 kozott zajlé eseménysorozat 1ényege, hogy
allitélag Oxblood Ruffin kapcsolatba keriilt egy kinai disszidens csoporttal, akik a
kinai triddok segitségével csempésztek Nyugatra olyan masként gondolkodokat,
akik szembe keriiltek a kinai korméannyal. A Blondie Wong néven ismert
kapcsolattartd és a Hong Kong Blondes-nak nevezett csoportja Ruffin segitségével
kapcsolatba keriilt a cDc-vel és mas hackercsoportokkal is, akik segitségével
egyrészt sajtonyilvanossagot kaptak, masrészt elsajatitottak hackertechnikakat, és
hozzafértek olyan tamadoeszk6zokhoz, mint példaul a Back Orifice 2000 nevd,
tavoli hozzaférést lehetévé tevd szoftverhez, amelynek hasznalataval sikeresen
tamadtak kinai célpontokat. A részletek nem ismertek, de Ruffin évekkel késébbi
beszamoldja arra enged kovetkeztetni, hogy a mivelet nem nélkiilozte a
titkosszolgalati jelleget.* Mar ha megtortént egyaltaldn, és nem a cDc hatalmas
médiahackje volt, a kinai szakirodalomban ugyanis nyoma sincs mindennek.® Az
amerikai média mindenesetre felkapta a torténetet, és igy széles korben ismertté valt
a hacktivizmus.

A masik ilyen akciéra 1998 végén keriilt sor, amikor a Legions of the
Underground nevii csoport kiberhaborut hirdetett Kina és Irak ellen az emberi jogok
megsértése miatt. A felhivas 1ényege az volt, hogy néhany napon keresztiil a
kozosség tagjai célzottan tamadtak a két orszag informatikai infrastruktarajat, ezzel
ellehetetlenitve az orszagok normalis mikodését. Ez hatalmas vihart kavart, a
legjelentdsebb hackercsoportok, mint a cDc, a LOpht vagy a német Chaos Computer
Club ko6zos kozleményben hatarolodott el a felhivastol, jelezve azt, hogy
elfogadhatatlannak tartjidk az ilyen beavatkozast mds orszdgok miikddésébe.® A
beszamolok szerint egyébként a Legions of the Underground is tagadta, hogy koze
lenne a felhivashoz. A felhivast a csoport egyik tagjanak, Staktonnak tulajdonitottak,
viszont 6 sajat bevallasa szerint a felhivas idejében két hétig nem volt online, a
nevében nyilatkozott valaki, aki feldl utina soha tobbet nem hallottak.®” A timadast
végiil nem hajtottak végre, a torténeti visszatekintésekben viszont egyre tobbszor
mertiil fel, hogy az érintett titkosszolgalatok beépiiltek ezekbe a kozosségekbe. Ezt

33 Cult of the Dead Cow: Hacktivismo Declaration. 2001. julius 4.
https://blog.9while9.com/manifesto-anthology/2001.html

34 RUFFIN, Oxblood: Blondie Wong And The Hong Kong Blondes. Medium, 2015. mércius
23. https://medium.com/emerging-networks/blondie-wong-and-the-hong-kong-blondes-
9886609dd34b

% HoNKER, Wei: cDc Created Hong Kong Blondes and 'Hacktivism' as a Media Hack.
seclist.org, 2012. majus 3.

% International Coalition of Hackers: "Hackers Don't Go To War". 1999. januér 7.
https://seclists.org/fulldisclosure/2012/May/30

87 GLAVE, James: Confusion Over 'Cyberwar'. Wired, 1999. janudr 12.
https://www.wired.com/1999/01/confusion-over-cyberwar/
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er6siti meg az FBI-tol kikért aktak sokasaga is, amely szerint legkésébb az 1995-6s
DefCon hackerkonferencidn mar miiveleti célbél vettek részt FBI ligynokok.®® Ezen
az eseményen azota is rendszeres programpont a ,,Spot the Fed”, azaz a ,,Szurd ki az
Ugynokot” jaték.

6. HACKTIVIZMUS A KELETI NAGYHATALMAKBAN

Turovszkij orosz hackerekrdl szol6 konyvébdl az olvashato ki, hogy nagyon
mas fejlédési uton ugyan, de a 2000-es évek elejére Oroszorszagban is kialakult egy
olyan kdzosség, amely a hacktivizmus utjat jarta. Az orosz hacker-szcéna kezdetei a
szamitogépekhez vald szabad hozzaféréssel vette kezdetét a 90-es évek elején, majd
az IRC-csatornak, az orosz nyelvii Hacker magazin, €s nem utolsdsorban a kivalo
matematikaoktatas folyamatosan kitermelte az erre fogékonyak kozil az elsd
generacios hackereket. Az orosz vadkapitalizmus soran ezek a fiatalok elsdsorban
klasszikus kiberblincselekményeket kovettek el, nyugati, els6sorban amerikai
aldozatok bankszamlait és kartyait csapoltdk meg. Az orosz hatdsagok egy ideig
képtelenek voltak elleniik barmit is tenni, majd megsziiletett az a hallgatdlagos
megallapodas, hogy ameddig nem hazai célpontokat tamadnak, addig nem is tesznek
hatalmas eréfeszitéseket az elkdvetdk kézre keritése érdekében. Ami rossz
Amerikanak, de nem faj Oroszorszdgnak, az elfogadhatd, azaz az ellenségem
ellensége a baratom. Ez az évtizedek soran azt eredményezte, hogy a kiilfoldon
elkovetett gazdasdgi blincselekmények elkovetésének ,.elnézése” fejében ezeket a
kiberblindz6i csoportokat és a tamado6 infrastrukturdikat egyre gyakrabban
hasznaltak fel proxyként az Oroszorszag érdekében alldé miiveletek végrehajtasa
soran, ahogy azt az Esztorszag elleni timadas soran is lathattuk.

Az orosz allampolgar és az orosz allamhatalom kozotti, évszazadok alatt
kialakult sajatos kapcsolat miatt a hacktivizmus itt nem a liberalis,
szOlasszabadsagot tamogatd és az allami tulhatalmat ellenzd iranyban jelent meg
hangstilyosan — bar ilyen iranyzatokkal is lehet talalkozni —, hanem kitermelte a
hazafias hackerek iranyzatat. Ez hangsulyosan a masodik csecsen haborutol érzodik,
amikor 6nszervezddd csoportok kaukazusi internetes célpontok ellen hajtottak végre
tamadasokat, majd 2005-t6] egyértelmien megjelennek azok a szervezd erdk a
forumokon, amelyekre 2007-ben mar timaszkodni lehetett.

A nyugati olvasok szamara talan kevésbé ismert, de a kinai hacktivista
csoportok 1étrejotte és politikai célok mentén torténd aktivizalddasa megelézte orosz
tarsaikét. Scott J. Henderson konyvében részletesen feldolgozta a kinai
hackerkozosség torténetének elsd évtizedét, amelybdl kideriil, hogy a kinai internet
1994-es indulasa utan szinte azonnal megjelentek azok a forumok, ahol a téma irant
érdeklddo tizezrek egymasra tudtak taldlni. Az els6 szervezettebb csoport a Zdld
Hadsereg (Green Army) volt, amelyet az els6 kommunista katonai akadémia, a
Whampoa Academy utan neveztek el. Nem sokkal ezutan indult a Kinai
Sasszovetség (China Eagle Union). Mindkét csoport indulasa 1997-re datalhato.

%8 BRrownN, JPat: FBI files on DEF CON show “Spot the Fed” contest a sore spot for Feds.
Muckrock, 2015. méjus 6. https://www.muckrock.com/news/archives/2015/may/06/def-
cons-spot-fed-contest-sore-spot-feds/

39 Turovszk (2020): i. m. pp. 27-59.
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A legjelentdsebb csoportosulds azonban a 90-es évek végén, kiilonbozd
csoportok egyesiilése utan jott 1étre. Az Onmagat Voros Hackerek Szovetségnek
(Red Hacker Alliance) nevezd csoport tobb tizezer tagot szamlalt, és kimondottan a
patridta hackerek jellemzdit viselte magan. A csoport els6 komoly hacktivista
tevékenysége 1998-ra tehetd, amikor tomeges deface tamadasokat intéztek indonéz
kormanyzati célpontok ellen, mivel ebben az idében a kinai kisebbséget jelentds
tamadas érte az indonéz tobbség részérél. Késébb célpontta valt Tajvan és Japan is,
minden esetben a kinai nacionalizmust sért6 1épések miatt.

A Voros Hackerek Szovetsége valoszintileg a kinai kormanyzattol fiiggetlentil
jott 1étre, rdadasul az is valdszini, hogy a kinai kultira sajatossdga miatt a kinai
titkosszolgélatok nem vettek részt aktivan az elsd hacktivista akcidk szervezésében,
azt a kinai hackerek ténylegesen sajat patridta beallitottsaguk miatt hajtottak végre.
Az azonban Henderson kutatasai szerint biztosnak tiinik, hogy a csoport
felbomlasanak idején, 2005-ben a kinai hadsereg mar aktivan toborzott a tagok
kozott, illetve a 2000-es évek elején mar 1étezett olyan kiberhadviseléssel foglalkozd
csoport a Kinai Népi Felszabadité Hadseregen beliil, amely az amerikai és izraeli
példa alapjan szervezédott.® Ezzel véget is ért a kinai hacktivizmus elsd
generaciojanak idGszaka, de jottek a kovetkezd generaciok, amelyeknek egyre
inkabb a kontrollalt kinai interneten kellett mikodnitk, az érdekl6dés azonban nem
csokkent, éppen ellenkezdleg, nétt a hackerizmus irant.*

7. KOVETKEZTETESEK

Jelen fejezet a 2000-es évek els6 felében hagyja abba a hacktivista csoportok
torténetének bemutatasat, nem foglalkozik az Anonymous vagy a LulzSec
csoportokkal, nem részletezi a Wikileaks tevékenységét, és Edward Snowden vagy
Bradley (ma mar Chelsea) Manning szerepét sem elemzi. Ennek oka az, hogy a
2007-es észtorszagi események teljesen 01j vilagot teremtettek a kibertéri miiveletek
teriiletén, és a nagyhatalmak inkdbb az ilyen proxycsoportok integraldsara
torekedtek. Ennek oka egyrészt a nemzetkdzi kapcsolatokban keresendd, de
valosziniileg nagyobb stllyal esett latba az, hogy a hackerek kevéssé
kontrollalhatdak, egyaltalan nem biztos, hogy egy titkos miivelet nem keriil
napvilagra egy sértett hacker miatt. Ha ugyanezek az emberek egy fegyveres
testiileten beliil, annak szabalyait kovetve dolgoznak, valdszinilileg sokkal
hatékonyabbak is.

Ha megnézzilk a nagyhatalmak hozzaallasat a hacktivista csoportokhoz,
ugyanazt az utat latjuk. Az Egyesiilt Allamokban az elsé generacios hacktivistak
eltlintek, sokan koziiliikk valosziniileg Mudge-hoz hasonléan kormanyzati szolgalatba
alltak. Az biztos, hogy az Anonymous csoportra mar rendvédelmi problémaként
tekintettek az amerikai rendvédelmi szervek, és a szétziillesztésére és felszamolasara
torekedtek. Az USA-ra egyébként sem volt jellemz6 a hacktivistak proxyként valod

40 HENDERSON, Scott J.; The Dark Visitor. Inside the World of Chinese Hackers. Scott
Henderson, 2007.

4 WEBBER, Craig- Y1p, Michael: The Rise of Chinese Cyber Warriors: Towards a
Theoretical Model of Online Hacktivism. International Journal of Cyber Criminology.
2018/1. pp. 230-254.
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felhasznalasa.*> Oroszorszag a hibrid hadviselése soran tovébbra is széles kdrben
alkalmaz proxykat, de ezek ma mar szinte kizarélag maganbiztonsagi cégek. Ezek
koziil talan a legismertebb az Internet Research Agency, amelyet a 2016-0s amerikai
elnokvalasztas befolyasolasi kisérlete soran hasznaltak, de szamos mas, hasonlo6 cég
megtalalhaté az amerikai embargds listan, amelyet az Oket ért kiberincidensek
nyoman bévitenek. Emellett természetesen minden lehetdséget kihasznalnak, igy
Julian Assange, a Wikileaks vezetdjének gyakori szereplése az orosz RT nevil
propagandatévében sem véletlen. Kina esetében pedig a hacktivistdk és az allam
motivacioi sosem alltak egymastdl tavol, igy ardnylag konnyen integraltdk és
integraljak jelenleg is a hackerizmus irant érdekl6do fiatalokat a hadseregbe.

A hacktivistak proxyként vald felhasznalasa offenziv kibermiiveletekben tehat
inkabb a 2000-es évekre jellemz6, de ez nem jelenti azt, hogy a hacktivizmus kora
lealdozott  volna. Mindig lesznek olyan langlelkii  fiatalok,  akik
rendszerkritikussagukat vagy éppen hazafisagukat a hackerizmus eszkozeivel élik
meg. Amennyiben egy orszag tudatosan torekszik e fiatalok honvédelembe valo
integralasara — hasonldan a nagyhatalmakhoz —, akar rovid tavon is megvaldsithato
az offenziv kiberképességek létrehozasa. Egy 2012-es felmérés szerint
Magyarorszagon az informacidbiztonsagban dolgozé vagy az irant érdekl6dd
személyek 59%-a akdr ingyen is szolgalna a hazajat, mig 27%-uk pénzt kérne ezért.
Csupéan 14% valaszolt gy, hogy nem venne részt a honvédelemben.*® Bar a
felmérés régi, feltehetéen tovabbra is sikerrel lehetne meriteni a magyar hackerek
kozil, ami tudatos tervezéssel a magyar katonai kibertéri muveleti képességek
fejlesztésének egyik fontos eleme lehet.
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4. FEJEZET

NEMZETKOZI KAPCSOLATOK A KIBERTEBEN!

1. BEVEZETES

A kibertér a 2010-es évek végére minden kétséget kizdrdan a valos, fizikai tér
mellett mésodik életteriinkké valt. Amellett, hogy az emberiség kozel fele napi
szinten haszndlja az internetet magan- és hivatalos teenddinek elvégzésére, a
vallalatok és az allami szervezetek is fiiggenek infokommunikaciés rendszereik
megbizhatosagatol. Ez a fliggés pedig mar régen tovabb jutott annal a szintnél,
amelyet egy szervezet sajat hatdskorén beliil kezelni tud, mert egymagaban nem
tudja megoldani a mitkodéséhez sziikséges elektronikus informacids rendszereinek
védelmét. A digitalis ellatasi lancolatok hihetetlen komplexitasa alakult ki,
amelynek sériilékenységét teljes egészében egyelore el sem tudjuk képzelni.
Marpedig ez az évtized bebizonyitotta, hogy akar egy véletlen szamitégépes hiba,
akar egy jol megtervezett kibertamadds az ellatasi lancban komoly gazdasagi
karokat, s6t emberéleteket veszélyeztethet. Ilyen koriilmények kozott pedig az egyes
allamhatalmaknak reagalniuk kell, meg kell védeniiik nemzetiik biztonsagat.

Az internet tomeges elterjedésével egyiitt tehat az egyes allamok folyamatosan
torekedtek arra, hogy belsdé biztonsagukat a kibertérben is szavatolni tudjak.
Kialakultak azok a rendészeti, titkosszolgalati eljarasrendek, illetve az ezeket
szabalyoz6 jogi normdk, amelyek segitségével a digitalis Uton elkovetett
biincselekményeket kezelni lehetett. Felallitottak azokat a szervezeteket, amelyek
miszaki uton is képesek voltak az informacidbiztonsagot veszélyeztetd eseményeket
elhéritani. A kiberbilincselekmények szamanak és foleg az okozott karnak az
emelkedésével azonban minden szakember szdmara vildgossd valt, hogy a
nemzetkozi szervezett biinozés felfedezte maganak ezt a teriiletet is, igy nemzetkozi
rendészeti egyiittmiikodések sziikségesek ahhoz, hogy a virtudlis létet egyre
nagyobb szamban felfedez6 allampolgarok biztonsaga szavatolhatdé legyen.
Megjelent tehat az igény arra, hogy az egyes nemzetallamok kozosen 1épjenek fel a
kibertér fenyegetéseivel szemben. Az Eurdpa Tanacs Budapesten elfogadott, 2001.
november 23-an kelt Szamitastechnikai Biin6zésr6l sz616 Egyezménye volt az elsé
olyan jelent6s nemzetk6zi megallapodas, amely ezt a kozos fellépést segitette.

A kozos fellépés azonban nem minden esetben érdeke a kormanyzatoknak. A
szamitogépes biindzés visszaszoritisa kivétel nélkiil minden orszag célja, de nem
feltétleniil all érdekiikben annak teljes megsziintetése.

1 Eredetileg megjelent: DEAK Veronika (Szerk.): Az IBTV. gyakorlata. Eves tovabbképzés
az elektronikus informacids rendszer biztonsagaért felelés személy szamara. Nemzeti
Ko6zszolgalati Egyetem Kozigazgatasi Tovabbképzési Intézet, Budapest, 2020. pp. 6-36.,
31p.
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Bizonyos esetekben ugyanis a biingzdi csoportok altal hasznalt eszkozok és
technikdk jol hasznosithatok az allami érdekek szolgalatdban is.? Mar a 2007-es,
Esztorszagot ért kibertamadas is fontos jelzés volt arra, hogy ezek a csoportok és az
6 erdforrasaik jol hasznalhatok abban az esetben, ha egy kormanyzat nem kivan
kozvetleniil részt venni egy nyomasgyakorldé akcioban, de mégis érvényesiteni
kivanja sajat érdekeit. Ezek a proxy csoportok jol hasznalhatok akkor is, ha egy
orszag a pénziigyi egyensulya fenntartasanak érdekében a klasszikus kiberbiindzési
mddszerekhez nyul, ahogy azt a 2017-es Wannacry kartékony kod kampany soran is
lehetett tapasztalni. A nemzetkdzi rendészeti egyiittmiikddés rendszerét pedig
felkésziiletleniil érte az a tény, hogy a bilincselekmények karosultjai és elkovetoi
foldrajzilag nem azonos orszagban, st sokszor nem is egy foldrészen vannak, igy ra
vannak szorulva az elkdvetd tartézkodasi helyén miikddé biiniildézok tamogatasara,
de ezt a tAmogatast nem mindig kapjak meg. Mig ugyanis a hagyomanyos alvilaggal
jellemzéen szembe tudnak szallni a fizikai térben, itt sokszor olyan biindz6i
csoportokkal talalkoznak, akik bizonyos szempontbol védelem alatt allnak. A
digitalis térben elkdvetett visszaélések igy sokszor biintetleniil maradnak, a
kiberblindzok és az allamilag tamogatott titkosszolgalati és katonai csoportok kdzott
pedig elmosoédott a hatar.®

Tovabb bonyolitja a helyzetet az, hogy mind a hirszerzés, mind a katonai
miiveletek terén, amelyek allami monopéliumnak szamitanak, hangstlyosan jelenik
meg napjainkban a kibertér adta lehetdségek maximalis kihasznaldsa. Ez teljesen
természetes akkor, amikor az informacidk szinte kivétel nélkiil digitalis formaban
keletkeznek és léteznek teljes életciklusuk soran. Ez az emberiség torténelme soran
korabban nem tapasztalt informaciobdség, illetve az infokommunikacios
rendszerektél valo fliggés egyes kormanyzatokat arra csabitott, hogy stratégiai
érdekeik érvényesitése érdekében tllépjen azokon a hatidrokon, amelyet az erkdlcs,
a joérzés és az etika egyébként megkdvetelt volna. Hangstlyosan nem a nemzetkozi
jog ¢és az évszazados normak, hiszen a nagyhatalmak versengésében a kibertér
egyfajta Vadnyugatnak szamitott, ahol senki nem térekedett a kdzos jatékszabalyok
kialakitasara, a meglevé nemzetkdzi normak pedig nem adtak egyértelmii utmutatast
arra vonatkozdan, hogy mit szabad €s mit nem, legalabbis szamos esetben az
érdekelt orszagok nem kivantdk a kibertérre alkalmazni az évszazados
normarendszert. Emellett nem is allt rendelkezésre az a kényszeritd erd, amivel a
szabalyrendszert be lehetett volna tarttatni a normaszegd orszdgokkal. Ez csak a
2010-es évek elejétdl valtozott, amikor a nyugati szovetségi rendszerek és az ENSZ
is deklaralta, hogy a nemzetkozi jog érvényes a kibertérben is.

Az elmult évtizedben a nemzetkdzi kapcsolatok rendszere a kibertérben egy
olyan teriiletté valt, amelyet a széles kdzvélemény is érzékel, globalis hatasa van a
nemzetk6zi kapcsolatok rendszerére, a biztonsagpolitika egészére, tudomanyos
hattere azonban csak kevesek szamara ismert, stilyahoz mérten kisszamut szakértd

Ezt egyébként az orosz—ukran haboru soran Oroszorszag ellen végrehajtott hacktivista
akciok utan kikeriilt informaciok is bizonyithatjak, amelyek soran informaciok keriiltek
napvilagra arrdl, hogy az orosz éallam és a Conti nevll kiberbiindzéi csoport kozott
kapcsolat van.

Ezzel kapcsolatban érdemes megnézni az FBI Cyber’s Most Wanted listajat, amelyen
szamos kiberbiincselekménnyel allami szereploket kdtnek Ossze, illetve annak ellenére,
hogy ismert az elkdvetd személye, 6k nem keriilnek kiadatasra. Emellett az allitast
alatamasztja Turovszkij korabban idézett konyvének szamos oknyomozo fejezete is.
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foglalkozik vele a nyilvanosan elérhet6 tudomanyos szakirodalomban.
Magyarorszagon, a hazai perspektivabol pedig gyakorlatilag semmilyen publikacio
nem sziiletett a témaban. Jelen tanulmany ezt a hianyt igyekszik bepotolni,
bemutatva mindazokat az eredményeket, amelyek a nemzetkdzi szaksajtoban
elérhetok, osszefoglalva a tudomanyos diskurzus jelenlegi allapotat, egyben iranyt
mutatva a nemzetkozi joggal és biztonsagpolitikaval foglalkozo ko6zosségnek a
kibertér kihivasainak megismeréséhez.

2. NORMAK A KIBERTERBEN

A nemzetkozi jog a nemzetkozi kézosség tagjai — elsédlegesen és dontd
meértékben az allamok — kézétti kapesolatokat, viszonyokat szabalyozo jogi normak
rendszere. A nemzetkozi jog tehat azoknak a magatartasi szabalyoknak az
asszessége, amelyek a nemzetkozi jog alanyai kézotti kapcsolatokat rendezik.” —
foglalja 6ssze Cserny és Téglasi a nemzetkozi jog fogalmat a magyar szakirodalom
alapjan. Majd igy folytatjak:

A nemzetkézi eredetii normak és a belsé jogszabalyok viszonyaval kapcsolatban
elmondhato, hogy:

- a szabalyszeriien megkotott nemzetkozi szerzodések arra kotelezik az
allamot, hogy a belsé jogalkotast a nemzetkozi szerzodéseknek megfeleléen
alakitsa.

- A belsé jogszaballyal kihirdetett nemzetkozi szerzédések a belso jogszabaly
formajanak  megfelelo  szinten  helyezkednek el a jogszabalyok
hierarchiajaban, azzal, hogy az azonos formadban elfogadott szabalyok
kézott a nemzetkozi eredetii megeldzi a belsd eredetii jogszabalyt.

- Minthogy nemzetkozi szerzédést nem lehet alkotmdnyként kihirdetni, a
nemzetkozi szerzddés szabalya nem mondhat ellent az alkotmanynak
(Alaptorvémynek), de mds belsé jogszabdllyal kihirdetett nemzetkozi
szerzédés ellentmondhat az azonos vagy alacsonyabb szintii belsé
Jjogszabalyoknak.

- A belsé jogszaballyal kihirdetett nemzetkozi szerzodés a belso jog integrans
része lesz. "

De mi torténik akkor, ha robbandsszerien megjelenik egy 1j technologia,
amelyre a nemzetk6zi kapcsolatok rendszere nem tudott felkésziilni, azonban
fesziiltséget sziil a nemzetallamok és nemzetkozi k6zosségek kozott? Pontosan ezzel
a dilemmaval szembesiilt a nemzetk6zi kozosség az informacids rendszerek
elterjedése miatt. Mikézben mar az ezredforduldn is voltak jelei annak, hogy egyes
orszagok kormanyzati szervezetei elszeretettel tamadnak nem egyértelmiien allami
hirszerzési célpontnak mindsiilé informacios rendszereket informacidszerzési vagy
pusztitasi szandékkal, el6szor 2011-ben, a Miincheni Biztonsagpolitikai
Konferencian beszéltek nagy nyilvanossag el6tt arrdl vezetd politikusok, hogy ezzel
a problémaval valamit kezdeni kell. Ban Ki-moon ENSZ fétitkar hangsulyozta, hogy
a nemzetkozi kozosségnek kozosen kell fellépnie a kibertamadasok ellen. A
felszolalok arrol is szot ejtettek, hogy a hatar a kiberbiingzés, a kémkedés és a

4 CserNY Akos — TEGLASI Andras: Jogforristan: nemzetkozi és unids jog. Nemzeti
Ko6zszolgalati Egyetem, Budapest, 2014.
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terrorizmus kozott kezd elmosddni az interneten.® Lattmann igy foglalta 6ssze a
2010-es évek els6 felének jogalkalmazasi problémajat:

., Jelenleg nincsenek egyértelmiien kételezo, irott hadijogi szabalyok, amelyek az
informatikai hadviselésre alkalmazhatok lennének. E hianyossagnak tébb oka van.
informatikai hadviselés a mai formdjaban nem volt realitdis. 1949-ben a Genfi
egyezmenyek, vagy 1977-ben a két Kiegészité jegyzékomyv elfogadasakor a
jogalkoto adllamok nem kellett, hogy ezzel a kérdéssel foglalkozzanak. Ennek
eredményeképpen szerzodésalkoto akaratuk nem terjedt ki e sajatos helyzetre, igy a
humanitarius nemzetkozi jog alapelvei (és a hadijog szokasjogi normai) daltal fedett
kérdeéseken tulmenden nehezen érvelheto barmilyen kotelezo erd.

Masik jelentés probléema a ,, megfoghato” tér, mint elem hianya. Mi az a ,, kibertér”,
és hogyan tudjuk szabdlyozasi teriiletként kezelni? Az egész modern nemzetkizi
jogrendiink a teriiletiik felett szuverenitast gyakorlo dllamokon nyugszik, ennek
eredményeképpen mind az erd alkalmazdsdat szabdlyozo jogrend, mind pedig a
humanitarius nemzetkozi jog elvalaszthatatlan az allamteriilet kérdésétol. Marpedig
az informatikai hadviselés teriiletén bajosan tudunk a teriiletiségre alapozni: mig a
fizikai csatatereken vannak valamiféle vonalak és allamhatarok, ezek nehezen
értelmezhetok a kibertérben, ami szamos problémara vezethet.

A fentiekbol kovetkezik, hogy nehezen dontheto el, mi mindsiil jogszerii katonai
célpontnak, valamint hogy ki mindsiil jogszerii harcosnak, utobbiakkal szemben
pedig milyen intézkedéseket tartunk megengedhetonek az allamok részérol. Ehhez
kapcsolodo probléma az esetleges jogsértésekkel szembeni fellépés nehézsége — a
tenyleges, ,, fizikai” hadviselés soran példaul a harcokba kozvetleniil bebocsatkozo
civil személy cselekményének jogsertd jellege a genfi egyezmények meghatdrozta
kritériumok hianyaban a helyszinen kénnyen felismerhetd, valamint a vele szemben
valé biintetSjogi fellépés az egyezmények szabta keretek kizott biztosithaté. Am tobb
szaz, vagy akar ezer kilométeres tavolsagbdl ez nehezen elképzelhetd.

A NATO a 2014-es walesi csicsan egyértelmii valaszt adott ezekre a
kérdésekre. A csucs zaronyilatkozatanak 72. pontjaban igy fogalmaznak:
,, Politikank szintén elismeri, hogy a nemzetkozi jog, igy a nemzetkozi humanitarius
Jjog és az ENSZ Alapokmdany érvényes a kibertérben is.””

A nyugati, elsésorban angolszasz orszagok nyilatkozataiban azota
folyamatosan visszakdszon az, hogy a kibertér is hasonld a fizikai térhez, a
nemzetkozi jogi norméak pedig itt is érvényesek. Ez természetesen egy fontos
politikai allasfoglalas, azonban szamos gyakorlati problémat vet fel, amelyek
megoldasara valosziniileg évtizednyi idére lesz sziikség.

5 Munich Security Conference: MSC 2011 Summary. 2011. februar

https://securityconference.org/en/ (LetSltés ideje: )

LATTMANN Tamds: A nemzetkdzi jog lehetséges szerepe az informatikai hadviselés

tertiletén. In: CsapO Zsuzsanna (Szerk.): Emlékkotet Herczegh Géza sziiletésének 85.

évforduldjara: A ius in bello fejlédése és mai problémai. Pécsi Tudomanyegyetem Allam-

¢és Jogtudomanyi Kar, Pécs, 2013. pp. 209-220.

7 NATO: Wales Summit Declaration. 2018. augusztus 30.
https://www.nato.int/cps/ic/natohg/official_texts_112964.htm
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A NATO CCD COE 2008-ban kezdte meg azt a munkat, melynek soran
ajanlasokat tett a nemzetkozi jog alkalmazasara a kibertérben. Ennek eredménye lett
az ugynevezett Tallinn Manual, azaz Tallinni Kézikonyv, amelynek elsé kiadasa
2013-ban, masodik (bdvitett) kiadasa 2017-ben jelent meg.8 Ez természetesen nem
kotelezd jellegli, mégis fontos munka abbol a szempontbol, hogy tampontot,
vitaalapot jelent az egyes nemzetallamoknak azzal kapcsolatban, hogyan lehet
értelmezni a fennalld nemzetkdzi jogi kereteket. A jog azonban a kézdsen elfogadott
normakbol kovetkezik, igy eldszor a viselkedési jatékszabalyokban kell
megallapodni. Tekintettel arra, hogy minden orszag kivétel nélkiil sebezhetd az
informacios rendszerein keresztiil, ez a kiegyezés néhany éven beliil meg kell, hogy
torténjen. Anna-Maria Osula és Henry Roigas kétfajta normat kiilonboztet meg.
Egyrészt vannak olyan normak, amelyek jogilag kotelezd érvényli kotelezettségek,
példaul a nemzetkdzi egyezmények. Masrészt vannak olyan nemzetkdzi normak,
amelyek referenciapontként szolgalnak az elvart viselkedéssel kapcsolatban, id6vel
kotelezd érvénylivé valnak, de kezdetben nem kotelezd érvényli jogi aktusok, és
elsésorban diplomaciai megallapodasokban érhetdk tetten.®

A normak kialakitasa torténhet kétoldalt, igynevezett bilateralis és tobboldalu,

ugynevezett multilateralis megallapodasok keretében. A kibertér jellegébdl adodoan
Osszekapcsolt, komplex, egymastdl fiiggd informacios rendszereket jelent, amelyek
egyes elemei kiillonb6z6 orszagokban lehetnek, az egyes kibertéri eseményeknek
mégis nemzeti hatasa lehet. Munk ezt a kovetkez6képp fogalmazza meg:
A harmadik kérdés ugy fogalmazhato meg, hogy a kibertér globalis jellegii, vagy
egy adott szereplo szempontjabol értelmezett, koriilhatarolt. A  legtobb
meghatarozasban nincs utalds a szerepl6-orientalt megkozelitésre, igy ezek — bar
nem zdrjak ki a mdsik vdltozatot — a globdlis jelleget sugalljik. Tobb esetben
talalkozhatunk azonban a szerepld-orientdlt megkozelitéssel is, amelyek nemzeti
kibertérrdl beszélnek. A két megkozelités nem zdrja ki egymdst, ugyanis egy
szereplG-orientalt kibertér nyilvanvaloan a globalis kibertér valamely szempontok
alapjan koriilhatdrolt része, azonban egy meghatdrozdsbél — ha nem tartalmaz
jelzos megkiilonbaztetést — egyértelmiien ki kell tinnie, hogy melyik megkézelitésre
épiil. "0

A kibertér esetében tehat mindkét megallapodastipusnak van létjogosultsaga.
Egyrészt a globalis normakat szabalyozni sziikséges annak érdekében, hogy minden
kibertéri szerepld elfogadjon bizonyos alapszabalyokat. A Budapest Egyezmény egy
jo példa arra a kozos szandékra, ami egy multilateralis egyezményhez vezethet. De
ugyanigy van indoka a bilateralis megallapodasoknak is, példaul, ha egyes nemzeti
1étfontossagu informacids rendszerek vagy rendszerelemek a nemzeti hatarokon tal
tizemelnek, mint ahogy Magyarorszag esetében ez a tavkozlési szektor esetében
torténik. Az egyes orszdgok diplomaciai kapcsolatan tl tehat kiemelt fontossaga
van azoknak a nemzetkézi szervezeteknek, amelyek a globalis vagy régiods,
multilateralis normak kialakitasaban vesznek részt.

8 A harmadik kiad4s 2023-ra varhato.

9 OsuLA, Anna-Maria — Ro1GAS, Henry: Introduction. In: OsuLA, Anna-Maria — ROIGAS,
Henry (Eds.): International Cyber Norms, Legal: Policy & Industry Perspectives. NATO
CCD COE Publications, Tallinn, 2016. pp. 11-22.

MuNK Sandor: A kibertér fogalmanak egyes, az egységes értelmezést biztositd kérdései.
Hadtudomany, 2018/1. pp. 113-131.
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3. ANEMZETKOZI SZERVEZETEK SZEREPE A KIBERTER
BIZTONSAGANAK GARANTALASABAN

3.1. Egyesiilt Nemzetek Szervezete (ENSZ)

A globalis biztonsagi megallapodasok létrehozasanak elsddleges terepe az
Egyesiilt Nemzetek Szervezete, az ENSZ. A 193 tagorszag folyamatos parbeszéde
lehet6séget biztosit arra, hogy minden szempont és érvrendszer napvilagra keriiljon,
szakositott intézményein keresztiil pedig a fejlett orszagok szamara egyébként rejtett
kihivasokra is fény deriilhet. Eppen ezért kiemelt fontossagli az ENSZ tevékenysége
a globalis kiberbiztonsag megteremtésében.

Az ENSZ mar az 0 évezred elejétél kiemelt célként tekint az
infokommunikacio elterjesztésére. A 2000 ¢és 2015 kozotti  idGszakra
megfogalmazott Millenniumi Fejlesztési Célok (MDGM) kozodtt is szerepel a
hozzaférés segitése az 10j technoldgidkhoz, mérészamként pedig a 100 fére jutd
internetfelhasznalok szamat jelolték meg. Ezt kovette a 2030 Menetrend a
Fenntarthato Fejlédésért (2030 Agenda for Sustainable Development) program,
amely a fenntarthat6 fejlédés érdekében 17 Fenntarthato Fejlodési Célt (Sustainable
Development Goal — SDG) jelol meg. Ezek kozott nem szerepel direkt
infokommunikacios cél, viszont minden egyes cél mogott ott van az informatika,
mint a megvaldsitast lehetévé tevd eszkoz, illetve mint paradigmavaltdé megoldas,
amely hozzajarul a célok Ujszerii, innovativ eléréséhez. Ha tehat az informatika az
alapkove a globalis jolét biztositasanak, akkor ennek az alapkének a biztonsaga is
fontos.

Az ENSZ kiberbiztonsaggal kapcsolatos tevékenysége két f6 csapasirany felé
indult el. Tim Maurer ezt politikai-katonai és gazdasagi iranyoknak nevezte el,
praktikusan a kiberhadviselés és a kiberbiingzés kezelése szerepel a nemzetkozi
szervezet napirendjén.’? Ide tartozhat még az internetiranyitissal kapcsolatos
tevékenység és a gyermekek online védelme is, bar ezek nem elsdsorban
kiberbiztonsaggal kapcsolatos tevékenységek. A kiberbiztonsaggal kapcsolatos
érdemi tevékenység az ENSZ-ben 1998-ban kezd3dott, amikor az orosz kormany
kért allasfoglalast az ENSZ Kozgyiilést tamogatdé Elsé Bizottsagtol, amely a
Leszerelési és Nemzetkozi Biztonsagi Bizottsag nevet viseli. A nézetkiilonbségek
mar ekkor megjelentek az Egyesiilt Allamok és az Orosz Foderéacio kozott. Az USA
mélyebb egyiittmiikddést vart volna el a kiberblindzés teriiletén, ez azonban az orosz
allaspont szerint az alkotmanyukba iitkdzne, hiszen idegen rendéri erék vizsgalnak a
szuverén orosz kiberteret. Oroszorszag a kibertérben hasznalatos fegyverek
korlatozasara vonatkozo kérelemmel allt eld, amerikai vélemények szerint azért,
hogy megakadalyozzak az USA er6folényének kialakuldsat. Szintén problémas
terlilet Biztonsagi Tanacs két tagja kozott az interneten megjelend szolasszabadsag
kérdése, amely az orosz fél szerint politikailag destabilizalhatja az orszagot. Ez
megegyezik Kina allaspontjaval is, bar az azsiai fél a két orszag kozotti vitdban
viszonylag ritkan nyilvanitott véleményt. Az els6 hatdrozatot egyébként 1999-ben

1 Millennium Development Goals

12 MAURER, Tim: Cyber Norm Emergence at the United Nations — An Analysis of the UN‘s
Activities Regarding Cyber-security. Belfer Center for Science and International Affairs,
2011.
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adtak ki, 53/70, ,,Developments in the Field of Information and Telecommunications
in the Context of International Security” cimmel, orosz kezdeményezésre.

A téma komplexitasat mutatja, hogy a kibertérben megjelend normakkal
kapcsolatban a hat bizottsag koziil harom is javaslatot nyujtott be, az Elsé Bizottsag
mellett a Masodik Bizottsag (Gazdasagi és Pénziigyi Bizottsag) és a Harmadik
Bizottsag (Szocialis, Humanitarius és Kulturalis Bizottsag) is foglalkozott a
kérdéssel. 2018-ig dsszesen Ot, ugynevezett kormanyzati szakértdi csoport (Group of
Governmental Experts — GGE) {ilt 6ssze, hogy megvizsgalja az infokommunikéacios
technologidkban rejlé lehetséges veszélyeket. Ezek az ENSZ Kozgytlés 58/32
hatarozata alapjan miikodtek, amelyet 2003-ban fogadtak el.

2009-t61 1) lendiiletet kapott a kordbban sikertelen GGE-testiilet, hiszen az
észtorszagi kibertamadas, illetve a 2008-as griziai habori megmutatta, milyen
hatassal lehetnek a nemzetkodzi kapcsolatokra a kibertérben torténd miiveletek. A
rendszeressé vald, kétéves mandatumokkal rendelkez6 GGE-k az alabbi
eredményeket érték el:

- 2010: A GGE egyiittmiikddést szorgalmazott a tagallamok, a privat szektor
és a civil tarsadalom kozott, valamint ajanlasokat fogalmazott meg az
infokommunikacios leallasokbol fakado félreértések elkeriilése végett. Ezek
magukba foglaltak a bizalomerdsitd €s kockdzatcsokkentd lépéseket, a
nemzeti jogrendbe iiltetett informacidmegosztast, a szabalyalkotast és
jogyakorlatok megosztasat, valamint a kevésbé fejlett orszagok képesség-
fejlesztését.

- 2012/2013: A Kozgyiilés 66/24 szamu hatarozataval a harmadik GGE is
mandatumot kapott és 2013-ban egy konszenzusos nyilatkozatot tett kozzé.
Eszerint a nemzetkdzi jog, kiilondsen az ENSZ Alapokmany érvényes a
kibertérben is, az allami szuverenitast garantald normak és kotelezettségek
minden, a tagallamok altal a kibertérben végrehajtott miiveletre érvényesek,
beleértve ebbe a tagallamok terilletén levé infokommunikacios
infrastrukturak hasznalatat is. A GGE-tagok abban is megallapodtak, hogy
nem megengedett a proxyk hasznalata a szandékosan jogellenes
cselekmények végrehajtasahoz, valamint ezen csoportok szamara nem lehet
atengedni a nemzeti kiberteret. A nyilatkozat felszolit a tovabbi
parbeszédre, valamint a bizalomépitéssel ¢és képességfejlesztéssel
kapcsolatos ajanlasokat is tesz. Batoritja tovabba a nemzeti eseménykezeld
kdzpontos (CERT-eK) egyiittmiikodését is.

- 2014/2015: A negyedik GGE a 68/243 szamu hatarozat alapjan alakult meg
20 taggal, konszenzusos beszamoldjat 2015 juniusdban adta kozre. Epit a
korabbi GGE-riportokra, de kiegésziti azokat az Onkéntes, nem kotelezd
normak, szabalyok és elvek alkalmazasanak javaslataval. A korabbi
nemzetkozi jogi elveket kiterjesztve foglalkozik a hadijog kérdéseivel is a
kibertérben. Az ENSZ Kozgyiilés elfogadta a jelentést, és felhivta a
tagallamokat az abban foglaltak betartdsara, amely minden korabbinal
erésebb jelzés volt.

13 Computer Emergency Response Team
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- 2016/2017: Az 6tddik GGE a 70/723 szaml hatarozattal alakult meg, de
nem sikeriilt konszenzusos nyilatkozatot tennie. Az Egyesiilt Allamok
nyilatkozata szerint a sikertelenség oka az volt, hogy a tagallamok nem
tudtak megegyezni abban, hogyan vonatkozik a nemzetkdzi jog az allamok
valaszaira €s ellenintézkedéseire a kiberbiztonsagi incidensek soran. Az
USA allaspontja szerint, ha nem ismerik el jogosnak egy allam vélaszat a
rosszindulati kibertevékenységekkel kapcsolatban, nem lehet a sziikséges
elrettentést megvalositani a technologiak rosszindulatd hasznalatanak
elkeriilése érdekében. A masik oldalon a kubai delegacio fejezte ki azon
félelmét, hogy egy ilyen felhatalmazéassal egyes orszagok egyoldalu
akcidkat indithatnak kibertimadasokra hivatkozva, ezzel militarizdlva a
kiberteret. Valosziniileg az orosz €s a kinai delegacidk is ezt a véleményt
osztottak, bar az 6 4llasfoglalasuk nem keriilt nyilvanossagra.41°

- 2019/2021: A hatodik GGE a 73/266 szamt hatarozat alapjan indult el.
Konszenzusos jelentése megerdsiti, hogy a korabbi jelentésekben
azonositott sulyos IKT-fenyegetések tovabbra is fennallnak. Hangsulyozza
az alabbiakkal kapcsolatos komoly aggodalmakat: a kritikus infrastrukttrat
érintdé karos IKT-tevékenységek; az IKT-alapii titkos informacios
kampanyok allamok altali rosszindulata felhasznalasanak ndovekedése egy
masik allam folyamatainak, rendszereinek ¢és altalanos stabilitasanak
befolydsolasara; valamint a sebezhetdségek kihasznalasara iranyulo
rosszindulatt IKT-tevékenység. A GGE ebben a jelentésben megerdsitette,
hogy a normak és a hatdlyos nemzetkozi jog egymas mellett allnak, a
normak pedig a nemzetkdzi kozosség elvarasait tiikrozik, és olyan kereteket
hataroznak meg a felelds allami magatartasra vonatkozoéan, amelyek idével
pedig a szokasjog részévé valnak. A csoport megbizasabol a GGE 2015 13
onkéntes normajanak tovabbi értelmezését is kidolgozta. Szintén
megerdsitették a nemzetkozi jog, és kiilonésen az ENSZ Alapokmanyanak
teljes egészében az IKT-kdrnyezetre vald alkalmazhatdsagat. A csoport
hangstlyozta, hogy a nemzetkdzi humanitarius jog csak fegyveres
konfliktusban alkalmazand6. Ugyanakkor a bevett nemzetkdzi jogi elvek,
koztik az emberiesség, a sziikségesség, az ardnyossag ¢és a
megkiilonboztetés elveinek az IKT-k hasznalatara valo alkalmazasa tovabbi
tanulmanyozast igényel. Emellett a bizalomépitd intézkedésekkel, a
nemzetkdzi egyiittmiikodéssel és segitségnyujtassal foglalkozik az IKT-
biztonsag és a kapacitasépités terén.

A hatodik GGE mellett egy parhuzamos formatum, a Nyitott Munkacsoport
(Open Ended Working Group — OEWG) is elkezdte a mitkodését 2019-ben, amit
els6sorban Oroszorszag tamogatott. Az OEWG a nemzetkdzi biztonsaggal
Osszefiiggésben az IKT-k teriiletén bekovetkezett fejleményekkel foglalkozott. A
csoport a harmadik és egyben utolsé érdemi iilésén elfogadta zarojelentését. A
jelentés megerésitette a GGE korabbi jelentéseinek eredményeit, valamint azt, hogy

14 Elaine Korzak: UN GGE on Cybersecurity: The End of an Era? The Diplomat, 2017.
julius 31. https://thediplomat.com/2017/07/un-gge-on-cybersecurity-have-china-and-
russia-just-made-cyberspace-less-safe/

15 Nuclear Threat Initiative: The UN Groups of Governmental Experts (GGE). 2016. janudr.
https://www.nti.org/education-center/treaties-and-regimes/united-nations-groups-
governmental-experts/
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a nemzetkdzi jog, ¢és kiilonosen az ENSZ Alapokmanya a kibertérre is
alkalmazandd. A normak nem helyettesitik vagy modositjak az allamok nemzetkdzi
jog szerinti kotelezettségeit vagy jogait — amelyek kotelez6 erejiiek —, hanem inkabb
kiegészité és konkrét utmutatast nytjtanak arra vonatkozoan, hogy mi mindsiil
felelés allami magatartasnak az IKT-k hasznalata soran, illetve ezek iddvel kotelezo
érvénylvé is valhatnak. A jelentés azt ajanlja, hogy az allamok Onkéntesen
hatarozzak meg és fontoljak meg a sajatos helyzetiiknek megfeleld bizalomépitd
intézkedéseket (Confidence-Building Measures — CBM), és miikodjenek egyiitt mas
allamokkal azok végrehajtasaban. A jelentés atfogd kapacitasépitési intézkedéseket
is felvazol az IKT-biztonsag teriiletén. Az OEWG mandatumat a 2021-2025 kozotti
iddtartamra meghosszabbitottak, j GGE jelen tanulmany irasakor még nem keriilt
megalakitésra.

3.2. Nemzetkozi Tavkozlési Egyesiilet (ITU)

A Nemzetkozi Tavkozlési Egyesiilet (International Telecommunication Union
— ITU) az ENSZ infokommunikacios technologidkra specializalodott szervezete.
Kiemelt szerepe van az elektromagneses spektrumgazdalkodas és a miiholdpalyak
globalis kezelésében, emellett hataskorébe tartozik az infokommunikacios teriileten
az  Osszekapcsolodast segitd interoperabilitdsi  szabvanyok kiadasa, ¢és
altalanossagban a technologidhoz vald hozzaférés eldsegitése. Jelenleg 193
tagorszaga €s kozel 800 privat szektorba tartozo, illetve akadémiai tagja van.
Székhelye Genfben talalhato.

Mint az ENSZ szakositott szervezetének, els@sorban az ITU-nak a feladata a

globalis kibertérrel kapcsolatos miiszaki megfontolasok kezelése, igy szerepet vallal
a kiberbiztonsag elterjesztésében is. Ennek f6 hajtdereje a Connect 2020 Agenda for
Global Telecommunication/ICT Development, amely a tagorszagok stratégiai céljait
fogalmazza meg az infokommunikacios teriileten. Magyarorszag Connect 2020-szal
kapcsolatos nemzeti vallalasa a kovetkezd:
,»Mindannyian biiszkék vagyunk arra, hogy a kézelmultban indult két, az agazatra
vonatkozo kezdeményezés: a Nemzeti Infokommunikacios Stratégia és a Digitalis
Jolét Program. Mindkét stratégia négy pillérre épiil — teljes 6sszhangban az ITU
stratégiai gondolkodasaval. Ezek az elemek biztositiak majd azt, hogy az IKT dgazat
szolgalni fogja a munkahelyteremtést, a kutatast és fejlesztést, a fenntarthato
gazdasagi novekedést és a tarsadalmi szolidaritast. Az iparagi tendencidk és a
horizontalis fejlesztési célok azonositasa alapjan szamos, a nemzeti stratégiakban
megjelolt célkitiizés tokéletesen illeszkedik a Connect 2020 négy egymast kiegészité
céljahoz.®

A stratégiai célok kozott szerepel a  fenntarthatésdg, amely a
telekommunikacios és IKT fejlédésbol eredd kihivasok kezelését hivatott
megoldani. Ezen belill az egyik indikator a kiberbiztonsagi felkésziiltség 40
szazalékkal torténd javitdsa. Ennek érdekében az ITU szamos, kiberbiztonsaggal
kapcsolatos programot inditott el:

16 |TU: On the road to implement the Connect 2020 Agenda. 2014.
https://studylib.net/doc/12920596/on-the-road-to-implement-the-connect-2020-agenda
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- A nemzeti eseménykezeld kozpontok (Computer Incident Response Team —
CIRT) kozotti egylittmiikodés tamogatasa, amelynek jelenleg 103 teljes jog
tagja van, koztilk Magyarorszag.

- A Globalis Kiberbiztonsagi Index (Global Cybersecurity Index) évenkénti
elkészitése, amely objektiv szempontok alapjan mutatja be a tagorszagok
felkésziiltségét. Magyarorszag a 2017-es felmérésben az  eurdpai
kozépmezonybe keriilt, ez azonban elsdsorban az adatszolgaltatas
hidnyossaganak kdszonhetd, nem a valés képet mutatja.t’

- Az online gyermekvédelem (Protecting Children Online) eldsegitése.
Magyarorszag aktiv részese az ITU vonatkozé kezdeményezésének.

- A nemzeti kiberbiztonsagi stratégiak 1étrehozasa, amelyet az ITU
keretrendszere (Guide to Developing a National Cybersecurity Strategy)
timogat. A magyar kiberbiztonsagi stratégia jelenleg nincs 6sszhangban ezzel a
keretrendszerrel, nem véletlen, hogy a Nemzeti Biztonsagi Stratégia elvarja
egy Uj nemzeti kiberbiztonsagi stratégia megalkotasat.

- A kiberbiztonsaggal kapcsolatos teriiletek szabvanyositasa, amely a Study
Group 17 csoporton beliil torténik és mar kozel 170 olyan ajanlast fogalmaztak
meg, amely hozzajarulhat a biztonsagosabb kibertér kialakitasahoz.

- Az ITU torténelmi mandatumahoz igazodva a radiokommunikacios rendszerek
biztonsaganak megerdsitése is szerepel a kiberbiztonsaggal kapcsolatos
feladatok kozott.'®

Ahogy korabban emlitésre keriilt, az ENSZ 2030 Agenda for Sustainable
Development programban megfogalmazott Fenntarthatd Fejlodési Céljainak
nélkiilozhetetlen hatteret jelentenek az infokommunikacios technologiak. Az ITU az
informacios tarsadalommal foglalkozé vilag-csucstalalkozo (World Summit on the
Information Society Forum — WSIS) keretében ad teret a fenti célok és a technoldgia
kapcsolatanak megvitatasara. A WSIS 2004 6ta évente keriil megrendezésre, a
globalis informacios tarsadalom fejlesztésének legjelentdsebb globalis féruma, ahol
allami és nem allami szerepl6k osztjak meg egymassal véleményiiket. A WSIS
ugynevezett Akcidovonalakat (Action Lines) jelol ki, amelyek mentén a diskurzus
halad. Ezek koziil az 6t6dik foglalkozik a kiberbiztonsaggal, pontos neve Bizalom és
Biztonsag épitése az IKT technolégidk hasznalata soran (Building Confidence and
Security in the use of ICTs). Az itt folyé munkanak a 2007-ben kiadott ITU Globalis
Kiberbiztonsagi Agenda (Global Cybersecurity Agenda — GCA) ad alapot. Ennek 6t
stratégiai pillére a jogi, a technoldgiai és eljarasbeli, szervezeti, képességépitési s
nemzetkozi egylittmikodési kérdésekkel foglalkozik.

A kibertér nemzetkozi kapcsolatrendszerében azonban a legfontosabb olyan
toréspont, amiben az ITU-nak is szerepe van, az az internetiranyitas, azaz internet
governance kérdése. A WSIS a kdvetkez6képpen hatarozta meg az internetiranyitas
fogalmat:

17 A 2020-as felmérésen Magyarorszag a globalis 35. helyet érte el, Eurépaban a 22.

18 |ITU: ITU Cybersecurity Activities. 2018. jalius 5.
https://www.itu.int/en/action/cybersecurity/Pages/default.aspx

81


https://www.itu.int/en/action/cybersecurity/Pages/default.aspx

NEMZETKOZI KAPCSOLATOK A KIBERTERBEN

, Az internetiranyitis azon fejlesztések és alkalmazdsok oOsszessége, melyet a
kormanyok, a magdanszektor és a civil tarsadalom sajat szerepkoriikben hajtanak
veégre, megosztott elvek, normak, szabalyok, déontéshozatali eljardsok és programok
mentén az internet fejlédésének és haszndlatanak érdekében. '

Leegyszeriisitve viszont annak problémajat hozza felszinre, hogy valdjaban ki
iranyitja az internet miikddéséhez nélkiilozhetetlen eréforrasok szétosztasat. Mivel
az internet amerikai talalmany, a torténelmi hagyomanyok szerint az olyan
nélkiilozhetetlen informaciok kiosztasa, mint a felsészintii doménnevek, az IP-cimek
és tartomanyok, valamint az alkalmazasokhoz csatolt portszamok, jelenleg a Los
Angelesben miikod6 Internet Corporation for Assigned Names and Numbers
(ICANN) nonprofit szervezet kezében vannak. Ezt egészen 1998-as halalaig Jon
Postel amerikai informatikus iranyitotta egyszemélyben. Bar az ICANN igyekezett
fiiggetlentil és atlathatdan miikddni, miikodésének jogi hattere elvileg lehetdvé tette
azt, hogy az USA kormanyzatara szalljon at a felsdszintli doménnevek kezelése, ami
elfogadhatatlan lett volna mas nagyhatalmak szamara. Ennek megoldasara az ITU
elinditotta az Internetiranyitasi Forumot (Internet Governance Forum — IGF),
amelynek célja egy globalisan elfogadhat6 iranyitasi modell kidolgozésa. 2016-ban
végiil az ICANN és az amerikai kormanyzat kozotti fliggdségi viszony megsziint,
jelenleg egy tobbszereplds testiilet irAnyitja a globalis internetet. Az [TU-nak tehat
kiemelten fontos szerepe van abban, hogy ENSZ szervezetként konszenzust tudjon
kialakitani a nemzeti érdekek rengetegében, és az internet valdban egy globalis,
mindenki javat szolgald szolgaltatas lehessen.

3.3. Europai Biztonsagi és Egyiittmiikodési Szervezet (EBESZ)

Az Eurdpai Biztonsagi és Egylittm{ikodési Szervezet (EBESZ, angolul
Organization for Security and Cooperation in Europe — OSCE) a vilag legnagyobb,
kizarélag biztonsaggal foglalkozé kormanykozi szervezete. Mandatumahoz tartozik
tobbek kozott a fegyverzetellenérzés, az emberi jogok tdmogatasa, a sajtoszabadsag
ellenérzése és a valasztasok tisztasdganak kontrollja. Titkdrsaga Bécsben miikodik.
57 tagja elsGsorban Eur6pabol keriil ki, de részt vesznek benne az eurdpai
biztonsagra hatassal biré nagyhatalmak, illetve a volt Szovjetunié tdbb tagorszaga is.
11 tarsult tagorszaga van. Gyokerei 1973-ig nyulnak vissza, amikor az Eurdpai
Biztonsagi és Egyiittmiikodési Ertekezlet (EBEE, angolul Conference on Security
and Co-operation in Europe — CSCE) torténete megkezdddott. Jelenlegi formajaban
1995-ben jott 1étre az 1994-es, Budapesten tartott kongresszus folyomanyaként.

Az EBESZ kiberbiztonsaggal foglalkozo tevékenysége kiemelten fontos a
kibertér globalis biztonsaganak megteremtésében. Ugyan az itt kotott
megallapodasok jogilag nem kotelezd érvényiiek, a kialkudott normak onkéntesek,
els6sorban politikai kotelezettséget jelentenek, de az egyes tagallamoknak igy
nagyobb mozgasteriik van, mint példaul az ENSZ-ben. Az ilyen normakat
bizalomer6sité intézkedésnek, azaz confidence-building measure-nek (CBM)
nevezik, amelyek eredetileg a hideghaboru fesziiltségének enyhitésére jottek 1étre. A
koncepcio Iényege, hogy a konfliktushelyzetben 1évé mindkét (vagy tobb) fél
tamadastol vald félelmének csokkentése érdekében tegyenek olyan 1épéseket,
amelyek segitenek az eszkalacidé megeldzésében. Mivel a kibertérben torténd akcidok

19 |TU: Report of the Working Group on Internet Governance. 2005.
http://www.wgig.org/docs/WGIGREPORT .pdf
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jellegiiknél fogva hasonloképp rontjak az orszagok kozotti bizalmat, mint ahogy azt
a nuklearis fegyverkezés idejében lathattuk, a CBM-ek jo megoldast jelenthetnek
egy kontrollalhatatlan kiberkonfliktus kitérésének megel6zéséhez is.

Az ENSZ korabban emlitett GGE jelentései koziil a 2013-as és a 2015-0s is
kiemeli az allamok k6zotti transzparencia, egylittmiikodés és stabilitds novelésének
igényét a bizalomerdsité intézkedések utjan. Mivel ez az EBESZ elsddleges
kiildetései koz¢é tartozik, torténelmileg pedig komoly eredményeket ért el a szervezet
a hideghdboru soran az amerikai és szovjet felek kozott, azaz van tapasztalata a
nagyhatalmak kozotti kozvetitésben, 2012-ben formalisan is felvallalta a
kiberbiztonsag kérdésének kezelését. Az EBESZ Alland6 Tanacsa a PC.DEC/1039
szamt dontésével inditotta Utjara azt az informalis munkacsoportot, amely a
kibertérben torténd bizalomépitést kapta feladataul. A hatarozat cime ,,Development
of confidence-building measures to reduce the risks of conflict stemming from the
use of information and communication technologies” azaz Bizalomépitd
intézkedések 1étrehozasa az infokommunikacios technoldgiak hasznalatabol eredd
konfliktusok kockazatanak csokkentése érdekében. Ennek elsé eredményeit a 2013-
ban kiadott PC.DEC/1106 hatarozatbol ismerhette meg a nagyvilag, majd 2016-ban
a PC.DEC/1202 tartalmazta a végsé eredményeket. Az ebben szerepldé CBM-ek a
kovetkezok:

- Magatartassal kapcsolatos CBM-ek:

o Informacidmegosztds az IKT hasznalatbol addéddé nemzeti ¢és
transznacionalis kockazatokkal kapcsolatban (CBM 1);

o Informacidmegosztds a nyilt, interoperabilis, biztonsagos és megbizhatd
internet 1étrehozasanak érdekében tett 1épésekrdl (CBM 4);

o Informacidmegosztas a nemzeti szervezetekrél, stratégiakrol, szabalyokrol
és programokrél (CBM 7);

o Az IKT-val kapcsolatos nemzeti terminologiak listdja (CBM 9).

- Kommunikacioval kapcsolatos CBM-ek:

o Konzultaciok tartasa a politikai és katonai fesziiltségek csokkentése
érdekében (CBM 3);

o Az EBESZ, mint platform hasznalata a parbeszédre, a jogyakorlatok
cseréjére, a tudatossagnovelésre és a képességfejlesztéssel kapcsolatos
informaciomegosztasra (CBM 5);

o Nemzetkdzi munkacsoport létrehozasa, amely évente legalabb haromszor
tilésezik, illetve tovabbi CBM-eket javasol (CBM 11);

o Nemzeti kapcsolattartd kinevezése, akinél a vitds eseteket jelezni lehet
(CBM 8);

o A kommunikaciés vonalak azonositisa és azok hatékonysaganak
ellendérzése (CBM 13).
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- Felkésziiltséggel kapcsolatos CBM-ek:

o A relevans nemzeti szervezetek kozotti egyiittmiikodés eldsegitése (CBM
2);

o Hatékony jogszabalyalkotas a hatarokon tilnytlé miiveletek tdmogatasa
érdekében azon hatosagok kozott, amelyek az IKT-eszkozok segitségével
végrehajtott terrorista és blindzodi tevékenységek elharitasaval foglalkoznak
(CBM 6);

o Egyiittmiikodési tevékenységek azonositasa a  kockazatcsokkentés
érdekében (CBM 12);

o A létfontossagu informacids rendszerek védelmének megerdsitése (CBM
15);

o Az IKT sebezhetdségek jelentése, beleértve ebbe a privat szektort is (CBM
16).

Az EBESZ altal kidolgozott CBM-ek hatékonyan segitik az ENSZ céljainak
gyakorlati megvaldsulasat. Ezt tAmasztja ala az a tény, hogy az EBESZ tagok 90%-
a, 52 delegalt vesz részt egy vagy tobb CBM-ben. A CBM 8 alapjan példaul mind az
52 tag kijelolt egy nemzeti kapcsolattartot, de a CBM 7 szerinti
informaciomegosztas a nemzeti szervezetekrdl és jogszabalyokrdl is 42 résztvevot
vonzott. Jelen kotet megjelenésének idején a PC.DEC/1039 altal Iétrehozott
informalis munkacsoport vezetdje Magyarorszag 4llando képviseléje.?

4. ANEMZETKOZI JOG SZEREPE A KIBERTERBEN

A nemzetkozi szervezetek fontos szerepet toltenck be az egyes allamok
viselkedési normainak kialakitdsaban, de ezek Onkéntes, politikai szintii
kotelezettséget jelentenek csupan, melyek fontosak ugyan, de a jogi garancidk nélkiil
nem tudjak teljes értékilen garantalni a kibertér biztonsagat. Ezeket a jogi
garanciakat a mar meglevé nemzetk6zi jogban kell keresni, hiszen a 2013-as GGE-
jelentésben, és azota iS tobbszor, tobben kijelentették, hogy a nemzetkézi jog
érvényes a kibertérben is. A gyakorlatban azonban a kibertevékenységeknek vannak
olyan sajatossagai, amelyek nem teszik egyértelmiivé a nemzetkozi jog
alkalmazasat. A Tallinni Kézikényv ezt a megértést hivatott segiteni, de ez egy
fontos tudomanyos mii, nem az allamok kozotti egylittm{ikodés elfogadott kddexe.
Lattmann a kovetkezoképp foglalja 6ssze a Tallinni Kézikdnyv szerepét:

A kodifikalt szabalyok hianya ugyanakkor nem jelent teljes szabdlyozatlansagot. A
nemzetkézi humanitarius jog szokdsjogi alapon kételezo elveinek alapul vételével
kialakithatok  olyan  szabalyok, amelyek  alkalmazhatosaga  nehezen
megkérdojelezheto egy informatikai tamadas, vagy akar egy atfogo ,, kiberhaboru”
soran. Ehhez alapként az 1977-ben elfogadott 1. Kiegészité jegyzokonyvet lehet
haszndalni, amely szamos olyan hadviselési normat foglalt irasos, nemzetkozi
szerzodési formaba, amelyek informatikai tamadasok esetében is alkalmazhatoak. E
munka elsé eredménye a 2013-ban megjelent Tallinni kézikonyv, amely elsé
alkalommal tett kisérletet e szabdlyok rendszerbe foglalt megjelenitésére, majd ezt
2017-ben egy ujabb kiadds kovette. Ezek a munkak olyan szakérti értelmezést
jelentenek, amelyek célja, hogy a létezé hadviselési jogi normdk felhaszndldasdval

20 DAN Karoly: Promoting confidence in Cyberspace: The workings of the OSCE.
Elhangzott: Nemzeti K6zszolgalati Egyetem, 2018. 03. 12.
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allitsanak elo egy olyan szabdlygyiijteményt, ami egyrészt tiikrozi a jelenleg létezo
alkalmazhato szabdlyokat, masrészt pedig egy késobbi nemzetkozi szerzédés
alapjaul is szolgalhatnak akar. Nemzetkozi jogi értelemben a kézikényvek tartalma
nem kételezi az allamokat — am a szokdsjogi erejii normak alkalmazasatol nem
térhetnek el. !

Michael N. Schmitt és Liis Vihul véleménye szerint két olyan teriilete van a
nemzetk6zi jognak, ahol a kibertéri cselekmények értelmezése aranylag
elérehaladott, legalabbis a Tallinni Kézikonyv ezeket a teriileteket targyalja
részletesen. Ezek a habortl inditdsanak joga (jus ad bellum) és a nemzetkozi
humanitarius jog (jus in bello). Mindkét esetben olyan szabalyozasokrol beszéliink,
amelyek mar a masodik viladghaboru utan, évtizedekkel ezeldtt 1étrejottek, boven az
infokommunikiciés eszkdzok és a szamitogépes halézatok megjelenése elbtt.??
Alapelveik azonban adaptalhatok a virtualis térre is. Bodi, Kadar és Petruska
torténeti attekintést is adva a jus ad bellumot és a jus in bello-t az alabbiak szerint
foglalja Ossze:

Az dallamkézi vitik erdszakos rendezése egyidds az allamok alapitasaval. A
klasszikus nemzetkozi jogban a haboru inditasanak joga (ius ad bellum) az dllami
szuverenitas részét képezte.

- A hadiizenet atvételével a hadviseld orszagok kozott beallt a hadiallapot.

- Ultimatum kiildése esetén az abban foglalt kévetelések teljesitésének

elmaradasa esetén allt be hadiallapot.

- A hadiadllapot bedlltakor a hadvisel6 felek kézotti szerzodesek megsziintek
és a diplomaciai kapcsolatok megszakadtak, még akkor is, ha tényleges
harccselekményekre nem keriilt sor. Minden kiviilallo orszag kételes volt
semleges maradni. [...]

A Il vilaghdaboru pusztitisai és a nukledris fegyverek megjelenése nyilvanvalova
tették, hogy egy jovébeni vilaghabori akdr az emberiség pusztulasdt is
eredményezheti, ezért a haboru inditisanak jogat mindenképpen korlatozni kellett.
Az ENSZ Alapokmdnyanak 2. cikk (4) bekezdése (dallamok kézotti erdszak teljes
tilalma) ezért kimondja, hogy ,,a szervezet dsszes tagjanak nemzetkozi érintkezései
soran mads allam teriileti épsége vagy politikai fiiggetlensége ellen iranyulo, vagy az
ENSZ céljaival ossze nem fero barmely mas modon megnyilvanulo erdszakkal valo
fenyegetéstol, vagy erdszak alkalmazasatol tartozkodnia kell.” [...] Az ENSZ
elismeri az dllamok onvédelemhez valo jogat, azaz fegyveres erdik onvédelmi
helyzetben valo alkalmazasat. Az ENSZ Alapokmanyanak alapjan a nemzetkozi béke
és biztonsag fenntartasanak elsddleges feleléssége az ENSZ Biztonsdgi Tandcsandl
van, amelynek hatasos és érdemi dontéséhez a megtamadott, onvédelmet gyakorlo
dllamnak is igazodnia kell.”

A jus in bello dsszefoglalasa a kovetkezo:
A haboru nemzetkézi joga (ius in bello) a hdaboruskoddassal jaro pusztitist az
elkeriilhetetleniil legcsekelyebb mértékiire korlatozta. A hadijog a szabdlyozas

2L L ATTMANN Tamads: Nemzetkdzi jogi szabalyozas célzott kibertamadasok esetén. In: DEAK

Veronika (Szerk.): Célzott kibertimadasok — Eves tovdbbképzés az elektronikus
informacids rendszer biztonsagaért felelds személy szamara, Nemzeti K6zszolgalati
Egyetem, 2018.

22 ScHMITT, Michael N.— VIHUL, Liis: The Nature of International Law Cyber Norms. In:
OsuLA, Anna-Maria, ROIGAS, Henry (Eds.): International Cyber Norms, Legal: Policy &
Industry Perspectives. NATO CCD COE Publications, Tallinn, 2016. pp. 23-48.

85



NEMZETKOZI KAPCSOLATOK A KIBERTERBEN

targya alapjan két nagy csoportra (hagai és genfi jog) oszthato fel mind a mai
napig. A hagai jog a katonai célpontok és a bevethetd fegyverek korlatozasat irja
elé. [...] A hagai jog kotelezi az egyezményt aldirokon kiviil azokat a hadban allo
feleket is, akik ellenfele egyoldalu nyilatkozattal a rendelkezéseit elismeri, vagy
legalabbis ténylegesen alkalmazza. A hagai jog eldirta, hogy a haborut
hadiizenetnek vagy ultimatumnak, azaz feltételhez kétott hadiizenetnek kell
megeloznie. A semleges allamok hadicselekményben nem vehetnek részt, sot nem
tehetnek semmilyen, valamelyik fél szamara kedvezo intézkedest (példaul felvonulasi
teriilet, repiilotér atengedése, radiodallomasok telepitése). [...] A hagai jog egyik
pillére a harcosok (kombattansok) megkiilonboztetése a polgari személyektol ez
utobbiak kimélése érdekében. A IV. szamu hdgai egyezmény és az azt kibovité 1949-
es genfi jog ertelmében a reguldris és irreguldaris (onként fegyvert fogo lakossag,
ellendllo szabadcsapatok, gerillak) csapatok barhol kifejthetik harctevékenységiiket,
ha éliikon felelos személy dll, messzirdl felismerhetd megkiilonbéztetd jelvényt
viselnek, fegyvereiket nyiltan viselik, valamint hadmiiveleteik soran a hdboru
torvényeihez, szokasaihoz alkalmazkodnak. Egy partizanhdboru esetén a nyilt
jelveny- és fegyverviseles elképzelhetetlen, azért az 1977-es 1. szamu kiegészité
Jegyzdkonyv ota csak az dsszecsapas és az azt megeldzd felfejlodéskor kéveteli meg
a nyilt fegyverviselést a jog. A totdalis haborut a hagai egyezmények kizarjaik, és
megtiltjak az ellenséges tulajdon elpusztitasat is, kivéve, ha azt a haboru
kovetelmenyei mindenképpen megkivanjak. Katonai célpontok kizardlag azok az
objektumok lehetnek, amelyek az ellenséges katonai erdfeszitéseket szolgdljak. A
,feleknek nincs korlatlan joguk az ellenségnek arto eszkozok megvdlasztasaban”,
ezert a megkiilonboztetés nélkiil hato, tomegpusztito, nem csupan katonai célpontok
ellen hasznalhato nukledris eszkézok alkalmazasat a nemzetkozi jog eleve kizarja.

A genfi jog targya a haboru dldozatainak védelme, amelynek rendezésére 1949-ben,
Genfben négy dtfogo egyezményt kotottek: az elsét a hadra kelt fegyveres erdk
sebesiiltjei és betegei helyzetének javitisara, a mdsodikat tengeri haderdk
sebesiiltjei, betegei és hajotorétijei  helyzetének javitisara, a harmadikat a
hadifoglyokkal valé bandsmodra, a negyediket pedig a polgari lakossdg hdbori
idején valo védelmere. [...] A genfi jog személyi hatialya a haborus dldozatokra
terjed ki, akik alatt nem csupdn a polgari személyeket, hanem azokat a személyeket
is ertjiik, akik valamilyen ok miatt (példaul sebesiilés, fogsag, betegség) a fegyveres
konfliktusbol kivaltak (példaul hadifoglyok, sebesiiltek, hajotoréttek). A genfi jog
alapelveit egyardnt be kell tartani dllamok kézotti és dallamon beliili (polgarhabori)
fegyveres konfliktus soran. A nem nemzetkozi hdaboriik sordan is a konfliktusban
kozvetlen részt nem vevokkel megkiilonboztetés nélkiil emberségesen kell banni, tilos
megolni, megcsonkitani dket, kegyetlenkedni veliik. Tilos tuszokat szedni, sziikséges
garanciak nélkiili eljards nélkiil itéletet hozni és azokat végrehajtani. A védett
személyek nem mondhatnak le a genfi egyezmény dltal garantalt jogokrol (példaul
hadifogoly stdtusz). "%

Ez a két rovid Osszefoglalas is szamos olyan példat juttat a szakértd eszébe,
amelyek ramutatnak a nemzetkdzi jog nagy koriltekintést igényld gyakorlati
alkalmazhatosagara a kibertamadasok soran. A tovabbiakban a teljesség igénye
nélkiil néhany olyan eset keriil felsorolasra, amely indokoltta teszi a nemzetkdzi jog
gyakorlati alkalmazhatosaganak alapos vizsgalatat a kibertdmadasok soran:

2 BODI Stefania — KADAR Pal — PETRUSKA Ferenc: Jogi alapismeretek honvéd
tisztjelolteknek. Nemzeti Kozszolgalati Egyetem, Budapest, 2014.
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A 2016-os amerikai elndkvalasztas soran az USA allaspontja szerint
Oroszorszag beavatkozott a valasztasi folyamatba, behatolt az egyes partok és
kampanystabok altal hasznalt elektronikus informacios rendszerekbe, valamint
a kozosségi halozatokon keresztiil probalta befolyasolni az amerikai valasztok
dontését. Ezzel szemben Oroszorszag és Kina kiemelt 1épéseket tesz azért,
hogy az amerikai bazisu cégeket, mint a Facebook, a Google vagy az Apple
kiszoritsa a hazai piacair6l, de legalabbis elfogadtassa veliikk a honos jogukban
elvart normak betartasat. Teszik mindezt attdol a nem alaptalan félelemt6l
vezéreltetve, hogy az amerikai korményzatnak ezeken a platformokon
keresztiil befolyasold hatdsa lehet az orosz és kinai tarsadalmakra nézve. A
»politikai  fiiggetlenség” Dbiztositdsa az 4allamhatdrokat nem ismerd
szolgaltatasok esetében tehat nem kdnnyen megvaldsithatd. Tovabb bonyolitja
a kérdést az, hogy a kordbban emlitett cégeknek az allamoktol fiiggetleniil is
van bizonyos szabadsagfokuk, amivel sem a nemzetallami, sem a nemzetkozi
szabalyozas nem tud egykonnyen mit kezdeni. A Facebook moderalasi elvei,
azaz a szb6lasszabadsag foka ezen a platformon nem teljesen transzparens, nem
tudja jol lekovetni a kiilonb6z6 kulturalis kontextusokat, de mivel 1 milliardnal
is tobb ember hasznalja, bizonyos esetekben donté befolyasa van fontos
politikai dontések meghozatalaban, dacéra annak, hogy nem allami szerepl$.2*

Talan a legtobbet emlegetett kérdés az dnvédelemhez valé jog alkalmazasanak
lehet6sége. Bar a laikusok szdmara ugy tlinhet, hogy a ,kiberhdbort” mar
zajlik, amelynek soran allamok tamadnak allamokat, valdjaban ritkan lehet
olyan tdmadasokkal talalkozni, amelyek egy orszagot probalnak
ellehetetleniteni. Ilyen timadasnak minsiilhet a 2007-es Esztorszag elleni
tamadas vagy a 2017-es NotPetya kampany. Viszont mindkét eset azt mutatta
meg, hogy a gyakorlatban egyéltalan nem egyszerli az allami érintettséget
bizonyitani a tamadasok mogott. Nem véletlen, hogy 2017-ig a tamado
megnevezése a sajtd feladata volt, hivatalos politikai szerepl6k ezt nem tették
meg, tekintettel az ezzel jaré diplomaciai nehézségekre. Az attribucido komoly
politikai dontés, melyet a rendelkezésre alld technoldgiai és hirszerzési
informaciok alapjan hoznak meg, mérlegelve az ezzel jard politikai elényoket
és hatranyokat. Az ,0nvédelemhez valé jog” alkalmazasira egy Osszetett
kibertamadas utdn viszont még nem lattunk példat, bar az Egyesiilt Allamok
mar évek oOta lebegteti a kinetikus, azaz fizikai vilagban torténd valaszadast egy
informacids rendszereket érintd tamaddsra.?> Ezt megerdsitve, koriilbeliil 2016-
tol kezdve tobb orszag is kilatasba helyezte a valaszadast, kiberbiztonsagi vagy
katonai stratégiajanak elemeként. Ezt nevezziik elrettentésnek (deterrence), ami
egyben mutatja tobb orszag szandékat arra, hogy offenziv képességeket
épitsen. Az dnvédelem megvaldsitasa erd nélkiil ugyanis nem lehetséges.

24

25

Bar ez a példa nem feltétleniil tartozik a korabban felsorolt nemzetkdzi jogi kérdések
kozé, de az orosz—ukran habord soran a kozosségi médiaszolgaltatoknak
platformszolgaltatoként komoly szerepe volt az informacidos miveletekben és az
ellentevékenységekben.

2019. majus 5-én Izrael megtorld csapast mért a Hamasz altal mikddtetett
szerverkozpontra, igy ez az allitds az eredeti szoveg megjelenése 6ta nem igaz. Forras:
https://www.theverge.com/2019/5/5/18530412/israel-defense-force-hamas-cyber-attack-
air-strike

87


https://www.theverge.com/2019/5/5/18530412/israel-defense-force-hamas-cyber-attack-air-strike
https://www.theverge.com/2019/5/5/18530412/israel-defense-force-hamas-cyber-attack-air-strike

NEMZETKOZI KAPCSOLATOK A KIBERTERBEN

Ius in bello esetében elvileg a kibertérben is csak katonai célpontokat lehetne
tamadni, békeidoben mégis tobb olyan allamilag tdmogatottnak tekintett
kartékony kod kampanyrol lehet tudni, amelyek szandékosan vagy véletleniil,
de civil célpontok miikddését lehetetlenitették el, ezzel megsértve az egyes
allamok szuverenitasat, de nem elérve azt a kiiszobértéket, hogy az adott allam
azt fegyveres konfliktusnak fogja fel. A 2015-ben és 2016-ban egyes ukran
erdmiveket tdmadd BlackEnergy nevii trdjai virus mogott Oroszorszagot
sejtik, a brit egészségligyi rendszert ellehetetlenité WannaCry zsarol6virust
pedig Eszak-Koreanak tulajdonitjak. Mindkét esetben olyan kritikus
informacios infrastrukturdk estek aldozatul, amelyek civil mivolta
megkérddjelezhetetlen. Kiillondsen a WannaCry aggasztd ebbdl a szempontbol,
hiszen a tamado feltehetdleg nem szandékosan célozta meg az egészségiligyi
informacios rendszereket, raadasul ezt nem is katonai szandékkal tette,
amennyiben azonban tényleg allamilag motivalt volt a tamadas, az felveti a
szamonkérhetdség kérdését.

Nem egyértelmi, hogy kik azok a nem allami szerepldk, akik mégis allami
célokat tamogatnak? Bar egyre tobb hadsereg és hirszerzé szervezet alkalmaz
olyan informatikai szakembereket, akik a tamado miiveletek végrehajtasaban
vesznek részt, a kiberkatonak tobbsége nem visel egyenruhat. A kibertérben
kiilondsen gyakran hasznalnak olyan kdzvetitdcsoportokat, azaz proxykat, akik
nem kotédnek a hadsereghez. Ezek lehetnek egyéni szereplék vagy kisebb-
nagyobb biindzdi csoportok is, mikodhetnek a tdmadd orszag hatarain beliil,
de akar azon kivil is, hiszen az internet nem ismer hatarokat. De a ,,tamado”
lehet egy olyan végfelhasznald is, akinek az informatikai infrastrukturajat
tudtan kiviil hasznaljak, példaul egy botnet részeként. A fizikai vilagban
viszonylag ritkan fordul el6, hogy egy harcos vagy egy blin6zé nem tud arr6l,
hogy 6 éppen egy harci cselekmény vagy blincselekmény részese, a kibertérben
viszont tobb millidé olyan szamitégép van, amely egy kartékony kod fert6zés
utan egy Osszetett mivelet részese lehet. Nemzetkozi jog szempontjabol
bonyolitja a helyzetet, hogy a felsorolt példak mas megitélés ala esnek habort
és békeidd esetén, rdadasul sokszor a biintetdjog a mérvadd vagy éppen az
egyéni felel6sséget kell vizsgalni.

Ez utébbihoz kapcsolédik a semleges orszagok teriiletérdl végrehajtott
cselekmények kérdése. A 2007-es Esztorszag elleni timadas utolagos elemzése
példaul bebizonyitotta, hogy a vilag szaimos orszagabdl, igy Magyarorszagrol
is érkeztek olyan halozati forgalmak, amelyek hozzéjarultak az észt
infrastruktura lebénitasahoz. Természetesen a kor technologiaja sokat segitett
abban, hogy az illetékes hatésagok le tudjak kapcsolni a tdimadasban résztvevd
szamitogépeket, de a felhd szamitastechnika (cloud computing) megjelenésével
a nemzeti hatdésagok feladata sokkal nehezebbé valt, hiszen egy tdmadd
er6forrds, példaul virtualis gép a felhdszolgaltatd barmelyik fizikai
adatkdzpontjaban lehet. Tehat az sem egyértelmti, hogy melyik orszag tartozik
felel6sséggel a tamadas megsziintetésében.

A sok alapvetd kérdés kozil talan a legfontosabb, hogy mit is jelent

tulajdonképpen a tamadas fogalma a kibertérben? Az incidensek mogott ugyanis
tobb kiilonb6z6 motivaciot talalhatunk. A legtobb esetben anyagi haszonszerzés
motivalja az elkdvetdket, a kiberblingzés tehat az, amivel legtobbszor taldlkozunk.
Ennek megitélése egyértelmiien a Budapest Egyezmény korébe tartozik, nincsen vita
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arrol az allamok kozott, hogy ez ildozendd cselekmény, bar az akarat nyugatrol
keletre, a képesség pedig északrol délre csokken e Dbiincselekménytipus
megfékezésére. Szintén gyakran lehet hallani informacidszerzési célzattal véghezvitt
tamadasokrol. Amennyiben allami szerepld hajtja ezt végre, a cselekmény
nemzetkozi jogi megitélése sziirke zonaba tartozik, ahogy azt a késdbbiekben latni
fogjuk. Nagyon ritkan, de talalkozhatunk a hacktivista, illetve elméletileg a
kiberterrorista cselekedetekkel is, ilyenkor a csoport célja valamilyen politikai
ideologia terjesztése, esetleg ennek az ideoldgidnak a tdmogatdsdra valamilyen
kiberfizikai rendszeren keresztiil pusztitas végrehajtasa. Ezeket a nemzeti jog kezeli,
az eddig ismert esetekben ugyanis vagy allamoktdl fliggetlen csoportosulasok,
példaul az Anonymous csoport, vagy allamokhoz nem egyértelmiien, inkabb patridta
alapon kapcsolodd csoportok, mint példaul a Szir Elektronikus Hadsereg (Syrian
Electronic Army) tevékenységét lehetett megfigyelni. Katonai miiveletek, azaz a
nyilvanossag szamara is ismert kiberhadviselés esetén azonban fontos annak
megallapitasa, hogy mikor beszélhetiink tamadasrol.

Schmitt és Vihul ezt a kérdést az ENSZ Alapokmany 51. cikkébdl vezeti le,

amely lehet6vé teszi az allamok szamara az erlszak alkalmazasat onvédelem
céljabol, fegyveres tamadas esetén:
A jelen Alapokmdany egyetlen rendelkezése sem érinti az Egyesiilt Nemzetek
valamelyik tagja ellen iranyulo fegyveres tamadas esetében az egyéni vagy kollektiv
onvedelem természetes jogdt mindaddig, amig a Biztonsagi Tandcs a nemzetkozi
béke és a biztonsag fenntartasara sziikseges rendszabalyokat meg nem tette. A tagok
az onvédelem e joganak gyakorlasa soran foganatositott rendszabalyaikat azonnal a
Biztonsagi Tandcs tudomdsara tartoznak hozni és ezek a rendszabalyok
semmiképpen sem érintik a Biztonsagi Tandacsnak a jelen Alapokmany értelmében
fenndllo hataskorét és kitelességét abban a tekintetben, hogy a nemzetkozi béke és
biztonsag fenntartasa vagy helyreadllitisa végett az dltala sziikségesnek tartott
intézkedéseket barmikor megtegye.

A legtobb kibertamadas, ahogy lathattuk, nem éri el azt a szintet, hogy allam
elleni tdmadasnak nevezhessiik, habar egyértelmiien nincs lefektetve az a hatar sem,
ahol mar az egész allamot érintd tevékenységrol beszélhetiink, hiszen ennek a
hatarnak a kijelolése mindig a megtamadott allam feleldssége. Altalanossagban a
tulajdon megsemmisiilése vagy az ember sériilése lehet az a kulcsmomentum, ami
kivalthatja az eré alkalmazasat egy viszontvalaszban, ami lehet kinetikus a fizikai
vilagban vagy informatikai jellegii a kibertérben. De ez még mindig ,,nem habort”,
azaz nem fegyveres konfliktus a szo jogi értelmében. Schmitt és Vihul arra is
felhivjak a figyelmet, hogy a ,,habora”, igy a ,.kiberhabora” fogalma is meghaladott
a nemzetkozi jog fogalmi keretei kozott, ugyanis a 20. szazad kozepétdl a
»fegyveres konfliktus” szohasznalat terjedt el a négy Genfi Egyezménnyel
parhuzamosan, a humanitarius jog szempontjabol ugyanis nem szamit, hogy a
hadviseld felek betartottadk-e a hadiizenet formai kovetelményeit vagy sem. A
katonai jellegii kibertimadasok megitélése abban az esetben egyértelmi, amikor egy
hagyomanyos fegyveres konfliktus kisérdjeként jelennek meg, ahogy tortént az
2008-ban a graz—orosz konfliktushan, vagy a sziriai polgarhaboriban. Ezekben az
esetekben minden hadviseld félnek be kell tartani a humanitarius jog szabalyait. A
kiberhdborut tehat szerencsésebb ,kibertérben torténd fegyveres konfliktusnak™”

% ENSZ: Az Egyesiilt Nemzetek Alapokmanya. 1945. jinius 26.
http://www.grotius.hu/doc/pub/HBIFWJ/az%20ensz%20alapokm%C3%Alnya.pdf
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nevezni, a nemzetkozi jog szempontjabol igy megkiilonboztetve azt a békeidében
végrehajtott kibertéri miiveletektdl a nemzetkdzi jog szempontjabol.?”

Tovabbi kérdéseket vet fel a ,tamadas” fogalmanak meghatirozasa. Mig

mérndki szempontbol egyértelmiien (informatikai) tdmadast hajtanak végre akkor,
amikor az informaciok bizalmassaga, sértetlensége ¢és/vagy rendelkezésre allasa
sériil, esetleg, amikor a kritikus informacios infrastruktarak sértetlensége és
rendelkezésre allasa tekintetében kovetkezik be negativ esemény, a nemzetkdzi
kapcsolatok nézOpontjabol a tamadas ennél mélyebb meghatarozast igényel. El0szor
is, a mar idézett ENSZ Alapokmany 51. cikke a ,fegyveres tdmadas” kifejezést
hasznélja, azonban ez a fogalom nincs részletesen meghatirozva. Ertelmezési
segitséget jelent az ENSZ 3314, (XXIX) kozgyllési hatirozata, amely az
»agresszio” fogalmat definialja. Kajtar az alabbiak szerint foglalja 6ssze az agresszid
és a fegyveres tdmadas kozotti kapcsolatot:
»A 3314. sz. hatarozat eldkészitd munkdlataibol egyértelmii, hogy az allamok
kiilonbséget tettek az agresszio és a fegyveres tamadas kézott, és a hatarozatban az
elébbit kivantak meghatdrozni. Szamos okbol azonban a hatarozat mégis nagy
jelentsegii. Egyrészt a fegyveres erdszak legtipikusabb formdit sorolja fel, ha csak
példalozva is. Masrészt jelzi, hogy a fegyveres erdszak kiilonbézd formai és
kiilonésen intenzitasa jogilag is relevansak. Az agresszio definiciojabol
egyertelmiien kideriil, hogy minden agresszio egyben fegyveres erdszak, de ez
forditva mar nem igaz (vagyis az agresszio a fegyveres erdszak teljes részhalmaza).
Ez mar a hatarozat preambulumabol is vilagosan kideriil, amely a kovetkezoképpen
fogalmaz: ,,az agresszié az erd jogtalan alkalmazdsinak® legkomolyabb és
legveszélyesebb formdaja”. Harmadreészt egyértelmiivé teszi, hogy fegyveres
erdszakot kézvetett modon is el lehet kdvetni, azaz nem csupan a fegyveres erészak
kozvetlen formdi sértik a 2. cikk (4) bekezdését. Negyedrészt vilagossa teszi a
hatarozat, hogy — mint minden mds, a 2. cikk (4) bekezdéséhez kapcsolodo
erdszakfogalomnal — itt is allamkézi erészakfogalomrol van szo. Illeszkedve a 2. cikk
(4) bekezdesének logikajahoz, a hatdrozat 1. cikkében lévé fogalom meghatdarozds
szerint agresszio , fegyveres erd alkalmazasa valamely dllam részérol...”. Az
agresszio dllamkozi jellegét a 2. cikk ismét megerdsiti: , Fegyveres erdnek az
Alapokmany megsértésével elsckent valo alkalmazasa valamely dllam részérél —
elsé megitélésre — agresszié bizonyitékdanak tekintendd ...

Kovacs konyvében idézi a kdzgyiilési hatarozat pontos szovegét is, amely segit
megérteni azokat a példakat, amelyek agresszidnak mindsiilnek:
,Az agresszio fegyveres erdszak alkalmazasa egy adllam adltal mads allam
szuverenitasa, teriileti integritasa vagy politikai fiiggetlensége ellen, illetve az
Egyesiilt Nemzetek Alapokmanydval dssze nem féré barmely mds modon.”

Ezt koveti a kozgylilési hatarozatban felsorolt tényallasok listaja. Agresszid
tehat, fliggetleniil attol, hogy volt-e hadiizenet,

27 Az orosz—ukran hébort valdsziniileg sok tudoményos kérdést fog tisztazni gyakorlatban,

amely alapot jelenthet egy majdani pontos, nemzetkozileg is elfogadott definicidhoz.
Helyesen: az erdszak jogtalan alkalmazasa.

KAJITAR Gébor: Az 6nvédelem jogaval kapcsolatos dilemmak a terrorizmus elleni habora
koraban. In: NAGY Marianna (Szerk.): Unnepi konferencia az ELTE megalakulasanak
375. évforduldja alkalmabol. Jogi Tanulmanyok, II. kétet, 2010. pp. 293-308.
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- i) ha egy allam fegyveres er6i invaziot vagy tamadast hajtanak végre mas
allam teriilete ellen, vagy mindenfajta katonai megszallas, barmilyen
ideiglenes is, amely ilyen invazio vagy tamadas kovetkezménye, vagy
mas allam teriiletének er6 alkalmazasaval tortént annektalasa;

- i) ha egy allam fegyveres er6i bombazzak mas allam teriiletét, vagy ha egy
allam barmiféle fegyvert hasznal mas allam teriilete ellen;

- iii) ha egy allam kikotoit vagy partvidékét mas allam fegyveres erdi blokad
ala veszik;

- iv) ha egy allam fegyveres er6i megtamadjak mas allam szarazfoldi, tengeri
vagy légierdit, tengeri és légiflottajat;

- V) ha egy allam fegyveres eréit, amelyek mas allam teriiletén tartozkodnak
a fogadd allammal tortént megegyezés alapjan, az egyezményben
foglalt feltételek megszegésével haszndlja fel, vagy ha azok az
egyezmény lejarta utan tovabb tartdzkodnak az illetd teriileten;

- Vi) ha egy allam megengedi, hogy teriiletét, amelyet egy masik allam
rendelkezésére bocsatott, a masik allam agressziés cselekmény
elkovetésére hasznalja fel harmadik allam ellen;

- vii) ha egy allam fegyveres bandakat, csoportokat, onkénteseket vagy
zsoldosokat kiilld — vagy a nevében ilyeneket kiilldenek — mas allam
ellen fegyveres cselekmények végrehajtasira, amelyek oly stlyosak,
hogy kimeritik a fent felsorolt cselekményeket, illetve ha egy allamnak
komoly része van ebben.*

A Tallinni Kézikdnyv a fenti jogforrasok alapjan javaslatot tesz a
,Kibertdmadas” meghatarozasara, amely merdében eltér attol a fogalomtol, ami a
koznyelvben, sajtoban terjedt el. A Kézikonyv 68. Szabalya ekképpen fogalmaz:
,Jogellenes az olyan kibertéri miivelet, amely bdarmely dllam teriileti integritisa
vagy politikai fiiggetlensége elleni erdszakkal valo fenyegetést vagy erdszak
alkalmazasat jelenti, vagy barmely mds modon ellentétes az Egyesiilt Nemzetek
céljaival.”

A Kézikdnyv 92. szabalya ezt igy egésziti ki:
,Egy kibertamadas olyan kibermiivelet, legyen az akar tamado, akar védelmi
Jellegii, mely alapjan személyek sériilese vagy halala, illetve objektumok
Megrongalodasa vagy megsemmisiilése megalapozottan varhato.”

E forras 103. szabalya szerint a kiberhadviselés eszkozei a kiberfegyverek és a
hozzajuk tartozo kiberrendszerek, modszerei pedig azok a kibertaktikak, technikak
és eljarasok, amelyekkel az ellenséges tevékenységet végrehajtjak.

A kiberhaboru, kibertamadas és kiberfegyver szavak gyakori hasznalata a
nemzetk6zi jog mélyebb megismerése utan tehat inkabb az ujsagirdk, semmint a
nemzetkozi jogaszok szokasa, az utdbbi szakma képvisel6i sokkal sziikebb fokusszal

30 KovAcs Péter: A nemzetkozi jog fejlesztésének lehetségei és korlatai a nemzetkozi

birdsagok joggyakorlatiban. Pazméany Péter Katolikus Egyetem Jog- és Allamtudomanyi
Kar, Budapest, 2010.

81 ScHMITT, Michael N. (Ed.): Tallinn Manual 2.0 on the International Law Applicable to
Cyber Operations. Cambridge University Press, Cambridge, 2017.
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hivatkoznak erre a kifejezésre, mint az el6bbiek. Ez azért is megnyugtatd, mert ha
egy tisztan informatikai Uton megvalosuld tamadast a szd jogi értelmében is
tamadasnak minGsitenének, az jogalapot adna a NATO Eszak-atlanti Szerzddés V.
cikkelyének alkalmazasara. A Szerzddés szovege ugyanis ezt irja:

A Felek megegyeznek abban, hogy az egyikiik vagy tébbyjiik ellen, Europaban vagy
Eszak-Amerikaban intézett fegyveres tamaddst valamennyiiik ellen irdnyuld
tamadasnak tekintenek; és ennélfogva megegyeznek abban, hogy ha ilyen tamadas
bekovetkezik, mindegyikiik az Egyesiilt Nemzetek Alapokmanyanak 51. cikke altal
elismert egyeéni vagy kollektiv védelem jogat gyakorolva, tamogatni fogja az ekként
megtamadott Felet vagy Feleket azzal, hogy egyénileg és a tobbi Felekkel
egyetértésben, azonnal megteszi azokat az intézkedéseket — ideértve a fegyveres erd
alkalmazasat is —, amelyeket a békének és biztonsagnak az észak-atlanti térségben
valo helyredllitasa és fenntartasa érdekében sziikségesnek tart. Minden ilyen
fegyveres tamaddst és az ennek kovetkeztében foganatositott minden intézkedést
azonnal a Biztonsagi Tandcs tudomasdara kell hozni. Ezen intézkedések akkor
zarulnak le, ha a Biztonsagi Tandcs meghozta a nemzetkozi béke és biztonsdg
helyreallitasara és fenntartdsara sziikséges rendszabadlyokat. %

Az V. cikkely alkalmazasanak lehetésége mar a 2007-es Esztorszag elleni
miivelet idején felmeriilt, akkor azonban nem éltek vele a felek. Elkezdddott
azonban egy komoly gondolkodas arrél, mik lehetnek azok a kivalté okok, amelyek
mellett a kollektiv védelmet alkalmazni kell és lehet akkor is, ha a tamadas tisztan a
kibertérbol érkezik, a fizikai térben azonban semmilyen mas miivelet nem kiséri azt.
Az Eszak-atlanti Szerzédés Szervezete folyamatosan elemzi ezt a kérdést, de
megnyugtatdan csak a sajat informacios rendszerek védelmérdl intézkedett a 2000-
es évek elejétol kezdve, a kollektiv védelem gyakorlata nem alakult ki. Veenendaal
és szerzOtarsai 2016-ban foglaltak Gssze, milyen 1épéseket kell tennie a NATO-nak
annak érdekében, hogy erre a kérdésre valaszt kapjon. A szerzok az alabbi
javaslatokat tették:

- A NATO ismerje el a kiberteret, mint a katonai miiveletek lehetséges terét. Ezt
a katonai szdvetség a 2016-0s varsdi csicson megtette. Talas 0sszefoglaloja
szerint: ,,Az dllam és kormanyfék azzal, hogy a kibervédelmet a NATO
kollektiv védelmi feladatai kozé soroltak, az operativ hadviselés teriiletét pedig
kiterjesztették a kibertérre is, lehetové tették, hogy egy tagallama elleni
koordinalt kibertamadast a NATO a szivetség egésze elleni tamadasnak
tekintsen. Deklaraltak azt is, hogy a NATO tamogatni fogja a kiberhadviselés
fenyegetéseinek elhdaritasaval és a kibervédelemmel dsszefiiggd kutatasokat,
illetve a tagallamok védelmi ipardanak egyiittmitkodését e téren.” =

- Kiilonboztesse meg a békeidore sz6lo, halozati védelemre vonatkozo
mandatumot a katonai miveletekre és a kollektiv védelemre sz016
mandatumtol és vizsgalja meg egy olyan szabalyozas létrehozasat, amely
lehet6vé teszi a szovetségeseknek a képességek teljes spektrumanak
felhasznalasat az elrettentés és védelem céljabol, barmilyen kibertérbdl érkezé
fenyegetésre.

3 NATO: Az Eszak-Atlanti Szerzédés. 1949. aprilis 4.
https://www.nato.int/cps/ic/natohg/official_texts_17120.htm?selectedLocale=hu

TALAS Péter: A varséi NATO-cstcs legfontosabb dontéseir6l. Nemzet és Biztonsag.
2016/2. pp. 97-101.

33

92


https://www.nato.int/cps/ic/natohq/official_texts_17120.htm?selectedLocale=hu

NEMZETKOZI KAPCSOLATOK A KIBERTERBEN

- Hozzon létre olyan doktrinat és eljarasrendet, amely lehetévé teszi a
kiberképességek hasznalatit katonai miiveletekben. 343

Annak a kiiszobértéknek a meghatarozasa, amelyet mar a nemzetkézi jog
alapjan is fegyveres tdamadasnak lehet mindsiteni, minden esetben a megtamadott
orszag joga. Az példaul tovabbra sem ismert a nyilvanossag el6tt, hogyan reagalna a
NATO egy komoly hatassal rendelkezd, kibertérb6l érkez6 incidensre, hiszen ilyen
esetben a tagallamok egyiittesen dontenének, egy tagallam kezdeményezésére. Ez
kiilonosen aggasztdé az Ukrajnaban végrehajtott kibermiiveletek sorozatdnak
fényében, amelyek erésen feszegetik az agresszio fentiek szerint leirt
megfogalmazéasat. Az ukran kibervédelemmel foglalkoz6 szervezetek gyakorlatilag
havonta szembesiilnek, vagy legalabbis hoznak nyilvanossagra olyan incidenseket,
amelyek jogi elemzésének eredményeképpen a miiveletet fegyveres tdmadasnak
lehetne mindsiteni, fliggden az adott allam dontésétdl. 2018 juliusaban példaul arrol
adtak tajékoztatast, hogy gyanithatéan oroszorszagi tamadok az ivovizellatast
veszélyeztették a tisztitorendszerek informatikai rendszereinek timadasaval. 3¢

A NATO mindenesetre legalabb a kibervédelmi gyakorlatai soran teszteli az V.
cikkely alkalmazhatosagat. A rendszeresen megrendezésre keriildé CyberCoalition
gyakorlat, amely az egyes NATO tagorszagok kiberbiztonsagi egyiittmitkdését
teszteli egy szimulalt kibertdmadas soran, illetve a Locked Shields gyakorlat a
NATO CCDCOE® rendezésében, amely minden évben olyan helyzetbe probalja
hozni a csapatokat, hogy felvessék a kollektiv védelem lehetdségét. A mar idézett
Veenendaal egy interjiban arrdl szamolt be, hogy mig a 2016-0s Locked Shields
gyakorlaton nem keriilt sor az V. cikkely alkalmazasara, a 2017-es gyakorlaton az
egyik résztvevo csoport olyan modon tudta a forgatokonyv hatarait kifesziteni, hogy
a gyakorlat végeredményeként kérelmezni tudtdk a NATO beavatkozasat.*

A fokozodo kibertéri kihivasok és a gyakorlatok eredményei teszik lehetoveé,
hogy a katonai-szakmai felkésziiléssel parhuzamosan a politikai tdmogatas is
megjelenjen a NATO tagorszagainak részérdl. Kis 1épésekkel ugyan, de évrdl évre
tovabb merészkedik az a politikai allasfoglalas, amelyet az aktualis csticstalalkozo
utan tesznek kozzé. A 2018-as briisszeli cstcs zardnyilatkozata példaul reagal
mindazokra a valtozasokra, amelyek a 2016-os varsoi cstcs ota torténtek, amikor is

3% VEENENDAAL, Matthijs— KAskA, Kadri— BRANGETTO, Pascal: Is NATO Ready to Cross
the Rubicon on Cyber Defence? NATO CCDCOE, 2016. junius.
https://ccdcoe.org/sites/default/files/multimedia/pdf/NATO%20CCD%20COE%20policy
%20paper.pdf

35 Ezek a kivanalmak 2022-re megvaldsultak.

%6 MARTIN, Alexander J.: Russian hackers targeted Ukraine's water supply, security service
claims. Sky News, 2018. julius 11. https://news.sky.com/story/russian-hackers-targeted-
ukraines-water-supply-security-service-claims-11432826

87 Az orosz-ukran hdbori elsé hénapjanak tapasztalatai alapjan egyébként az ukran

kibervédelem, feltehetSen jelentds nyugati tdmogatassal megfelelden felkésziilt a kibertéri

harcaszati tevékenység elharitasara.

Cooperative Cyber Defence Centre of Excellence, Egyesitett Kibervédelmi Kivalosagi

Kozpont

3% CALATAYUD, Jose Miguel: Locked Shields: The world's largest cyber-war game. Al
Jazeera, 2017. junius 18. https://www.aljazeera.com/features/2017/6/18/locked-shields-
the-worlds-largest-cyber-war-game
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a kiberteret miiveleti teriiletté nyilvanitottak. Igy kiilonosen érdekes megvizsgalni az
alabbi pontokat:

~Képesnek kell lenniink olyan hatékonyan miikédni a kibertérben, ahogy
tessziik azt a levegében, a vizen és a tengeren, igy megerdsitve és tamogatva a
Szovetség altalanos elrettentési és védelmi szempontjait.” Ez a rész utal arra,
hogy a kibertérben NATO-szinten is sziikséges az offenziv képességeket
fejleszteni, egyben a védelmi szemszogii megkozelités mellé az elrettentés is
felzarkozik. Kiemeli tovabba azt a tényt, hogy a katonai miiveleteket a
kibertérben is végre lehet hajtani, megerdsitve ezzel a 2016-os allasfoglalast.

~Egyetertettiink abban, hogyan integraljuk a szuverén kiberképességeket a
Szovetség miiveleteibe és misszioiba, melyet oOnkéntesen ajanlanak fel a
Szovetségesek, erds politikai feliigyelet keretében.” Ez egyben azt is jelenti,
hogy a NATO-tagorszagok sajat képességeket fejlesztenek, amelyek
Osszessége adja a NATO kiberképességeit. Ennek koszonhetden indult el
példaul Magyarorszagon is a kiberképességek kiemelt fejlesztése.

»A NATO védelmi mandatumanak megerdsitése mellett eltokélt szandékunk
keépességeink teljes kérének felhaszndlasa, beleértve ebbe a kiberképességeket
is, a kiberfenyegetések teljes spektrumanak elrettentésére, kivédésére és
valaszaddsra, ideértve ebbe azokat a fenyegetéseket is, melyeket hibrid
kampanyok részeként hajtanak veégre.” Ez fontos iizenet Oroszorszag felé,
hiszen a NATO jelzi, nem hagyja annyiban a kibertimadasokat, még azokat
sem, amelyek a hibrid hadviselés részeként nem érték el a fegyveres
beavatkozas szintjét. A teljes képességek emlegetésével a hagyomanyos,
kinetikus valaszadast is elvileg lehetové teszik.

Az egyes szévetséges tagallamok sziikség esetén megfontolhatjak a kartékony
szuverén nemzeti elGjogként elismerve.” Miutan az Egyesiilt Allamok, majd
tobb orszag is hivatalosan élt az attribucid lehetdségével, azaz egy bizonyos
orszagot nevesitett egy kibertamadas elkovetésével kapcsolatosan, a katonai
szovetség allast foglalt arrol, hogy elismeri az attribucidt, mint szuverén jogot,
de ezzel egyeldre nem kivan szdvetségi szinten élni.*

~Megerositjiik elkotelezettségiinket abban, hogy mindenkor a nemzetkozi jog,
igy az ENSZ Alapokmany, a nemzetkézi humanitarius jog és az emberi jogok
keretében cseleksziink, amennyiben ezek alkalmazhatok”” A NATO ezzel
kijeldli azt a nemzetkdzi joganyagot, amelyet érvényesnek tart a kibertérben,
ahogy tette azt 2014-ben is, de meghagyja azt a kiskaput, hogy bizonyos
esetekben ezek a keretrendszerek nem lesznek alkalmazhatok a virtualis
térben. !

40

41

Az Albaniat 2022-ben ért kibertamadas utan a NATO Irant attributalta elkdvetoként. Ld.
https://www.nato.int/cps/en/natohg/official_texts_207156.htm

NATO: Brussels Summit Declaration. 2018. augusztus 30.
https://www.nato.int/cps/en/natohg/official_texts_207156.htm
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5. KIBERKEMKEDES

Mig a kiberhadviselés, azaz a kibertérben torténd katonai miiveletek
nemzetk6zi joggal Osszefiiggd elemzése meglehetésen eldrehaladott, mikdzben a
gyakorlatban ritkan talalkozunk vele, addig a kiberkémkedés, azaz az elektronikus
informacios rendszerekben tarolt informaciok hirszerzési céli megszerzése napi
gyakorlatnak szamit az allamok eszkoztaraban, viszont nemzetkdzi jogi
szabalyozasa minimalis. A Tallinni Kézikdnyv 32. szabalya is ezt emeli ki:

,,Bar a békeidoben tortend dllami kiberkémkedés 6nmagaban nem sérti a nemzetkozi
jogot, a médszer, amivel kivitelezik, mar lehet, hogy az elbirasokba iitkozik. 742

Nem meglepd tehat, hogy a szakmai kdzvélemény el6szor a kibertérben torténd
hirszerzéssel talalkozhatott a kibertéri konfliktusok sorabol. Ilyen tevékenységekrol
mar az 1990-es évek masodik felében lehetett hallani, példaul a gyanithatéoan
Oroszorszag altal végrehajtott Moonlight Maze akciot 1999-ben tarta fel a sajto.
Emlékezziink vissza az ENSZ kiberbiztonsagi tevékenységérél szoldo korabbi
fejezetre, amely szerint el6sz6r 1998-ban Oroszorszdg kezdett el a kibertéri
tevékenységekkel foglalkozni a nemzetkdzi szervezetben. A jelek tehat arra utalnak,
hogy a nagyhatalmak, kiemelten az Egyesiilt Allamok és Oroszorszag mar az 1990-
es évek végén aktivan haszndltdk a kiberteret titkos miiveletek végrehajtasara. A
valdsziniileg Kina altal végrehajtott Titan Rain miivelet pedig 2003-ban indult, igy a
képességfejlesztés valoszintileg ott is az 1990-es évek végén vette kezdetét. A
nemzetk6zi kapcsolatokat befolydsold kibermiiveletek tehat mar joval azelott
részesei voltak az allami gyakorlatoknak, mieldtt a kdzvélemény errél tudomast
szerzett volna.

Ez nem meglepd annak tudatdban, hogy az informatika széles kord
elterjedésével a hirszerzés sosem volt olyan konny(, mint a XXI. szazadban. A
hirszerzés célja lIzsa szerint: ,,a (politikai és katonai) déontéshozok tamogatasa
informaciokkal. A politikai jelentdséggel biro dontéseket bonyolult helyzetben,
hianyos informaltsag mellett, a varhato kévetkezmények részleges ismeretében,
kockazatokat vallalva hozzak meg az illetékesek. Az informaltsag noveli a dontések
megalapozottsagat és esélyeit a  kedvezobb  eredmény  bekivetkezésének
elbsegitésére. Am ennek alapvetd feltételeként az informdcidknak Gsszhangban kell
lenniiik a tényekkel.”*®

Tekintettel arra, hogy az informacidok napjainkban szinte kizardlagosan
digitalis formaban keletkeznek, tarolodnak, tovabbitodnak ¢és  keriilnek
feldolgozasra, a hirszerzéssel foglalkozé szakemberek elsédleges feladata azoknak a
szamitastechnikai eszkozoknek a fellelése, amelyek a dontéshozatalhoz relevans
informaciokat kezelik. Ehhez pedig nem feltétleniil kell elhagyni a sajat orszagukat,
hiszen a hatartalan internet lehetdséget biztosit a biztonsagos koriilmények kozott
végrehajtott informacioszerzésre is, a hatarok atlépése nélkiil.

Tovabb konnyiti a helyzetet, hogy az informaciok jelentés része eleve
nyilvanosan jelenik meg. A nyilt forrasu hirszerzés integrans része a hirszerzési
eljarasoknak, de az olyan szolgaltatok, mint a Google vagy a Facebook lehetdvé
tették a személyekrdl, intézményekrdl, torténésekrdl szold informacidk szinte

42 ScHMITT (2017): i. m.
4 IzsA Jend: A hirszerzés céljardl és rendszerérdl. Hadtudomany. 2009/1-2, pp. 72-83.
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korlatlan begylijtését. Ferenczy megfogalmazasaban a nyilt forrasu hirszerzés ,,0lyan
informaciogyuijté eljaras, amely soran a nyilvanosan (a publikum szamara) elérheté
forrasokbol az informaciokat felkutatjak, elemzik, értékelik és felhasznaljak egy
adott cél elérése érdekéeben, altalaban a parancsnok és annak kézvetlen térzse altal
feltett kérdes megvalaszolasara. Mas szavakkal az informacioszerzés kiprobalt
eljarasainak alkalmazdsa a széles korben hozzaférhetd nyilt adatforrasokra. A nyilt
forrasu informdcioszerzés nem kizarolag katonai felderitési vagy informacioszerzési
kategoria, mivel ezt a tevékenységet a civil szféraban is folytatjak.”*

A tarsadalom digitalizalodasaval rdadasul olyan kiilonleges metaadatokhoz is
hozza lehet férni, amelyek kontextualis informdaciét is tudnak szolgdltatni a nyilt
forrasbdl megszerzett informaciokhoz. Banyasz a kozosségi médidba beleérti az
okoseszk6zok hasznalatat is, igy egy olyan Kkiterjesztett teret hataroz meg, amely a
metaadatok széles korét kinalja a felkésziilt hirszerzék szamara a kovetkezdképpen:
»~Nem csak az esetleges, akar mar a gyartosoron feltelepitett kémprogramok
jelentenek veszélyeket, hanem az egyes feltelepitett alkalmazdsok is, hiszen
haszndlatuk érdekében kiilonbdzé hozzaféréseket biztositunk személyes adatainkhoz.
A Facebook példaul az alabbi adatokhoz kér hozzaférést: személyes adatok
(névjegyadatok), tartozkodasi hely (hdlozatalapu és GPS alapu helymeghatarozas),
halozati  kommunikacio (teljes internet hozzaférés), fiokok adatai (iizenetek
olvasasa), tarhely (lehetéség az USB-tarolo tartalmanak modositasara vagy
torlésére), telefonhivasok, hardvervezeérlok (fenykeép és videokészités, hangrogzités),
rendszereszkozok (szinkronizalds). Természetesen eldonthetjiik, hogy feltelepitjiik-e
az alkalmazast a telefonunkra, de hasonlo engedélyeket kér a Google is a
szolgaltatasai haszndlataiért cserébe, mar pedig egy Androidos telefon esetében
nincs dontési  lehetéségiink, nem tavolithatiuk el a telefonrél a Google
alkalmazadsait.”*

A dontéshez sziikséges informaciok tehat gyanithatéan elérhetdk az interneten
vagy az internetrdl elérhetd elektronikus informaciés rendszerekben. Nyilvanvaléan
kiberkémkedési tevékenységrol az utdbbi, internetrél nem elérhetd rendszerek
esetében beszélink, azaz a nem nyilvanos informacidok jogosulatlan vagy a
hirszerzést szabalyoz6 nemzeti jog alapjan torténd megszerzése tartozik ebbe a
fogalomkorbe.

Buchan az éallamilag tamogatott kiberkémkedés és a nemzetkdzi jog
kapcsolataban kiemeli, hogy nincs egyetlen nemzetkozi egyezmény sem, amely a
kiberkémkedést szabalyozna, egyben olyan egyezmény sincs, amely a kémkedést
szabalyozza, és egyértelmilen adaptalni lehetne a kiberkémkedésre, legalabbis
békeidd esetén. Mivel azonban a nemzetk6zi rend az éllamok szuverén
egyenl6ségére épit, e cselekmény szembekeriilhet a nemzetkdzi jog altalanos
elveivel, egyben kijelenthetd, hogy a nemzetkdzi kapcsolatokban a kibertéri
hirszerz6 tevékenységek elsdsorban a szuverenitds szempontjabol vizsgalhatok.
Fegyveres konfliktus soran a Genfi Egyezmény 1. Kiegészitd Jegyzokonyvének 46.

4 FERENCZY Gébor Zoltan: Internet alapt nyilt informécioszerzés elvi rendszertechnikai

megvaldsitasa. Zrinyi Miklos Nemzetvédelmi Egyetem, Budapest, 2007.
45 BANYASz Péter: A kozosségi média, mint a nyilt forrdst informacioszerzés fontos
tertilete. Nemzetbiztonsagi Szemle, 2015/2. pp. 21-36.
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cikkelye vonatkozik a hirszerzési tevékenységekre, torténjenek azok akar a fizikai,
akar a virtualis vilagban.4®

A teriileti szuverenitas a kibertérben kétféleképpen értelmezhetd. Egyrészt a

kibertér egy olyan kornyezet, mely egyetlen orszag teriiletéhez sem tartozik,
hasonléan példaul a vilagiirh6z. Ebben az esetben azokat a joggyakorlatokat kéne
alkalmazni, amelyeket a semleges teriiletekre mar korabban megalkottak. Az egyes
allamok azonban hatdrozottan kinyilvanitottak igényiiket arra, hogy szuverenitast
gyakoroljanak a sajat kiberteriik felett, ezért napjainkban ezt a virtualis, emberek
altal 1étrehozott képzddményt is hasonldan kezelik, mint a sajat fizikai tertiletiiket.
fgy tortént ez Magyarorszagon is. A 2013-ban elfogadott Nemzeti Kiberbiztonsagi
Stratégia kinyilvanitja azt az igényt, hogy a nemzeti kibertér felett Magyarorszag
szuverenitast kivan gyakorolni. Suba ezt ekképp fogalmazta meg:
A kibertér nincs tekintettel az allami hatarokra, eszkézeit és infrastrukturajat
meghatarozo mertékben az iizleti szektor szerepldi tulajdonoljak, miikédtetik és
ellendrzik. [...] A fentiek figyelembevételével keriilt meghatarozdasra a kibertér
fogalma, miszerint a kibertér globalisan dsszekapcesolt, decentralizalt, egyre
novekvad elektronikus informdcios rendszerek, valamint ezen rendszereken keresztiil
adatok és informdciok formajaban megjelend tarsadalmi és gazdasagi folyamatok
egyiittesét jelenti. Magyarorszag kibertere a Magyarorszagon talalhato, a globdlis
kibertér részét képezo elektronikus informdcios rendszerekbdl és ezen elektronikus
informdcios  rendszereken  keresztiil adatok és informdciok  formdjaban
Magyarorszagra iranyulo és hazankban megjelené tdarsadalmi és gazdasagi
folyamatok Gsszességébdl all.”*

A nemzeti kibertér feletti szuverenitas alapjat az adja, hogy a kibertér nem
lenne elképzelhetd fizikai infrastruktarak, azaz halozatok, szerverek, végpontok és
hasonlé informatikai alkotoelemek nélkiil. Amennyiben tehat ezek az alkotéelemek
az orszag teriiletén helyezkednek el, az ezeken tarolt informaciok ellen végrehajtott
hirszerzési tevékenység onmagaban nem {itkdzik a nemzetkozi jogba, a modszer
azonban, amivel végrehajtjak, nemzetkozi jogba titkozhet a beavatkozas tilalmanak
megsértése vagy az adott orszag szuverenitdsanak megsértése esetén. Nem véletlen
tehat, hogy egyre tobb kormanyzat igyekszik az érzékeny informacidkat kezeld
rendszereit minden tekintetben a belsd hatarok kozott tartani. Magyarorszag sem
kivétel ez alol, a 2013. évi L. torvény az allami és dnkormanyzati szervezetek
elektronikus informacidbiztonsagarol elvarja, hogy a jogszabaly ala tartozo
intézmények az orszaghataron beliil kezeljék a magyar kozigazgatas adatvagyonat,
illetve azt csak kockazatelemzés és hatosagi engedély beszerzése utan tehessék
kiilfoldi szerverre, ekkor is csak az Eurdpai Unid hatarain beliil.

Vannak azonban olyan esetek, amikor az informacié nemzeti hataron beliil
tartasa nem egyszer(. Mar emlitettiik a felhészolgaltatok jelentette kihivasokat,
amikor egyaltalan nem lehet biztosan megmondani, hogy az informacié pontosan

4% BucHAN, Russell: The International Legal Regulation of State-Sponsored Cyber
Espionage. In: OsuLA, Anna-Maria — Henry RO1GAs (Eds.): International Cyber Norms,
Legal: Policy & Industry Perspectives. NATO CCD COE Publications, Tallinn, 2016. pp.
65-86.

47 SuBA Ferenc: Nemzeti Kiberbiztonsagi Stratégia. In: DoBAK Imre (Szerk.): A
nemzetbiztonsag altalanos elmélete. Nemzeti K6zszolgélati Egyetem, Budapest, 2014. pp.
110-115.
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melyik orszag teriiletén taldlhat6, koszonhetéen a szolgaltatok adatkdézpontjai
kozotti folyamatos adatszinkronizalasnak. De még nehezebb megoldast talalni az
adatatvitelt érinté tamadasokra. Az internet miikodését az ugynevezett routing, azaz
utvalasztd protokollok segitik, ezek teszik lehetévé a kliens és a szerver kodzotti
megbizhatd adatkapcsolat 1étrejottét és fenntartasat. Az egyik ilyen alapvetd
protokoll a Border Gateway Protocol, réviden BGP. Ennek manipulalasa elvileg
lehetdvé teszi, hogy a teljes internetforgalmat ,.eltéritsék”, azaz a legkézenfekvobb
utvonal helyett egy bizonyos orszag felé iranyitsak. Ez tortént 2017 decemberének
kozepén, amikor a Google, a Facebook, az Apple és a Microsoft szerverei felé
iranyulé forgalom 3 percig minden miszaki logika nélkiil Oroszorszag teriiletén
talalhat6 infrastruktiraelemeken keresztiil folyt at. A feltételezések szerint ebben a 3
percben az orosz hirszerzé szervezetek hozzajutottak az amerikai informatikai
mamutvallalatok felé haladd teljes globalis forgalomhoz, amely nagyon értékes
informacioforras lehet, még akkor is, ha a tartalom maga titkositott, s valdsziniileg
jelenleg nincs meg a képesség annak dekddolasahoz. De a metaadatok elemzése,
illetve a robbanasszeriien fejlédé informatika mellett a kriptografiai lehetéségek
elérehaladasa elvileg lehetdvé teszi értékes informaciok megszerzését ebbdl a
hatalmas adathalombol, akar rovid tavon is.*®

Illyen esetekben a teriileti szuverenitas nyilvanvaloan nem értelmezhetd.
Figyelembe lehet azonban venni a be nem avatkozas elvét, amely a nemzetkozi jog
azon probalkozasa, hogy az allami szuverenitast megvédje barmilyen kiils hatastol.
Ez az elv két pilléren nyugszik. Egyrészt egy orszag megsérti a be nem avatkozas
elvét akkor, ha olyan cselekményt hajt végre, mely hatassal van egy masik allam
szuverén cselekedeteire, masrészt, ha a cselekmény természeténél fogva kényszeritd
erejli. Buchan az els6é pillért a kibertér vonatkozasaban ugy magyarazza, hogy
példaul amennyiben egy orszag a mindsitett adatait egy kiilfoldi orszag
kiberinfrastrukturajan tarolja vagy tovabbitja, akkor ezt az informaciot tiszteletben
kell tartani a nemzeti szuverenitas részeként abban az esetben, ha ez az informacid
hozzajarul az allam kozfeladatainak ellatdsdhoz. Uzleti titkoknél ez az érvelés mar
nem all fenn. Ha példaul egy orszag kiilképviseleti szerveinek elektronikus
informacios rendszereit tdmadjak informacidszerzési céllal, az megalapozza a be
nem avatkozas elvének megsértését az elsd pillér szerint.*® Ilyen tamaddsok pedig
gyakran el6fordulnak. A kelet-eurdpai régid kitettsége ebbdl a szempontbol
kiemelkedd, a 2010-es években szdmos kartékony kod tdmadta meg az itt miikodo
nagykdvetségeket. A WhiteBear, mas néven Turla csoport tevékenysége példaul
kifejezetten ezekre az intézményekre fokuszal, és a célpontok kivalasztasa
Oroszorszag informacioéhségét hivatott kielégiteni. Meg lehet emliteni tovabba a
Ke3chang csoportot is, melyet az elemzések szerint Kindban kell keresni, és szintén
a diplomaciai célpontok allnak érdeklédése kozéppontjaban. De Edward Snowden
szivarogtatasai szerint az amerikai National Security Agency, az NSA is
rutinszertien figyelte meg mas orszagok, igy kozeli szovetségeseinek diplomaciaval
kapcsolatos informatikai forgalmat.

48 GooDIN, Dan: Suspicious” event routes traffic for big-name sites through Russia. Ars
Technica, 2017. december 13. https://arstechnica.com/information-
technology/2017/12/suspicious-event-routes-traffic-for-big-name-sites-through-russia/

4 BucHAN, Russell: The International Legal Regulation of State-Sponsored Cyber
Espionage. In: OsuLA, Anna-Maria — RoO1GAs, Henry (Eds.): International Cyber Norms,
Legal: Policy & Industry Perspectives. NATO CCD COE Publications, Tallinn, 2016. pp.
65-86.
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A masik feltétel a kényszeritd erd alkalmazésa. Ez azt jelenti, hogy egy orszag
olyan tevékenységet hajt végre, amely komolyan befolyasol egy masik orszagot
jogszabalyalkotasaban vagy allami gyakorlataban, olyan tevékenységekre
kényszeriti, amelyet szabad akaratabol az nem tett volna meg. Erre sokkal nehezebb
példat hozni a nyilvanossagra keriilt kiberbiztonsagi incidensek sorabdl, jellegiiknél
fogva ugyanis az ilyen kényszeritések csak joval késobb keriilnek a nyilvanossag
elé. Kiindulva viszont abbol, hogy az informaciok szinte kizarolagosan digitalis
formaban 1éteznek napjainkban, nem zarhat6 ki, hogy mar a 2010-es évtizedben is
képesek voltak egyes orszagok mas orszagok dontéseit befolyasolni oly modon,
hogy a teriiletiikon kiviil megszerzett mindsitett informacidk felhasznalasaval
megsértették a beavatkozas tilalmanak elvét. Amig azonban ilyen esetek nem
kertilnek napvilagra, és nincsen réla a hagai Nemzetkozi Birosag altal hozott itélet,
csak elméletben allapithatjuk meg, hogy a kiberkémkedés bizonyos esetekben a
nemzetk6zi jogba iitkdzhet. A gyakorlat azt mutatja, hogy ez a megfeleld
képességekkel rendelkezé orszagok napi rutinja, amelynek egyelére még a
nemzetk6zi normak rendszere sem szab hatart.

A fedett informacidszerzés tehat eclfogadott szokasjog az allamok
kapcsolataban. A hirszerzés legtobbszor a biztonsagos sajat orszagbodl torténik.
Eléfordul viszont, hogy a hirszerzok ,terepen” dolgoznak, azaz a célorszag
terliletérdl hajtjak végre az elektronikus informacids rendszerek elleni tAmadasokat.
Ez érthetd, hiszen szdmos esetben a megcélzott rendszer zart halézaton mikodik,
internetr6l nem elérhetd, igy fizikailag kell hozzaférni a rendszerhez, ahogy tortént
ez a Stuxnet kartékony kod bejuttatasa esetén is a szigoruan védett busehri nuklearis
telepre. Az ilyen cselekményeket a szokasjog alapjan minden allam igyekszik
kivédeni, esetleg észlelése utdn szamara kedvezé modon befolyasolni, példaul hamis
informaciok atadasaval. Ritkan azonban, de el6fordul, hogy a kozvélemény szamara
is lathatdé modon szakitanak meg egy hirszerzési miiveletet. Amennyiben sajat
allampolgar vagy nem diplomaciai fedésben dolgozé hirszerzé vesz részt a
felszamolt miveletben, az adott orszag biintetd torvénykonyve alapjan torténik a
szamonkérés, diplomaciai akkreditacioval rendelkezd személyek esetén pedig
jellemzden kiutasitjak az orszagbol az illetét. A 2016-os amerikai elndkvalasztasra
tett befolyasolasi kisérlet miatt Barack Obama lekdszond elndk 35 orosz diplomatat
utasitott ki az Egyesiilt Allamok teriiletérdl, és bezaratott két orosz diplomaciai
létesitményt. Tekintettel arra, hogy ez roviddel a befolyasolasi kisérlet
nyilvanossagra keriilése utan tortént, bizonyosak lehetiink abban, hogy az amerikai
elharito szervezetek hosszabb ideje tudataban voltak azon személyek kilétének, akik
amerikai f6ldrdl vettek részt a miiveletben.

Fegyveres konfliktus idején a kémek jogallasa megvaltozik. Ahogy a Tallinni
Kézikonyv 89. szabalya fogalmaz, ,,4 fegyveres erék azon tagja, aki kiberkémkedési
tevékenységben vesz részt az ellenséges teriileten, elvesziti a hadifoglyoknak jaro
jogokat és kemnek tekinthetd, mieldtt csatlakozna azon fegyveres eréhéz, melyhez
tartozik.” fgy bar a kiberkémkedés fegyveres konfliktus esetén sem tiltott
tevékenység, az ebben résztvevok nagyobb kockazatot vallalnak, mintha azt
békeid6ben tennék. Libicki igy foglalja 6ssze a kiberkémkedés dilemmajat, amelyet
akar békeiddben, akar fegyveres konfliktus idején érdemes megfontolni:

»A lecke, amit meg kell fontolni az, hogy milyen iizenetet hordozzon a
kiberkémkedési tevékenységed, ha és amennyiben azt felfedezik. Amennyiben nem
akarod, hogy fesziiltséget sziiljon, duplazd meg a miiveleti biztonsagot, de ne szamits
sikerre. Emellett keriild el a katonai célpontok elleni hirszerzést krizis esetén, vagy
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legalabbis olyan technikdkkal kozelitsd meg ezeket, hogy azok biztosan
elkiilonithetok legyenek egy kibertamadas elokészitésétél. Amennyiben viszont a
képességeidet szeretnéd megvillantani vagy jelzésértékii szandékaid vannak, olyan
narrativat készits eld, amely szamit a felfedezésre. De mindezt gondold végig
alaposan a miivelet el6tt.”™

6. KIBERDIPLOMACIA

A kibertér, ahogy lathattuk, roppant komoly értelmezési kihivast jelent a
kialakult nemzetkozi biztonsagpolitikai kornyezetben. Evtizedek 6ta folynak allami
hatterti mitiveletek, amelyekre valamilyen moédon reagalni kell. A valaszadas
természetesen csak végsé esetben lehet katonai jellegii, a fesziiltségeket lehetdség
szerint bilateralis €s multilateralis keretek kozott, diplomaciai eszkozokkel kell
csokkenteni. Racz megfogalmazasa szerint ,,/a] diplomdcia az dllamkozi
(kiilpolitikai) kapcsolatok nemzetkizi jog daltal szabdlyozott, intézményes formdja.
Elsédleges tartalma az allamok, mint a nemzetkézi jog alanyai, azaz egyenjogu és
szuverén entitasok (6nallo és cselekvéképes egységek) érdekeinek képviselete azok
osszehangolt, békés és civilizalt modon torténé érvenyesitése ceéljabol, az
egyiittmitkodeés és a kapcsoltfejlesztés utjan. Az érdekképviselet gyakorlati modja az
dllamok kiilpolitikai céljainak, szandékainak, torekvéseinek az érintettek részére
torténo — keét- és tobboldalu keretben megvalositott — vilagos, értheto, pontos,
artikuldlt  kifejtése az eldirt specidlis (diplomaciai) udvariassagi szabalyok
betartasaval ugy, hogy az még az esetleges nézeteltérések, potencialis konfliktusok
fenndllasa mellett is biztositsa a felek kozotti folyamatos konzultaciot, targyaldast,
megoldaskeresést, kompromisszumos (kélcsondsen elfogadhato) végkifejlethez
vezetd egyiittmiikodést. Mindezt egy sajatos intézmenyi keretben, a kiilképviseleti
munkat vegzé személyek és szervezetek miikédési és tevékenységi feltételeinek
meghatdrozott médon torténd — kéleséndsségen alapuld — biztositasa mellett. >

Ennek megfelelden a diplomacia teriiletén kialakult egy 0j szakteriilet, amelyet
kiberdiplomacianak neveznek. Barrinha és Renard meghatarozasa szerint ,,a
kiberdiplomacia a kibertérben megjelend diplomacia, mas szavakkal a diplomaciai
erdforrasok hasznalata, valamint a diplomaciai funkciok kiakndzasa a nemzeti
érdekek  kibertérben torténd érvényesitése céljabol.  Ezeket az  érdekeket
adltalanossagban a nemzeti kibertér vagy kiberbiztonsdgi stratégia fogalmazza meg,
mely jellemzben hivatkozik a diplomdciai agendara. A kiberdiplomdcia legfontosabb
téemdi kozott megtaldalhato a kiberbiztonsdg, a kiberbiinozés, a bizalomerdsités, az
internet-szabadsdg és az internet-irdnyitds kérdései.”’>

A kibertér legfontosabb multilateralis intézményei diplomaciai szempontbol az
ENSZ, az EBESZ ¢és az ITU, de példaul a Délkelet-azsiai Nemzetek Szovetsége
(Association of Southeast Asian Nations — ASEAN) is egy kiemelkedéen fontos

% Lieicki, Martin C.: Drawing Inferences from Cyber Espionage. In: MINARIK, T.—

JAKSCHIS, R.— LINDSTROM, L. (Eds.): 2018 10th International Conference on Cyber

Conflict. NATO CCD COE Publications, Tallinn, 2018. pp. 109-122.

RAcz Lajos: Diplomacia — Katonadiplomacia. Zrinyi Miklos Nemzetvédelmi Egyetem,

Budapest, 2010.

52 BARRINHA, André— RENARD, Thomas: Cyber-diplomacy: the making of an international
society in the digital age. Global Affairs, 2017/4-5. pp. 353-356.
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regiondlis szervezet, ahol a kiberbiztonsdg regiondlis kérdéseirdl sziiletnek
tobboldalu megallapodasok, vagy a Visegradi Négyek (Csehorszag, Lengyelorszag,
Szlovakia, Magyarorszag) kozotti regionalis egyiittmiikodést is érdemes
megemliteni.

Magyarorszag kiberdiplomaciai tevékenysége soran az orszag a Nemzeti
Kiberbiztonsagi Stratégiajaban foglalt értékeket képviseli:
, Magyarorszag a globdlis kibertér minden Magyarorszaggal hasonlo értékrendet
vallo allami és nem dllami szereplojével kolcsonés bizalmon alapulo egyiittmiikodeés
kialakitasat és fenntartasdat célozza meg, tovabba szévetségi és nemzetkozi
kapcsolati rendszerén, kiilonosen az EU és a NATO, tovabba az Eurdpai Biztonsagi
és Egyiittmitkodeési Szervezet (EBESZ), az ENSZ, az Eurdpa Tandcs és mds
nemzetkozi szervezeti tagsagan keresztiil torekszik a globdlis kibertér szabad és
biztonsagos hasznalatanak szavatolasara. Magyarorszag tudataban van annak,
hogy a kibertérben megjelené fenyegetések és tamadasok elérhetnek egy olyan
szintet, ami szovetségesi egyiittmiikodést tehet sziikségessé, ezért kiemelten fontosnak
tartja, hogy a kiberbiztonsag kérdése bekeriilt a NATO Alapito Okmanydnak 5.
cikkelye ald tartozo kollektiv védelem kiorébe. E szdvetségesi nemzetkozi
egyiittmitkodésben Magyarorszag sajat biztonsaga miatt is érdekelt. Magyarorszag
kiilonos  figyelemmel tekint a kozép- és kelet-eurdpai régiora, melynek
kiberbiztonsagat regiondlis egyiittmitkodések keretében tovabb erdsithetonek
latja. "%

Bilateralis moddon, azaz két allam kozott sok esetben akkor torténik
kiberdiplomaciai egyiittmiikddés, ha az adott orszagok érdekei kdlcsondsen sériilnek
az egymassal szembeni kibertevékenységek miatt. A legismertebb példa erre az
Amerikai Egyesiilt Allamok és Kina kozotti 2015-6s megallapodas. Ekkor Barack
Obama és Hszi Csin-ping allapodott meg a kiberb{in6zés elleni ko6lesonos
fellépésben, valamint a kibertérben torténd, gazdasagi célu hirszerzés
korlatozasaban. Egy forrodrot 1étrehozasardl is dontottek, amely segiti a kérdéses
esetek gyors tisztazasat, elkeriilve ezzel egy esetleges incidens eszkalalodasat.
Tortént mindez azutan, hogy az amerikai allamot és vallalatokat stilyosan érintette a
kibertérben torténd kinai hirszerzés, amely soran kinai vallalatokhoz jutott az
amerikai iparban keletkezett szellemi tulajdon, ezzel tisztességtelen el6nyhdz
juttatva a kinai felet. A talalkozd eredményeképp drasztikusan visszaestek a
Kinanak tulajdonitott kibertamadasok az Egyesiilt Allamokban.

A kiberdiplomacia fogalma gyakran keveredik a digitalis diplomacia
fogalmaval, holott ez utdbbi a digitalis eszkdzok és szolgaltatasok hasznalatat jelenti
a diplomaciai kapcsolatok fenntartdsa soran. A Twitter szolgaltatas példaul igen
gyakran jelent hivatkozasi alapot napjainkban, elég csak Donald Trump amerikai
elnok online tevékenységére gondolni. Fontossagat jelzi, hogy a diplomaciai
szakzsargonban elterjedt a , Twiplomacy” kifejezés, utalva a néhany szaz
karakterben nyilvanossagra hozott allami {izenetek fontossdgara. A kommunikaciod
felgyorsulasaval ezek a digitalis eszkozok is fontosak, azonban a kommunikacio
stilusa miatt a hagyomanyos diplomaciai kapcsolattartas szabalyai gyakran sériilnek,
amiatt pedig ujszertien kell hozzaallni az évszazadok ota létezd diplomaciai
protokollhoz. Mivel ardnylag uj jelenségrdl van sz, ezek a szabalyok kialakuloban

5 1139/2013. (Il. 21) Korm. hatirozat Magyarorszag Nemzeti Kiberbiztonsagi
Stratégiajarol
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vannak, még a fogalmi rendszer sem egyértelmii. Manor a cikkében attekintette a
digitalis diplomacia szakirodalomban elterjedt definicidit, majd arra jutott, hogy
ezek koziil egyik sem fedi le teljesen a gyakorlati jelenséget, igy 6 a ,,diplomacia
digitalizalodasat” javasolja fogalomként hasznalni, amely tobbet jelent a Facebook,
a Twitter, az okostelefon és egyéb, a hétkoznapokban elterjedt eszkdzok
hasznalatanal az allami kommunikacioban. Ez megfogalmazasa szerint ,,olyan
kifejezés, mely a digitalis technologiak normativ és idbleges hatasat helyezi a
kozéppontba. Ebben benne van az a hosszu tavi folyamat is, melynek hatdsa messze
tullépi az innovativ technoldgidk hatdsat. >

Tobb, mint pusztan imazsépités a kozosségi médidban, mint a Twitter
hasznalata a kommunikacidban, hiszen egyes tudésok mar arr6l cikkeznek, vajon
kitorhet-e egy fegyveres konfliktus egy rosszul sikeriilt Twitter-bejegyzés miatt. A
kiberdiplomacia pontos feladatkdrét mutatja az Eurdpai Unid Kiberdiplomaciai
Eszkoztara (EU Cyberdiplomacy Toolbox). A Tanacs 2019. majus 17-én 1étrehozott
egy olyan keretet, amely lehetdvé teszi az EU szamara, hogy célzott korlatozd
intézkedéseket hozzon az EU-t vagy tagallamait ¢érd, kiilsé fenyegetést jelentd
kibertamadasok megakadalyozasara és az azokra vald reagalasra, ideértve a
harmadik allamok vagy nemzetkodzi szervezetek elleni kibertdmadasokat, ahol
korlatozott intézkedések sziikségesek a kozos kiil- és biztonsagpolitika (KKBP)
céljainak eléréséhez. Eszerint az Uj szankciorendszer akkor alkalmazhatd, ha egy
szamitogépes tdmadas jelentds hatassal van és:

- az EU-n kiviilrél hajtjak végre,
- vagy az EU-n kiviili infrastrukttrat hasznalnak, vagy

- az EU-n kivil letelepedett vagy miikddé személyek, illetve szervezetek
hajtjak végre.

Ez a szankcidrendszer a potencidlisan jelentds hatdssal biré kibertdmadasokra
is kiterjed. Fébb elvei a kovetkezok:
- az EU, tagéllamai és polgaraik integritdsanak és biztonsaganak védelmére
szolgal,
- figyelembe veszi az EU és az érintett allam kozotti kiilkapcsolatok tagabb
kontextusat,

- gondoskodik az Eurépai Unioérol szol6 szerzédésben meghatarozott KKBP-
célkitlizések elérésérdl és az azok megvaldsitasahoz sziikséges megfeleld
eljarasokrol,

- a tagallamok kozott elfogadott, kozds helyzettudatossagon alapul, és
megfelelnek a konkrét helyzet sziikségleteinek,

- aranyos a szamitogépes tevékenység terjedelmével, méretével,
id6tartamaval, intenzitasaval, Osszetettségével, kifinomultsagaval ¢és
hatasaval,

- tiszteletben tartja az alkalmazandd nemzetkozi jogot, és nem sértheti az
alapvet0 jogokat és szabadsagot.

5 MANOR, llan: The Digitalization of Diplomacy: Toward Clarification of a Fractured
Terminology. Exploring Digital Diplomacy, 2017. augusztus
https://digdipblog.files.wordpress.com/2017/08/the-digitalization-of-diplomacy-working-
paper-number-1.pdf
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A kiberdiplomécia tehat az allami kapcsolatokrol szdl a kibertérben, mégis van
egy specialis eleme, amely megkiilonbozteti minden mas diplomaciai agazattol. A
kibertérben ugyanis vannak olyan vallalati szereplok, amelyek helyet kdvetelnek
maguknak az allamkozi egyiittmiikodésekben, hiszen az altaluk miikodtetett
infrastrukturak globalisan meghatarozoak. Az olyan tobb milliard felhasznaloval
rendelkez6 szereplok, mint a mar sokszor emlegetett Facebook, Microsoft vagy
Google meghatarozd résztvev6éi a multilateralis kapcsolatoknak, és bar nem
szuverén szereplok, hiszen alapvetéen amerikai joghatosag alatt allnak,
egylittmikodésiik nélkiil a kibertér békéje nem megvaldsithatd. Az egyiittmiikodés
természetesen a vallalatok érdeke is, hiszen nem egyszer el6fordult mar, hogy
akaratukon kiviil részeseivé valtak a geopolitikai folyamatoknak.

A Microsoft a 2017-es WannaCry kartékony kod kampany idején keriilt a
figyelem kozéppontjaba, tekintettel arra, hogy az automatikusan terjedd
zsarolovirus, ugynevezett féreg tipustt kod a Microsoft Windows rendszerekben
megtalalhaté EternalBlue nevii sériilékenységet hasznalta ki, amely legalabb 20 éve
része volt ezeknek az operacios rendszereknek. Habar a 2017. majus végén elindult
fert6zést meg lehetett volna el6zni a cég altal marciusban kiadott javitassal, az ezt a
hibat kihasznald6 tamadas nem keriilt volna nyilvanossagra, ha az amerikai
titkosszolgalat, az NSA azt nem fedezi fel évekkel korabban, nem hasznalja fedett
miiveletekben, és nem kezeli olyan hanyagul, hogy utina a Shadow Broker
hackercsoport azt meg tudja szerezni. Mivel a Microsoft mar annak az évnek az
elején tisztdban volt azzal, hogy ez a sebezhet0ség komoly karokat okozhat a
késébbiekben — és ugy altalaban komoly iizleti kockazatot latott abban, hogy allami
szereplok az altaluk készitett szoftverek sebezhetOségeire épitik miiveleteiket
anélkiil, hogy ezekre a hibakra figyelmeztetnék a gyartokat —, eldalltak a Digitalis
Genfi Egyezmény (Digital Geneva Convention) cimii javaslatukkal, ezzel aktiv
részesei lettek a kiberdiplomaciai tevékenységnek. Javaslatuk gyakran hivatkozott
kiadvany lett a nemzetkozi diplomaciai kordkben, késobb a francia kormany fel is
karolta a kezdeményezést és Parizsi Felhivas (Paris Call for Trust and Security in
Cyberspace) néven hivatalosan is a diplomaciai agendaba emelte a javaslatok
nagyrészét.

A Digitalis Genfi Egyezmény az alabbiakat javasolja az allamok felé, kifejezve
a digitalis ipar szerepldinek elvarasait a termékeikkel ¢és szolgaltatasaikkal
kapcsolatos felel6s viselkedéssel kapcsolatban:

- Ne tamadjanak olyan rendszerek ellen, amelyek megsemmisitése
hatranyosan  befolyasolnd a biztonsagot (azaz a létfontossagn
infrastrukturakat, példaul korhazakat, energiaszolgaltato vallalatokat).

- Ne tamadjanak olyan rendszerek ellen, amelyek megsemmisitése
karosithatja a globalis gazdasagot (példaul a pénziigyi tranzakciok
sértetlensége) vagy egyéb jelentds globalis zavarokat okozhatnak (példaul
felhdalapu szolgaltatasok tAmadasa esetén).

- Tartsak tavol magukat az 0jsagirok €s a valasztasi folyamatokban résztvevo
maganszemélyek személyes fiokjainak vagy személyes adatainak
meghackelésétol.
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- Ne hasznaljanak informaciés ¢és kommunikacids technologidt a
maganvallalkozasok szellemi tulajdonanak ellopasdhoz, ideértve a
kereskedelmi titkokat vagy mas bizalmas iizleti informaciokat azért, hogy
mas vallalatoknak vagy kereskedelmi szektoroknak versenyeldnyt
szerezzenek.

- Ne illesszenek be vagy ne kdveteljenek meg "backdoorokat", azaz hatso
kapukat tomegpiaci kereskedelmi technologiai termékekben.

- Ertsenek egyet a sériilékenységek megszerzésével, megtartisaval,
biztositasaval, hasznalataval ¢és jelentésével kapcsolatos egyértelmii
szabalyozassal, ami tiikrozi azt az erdteljes kovetelményt, hogy a megtalalt
sebezhetOségeket jelenteniiik kell a gyartok felé — a tomegpiaci termékek és
szolgaltatasok terén.

- Tanusitsanak oOnmérsékletet a kiberfegyverek kifejlesztésének terén,
biztositsak azt, hogy ezek korlatozottak, pontosak legyenek, és ne lehessen
ujra hasznalni o6ket. Az allamoknak azt is biztositaniuk kell, hogy a
fegyvereiket biztonsagos kornyezetben, megfeleld kontroll mellett kezelik.

- Elfogadjak a kiberfegyverek elterjedésének korlatozasat. A kormanyok nem
terjeszthetnek, és nem engedélyezhetik masok szamara sem a szamitogépes
fegyverek terjesztését, egyben hirszerzési, biiniildozési eszkozoket és
pénziigyi szankcidkat alkalmaznak azok ellen, akik ennek a
kovetelménynek nem tesznek eleget.

- AKkibertérben zajlé tamado miiveletekben valo részvételt korlatozzak a civil
infrastruktarak és 1étesitmények tomeges karosodasanak elkeriilése
érdekében.

- Részt vesznek a maganszektor azon erbfeszitéseiben, amelyek a
kibertimadasok észleléséhez, korlatozasahoz, illetve a reagalashoz és a
helyreallitashoz sziikségesek. Kifejezetten rendelkezésre bocsajtjak a
valaszadashoz és helyreallitashoz sziikséges alapvetd képességeiket vagy
eljarasaikat, beleértve az eseménykezeld kozpontokkal (Computer
Emergency Response Team — CERT) valo egyiittmiikodést. A
maganszektor valaszdba ¢és a helyredllitasban vald részvételbe valod
beavatkozas hasonld lenne a katonai korhazak orvosi személyzetének
tamadésahoz.%

A kiberdiplomaciai  szakértelem jellemzden az egyes orszagok
kiiliigyminisztériumaban taldlhatd. Nincs ez masképp Magyarorszagon sem, a
tanulmany irasa idején hatalyos 19/2016. (VIII. 31.) KKM utasitas a Kiilgazdasagi
és Kiliigyminisztérium Szervezeti és Miikodési Szabalyzatardl szerint a
minisztérium Er6forras-diplomacia és Uj Tipusu Biztonsagi Kihivasok Fosztalyon
miikodé Kibertér Koordinator feladata ennek a szerepkdrnek a betdltése.® Tiirmaa-
Klaar hangsulyozza, hogy ez a szerep jelent6sen kiilonbozik mas kiligyi
pozicioktol, hiszen ,,az infokommunikacios technologiak atfogo ismerete sziikséges

% Microsoft: A Digital Geneva Convention to protect cyberspace. 2017. 4prilis 13.
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RW67QH

A jelenleg hatalyos 4/2019. (III. 13.) KKM utasitdis a Kiilgazdasagi ¢és
Kiiliigyminisztérium Szervezeti és Miikodési Szabalyzatarol szerint a kibertér koordinator
a Biztonsagpolitikai és Non-proliferacios Féosztalyhoz tartozik.
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hozza, igy at kell latni a fejlesztési folyamatokat, a szamitogépes és halozati
biztonsagot, az internet-iranyitast, a nemzetkozi biztonsagpolitikat, a kiberbiinézést,
a kibertérben torténd hirszerzést stb. Ezen tdargyak jo részét nem tanitjak a
diplomaciai akadémiakon vagy a kiilkapcsolati iskoldkban. Ekézben viszont a
diplomatdknak gyorsan meg kell tanulniuk kibernyelven beszélni, mivel a téma
gyorsan fejlédik. "

2014-ben kelt cikkében a kiberdiplomacia fobb kihivasai kozott a kovetkezoket
emliti: nemzetkozi biztonsag és bizalomerdsités a kibertérben, a kiberblindzés elleni
kiizdelem, az emberi jogok védelme a kibertérben és az internet-iranyitas kérdése.
Bar ezek a prioritdsok folyamatosan fejlédnek, az elfogaddsra varé amerikai
kiberdiploméciai torvény (Cyber Diplomacy Act of 2017) is hasonld
fokuszteriileteket fogalmaz meg az USA kiberkapcsolataival dsszefiiggésben.

7. ESETTANULMANY: A NOTPETYA KAMPANY

A kiberteret érint6 kartékony cselekmények sora végtelen hosszu, de vannak
olyan események, amelyek forduldépontot, egyben hivatkozasi alapot jelentenck a
kutatoknak. A 2007-es Esztorszag elleni timadas, a Stuxnet kartékony kod bevetése,
Edward Snowden informacidszivarogtatasa mind olyan torténések voltak, amikor at
kellett értékelni a kibertérrél alkotott véleményiinket. Jelen tanulmany
szempontjabol a NotPetya kartékony kod kampany az a fordulopont, amely
megmagyarazza a nemzetkdzi jog és a nemzetkdzi kapcsolatok fontossdgat a
kibertéri események kapcsan. Ez az incidens ugyanis olyan kritikus pontokra
mutatott ra a kiilkapcsolatok teriiletén, amelyek a gyakorlatban is megmutattak, a
Tallinni Kézikdnyv létrehozasa vagy a Digitalis Genfi Egyezmény (késébb Parizsi
Felhivas) megalkotasara tett javaslat valdban sziikséges volt egyes orszagok
nemzetk6zi normakat szabadon értelmezé gyakorlata miatt.

A Wired magazin 0sszefoglaloja alapjan a NotPetya kampany 2017. junius 27-
én, kés6 délutan tort ki, az ukran alkotmany iinnepe el6tti munkanap utolso
munkaodraiban. Mar az els6 fertézések idopontjai talalgatasra adtak okot, ugyanis az
ukran koztarsasag jeles linnepét megvalasztani a tdmadas kezdetének jelzésérti
iizenet. Igaz, ekkor még valdsziniisithetd volt, hogy az iddzitésnél szempont volt az
is, hogy az informatikai {izemeltet6k nagy része szabadsagon lesz, tehat a védelem
alacsonyabb er6forrasokkal fog mikodni. Bar a fertézések mas orszagokban is
hamar megjelentek, a legtobb fert6zott gépet Ukrajnabdl jelentették, igy
gyanithatéan a célpont Ukrajna, mint allam volt, nem pedig egyes vallalatok. A
tobbi  orszagban, igy tobbek kozott Németorszagban, Franciaorszagban,
Olaszorszagban, Lengyelorszagban és az Egyesiilt Allamokban csak jarulékos
aldozatok voltak. Tovabb erdsiti ezt a tedriat az is, hogy ugyanaznap egy
gépjarmiibe rejtett robbanodeszkdz o6lt meg egy kiilonleges erdknél szolgald
munkatarsat Kijevben.%®

5 TuRMAA-KLAAR, Heli: Cyber Diplomacy: Agenda, Challenges and Mission. In:
ZioLkowskl, Katharina (Ed.): Peacetime Regime for State Activities in Cyberspace.
International Law, International Relations and Diplomacy. NATO CCD COE Publication,
Tallinn, 2013. pp. 509-532.

8 GREENBERG, Andy: Petya Ransomware Epidemic May Be Spillover From Cyberwar.
Wired, 2017. janius 28. https://www.wired.com/story/petya-ransomware-ukraine/
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A kartékony kod a zsarolovirusok jellegzetességeit viselte magan, igy a
fert6zés utan titkositotta a merevlemezt, a gép elindulasa utan pedig 300 dollarnyi
bitcoint kért a feloldasért cserébe. Hamar kideriilt azonban, hogy a kapcsolattartasra
megadott e-mail-cim nem ¢él, tehat esély sincsen az elvesztett adatok
visszaszerzésére. Amennyiben anyagi motivacidju lett volna a tdmadas, mint a
NotPetyat egy honappal megel6z6 WannaCry esetén, akkor a tiamado elérheté marad
és biztositja a valtsagdijért cserébe az adatok visszaszolgaltatasat, hiszen a hasonld
blincselekmények tanulsdga alapjan az aldozat csak akkor fizet, ha van esélye a
dekddolo kules megszerzésére, tehat a blinelkovetdnek érdeke az aldozat megfeleld
kiszolgalasa. A zsarolovirus-jelleget erdsitette az elsd o6rdkban az is, hogy a kod
hasonlésdgot mutatott a jol ismert Petya zsarolovirussal, de hamar kideritették, hogy
ez szandékos maszkirozas volt, igy terjedt el a NotPetya, azaz a Nem Petya
elnevezés a szakmaban.

Hatasmechanizmusat tekintve a kartékony kod a szamitogép master boot
recordjat, tehat az operacios rendszer betdltéséért felelés merevlemezszegmenst
fertézte meg, a gép inditasat kovetden pedig elkezdte titkositani a fajlrendszert. Ha
ez sikeriilt neki, a képerny6n feltiintette a zsarolovirusok altal hasznalatos szoveget,
jelezte, hogy mennyi pénzt kér és mi a kommunikaci6 modja. Miel6tt a gépet
hasznalhatatlanna tette volna, megprobalt elterjedni azon a halézaton, amin a
fert6zott gép volt. Ehhez egyrészt hasznalta az EternalBlue sebezhetdséget, azaz a
WannaCry-nal megismert modon féregjelleggel terjedt a korabban nem frissitett
gépekre, de a fert6zott gép memoridjabdl is Osszegyljtotte az ott levd
adminisztratori jelszavakat, amelyek szintén hozzaférést adhattak neki mas halozati
gépekhez. Az elsé fertézések a feltételezések szerint az M.E. Doc nevii szoftver
frissitési mechanizmusan Keresztiil érkeztek. Ez a szoftver az egyik hivatalosan
jovahagyott adobevallasi program, igy az ukran vallalatok jelentds részénél
megtalalhaté volt. Ez a program jelezte, hogy frissiteni kell, majd miutdn a
felhasznalé engedélyezte a javitdsok telepitését, elkezdddott a fert6zés. Arrdl
nincsen informacié, hogyan tudtak a M.E. Doc frissitési eljarasat befolyasolni. A
tavoli feltoréstdl kezdve a frissitdszerverhez vald kozvetlen, fizikai hozzaférésig
szamos lehetséges megoldas szoba keriilhet. Az biztosnak tlinik, hogy a tadmado
adminisztratori jogosultsagot szerzett a M.E.Doc vallalat egyik szerverén, ez tette
lehet6vé szamara azt, hogy a frissitési mechanizmusba is beavatkozzon. A Talos
kiberbiztonsagi cég nyomozasa szerint mar 2017. aprilis 24-én olyan frissités ment a
felhasznalokhoz, ami hatsokaput tartalmazott, tehat elvileg lehet6vé tette a tAmadas
kivitelezését. A tamadok tehat hoénapokkal korabban elkezdtek felkésziilni az
akciora. Szemben a WannaCry-jal, itt nem talaltak olyan kapcsolot, ugynevezett
,Kill switch”-et, mely lehetévé tette volna a fertézés gyors leallitasat. A tamadé célja
egyértelmilen a minél nagyobb, foldrajzilag a lehetd legjobban lokalizalt pusztitas
volt. 5960

59 MAYNOR, David et. al.: The MeDoc Connection. Talos Intelligence, 2017. jilius 5.
https://blog.talosintelligence.com/the-medoc-connection/

Erdemes megfigyelni a hasonlosagot a Solarwinds timadassal, illetve az orosz—ukran
habort elsé honapjaban felfedezett, wiper tipust kiberfegyverekkel! Az orosz miiveleti

s

60

jon, hossza évek fejlesztése sziikséges hozza, amelynek gyakorldtere Ukrajna volt. A
habort utan célszerii kielemezni, mennyire volt jo dontés elére felfedni ezeket a
kibermiiveleti képességeket orosz részrol.
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Végiil tobb ezer ukran véllalatot érintett az incidens. Az aldozatok kozott
megtalalhatok bizonyos ukran kritikus infrastruktirak, igy tobbek kozott helyi
bankok, a kijevi Borispol repiil6tér, az energetikai cégek koziil pedig a Kyivenergo
és az Ukrenergo. De tobb kiilfoldi cég is jelentett fertdzést, igy az amerikai
gyogyaszati vallalat, a Merck, az orosz Rosznyeft, illetve a magyar OTP Bank
ukrajnai pénzkiadd automatairol is elterjedtek olyan képek a vilaghalon, amelyek
NotPetya fert6zést mutattak. A legnagyobb publicitast az A.P. Moller — Maersk
cégnél tortént pusztitas kapta. A cég a vilag egyik legnagyobb logisztikai vallalata, a
Forbes Global 2000 céglistaja szerint a vilag 558. legnagyobb konglomeratuma. A
NotPetya fert6zés a beszamolok szerint két napra ellehetetlenitette a cég mikodését,
a teherszallito hajok berakodasat vildgszerte manualisan kellett irdnyitani,
szamitogép helyett a papirra és a ceruzara voltak kénytelenek hagyatkozni. Ez meg
is latszodott a dan vallalat bevételén, negyedéves beszamolojukban azt becstilték,
hogy 200-300 milli6 dollar kozotti kart okozott nekik ez a kétnapos leallas.®

A NotPetya kartékony kod az elsd olyan kibertéri incidens, amely békeidében
torténd koordinalt tdmadasnak tinik egy szuverén allam ellen, tAmadva annak
kritikus infrastruktarait, civil 1étesitményeit, jarulékos kart okozva mas orszagokban
miikodé civil vallalatoknak is. Célja egyértelmiien a pusztitas volt. A kartékony kod
altal felhasznalt eszk6zok korabban ismertek voltak, hiszen sem a haldézaton beliili
terjedéshez kihasznalt sebezhetdség, sem a kiemelt jogosultsagi felhasznalok
hitelesitési adataihoz val6 hozzaférést megvaldsitd szoftver nem okozott meglepetést
a szakembereknek. A tamadasi taktika azonban merében 1j volt, érezhetden alapos
miiveleti tervezés eldzte meg, hiszen a terjesztéshez valasztott M.E.Doc szoftver
Ukrajna hatarain tal ismeretlen, csak megfeleld hirszerzési hattérrel lehetett biztosan
tudni, hogy ez a terjedési vektor ennyire hatékony lehet egy foldrajzilag fokuszalt
kibercsapas végrehajtasara. A hataron tilnyuld hatas elsésorban amiatt tortént, hogy
az Ukrajna teriiletén mikodé multinacionalis vallalatok belsé haldzatain nem
mindenki tudta foldrajzi értelemben lokalizalni a kartékony kod hatasait. Kiilon ki
kell emelni azt a 1élektani csavart a tamadasban, amivel az aldozatokkal elhitették,
hogy a kartékony kod szamara hatsokaput nyit6 M.E.Doc-verzidt fel kell telepiteni.
Mind a végfelhasznalok, mind az informatikai iizemeltetok szamara ugyanis
évtizedek ota tudatositjak a kiberbiztonsagi szakemberek, hogy a szoftverekbdl a
legfrissebb valtozatot kell hasznalni, tehat ha egy szoftverfrissités rendelkezésre all,
akkor azt a lehetd leghamarabb telepiteni kell. A tamado tehat erre az alapvetésre
épitette fel a terjesztést, bizva abban, hogy a felhasznalok kiilon kérdés nélkiil, a
lehetd leghamarabb telepitenek barmit, ami frissitésnek tiinik, igy a frissitészerver
megtamadasa és terjesztési pontnak vald hasznalata brilians valasztas volt a tdimado
részérol.

Az allamok szempontjabol az eldontendé kérdés az, hogy ha adott egy
kiberbiztonsagi incidens, ami katonai kibermtiveletnek latszodik, amelynek soran
egy fejlett kiberfegyvert vetettek be egy olyan orszagban, amely mar korabban is
szenvedett ilyen célzott timadasoktol, akkor vajon ki lehet-e mondani, hogy ez az
incidens ténylegesen fegyveres tamadasnak mindsitheté a sz6 nemzetkdzi jogi
értelmében, illetve élhetnek-e az attribucio eszkozével, megnevezhetnek-€ egy

61 MOLLER, A. P.— MAERsK: A.P. Moller - Maersk improves underlying profit and grows
revenue in first half of the year. 2017. augusztus 16. https://www.maersk.com/press/press-
release-archive/20170816-a-p-moller-maersk-improves-underlying-profit-and-grows-
revenue-in-first-half-of-the-year
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orszdgot tamadoként? Masrészt kérdés az is, hogy a nemzetkdzi diplomacia
felkésziilt-e arra, hogy egy ilyen nyilatkozat utdn a hagyomanyos diplomaciai
eszkozokkel kezelni tudjak a megnevezett orszag valaszlépéseit? Végiil kérdés az is,
hogy a megnevezett tamado orszagra lehet-e olyan nyomast gyakorolni, amelynek
eredményeképpen az csokkenti vagy besziinteti a kibertérben torténd ellenséges
cselekményeit?

Schmitt és Biller a NotPetya tdmadas utan par héttel megvizsgalta, hogy az
incidens hogyan viszonyul a nemzetkdzi jog eldirasaihoz. Elsé megjegyzésiik az
volt, hogy a beszamolok szerint a kartékony kod nem okozott sériilést vagy halalt a
beszamoldk szerint. Jelen tanulmany szerzéje ehhez annyit tesz hozza, hogy bar
kozvetlen halalesetekrdl sem a NotPetya, sem a WannaCry esetén nem olvashattunk,
nem kizart, hogy egyes egészségiigyi létesitmények nem miik6dd elektronikus
informacios rendszerei, kiillonosen a WannaCry esetén a brit egészségligyi rendszert
ér6 befolyas miatt, kdzvetve hozzajarulhattak olyan halalesetekhez, amelyek
megelézheték lehettek volna, ha a beteget idében tudjak a megfeleld ellatashoz
juttatni. Schmitt és Biller a nemzetkdzi jog alapjan a szamonkérhetdséget az
attribuciohoz koti, azaz a f6 kérdés az, hogy a tamadas mogott egy orszag fegyveres
erdi, hirszerz6 tgynokségei vagy allami alkalmazottai alltak, vagy nem allami
szerepld esetén az utasitasokat allami szereplé adta-e, és kontrollt gyakorolt-e a
tevékenység felett? Feltételezve, hogy ez tortént, harom allami kotelezettség
megsértését lehet feltételezni. Ezek a szuverenitas tiszteletben tartdsa, a beavatkozas
tilalmanak elve és az er6szak alkalmazasanak tilalma.

A szuverenitds a szakértOk szerint sériilt a NotPetya tamadas alatt, ennek
ugyanis két feltétele van. Egyrészt a teriileti integritdis megsértése, amely a
kibertérben gy képzelhet6 el, hogy egy tamadas fizikai karokat vagy személyi
sériilést, esetleg halalesetet okoz. Kiterjesztd értelmezésben, amennyiben egy
kiberinfrastruktira hosszabb idére elérhetetlenné valik, a szerz6k véleménye szerint
szintén megfogalmazhaté a teriileti integritdas megsértése. Mivel a NotPetya
tulmutatott egy atlagos elosztott tulterheléses tdmadas hatasain, konkrétan
kulcsfontossagt adatok elvesztésével jart, illetve kritikus szamitogépes rendszerek
helyett kellett uj gépeket lizembe allitani, ez felfoghatd a fizikai létesitmények
sériiléseként. A masik feltétel az alapvetd kormanyzati tevékenységek megzavarasa
lenne, ez azonban a NotPetya esetében nem tortént meg. Habar a pénzintézeti
tevékenységeket lehetdévé tevd informatikai rendszerek sériiltek, ezek nem alapvetd
kormanyzati funkcionalitast timogatnak, tehat a szuverenitas megsértésének ez a
feltétele nem allt fenn.

A be nem avatkozas elvének megsértéséhez kényszeritd erejii tevékenységek
tarsulnak, amelyet egy allam fejt ki egy masik allammal szemben a politikai,
gazdasagi, tarsadalmi és kulturalis berendezkedés megvaltoztatasa, illetve a
kiilpolitika befolyasolasa céljabol. Schmitt és Biller nem latta bizonyitottnak, hogy a
NotPetya kartékony kod alkalmas lett volna ezen célok megvalositasara, tekintettel
arra, hogy célja a pusztitas és nem a befolyasolas vagy az anyagi haszonszerzés volt.
Amennyiben a kiberfegyver valdban zsarolovirus lett volna, aminek az elsé
pillantasra latszodott, elvileg meg lett volna a lehet6ség a kényszeritésre, hiszen a
zsarolds lényege valamilyen dontés kicsikarasa vagy anyagi haszonszerzés a masik
feltol.
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Az erdszak alkalmazasanak elve békeiddben azt jelenti, hogy egy allam ENSZ-
felhatalmazas vagy mandatum nélkiil hajt végre olyan erészakos tevékenységet,
amely nem mindsil oOnvédelemnek vagy kollektiv  védelemnek. A
kibertevékenységek jellemzden kis hatassal vannak a fizikai kornyezetre, igy nehéz
olyan tamadast elképzelni, amely eléri az erGszak alkalmazasanak jogosulatlan
szintjét. A kiberinfrastruktira hosszu tava kiesése azért, mert az azt alkotd
szamitogépek vagy halozati eszkozok elérhetetlenné valtak egy NotPetyahoz
hasonlé kartékony kod miatt, viszont mar mindsithetd lenne jogosulatlan erdszak
alkalmazésaként. A szerzOk véleménye szerint a gazdasagi destabilizacio is ebbe a
korbe tartozhat. Az ukran korméany véleménye szerint a kibertamadas elérte ezt a
szintet, a nemzetkdzi gyakorlat azonban 2017 koézepén még nem adott egyértelmii
valaszt arra, hol a hatar.

A nemzetkdzi humanitarius jog akkor tekinthet6 érvényesnek ebben az esetben,
ha két allam, azaz Ukrajna, és tegyiik fel, Oroszorszag kozott egyveres konfliktus
allt volna fenn az érintett idészakban. Ennek feltétele, hogy egy orszag megszallas
alatt tartja egy masik orszag teriiletét vagy egy nem allami csoportot timogat, amely
ellenséges tevékenységet fejt ki a masik orszag ellen. Mivel a Krim-félsziget és a
kelet-ukrajnai felkeldcsoportok tamogatasa miatt a szerz6k meglatasa szerint joggal
feltételezhet6, hogy a két allam kozott fegyveres konfliktus allt fenn, a NotPetya
hasznalatat a nemzetkdzi humanitarius jog alapjan is vizsgalni kell, dacara annak,
hogy az ENSZ GGE-ben err6l nincsen teljes korli egyetértés. Ennek a kartékony
kodnak a minésitését a Tallinni Kézikonyv alapjan érdemes megvizsgalni, amely
alapjan tdmadasnak mindsiil az ilyen kiberfegyverek hasznalata még akkor is, ha
kozvetlen kart nem okoznak a kiberinfrastruktiraban, csak kozvetve fejtik ki
hatasukat, illetve egyes szakértok szerint az infrastruktira elérhetetlenségének
eldidézése is a tamadas korébe tartozik.

A NotPetya célpontjai kdzott szerepelt a kijevi repiil6tér, a csernobili erdmi és
az ukran egészségiigyi rendszer is. Amennyiben feltételezhetd, hogy ez a tamado
szandékaval megegyezden tortént, akkor nem a kartékony kod koordinalhatatlan
terjedése miatt valosult meg a fertdzés, tehat ez tamadasnak mindsithetd a szerzék
allaspontja szerint. Habar egyes megtamadott 1étesitmények mindsitheték lennének
kettds felhasznalasunak is, példaul a repiil6tér, a legtobb kiberinfrastruktira-elem
egyértelmiien civil jellegli, nem szolgal katonai célokat, igy akar a haborts
blincselekmény kategoridjaba is tartozhatna a cselekmény. Raadasul a kiberfegyver
hatésa talmutatott Ukrajnan, harmadik orszagokban is éreztette hatasat, igy azok
semlegességét is megsértette a timado.5?

Mindez természetesen csak a kutatok tudomanyos gondolatmencte, egy
kibertamadas kapcsan haborts bincselekményeket emlegetni komoly diplomaciai
hatasokkal jarhat, ha azt egy hivatalban levd politikus teszi. A NotPetya viszont
kiilonleges abban a tekintetben, hogy a kutatéi allaspontok mellett megjelentek az
olyan kommentarok, majd politikai allasfoglalasok, amelyeket az elméleti
gondolatmenetnél komolyabban kellett venni. Elészér a NATO Egyesitett
Kibervédelmi Kivalosagi Kozpontjanak kutatoi elemezték a kialakult helyzetet. Az
idézett Michael Schmitt is ehhez a tudomanyos korhoz tartozik, a korabban idézett

62 ScHMITT, Michael N.— BILLER, Jeffrey: The NotPetya Cyber Operation as a Case Study of
International Law. EJIL: Talk!, 2017. julius 11. https://www.ejiltalk.org/the-notpetya-
cyber-operation-as-a-case-study-of-international-law/
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elemzése azonban nem a szervezet honlapjan jelent meg, igy Blumbergs, Minarik,
van der Meij és Lindstrom cikkét a vilagsajtd mar mint a NATO allaspontjat tette
kozz¢, ezzel alakitva a nyugati narrativat a tiamadassal kapcsolatban. Annak ellenére,
hogy a CCD COE nem NATO szervezet, hanem ,,csak” egy tudomanyos kozpont, a
kozvélekedésben killonds sulya lett annak, amit Minarik mondott: ,, Amennyiben a
miivelet dsszefiigg egy nemzetkozi fegyveres konfliktussal, akkor a fegyveres
konfliktusokra vonatkozo jogszabalyok vonatkoznak ra”. Kordbban a NATO
CCDCOE kommentarjai nem jartdk be a vilagsajtot ilyen kényes ligyben, igy
érzékelni lehetett, hogy a NotPetya stlya lényegesen nagyobb, mint barmilyen
masik kordbbi esetnek, hiszen ennyire egyértelmiien kordbban nem sugalmaztak
Oroszorszag felel6sségét a sajtoban, felhasznalva egy, a nevében a NATO-hoz
tartoz6, de valdjdban a katonai szervezet dontéshozataldban nem meghatarozo
intézményt.®

Az igazan nagy attorést 2018 februarjaban érte el az tigy, amikor 7 orszag, az
Egyesiilt Allamok, Nagy-Britannia, Dénia, Litvania, Esztorszdg, Kanada és
Ausztralia kozosen itélték el Oroszorszagot a NotPetya tdmadas miatt, ezt pedig
hivatalosan is tamogatta Uj-Zéland, Norvégia, Lettorszag, Svédorszag és
Finnorszag. Korabban soha nem tortént meg, hogy tobb orszag kozdsen élt volna az
attriblicio eszkozével, azaz egyontetiien mutattak volna rd a tdmadora. A tamadas
mogott alld orszag nevesitése mindig politikai dontés, amelyet tAmogathat miiszaki
vagy hirszerzési bizonyiték, de politikai akarat nélkiil ezek nem sokat érnek. Tobias
Feakin, Ausztralia kiberligyekben felel6s nagykovete foglalta 6ssze kivaldan, miért
volt fontos 1épés ez a kozds kiallas és mit jelent ez a tamadokra nézve: ,, Amit
tesziink, az az, hogy tovabb érleljiik hozzadllasunkat annak érdekében, hogy a
kovetkezmények még jobban érezhetok legyenek a jovoben. Tehat az elrettentés
egyik kulcsfontossagu jele mas orszagok szamara az, hogy tiszta, egyértelmii és
hiteles tizenetet kiildiink a tamadodknak arrdl, hogy kovetkezményei lesznek
viselkedésiiknek. "%

6 BLUMBERGS, Bernhards et. al.: NotPetya and WannaCry Call for a Joint Response from
International Community. CCDCOE, 2017. julius https://ccdcoe.org/notpetya-and-
wannacry-call-joint-response-international-community.html

64 STILGHERRIAN: Blaming Russia for NotPetya was coordinated diplomatic action. ZDNet,
2018. aprilis 12. https://www.zdnet.com/article/blaming-russia-for-notpetya-was-
coordinated-diplomatic-action/
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5. FEJEZET

KIBERBIZTONSAGI I’NNOVA“CI(') AZ EUROPAI
SZABALYOZASOK TUKREBEN!

Az clektronikusan kezelt informacid biztonsaga, altaldnosabban véve a
kiberbiztonsag az egyik legnagyobb kihivas a XXI. szazadban. Folyamatosan
jelennek meg ujabb és ujabb fenyegetések, amelyekre innovativ és ujszeri
valaszokat kell adni. Ezek az innovativ megolddsok mindenképpen magukkal
hozzak az olyan uj tipust technoldgiak hasznalatat az informaciobiztonsagban, mint
példaul a Nagy Adatokbol (Big Data) vald épitkezést, és az ezen alapuld
mesterséges intelligencia hasznalatat. Ezeknek az innovécidknak a tdmogatasat az
Eurépai Uni6 a 2021 és 2027 kozotti idészakban kiemelt fontossdgunak tartja. A
tanulmany bemutatja a kiberbiztonsagi kompetenciahaldzatok tervezetét, illetve
ismerteti, hogy milyen kutatasi fejlesztési és innovacios lehet6ségek lesznek a
kovetkezd évtizedben Européaban.

1. BEVEZETES

Ha eddig nem éreztiik volna, hogy fliggiink az informacids rendszerektdl, a
negyedik ipari forradalom valtozésai egészen biztosan mindenki szamara
tudatositani fogjak, hogy informatika nélkiil nincs modern tarsadalom. Ha tehat ezek
az informaciés rendszerek nem Ugy mikddnek, ahogy kellene, az jelentds
gazdasagi-tarsadalmi hatasokkal jarhat, biztonsaguk megteremtése ezért alapvetd
érdek. Az atlagos hirfogyasztd6 ma mar nem nagyon tudja gy megnyitni kedvenc
hirportaljanak kezddoldalat, hogy azon ne lenne hiradds valamilyen komoly
kiberbiztonsagi  incidensr6l.  Folyamatosan olvashatunk  orszagok elleni
kibertamadasokrol, szazmillidkat érinté adatszivargasokrol, sét, akar olyan nagy
jelent6ségii informacios rendszerek manipulalasarol is, mint egy erémiivi rendszer
ipari iranyitastechnikaja. Mennyire lehetnek informatikai értelemben biztonsagosak
a Dolgok Internetét alkotd megoldasok? Tagabban értelmezve, megvaldsithato-e a
Dolgok Internetére épiild negyedik ipari forradalom olyan eszkozokkel, amelyek
tamadhatok, és megfelelé er6forrasokkal rendelkezé entitasok sikerrel tamadjak is
majd azokat?

Az informacidbiztonsagi szakérték korében az IoT rovidités kozkeletli
feloldasa az Internet of Threats, azaz a Fenyegetések Internete, utalva arra, hogy a
szakértéi kozosségnek komoly aggalyai vannak mind az egyes eszk6zok, mind
pedig az ezekbdl felépiildé oOkoszisztéma védelmi szintjével kapcsolatban.
Tovabbmenve, a szakért6k viccesen azt is megjegyzik, hogy az IoT betiiszoban az S
betli jeloli a Securityt, azaz a biztonsagot. Az elmult évek kibertamadasainak
koszonhetéen ebben a félelemben ma mar a stratégiai védelemmel foglalkozd
szakemberek is osztoznak, igy egyre tobb orszdg nemzeti biztonsagi és
kiberbiztonsagi stratégidja kiemelt nemzetbiztonsagi problémaként foglalkozik a

1 Eredetileg megjelent: TOROK Bernat (Szerk.): Informéciod- és kiberbiztonsag: Fenntarthatd
biztonsag és tarsadalmi kdrnyezet tanulmanyok V. Ludovika Egyetemi Kiad6, Budapest,
2020. pp. 83-97. Paper: 2, 15 p.
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kibertéri fenyegetésekkel kiemelt nemzetbiztonsagi problémaként. A kockézatok
enyhitése céljabol folyamatosan dolgozzak ki azokat a szabalyozokat, amelyek
kotelezik az okos infrastruktirdk épit6it és lizemeltetdit bizonyos informatikai
védelmi intézkedések megtételére.

2. AZINFORMACIOS RENDSZEREKET ERINTO FENYEGETESEK

Mérndki szempontbol hajlamosak vagyunk arra koncentralni, hogy az egyes
rendszerelemek biztonsagat vizsgaljuk, figyelmen kiviil hagyva, hogy az adott
rendszerelem egy komplex rendszer részeként mikodik, amelyet emberek
iizemeltetnek. fgy — bar egyes modulokat lehet, hogy a rendelkezésre allo
legatfogobb informacidbiztonsagi szemlélettel valositottdk meg — a teljes ellatasi
lanc valamelyik elemének gyengesége aldashatja az egyes részegységek nyujtotta
védelmi szint megfeleldségét. Az 1. abra bemutatja, milyen tamadasi feliiletek
mutatkoznak egy komplex kiberfizikai rendszer esetén.

I nAIe ]

Szoftver ]

Hardver

Komplex rendszer

Teljes infrastruktura

1. abra: Tamadasi feliiletek az okos infrastruktirdkban
(sajat szerkesztés)

Vizsgaljuk meg az okos kozlekedés példajan keresztiil, mit jelent az 1. dbran
vazolt tamadasi feliilet egy autonom, 6nvezetd gépjarmii szempontjabol! A hardver
az egyes szenzorokat, beavatkozoegységeket jelenti, amelyek tdmegével talalhatok
meg az autéban. Ezek haldzatokon keresztiil juttatnak el adatot a gépjarmii kdzponti
szamitogépéhez, amely az adatokbdl a szoftver segitségével informaciot allit eld, és
ezzel iranyitja a személygépjarmiivet, mint komplex rendszert. Ez a komplex
rendszer azonban egy okos kozlekedési infrastruktira esetén folyamatosan
kommunikdl az 6t koriilvevd kornyezettel, igy a kozlekedés-iranyitd
infrastrukturaval €s a tobbi autdval, amelyek a nagyobb rendszert alkotjak. Ebben az
infrastrukturdban természetesen jelen vannak az emberek is, mint soférok vagy mint
rendszeriizemeltetdk.
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Ennyire komplex kornyezetben kiberbiztonsagi szempontb6l hibatlan rendszert
megvalositani szinte lehetetlen. Sokszor mar az egyes rendszerelemek is
tartalmaznak olyan sebezhetdségeket, amelyeket a megfelelé motivacioval és
szakértelemmel rendelkez6 tamado ki tud hasznalni, és ezzel a teljes rendszert nem
tervezett miikodésre tudja birni. Nincs okunk kételkedni abban, hogy a negyedik
ipari forradalom kiberfizikai eszkozeit egyre inkabb a biztonsagos szoftverfejlesztés
elveit felhasznalva fogjak 1étrehozni, am ezek szamossaguk és halozati kapcsolatuk
miatt kdnnyebben elérhetdk lesznek, igy feltételezziik, hogy a benniik felfedezett
hibak szama az évek soran monoton névekedni fog.

Nem szabad figyelmen kiviil hagyni az emberi tényezd fontossiagat sem.

Banyédsz Péter az ellatdsi lancok kiberbiztonsagar6l sz6lé munkajaban a
kovetkezOket emliti az emberi hiszékenységet kihaszndlé (Gn. social engineering)
tamadasokkal kapcsolatban:
., Tegyiik fel, a kiilsé tamadas lehetetlenné valt, olyan mértékii védelmet valositottak
meg. llyen esetben van szerepe a social engineeringnek, hiszen, maradva a
hipotetikus ~ példandl, a  kikoté  takaritoszemélyzetébsl  egy  dolgozo
megzsaroldasaval/megtévesztésével a tamadok elérhetik, hogy a takarito az
informatikai eszkozokhéz hozzaférést biztositson egy pendrive a szamitogépbe
torténd helyezésével, amivel a tamadok olyan hatso kapukat nyithatnak, amellyel
atvehetik az irdnyitast az eszkéz felett.

A napvilagra keriilt, kritikus infrastruktarakat érintd tamadasok sordn szinte
minden esetben sejthetd, hogy szandékos vagy gondatlan emberi tevékenység nélkiil
a tamadas kivitelezése 1ényegesen nehezebb vagy egyenesen lehetetlen lett volna.

A tamadasi feliiletek koziil nem véletleniil nem keriilt emlitésre a hardver, a
komplex rendszer és a teljes infrastruktara. Nem véletleniil. Ezek esetében ugyanis
hianyoznak azok a megbizhaté statisztikak, adatforrasok, amelyekkel szemléltetni
lehet a kitettségiiket. A hardverek esetében példaul tudjuk, hogy szamos CPU® a
tervezési sajatossagaik miatt elméletileg lehet6séget biztosit a szamitdégépen
feldolgozott bizalmas adatokhoz valé hozzaféréshez (lasd a Spectre és Meltdown
hibakat)*, de csak elképzeléseink lehetnek arrol, hogy ezek valdjdban mekkora
kockazatot jelentenek. A kinai tavkozlési gyartok angolszasz orszagokbol vald
tavoltartasanak szandéka is mutatja, milyen nemzetbiztonsagi kihivast érzékelnek a
stratégiai védelemért felelés vezeték abban, ha az 5G tavkdzlési rendszerek
infrastruktarajat ellenérdekelt orszagok gyartoi szallitjak.

A védelem komplexitasat tovabb fokozza az a tény, hogy az elmult 10-15
évben  jelent6sen  atalakultak  azok az  alaptechnologidk,  amelyek
informacidtechnologiai értelemben védelemre szorulnak. Ezek kozott felsorolhatjuk
a kétezres években tomegessé valt kozosségi haldzatokat, a hordozhato

2 BANYASZ Péter: Az ellatasi lanc kiberfenyegetettsége, kiilonds tekintettel a kozlekedési

alrendszer biztonsagara, a szervezett blingzés hatasai. In: CSENGERI J. — KRAINC Z.

(Szerk.): Humanvédelem - békemiiveleti és veszélyhelyzet-kezelési eljarasok fejlesztése.

Nemzeti Kozszolgalati Egyetem, Hadtudomanyi és Honvédtisztképz6 Kar, Budapest,

2016. p. 918.

Central Processing Unit, kdzponti feldolgozoegység

4 Graz University of Technology: Meltdown and Spectre - Vulnerabilities in modern
computers leak passwords and sensitive data. 2018. januar https://meltdownattack.com/
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infokommunikécios eszkozoket, vagy éppen a felhd-szamitastechnikat, de a 2010-es
évek kozepétdl kezdve elterjedtek azok az ezekre épiilé megoldasok is, amelyek Uj
szemléletll, 0j tipusu kibervédelmet igényelnek.

Ezen vj disztruptiv technologiak alatt els6sorban a mesterséges intelligenciat és
robotikat, illetve természetesen a mindenhol jelen levé informatikat, a Dolgok
Internetét lehet érteni. A mesterséges intelligencia kiilondsen fontos, hiszen ez
nemcsak olyan kihivasokat jelent az ezt haszndlé alkalmazdsok védelme
szempontjabol, amelyet egyelére felmérni sem tudunk, hanem lehetdséget ad az 1j
tipusu kibervédelem felépitéséhez is. A robotika, illetve az e mellé megjelené okos
halézatok szintén egy korabban nem latott problémat és kihivast okoznak az
informaciobiztonsaggal foglalkozo6 szakemberek szamara.

Megfigyelhetd, hogy a kibertamadasok az utobbi idében a végfelhasznalok és
az olyan jol ismert iparagak, mint példaul a bankszektor, illetve a kozszolgalat utan
egyre inkabb a gyartas €s az alapvetd kozmiivek iranyaba tevodtek at. Meg lehet
figyelni, hogy az olyan specialis rendszerek, amelyek a kdzmiiszolgaltatasban vagy
a gyartasban lizemelnek, szintén meglehetésen védtelenek a  kibertéri
fenyegetésekkel szemben. Itt azokra az ICS/SCADA-rendszerekre kell gondolni,
melyeket a gyartasban, illetve a kézmiiszolgaltatasban hasznalnak, és amelyeket
nem egyszer akar évtizedekkel korabban allitottak iizembe, és adott esetben még
olyan operacios rendszerek futnak rajtuk, amelyek mar régen nem tamogatottak.
Ugyanakkor gondolni kell arra is, hogy ezek az iparagak éppen atélik a negyedik
ipari forradalom generalta fejlédést, és itt is eldjonnek azok az 1) tipustt megoldasok,
amelyekkel a gyartas, illetve a kozmiiszolgaltatas okossa valik. Az okosvarosok
(smart city) kivétel nélkiil alkalmazzak ezeket a specialis informacios rendszereket,
sokszor azonban a megfeleld alapszintli védelem nélkiil.

3. AZUJ TECHNOLOGIAK KIBERVEDELMI SZABALYOZASA

Belathato, hogy a tamadasi feliiletek csokkentése, pusztin a mérndkok
eszkoztaraval csak rendkiviil lassan és koriilményesen lenne megvaldsithato, a
veszély viszont realis, ezért azonnali, széles korli cselekvést kivan. Be kell tehat
vonni azokat a kozpolitikai és diplomaciai eszkdzoket, amelyek egyrészt a timadok
motivaciojat torik le, masrészt rendszerszinten varnak el cselekvést a negyedik ipari
forradalom szerepl6itél. Fogalmi szinten ez azt jelenti, hogy az egyes
rendszerelemeket érinté informaciobiztonsag mellett az ennél szélesebb kori
kiberbiztonsag megvalositasa is kivanatos. A negyedik ipari forradalom és az elmult
években megjelend kibertéri fenyegetések miatt tehat G tipusu kibervédelmet, 1j
tipusu kibervédelmi mentalitast kell megvaldsitani, mikdzben az alapvetd
informaciobiztonsagi alapelvek valtozatlanok maradnak.

A kiberbiztonsag és az informacidbiztonsag kozotti fogalmi kiillonbség
egyértelmiien megfogalmazott a magyar jogszabalyokban. Az allami és
onkormanyzati szervek elektronikus informaciobiztonsagarol szolo 2013. évi L.
torvény preambuluma igy fogalmaz:

,, Tarsadalmi elvaras az allam és polgarai szamdara elengedhetetlen elektronikus
informacios rendszerekben kezelt adatok és informaciok bizalmassdaganak,
sértetlenségének és rendelkezésre dllasanak, valamint ezek rendszerelemei
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sertetlenségenek és rendelkezésre allasanak zart, teljes kori, folytonos és a
kockazatokkal aranyos védelmének biztositasa, ezaltal a kibertér védelme.”

Az FErtelmezd rendelkezések szerint az elektronikus informéciés rendszer
biztonsaga ,,az elektronikus informdcios rendszer olyan dllapota, amelyben annak
vedelme az elektronikus informacios rendszerben kezelt adatok bizalmassaga,
sertetlensége és rendelkezésre dllasa, valamint az elektronikus informacios rendszer
elemeinek sértetlensége és rendelkezésre dllasa szempontjabol zart, teljes korii,
folytonos és a kockazatokkal aranyos”, mig a kiberbiztonsag ,,a kibertérben létezo
kockazatok kezelésére alkalmazhato politikai, jogi, gazdasagi, oktatdsi és
tudatossagnovelo, valamint technikai eszkézok folyamatos és tervszerii alkalmazdsa,
amelyek a kibertérben létezo kockdzatok elfogadhato szintjét biztositva a kiberteret
megbizhato kornyezetté alakitiak a tarsadalmi és gazdasagi folyamatok zavartalan
mitkédéséhez és mitkidtetéséhez S

Hasonlé megkozelitést mutat a 1139/2013. (III. 21.) Korm. hatarozat
Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajardl is, amelynek ,, célja, hogy az
Alaptirvény elveivel ésszhangban, az értékek és érdekek szambavétele, valamint a
kibertér biztonsagi kérnyezetének elemzése alapjan meghatdrozza azon nemzeti
celokat, stratégiai iranyokat, feladatokat és atfogo kormanyzati eszkozoket, amelyek
alapjan Magyarorszag érvényesiteni tudja nemzeti érdekeit a globalis kibertér részét
képezd magyar kibertérben is.”®

igy tehat kozel sem csak a mérnoki feladatokra koncentrél.

Az informaciobiztonsagrol, azaz a pusztan mérnoki megkozelitésrél a
kiberbiztonsagra, azaz az allami szervek altali intézkedésekre vald attérést mutatja
egy masik trend is. E trend nyoman egyre tobb iparagban jelenik meg valamilyen
kibervédelmi szabalyozas, mely példaul hatdsagi eszkozokkel kényszeriti ki az
allami és piaci szereplok kozotti egyiitmikodést. A pénzintézeteknél és a
korményzati szektorban régota léteznek olyan szabalyozok és jogszabalyok,
melyeknek meg kell felelniiik az oda tartozoknak, viszont az Eurdpai Unid egy
harom pillérb6l 4ll6 kiberbiztonsagi szabalyozassal jelentdsen kiterjesztette a
megfeleldségi kényszert. Ez a harom pillér a személyes adatok védelmét, a kritikus
informacios infrastrukturak biztonsagat és a negyedik ipari forradalom eszkozeivel
kapcsolatos kockazatcsokkentést hivatott eldsegiteni.

Az els6 pillér Az Eurdpai Parlament és a Tanacs (EU) 2019/881 rendelete
(2019. aprilis 17.) az ENISA-r6l (az Eurépai Unids Kiberbiztonsagi Ugynokségrél)
és az informacids és kommunikacids technologidk kiberbiztonsagi tanusitasarol,
valamint az 526/2013/EU rendelet (Kiberbiztonsagi Jogszabaly) hatalyon kiviil
helyezésérol, azaz a Kiberbiztonsagi Jogszabaly. Ennek legfontosabb iizenete, hogy
szitkséges az informaciobiztonsag erdsitése mind termék-, mind szervezeti szinten,

5 2013. évi L. torvény az éllami és oOnkorméanyzati szervek elektronikus
informacidbiztonsagarol

6 1139/2013. (III. 21.) Korm. hatdrozat Magyarorszag Nemzeti Kiberbiztonsagi

Stratégiajarol

European Union Agency for Cybersecurity. A rovidités a szervezet korabbi nevébdl, az

European Network and Information Security Agency-bél (Europai Unids Halozat- és

Informaciobiztonsagi Ugynokség) szarmazik.
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de tdmogatni kell a kiberbiztonsaggal kapcsolatos 1épéseket is. Az Eurdpai Unid
kiberbiztonsagi reformrol szolo Osszefoglalojaban a Kiberbiztonsagi Jogszabaly,
azaz a Cybersecurity Act altal lefedett teriileteket igy foglaljak ossze:

., Kiberbiztonsagi tanusitasi rendszer: Az FEuropai Bizottsag a 2017.
szeptemberi reformcsomagban javaslatot tett az ikt-termékekre, -szolgdltatasokra és
-folyamatokra vonatkozo unios tanusitdsi rendszerek bevezetésére. A kezdeményezés
célia az unids kiberbiztonsagi piac ndvekedésének eldsegitése. E  tanusitdsi
rendszerek szabalyok, miiszaki kovetelmények és eljarasok formajaban valosulnanak
meg. Szerepiik az lenne, hogy csokkentsék a piac széttagoltsagat és felszamoljak a
szabalyozasi akadadlyokat, tovabba, hogy segitsék a bizalomépitést is. A rendszereket
valamennyi tagallam elismerné, ami megkonnyitené a vallalkozasok szamara a
hatarokon atnylo kereskedelmet.

- Az unids kiberbiztonsagi tigynokség megerdsitése: A Bizottsag javasolta
tovabba azt is, hogy a meglévé Eurdpai Unios Halozat- és
Informaciébiztonsdagi Ugynokség (ENISA) struktirdjat felhasznalva jojjon
létre egy erdsebb unios kiberbiztonsagi tigynokség. Az uj iigynokségnek az
lenne a feladata, hogy segitséget nyujtson a tagallamok, az unios
intézmények és a vallalkozdsok szamdra a kibertamadasok kezelésében.

- A kompetenciatamogatastol a csalds elleni kiizdelemig: Az Eurdpai
Bizottsagnak az unios kiberbiztonsag megerdsitését célzo javaslata tovabbi
kezdeményezéseket is tartalmaz:

o a nagy kiterjedésii kibertamadasokra adando valaszlépéseket
meghatdrozo terv

o az FEurdpai Kiberbiztonsagi Kutatasi és Kompetenciakozpont,
kiegésziilve a hasonlo kozpontok tagallami szintii halozataval

o hatékonyabb biintetjogi felléepés a kiberbiinozéssel szemben a
készpénz-helyettesito  fizetési eszkozokkel —Osszefiiggd csalas  és
hamisitas elleni kiizdelemrol szolo uj iranyelv révéen

o  aglobalis stabilitds erbsitése nemzetkozi egyiittmitkédés titjan.
Fontosak tehat mind az informaciobiztonsagi, mind a kiberbiztonsagi

szempontu tevékenységek. Az Eurdpai Unié még két olyan pillért, szabalyozast

alkotott, amelyek komoly hatassal vannak a nemzeti jogrendre, és a negyedik ipari
forradalom szerepldinek is érdemben figyelembe kell ezeket venniiik. Ezek egyrészt
az Eurodpai Parlament és a Tanacs (EU) 2016/679 rendelete a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az
ilyen adatok szabad aramlasar6l, valamint a 95/46/EK rendelet hatalyon kiviil
helyezésérdl (altalanos adatvédelmi rendelet, kozkeletli nevén a GDPR), masrészt az

Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve a haldzati és informacios

rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd

intézkedésekrél, azaz a NIS Direktiva. Mig a GDPR célja nem elsGsorban
kiberbiztonsagi jellegii, hiszen a személyes adatok védelmének biztositasarol szol,
olyan kornyezetben is érvényes, ahol nagy mennyiségli adat keletkezik, tehat

8 Az Eur6pai Parlament és a Tan4cs (EU) 2019/881 rendelete (2019. 4prilis 17.) az ENISA-
16l (az FEurdépai Uniés Kiberbiztonsagi Ugyndkségrél) és az informacios és
kommunikacids technoldgidk kiberbiztonsagi tanusitasar6l, valamint az 526/2013/EU
rendelet hatalyon kiviil helyezésérdl
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tipikusan egy loT-rendszerekb6l allo okoskornyezetben, addig a NIS Direktiva
kijeloli azokat az alapvetd szolgaltatast nyujtd kritikus fontossagia informacios
infrastrukturakat, amelyek védelme eurdpai szinten kiemelten fontos, igy példaul az
olyan digitalis infrastruktira-szolgaltatok, mint az Internet Exchange Pointok, DNS-
szolgaltatok vagy a legfelsd szint(i doménnév-nyilvantarté (TLD).

A harom pillért figyelembe véve egyértelmiien kirajzolodik az Eurdpai Unid
torekvése. Olyan termékek és szolgaltatasok kialakitdsat szeretnék 0Osztondzni
innovacids és regulacids eszkozokkel az eurdpai piacon — kiilondsen az alapvetd
szolgaltatast nyujtd, kritikus informdacids infrastruktarat alkotd kiberfizikai
rendszerek esetében —, amelyek egyszerre veszik figyelembe az adatvédelmi és
kiberbiztonsagi szempontokat. Tekintettel arra, hogy a negyedik ipari forradalom
infrastrukturaja és szolgaltatdsai éppen kialakulofélben vannak, az eurdpai
okosinfrastrukturaban érintett szereploknek ezt a politikai szandékot mindenképpen
érdemes figyelembe venni.

4. INNOVACIOS IGENYEK A KIBERBIZTONSAGBAN

A negyedik ipari forradalom szerepl6éi koziil a nagyvallalatoknal nagy
szabalyoz6i nyomast lehet érzékelni, ezért jellemzdéen nagyon jol miikddd
informaciobiztonsagi kultira alakult ki az elmult évtizedekben. Ezek a vallalati
igények egyértelmiiek, a legtobb esetben szabalyozasokbol erednek, illetve azokban
az iparagakban, amelyek sokkal jobban Kkitettek a kibertamaddsoknak, mint a
tobbiek, megvan az eljarasrendje annak, hogy milyen modon épitsék be akar a
legtijabb innovativ megoldasokat is a védelmi rendszeriikbe.

A nagyvallalatok mellett azonban szamos mas érintettje is lehet a
kibertamadasoknak, kiemelve koziiliikk els6sorban a kis- és kozepes vallalkozasokat,
ahol az informaciobiztonsag egy olyan teriilet, amellyel kevéssé vagy egyaltalan
nem foglalkoztak eddig. Az emlitett szabalyozasok e teriileteken is fontossa valnak,
ezért sziikséges, hogy szamukra is elérhetd és szamukra konnyen hasznalhatd
informaciobiztonsagi megoldasok jelenjeneck meg. Esetiikben a szabalyozas ugyan
megvan, viszont a megfelel6ségi nyomas, azaz konkrétan a hatosagi ellendrzések és
az ezekbdl eredd potencialis biintetések egyeldre egyaltalan nem jellemzdek ebben a
pillanatban. Ennek ellenére mindenképpen fontos latni, hogy a kis- és kozepes
vallalkozasok tilnyomo tobbsége is informacids rendszerekkel dolgozik, miikodésiik
informacios rendszerekre ¢épiil, igy esetiikben is elengedhetetlenil fontos az
informaciobiztonsagi kultira felépitése.

Kiilonos figyelmet kell forditani a maganszemélyekre is, hiszen jelenleg tobb
mint 4,5 milliard ember® hasznélja az internetet, és a legtdbben olyan eszkdzokkel
kapcsolodnak a vilaghalohoz, amelyek informacidbiztonsagi felkésziiltsége hianyos.
A maganszemélyek tilnyomo6 tobbsége nem ismeri a kiberhigiénia, azaz a
minimalisan elvart informaciobiztonsagi tevékenységek alapveté fogalmait, igy
egyrészt potencialisan sajat magukat veszélyeztetik, masrészt pedig ezekkel a nem
megfelelden felkészitett eszkdzokkel és elégtelen tudassal veszélyt jelentenek a
tobbi internetezore, az internet teljes struktirdjara vonatkozodan.

9 2022-ben mar 4,9 milliard ember.
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Elmondhato tehat, hogy a negyedik ipari forradalom minden szerepl§je
szamara létfontossagu az uj tipusu kiberbiztonsagi kihivasokat kezelni képes
termékek ¢és szolgaltatasok megalkotdsa. Szamos iparagi elemzés témaja a
kiberbiztonsagi piac ndvekedési iiteme. Eltér6é szamokat latunk, de abban nagyjabol
minden elemzés egyetért, hogy éves szinten szazmilliard dollaros iparagrol
beszélink. A Fortune elemzése szerint 2019-ben 112,01 milliardos forgalmat
bonyolitottak az iparagi szereplok, mely éves 12,6%-os novekedési rata mellett
2027-re 281,74 milliard dollarra fog néni. Az eurdpai piac mérete 2019-ben 36,02
milliard dollar volt.1°

5. KIBERBIZTONSAGI K+F+I EUROPABAN ES A VILAGBAN

2018-ban az Europai Unio — késziilve a kiberbiztonsagi szabalyozasainak
bevezetésére és a 2021-t6] induld koltségvetés megtervezésére — felmérte azon
kutatas-fejlesztéssel foglalkozo intézmények szamat az Europai Uni6 tagallamaiban,
amelyek kimondottan kiberbiztonsaggal foglalkoznak.!! Azt Ilchetett latni a
valaszadasbol, hogy mig példaul Németorszagban, Franciaorszagban vagy éppen
Spanyolorszagban meglehetésen sok olyan intézmény van, ahol kiberbiztonsagi
kutatas-fejlesztés-innovacioval foglalkoznak, addig Kelet-Kozép-Eurdpaban, igy
Magyarorszagon is ezen intézmények szama alacsony, ahogy az a 2. dbran is
megjelenik. Ez azt is jelenti, hogy a globalis versenyben, ahol hatalmas orszdgokkal
és tudastokével kell versenyeznie az eurdpai iparnak, nem igazan van meg az az
alap, amire {0l lehet épiteni a sajat informaciobiztonsagi piacot, illetve tudasbazist.

n J

2. abra Eurdépai kiberbiztonsdgi kutatokézpontok szdma orszdgonként™

10 Fortune: Cyber security market analysis 2020-2027. 2020. aprilis 22.
https://www.fortunebusinessinsights.com/industry-reports/cyber-security-market-101165

1 NaI-Fovino, Igor et. al.: European Cybersecurity Centre of Expertise - Cybersecurity
Competence Survey. Publications Office of the European Union, Luxembourg, 2018.
ISBN 978-92-79-92954-0, doi:10.2760/42369, JRC111211.

2 Forras: NAI-FoviNo et al. (2018): i. m.
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Ez azért lenne fontos, mert a negyedik ipari forradalom kirobbanasaval Eur6pa
egyre inkabb ki lesz téve azoknak a gyartoknak, amelyek nem eurdpaiak. A
hardvereszkozoket jellemzOen Kinaban gyartjak, a szoftverek jellemzden amerikai
forrasbol érkeznek. Eppen ezért az eurdpai allamok és az eurdpai vallalkozasok
gyakorlatilag szinte védteleniil allnak az egyes allamok altal inditott kibertdamadasok
elétt, tekintettel arra, hogy az eurdpai kibervédelem jelenleg nem, vagy nagyon kis
szamban tud olyan sajat gyartasu eszkozoket hasznalni, amelyek felhasznalhatok a
kiilsd, akar kiberbiinozésbol, akar pedig allami forrasbol szarmazé tdmadasok
ellen.®

Az Eurdpai Unio ezt felismerte és stratégiai célkitlizése valtoztatni ezen. Mivel
azonban a kutatds-fejlesztéssel foglalkozoé intézmények szdma meglehetdsen
alacsony Eurdpaban, el6szor is Osszpontositani kell az eréfeszitéseket. A felmérés
azt is bemutatta, hogy a valaszadok tulnyomoé tobbségében az allami szférabol
jottek, tehat valamilyen kozintézmény formajaban miikddnek, a magankézben 1évo,
piaci alapon miik6do kutatas-fejlesztéssel foglalkozo intézmények szama lényegesen
alacsonyabb, nagyjabol harmada a kozfinanszirozasu intézményekének, és ennél
még alacsonyabb azoknak a PPP'* konstrukciéban miikodd intézményeknek a
szama, akik mind a magan, mind pedig a koz tudasat ¢és tokéjét felhasznaljak.

A tervek alapjan a kovetkez6 kutatdsi éraban — a korabbiakhoz hasonléan —
harom pillérre épiil a kutatas-fejlesztés-innovacié tAmogatasa, ebbdl az els6 pillér a
kivaldo tudomany, a madasodik pillér a globalis kihivasok és az eurdpai ipar
versenyképessége, mig a harmadik pillér az innovativ Eurdpardl fog szolni.®® Ez
lathato a 3. abran. A masodik pillérben ,,A tarsadalmat szolgald polgari biztonsag”
nevii klaszterben a kiberbiztonsag nevesitve szerepel, ez pedig meglehetésen pozitiv
jovOképet fest azoknak a kutatas-fejlesztés-innovacioval foglalkozé intézményeknek
és szakembereknek, akik szeretnék az eurdpai kiberbiztonsagi ipart megteremteni.
Az Eurodpai Bizottsag tervei alapjan a 2021-2027 kozotti szakaszban 100 milliard
eurd nagysagrendll 0sszeg all majd rendelkezésre a kutatas-fejlesztés-innovaciora,
ezen beliill a Globalis kihivasok €s az eurdpai ipar versenyképessége pillér 52,7
milliard eurdra szamithat. A kiberbiztonsag a jelenlegi tudasunk szerint koriilbelil 2
milliard eurdval fog részesiilni ebbél a hatalmas dsszegh6l.16:17

13 Emiatt érthet, hogy miért az eurdpai digitdlis szuverenitds megteremtése az Eurdpai

Bizottsag egyik legfontosabb programpontja a 2020-as években.

Public-Private Partnership, az allami és a maganszféra partnersége

Eurdpai Bizottsag: EU-finanszirozas a kutatas és az innovacio teriiletén (2021-2027).
2018. majus. https://ec.europa.eu/info/

16 Digital Single Market: New Digital Europe Programme brings €9.2 billion investment
between 2021-2027. 2018. junius 11. https://ec.europa.eu/isa2/news/european-
commission-has-announced-investment-%E2%82%AC92-billion-align-next-long-term-
eubudget-2021_en

A végleges dontés alapjan a 2021-2027 kdzotti szakaszban 96,899 milliard eur6 dsszeg all
rendelkezésre a kutatds-fejlesztés-innovaciora. A Globalis kihivasok és az eurdpai ipar
versenyképessége pillérre 53,516 milliard eurd jut. A tarsadalmat szolgald polgari
biztonsag klaszter, ezen beliil a kiberbiztonsag 1,596 milliard eurdval tervezhet.

14
15

17
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1. pillér 2. pi'l_lér_ _ 3. pillér
Kivald tudomany Globalis kihivasok és az InnovatEarna

eurdpai ipar
versenyképessége
+ Egészségligy

Eurépai Kutatasi Tanacs *  Kultira, kreativitas és befogadd Eurépai Innovaciés Tanacs
tarsadalom

» A tarsadalmat szolgalé polgari

biztonsag Eurdpai innovacios
Marie Sklodowska-Curie- + Digitalis gazdasag, ipar és vilagur okoszisztémak
cselekvések + Eghajlat, energia és mobilitas
» Elelmiszerek, biogazdasag,

Klaszterek

természeti erGforrasok és

Eurdpai Innovécios é
Komyezet ‘opal acios es

Technolégiai
Kutatasi infrastruktirak Intézet

Kozds Kutatokézpont

A részvétel bovitése és az Europai Kutatasi Térség megerdsitése

A részvétel bovitése és a kivalosag terjesztése Az eurdpai K+l-rendszer megreformaldsa és megerdsitése

3. dbra: EU-finanszirozds a kutatds és az innovicié teriiletén (2021-2027)'8

Magyarorszag természetesen aktivan koveti az Eurdopai Unid innovacids
torekvéseit, €s bar a kdvetkezd idGszakra vonatkozd tervek még nem ismertek, a
kiberbiztonsag biztosan része lesz a magyar kutatasfejlesztési és innovacios
stratégianak. Ezt timasztja ala, hogy a 2020-ban érvényes stratégiai dokumentumok
is kivétel nélkiil foglalkoznak ezzel a szakteriilettel. A 1414/2013. (VII. 4.) Korm.
hatarozat a Nemzeti Kutatas-fejlesztési és Innovacios Stratégia (2013-2020)
elfogadasar6l mar kiemeli, hogy az egyik cél az adaptiv innovacidés megoldasok —
els6sorban informatikai ¢s kommunikacios technoldgidkra alapozott — terjedésének
gyorsitasa. A részleteket az 1640/2014. (XI. 14.) Korm. hatdrozat a Nemzeti
Intelligens Szakosodasi Stratégia (S3) elfogadasardl €s a Kutatasi Infrastruktarak
Eurdpai  Stratégiai Foruma Utitervében szerepld kutatasi infrastruktura
nagyprojektekben valé magyar részvételr6l mentén kiadott Nemzeti Intelligens
Szakosodasi Stratégia (S3) — 2014-2020 segit megérteni. Ebben az IKT teriilet
céljait az alabbiak szerint fogalmazzak meg: ,, Az infokommunikacios technologiak
széleskortien fogjik at és segitik eld az agazati prioritdsokat, ugy is, mint az
egészsegiparban a bioinformatika, vagy a diagnosztikai képalkotds, a jarmiiiparban
az intelligens kozlekedési rendszerek, az energetikiban a «smart cCityy. Az dgazati
prioritasokhoz nem, vagy nem egyértelmiien, vagy akdar tobb agazathoz is sorolhato
IKT megoldasok alatt olyan technologiak eérthetéek (példalozo jelleggel, nem
kizarolagosan), mint:  (...) informaciobiztonsag,  biztonsagtechnika.” A
kiberbiztonsag, mint fejlesztés teriilet emiatt az Osszes relevans kormanyzati
stratégiabol visszakoszon, igy a 2020-ban elfogadott Mesterséges Intelligencia
Stratégia is kitér erre a szempontra.'®

18 Az abra a jelenleg futo, 7 évre sz616 Horizon Europe (a tanulmanyban korabban: Eurépai

horizont) keretproram elvi felépitését mutatja. Forras: Eurdpai Bizottsag, 2018.
A teriilet Uj szabalyoz6i 2021-ben jelentek meg. A f6 stratégiai dokumentum a

[y

19

sz616 145/2021. (VIL 13.) Korm. hatarozat alapjan létrehozott stratégia. A részleteket az
1428/2021. (VIL. 2.) Korm. hatarozat a 2021-2027. évekre vonatkozé Nemzeti Intelligens
Szakosodasi Stratégia (S3) elfogadasarol alapjan megalkotott S3 stratégia segit megérteni.
Ebben a kiberbiztonsaggal is foglalkozo Gazdasag digitalizacidja prioritas céljait az
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6. STARTUP OKOSZISZTEMA A KIBERBIZTONSAGBAN

A forras tehat kétségteleniil rendelkezésre fog allni ahhoz, hogy az eurdpai
kutatas-fejlesztés-innovacio a kiberbiztonsagi teriileten fejlédjon. A kérdés az, hogy
hogyan lehet mindezt megtenni. A CB Insight nevli kutatocég 2019-es felmérése
alapjan ugyanis jelen pillanatban a kontinentalis Eurdpaban, tehat az Europai Uniod
jelenlegi orszagai kozott nagyon kevés olyan startup van, amelynek terméke
megfelel a globalis igényeknek, illetve a piaci potencidlja olyan, hogy ezekkel
hosszit tavon lehessen vele szamolni. A felmérés alapjan a legigéretesebb
kiberbiztonsagi startupok jelen pillanatban elsdsorban az Egyesiilt Allamok teriiletén
talalhatok elsdsorban, emellett Nagy-Britannia és Izrael a két masik olyan szerepld,
akikre érdemes odafigyelni, ahogy azt a 4. dbra is mutatja. Eurépaban egyediil egy
svajci bejegyzési cég, a Trezorit szerepel a listan, mint igéretes startup. A Trezorit
egyébként magyarorszagi alapitasu, a termék eredetileg a Budapesti Miszaki és
Gazdasagtudomanyi Egyetem hallgatoinak projektjeként indult, de jelen pillanatban
6k is az Eurdpai Unid teriiletén kiviili jogi entitdsnak szamitanak.?%?*
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4, dbra: 2019 legigéretesebb kiberbiztonsdgi startupjai??

alabbiak szerint fogalmazzak meg: ,, 4 XXI. szazadra fokozottan jellemzé digitalizdcio és
robotizacio koraban a kiber- és egyéb biztonsagi kihivasokra tekintettel, az S3-hoz
kapcsolodéan megvalositott fejlesztések soran a hazai szellemi tulajdon védelmi,
adatvédelmi és nemzetbiztonsagi kévetelményeket, illetve a nemzeti ellendalloképesség és a
(védelmi ipar esetén) a kettés hasznosithatosag egységes szempontjait az érintetteknek
maradéktalanul érvényre kell juttatni.”

20 CB Insight: 2019 Cyber Defenders. CB Insight. 2019. 4prilis 10.

https://www.cbinsights.com/research/report/cyber-defenders-2019/

A Trezoritot id6kdzben felvasarolta a Swiss Post. A 2021-es felmérésben sincsen egyetlen

eurdpai szerepld sem.

22 Forras: CB Insight, 2019
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A felmérés is mutatja azt az kihivast, hogy a startupnak mindsiil6 piacorientalt
innovacio a kiberbiztonsagi szakmaban, az Eurdpai Unio teriiletén beliil
meglehetdsen alacsony szinten van, és igen komoly versenyhatrannyal indul a nagy
rivalisokhoz képest. Természetesen szamos startup létezik, nem is az a probléma,
hogy ne lenne meg az innovacids képesség ezeken a teriileteken, viszont a piacra
jutasuk valoszinisége lényegesen alacsonyabb, mint hogyha ezeket a startupokat az
Egyesiilt Allamokban, vagy éppen Izraelbél indulva jegyeznék be. Meg kell tovabba
jegyezni, hogy az igéretes startupok egy része ettdl fliggetlen eurdpai alapitasa, csak
a finanszirozas, illetve a piaci kérnyezet miatt elsésorban az Egyesiilt Allamokban
inditottak ezeket tnak, tehat az eurdpai ipar kevésbé fog profitalni ezek sikerébdl.

Még aggasztobb a kép, hogyha megnézziik a CB Insight azon elemzését, amely
2014 ¢és 2019 kozott mutatja be, hogy melyik orszagokban mekkora beruhdzasok
torténtek a kiberbiztonsagi kutatas-fejlesztés-innovacioba. Ebbdl latszodik, hogy a
kiberbiztonsagi K+F+I-re elkoltott dsszegek tulnyomd tobbsége (kétharmada) az
Egyesiilt Allamokban jelent meg, mogotte pedig egy kis orszag, Izrael all, ahol
nagyon jol miikddik a gyakorlatilag az iskolatol a piacig tartd kutatas-fejlesztési és
innovacios tamogatds. Izrael a globalis kiberbiztonsagi innovaciéra forditott
befektetésekbdl 6,7%-kal részesiil, utanuk kovetkezik az Egyesiilt Kirdlysag 6,5%-
os arannyal, majd Kina jon 5,6%-kal. 14,4%-kal részesiil az emlitetteken kiviil
minden mas orszag a viligon a beruhazasokbol, beleérve az Europai Unid
tagallamait is.%®

7. LEHETOSEGEK KELET-KOZEP-EUROPABAN

Magyarorszagon, illetve kicsit tagabb értelemben véve a kelet-kdzép-europai
régioban hatalmas innovaciés potencial rejtézik. Tehetségeket, jo Otleteket a
kornyez6  orszigokban, igy  elsésorban = Roménidban,  Ukrajnaban,?*
Lengyelorszagban, Csehorszagban, valamint Esztorszigban is lehet latni. A régi6
els6 szamu komoly kihivasa az, hogy bar a kelet-kdzép-eurdpai gondolkodasmod
nagyon sokban és nagyon jol tamogatja a mérndki gondolkodast, ezek nem
konvertalodnak iizleti sikerré. Azt lehet tapasztalni, hogy a nyugati
nagyvallalatoknal mérndki pozicidban szamos esetben Kelet-Kozép-Europabol
szarmazé szakembereket alkalmaznak, de a wvallalati hierarchidban a régids
szakemberek ritkan jutnak el vezetd testiileti poziciokba.

A régioban a tehetséges mérnokok szamat tekintve jol allunk. A kérdés csak az,
hogy ezeket a tehetségeket hogyan lehet batoritani. Ennek lehet az egyik alapkdve
az, hogy egy olyan 6koszisztéma épiil ki ezekben az orszagokban, amely mar akar
kozépiskolaban, vagy legkés6bb az egyetemeken segiti a tehetségek fejlesztését, és a
mérndki tudas mellé egy jol meghatarozott iizleti, vallalkozasfejlesztési tudast is ad
a mérnokoknek. Eppen ezért batoritani kell az iskolai, akar egyetemi szinten torténé
innovacios  képességek  fejlesztését.  (Magyarorszagon — egyébként 2020
szeptemberétdl indul tobb egyetemen is olyan innovacids képzés, amely segitheti

B A 2021-es felmérésben 53% szerepel az USA mellett, 12% Kina befektetése, 10% pedig
Izraelé, Nagy-Britannia 5%-ra csuszott vissza.

2 A kelet-kozép-eurdpai régioban Ukrajna, valamint Fehéroroszorszdg és Oroszorszag is
jelents IT-fejlesztési bazissal rendelkezik. Az orosz—ukran habort egyeldre belathatatlan
valtozasokat fog hozni a régios fejlesztési képességekben.
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ezeknek a tehetségeknek a piacra jutasat, illetve cégalapitasat.) Emellett segiteni kell
azt, hogy a kiilonboz6 diszciplindkban, kiilonb6zé tudomanyteriileteken dolgozo
szakért6k egymassal tudjanak dolgozni.?®

Fontos allami fejlesztéspolitikai 1épés lehet az, hogy létrejonnek azok az
ugynevezett Science Parkok, melyekben tobb egyetem egyiittesen tudja folépiteni a
sajat innovacios Okoszisztémajat, beleértve ebbe a kiberbiztonsagot is. A Nemzeti
Kozszolgalati Egyetem példaul a Semmelweis Egyetem altal vezetett Science Park
részese, €s ezen Science Park-fejlesztés, innovacidés kozpont egyik eleme a
kiberbiztonsag az orvosi technologiakban, amely potencialisan piacképes otleteket
tud majd eredményezni.?®

De természetesen az Okoszisztéma nemcsak az egyetemistdknak segit. Eszre
kell venni, hogy csaktigy, mint Magyarorszagon, a kérnyezd orszagokban is szamos,
ugynevezett Security Operation Center (SOC), azaz biztonsagi feliigyeleti kdzpont
mitkodik, amelyek feladata a globalis nagyvallalatok informaciobiztonsagi
tamogatasa. Ezekben szamos olyan mérndk dolgozik, akik ralatnak a legfejlettebb,
legjobban miikddé informaciobiztonsagi technologiakra, illetve elsé kézbol
tapasztaljak meg az aktualis kibertéri problémakat. A startup dkoszisztéma segithet
abban is, hogy az akar 6t-tiz év tapasztalattal rendelkez6 mérnokoknek adjon egy
olyan hatteret, amelyen beliil meg tudjak valdsitani a sajat otletiiket, és ezt a lehetd
legeredményesebben a piacra tudjak vinni.

Tovabbi kérdés a finanszirozas rendelkezésre allasa. Startupokra rengeteg pénz
van, a téke alapvetéen keresi a jo Otleteket. Ez Eurdpaban is igy van, de nagy
aranytalansagokat lehet észrevenni a startup-finanszirozasban. Mig Magyarorszagon
példaul 1 milli6 forint kockazati t6két aranylag konnyen lehet szerezni egy izgalmas
startup Otletre, ez az 6sszeg Nyugat-Europaban mar 10 millio forint, mig az Egyesiilt
Allamokban akar a 100 milli¢ forintos nagysagrendet is elérheti a bevonhatd
kockazati téke az izgalmas 6tletekhez. Ez a kiilonbség mindenképpen azt sziili, hogy
az Gtleteket inkdbb az Egyesiilt Allamokban célszerti megvalositani, nem pedig itt,
Kelet-Kozép-Europaban.

Lathat6 tehat, hogy a régionkban is vannak kezdeményezések, ezek azonban
toke- ¢és kapcsolatszegényebbek, mint a nyugati és els6sorban az amerikai
befektetdk kinalatai. Eppen ezért fontos a régios egyiittmitkddés, és fontos az, hogy
eurdpai szinten is minél jobban megjelenjenek ezek a kelet-kdzép-europai
kezdeményezések. Ezek finanszirozasi igénye ugyanis alapvet6en alacsonyabb, mint
hogyha Nyugaton inditandk el ezeket, viszont éppen ezért sziikségesek azok az
allami tamogatasok is, amelyek piacra tudjak juttatni a nyugat-eurdpai unids
tagorszagokban is az itt 1étrejovo megoldasokat és Gtleteket.

Sokat segithet, ha Az Eurdpai Parlament és a Tanacs (EU) 2019/881 rendelete
(2019. 4prilis 17.) az ENISA-r6l (az Eurépai Uniés Kiberbiztonsagi Ugyndkségrol)
¢és az informacids és kommunikacios technologidk kiberbiztonsagi tanusitasarol,

%5 NKFIH: Szeptemberben startol a Hungarian Startup University Program. 2020. februar
17. https://nkfih.gov.hu/hivatalrol/online-sajto/szeptemberben-startol

% DoB0zI Palma: Bemutattak a Science Park tervezett szakmai tartalméat. Nemzeti
Kozszolgalati Egyetem, 2019. oktdber 24. https://www.uni-
nke.hu/hirek/2019/10/24/hemutattak-a-science-park-tervezett-szakmai-tartalmat
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valamint az 526/2013/EU rendelet hatalyon kiviil helyezésérdl, azaz a
Kiberbiztonsagi Jogszabalybol egyelére még hianyzo kutatas-fejlesztés-innovacios
teriilet végre elfogadasra keriilne az Eurdpai Unioban. A tervek szerint a Tanacs
kiberbiztonsagi halézatokat hoz létre, amelyek harom szinten épiilnének ki.
Elsésorban létrejonne valamelyik eurdpai unids tagorszagban egy olyan koézpont,
amelynek feladata a kutatas-fejlesztéssel €s innovacioval kapcsolatos forrasok
koordinalasa, annak érdekében, hogy a Horizont Eurdpa Kkeretprogramban
rendelkezésre allo dsszeg jol keriiljon elkoltésre. Ez az Eurdpai Kiberbiztonsagi
Ipari Technoldgiai és Kutatdsi Kozpont nevet viseli, és a tanulmany irdsdnak
pillanatdban tagorszagi targyalas folyik arr6l, hogy pontosan milyen
felhatalmazéssal miikddjon ez a kézpont.?” Figyelembe véve, hogy az ENISA-val, az
Eurépai Halozatbiztonsagi Ugyndkséggel parhuzamosan kellene ennek miikddnie,
gondoskodni kell arrél, hogy ne legyenek olyan atfedések a hatdskorokkel
kapcsolatban, amelyek nehezitenék a kozpont miikddését. Ennek a kozpontnak a
székhelye egyelére nem ismert, tobb eurdpai orszag is bejelentkezett annak
érdekében, hogy a kozpontot vendégiil 1athassa.?®

Valoszintisithetd, hogy minden orszagban létrejon egy nemzeti koordinacios
kozpont, amely felelds lesz azért, hogy az orszagon beliil a forrasokhoz minél
tobben hozzaférhessenek. Ez pedig a kiberbiztonsagi kivalosagi kozpontok
halézatan keresztiil lesz majd lehetséges. A jelenlegi elképzelések alapjan ezek
olyan allami kutatas-fejlesztési és innovacios intézmények lesznek, mint példaul a
Nemzeti Kozszolgalati Egyetem Kiberbiztonsagi Kutatéintézete, melyek segitik azt,
hogy az eurdpai kutatasi pénzek el tudjanak jutni a piaci szereplokhdz, a privat
szférahoz is, és egyben erdsitik azt az elképzelést, hogy az egyetemeken és a
kutatointézetekben rendelkezésre allo tudas és a piaci igény taldlkozhasson. Eppen
ezért nagyon fontos, hogy nemzeti szinten még a jogszabaly elfogadasa és a
kovetkezd koltségvetési iddszak megkezdése el6tt a kiberbiztonsagban érdekelt
szereplok egymassal egylittmiikodve kialakitsak azt a laza haldzatot, melyen
keresztiil az eurdpai kutatasi pénzek hozzaférhetdvé valnak majd a jovében.

8. OSSZEFOGLALAS

A negyedik ipari  forradalom  elengedhetetlen  eldfeltétele a
(kiber)biztonsagosan miikodé digitalis infrastruktura létrehozasa. Ez azonban nem
csupan miiszaki feladat, a digitalis Okoszisztéma minden szerepl6jének, igy az
allamoknak is komoly feladatai és felelosségei vannak a kibertéri fenyegetések
kezelésében. Mivel az amerikai és kinai vallalatok jelentds elényre tettek szert az
eurdpai versenytarsakkal szemben a modern ipari fejlesztésekben, nem utolsdsorban
a célzott allami beavatkozasnak kdszonhetden, az Eurdpai Unid elemi érdeke olyan
kornyezet 1étrehozasa, mellyel az eurdpai vallalkozasok is versenyben tudnak
maradni innovativ megoldasaikkal és szolgaltatasaikkal, és az eurdpai gazdasagok

27 A Kézpont létrehozasarél idékdzben megsziiletett a dontés, az Bukarestben kezdi meg

miikodését.

EU Tanacsa: Az EU 6sszefogja és halozatba szervezi kiberbiztonsagi szakértelmét — a
Tanacs megallapodott a kiberbiztonsagi kdzpontokkal kapcsolatos allaspontjarol. 2019.
marcius 13. https://www.consilium.europa.eu/hu/press/press-releases/2019/03/13/eu-to-
pool-and-network-its-cybersecurity-expertise-council-agrees-its-position-on-
cybersecurity-centres/
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képesek lehetnek csokkenteni a tengerenttli és azsiai digitalis megoldasoktol valo
figgéségiiket, ezzel pedig az allamilag tamogatott kibertamadasokkal szembeni
kitettségiiket is.

Az Uni6 ezt felismerve olyan szabalyozasok megalkotdsa mellett dontott,
amelyek 0sztonzik az okosinfrastrukturak tizemeltetit a kiber- és adatvédelem
implementalasara mar a tervezési szakaszban. Magyarorszag, mint minden EU-S
tagorszag, sajat jogrendjébe liltette a mar 1étrejott jogszabalyokat, és részt vesz az 1j
szabalyozasok megalkotdsdban. A mar elfogadott joganyag konzervativ moédon
kozelit a negyedik ipari forradalom jelentette kiberbiztonsagi kihivasokhoz, azt nem
nevesiti, csak kozvetve utal arra, hogy a hazai fejlesztok és szolgaltatok sem
maradnak ki az uniés tevékenységekbol. Figyelembe véve az olyan hazai
korményzati torekvéseket, mind példaul az okos varosok létrehozasanak szandéka,
ez az Ovatos megkozelités nem feltétleniil szerencsés, €s magaban hordozza a
kockazatat annak, hogy direkt szabalyozasi 1épések nélkill az ujonnan létrejovo
okosinfrastrukturak nem késziilnek fel a 2020-as évek kibertérbdl érkezo
kihivasaira.

Az el6ird szabalyozas mellett azonban fontos a tamogatd szabalyokat is
megemliteni, amelyek segitségével az eurdpai kiberbiztonsdgi innovacié olyan
eredményeket érhet el, amelyeket a szolgaltatok kiilon eldiras nélkiil is célszeriinek
tarthatnak bevezetni. A kiberbiztonsagi kivalosagi kozpontok haldzata egyfajta
keltetéje lehet a vilagszinvonalti oOtleteknek, amelyek érdemi eredményekhez
vezethetnek. Ennek az elképzelésnek a pilotolasara, kiprobalasara az Eurdpai
Bizottsag 2019-t6] kezdve négy kiemelt projektet inditott el. Ezek a Concordia, a
Cyber Security for Europe, az ECHO, illetve a Sparta nevii kezdeményezések,
amelyek szamos Eurdpai Unids tagorszagot egyesitenck és fognak Ossze, és
probaljak kialakitani, hogyan tud majd miikddni ez a haromszintl felosztas, hogyan
valdsithatdé meg az, hogy az eurdpai kutatasi pénzek a leghatékonyabban jussanak el
az innovacioval foglalkozé magan- és kozfinanszirozasu szerepl6khdz.?

A kutatas-fejlesztés és innovacio tehat fontos, a lehetség itt van el6ttiink,
viszont ezzel tudni kell élni, és ehhez a legfontosabb az, hogy a tudatossag
meglegyen minden szereplben. Jelen tanulmany célja az, hogy segitsen felhivni a
figyelmet ennek a fontossagara, és minden érintett szerepld figyelemmel kovethesse
a kovetkez6 évek fejleményeit, egyben Kkeresse a kapcsolatot azokkal az
intézményekkel, akik részeivé valnak majd az kovetkezd évek informaciobiztonsagi
kutatas-fejlesztési €s innovacios tevékenységének.

2 Eur6pai Bizottsag: Four EU pilot projects launched to prepare the European
Cybersecurity Competence Network. 2019. februar 26. https://wayback.archive-
it.org/12090/*/https://ec.europa.eu/digital-single-market/en/news/four-eu-pilot-projects-
launched-prepare-european-cybersecurity-competence-network
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6. FEJEZET

NEM HAGYOMANYOS HATALMI KEPESSEGEK - A
DIGITALIS VILAGRA,ND ATALAKULASA A 2020-AS
EVEKBEN

A 1II. vilaghaborut kdvetd geopolitikai kornyezet végérvényesen megvaltozni
latszik. A hatalmi egyensuly Ujraalakitasaban a digitalis technologidknak kiemelten
fontos szerepe van. Ebben a kornyezetben kellene Eurdpanak és ezen beliil
Magyarorszagnak is megtaldlnia a helyét oly modon, hogy értékei és érdekei is
képviselve legyenek, fliggetleniil a tobbi nagyhatalomt6l. Autondmnak lenni tehat
annyit jelent, hogy kulcsfontossagu stratégiai céljainkat kiils6 felek befolyasatol és
fiiggéségeitdl mentesen tudjuk elérni. Az Eurdpai Unio digitalis autonémidjanak
elérése attol fiigg, mennyire lehet megteremteni azt a kornyezetet, amelyben a
sziikséges és clégséges mértékben ki lehet zarni a globalis versenytarsaktol,
elsésorban az Amerikai Egyesiilt Allamokbél (USA) és Kinabél szarmazo
technologiakat, és mennyire lehet ellensulyozni az olyan klasszikus geopolitikai
hatasokat, mint az orosz—ukran haborti. A technolégiai fiiggésnek azonban szamos
dimenzidja van, amellyekkel szamolni kell a digitalis szuverenitas kivivasanak
érdekében, hiszen a miiszaki kérdések mellett gazdasagi, jogi, politikai vagy éppen
katonai befolyasolas is akadalya lehet az 6nallo és versenyképes eurdpai digitalis
piac megteremtésének, a két nagyhatalomnak pedig nem érdeke tamogatni az EU
digitalis autonomiatdrekvéseit.

A digitalis fliggés kialakuldsanak egyik legjobb torténelmi példaja a
geopolitikai kiizdelmek egyik legaktualisabb helyszine, a kibertér. Mig az olyan
hagyomanyos fizikai dimenziokban, mint a vilagtengerek, a sarkvidékek vagy éppen
a vilaglr, a torténelem soran mar tobbszor élesedett ki a nagyhatalmak kozotti
versenges, a digitalis technologiak €s az altaluk alkotott halozatok csak az elmult 30
évben jelentek meg széles korben, és alakitottdk at gyokeresen a vilagunkat.
Réaadasul — szemben a fizikai térrel, amelyet leginkdbb a természet alakitott — a
kibertér egy teljesen az emberiség altal megalkotott virtualis tér, amely a kivald
tudosok és elsdsorban az amerikai kormanyzati finanszirozas nélkiil nem is létezne.
A kibertérben emellett nem is azonosithatéak konnyen olyan klasszikus eréforrasok,
amelyek indokolhatnak azt a megkiilonboztetett figyelmet, amit a vilagpolitika
szinterén kap ez a nem kézzelfoghat6 helyszin.

A kibertér kiemelt fontossagdt a XXI. szazad tarsadalmi és gazdasagi
fejlodésében kell keresni. A szamitogépek az 1980-as években kezdtek elterjedni, az
internet az 1990-es évek terméke. Egészen pontosan a ma ismert internetet (World
Wide Web) 1989-ben alkotta meg a brit Tim Berners-Lee, a svajci CERN
kutatéintézetben. Ezt azért fontos kiemelni, mert ez a vilagot atalakitd felfedezés
ugyan egy eurdpai projekt égisze alatt jott 1étre, de egy jelenleg nem EU-tagallam
tudosa egy nem EU-tagallamban hozta 1étre, raadasul nem Eurdpa profitalt beldle a
legjobban. Ekkoriban az internet még csak néhany millié nyugati tudos és mérndk
jatszétere volt elsdsorban, mig ma mar vilagszerte kozel 5 milliard
internetfelhasznalé van. Bar a szdmitogépek fontossdga egyértelmii volt mar a
kezdetekkor is, hiszen mind a kormanyzati, mind a versenyszféraban folyamatosan
terjedt a hasznalatuk, a kommunista rezsimek bukésa utan, a Pax Americana globalis
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kiterjesztésének hajnalan kevesen gondoltak arra, hogy a digitalis tér egyszer a
vilagpolitika meghatarozo kérdése lesz. Az USA korabeli kormanyzati politikdja
azonban elGrevetitette, hogy az internetet a globalis dominancia egyik eszkozének
tekinti.

Bill Clinton elsé elndki periddusanak egyik korai, de talan leglényegesebb

stratégiaja volt a The National Information Infrastructure: Agenda For Action (NII)
cimil kiadvany. Ebben szerepel a kdvetkezo célkitiizés:
»Az NII elonyei a nemzet szamdra oriasiak. A fejlett informdcios infrastruktira
lehetéveé  teszi az amerikai cégek szamdra, hogy versenyezzenek és
gyozedelmeskedjenek a globalis gazdasagban, jo munkahelyeket teremtve az
amerikaiak szamara és gazdasagi novekedést a nemzet szamara. Ugyanilyen fontos,
hogy az NII atalakithatia az amerikai emberek életét — enyhitve a foldrajzi,
fogyatékossagi és gazdasagi helyzetbdl adodo korlatokat —, és minden amerikainak
tisztességes lehetdséget adva arra, hogy tehetségiik és ambicioik szerint olyan
messzire jussanak, amilyen messzire csak akarnak. [...] Az informdcié a nemzet
egyik legkritikusabb gazdasdagi erdforrasa, a szolgdltatéipar és a feldolgozoipar, a
gazdasag és a nemzetbiztonsag szempontjabol egyarant. Egy becslés szerint az
amerikai munkavallalok kétharmada az informdcioval kapcsolatos munkakordkben
dolgozik, a tobbiek pedig olyan iparagakban, amelyek nagymértékben tamaszkodnak
az informaciora. A globalis piacok és a globalis verseny koraban az informacio
létrehozasara, manipuldaldsara, kezelésére és felhasznadlasara szolgadlo technologiak
stratégiai jelentéségiiek az Egyesiilt Allamok szamdra. Ezek a technolégidk segitik
az amerikai vallalkozasokat abban, hogy versenyképesek maradjanak, és kihivast
jelentd, jol fizeté munkahelyeket teremtsenek. Emellett a gazdasdagi névekedést is
taplaljak, ami viszont minden amerikai szamdra folyamatosan névekvd
életszinvonalat teremt.”*

Az Eurdpai Unidban a digitalis fejlédést, az informacids tarsadalom felé

torténd legelsé 1épést megalapozd dokumentumnak a Bangemann-jelentést szoktak
tartani. Ez 1994 majusaban jelent meg, kijelolve azt az utat, amelyet az Eurdpai
Bizottsag a kdvetkezd évtizedekben — kisebb korrekciokkal — kovetett. Harom
évtizeddel kés6bb érdekes megallapitani azokat a filozofiai kiilonbségeket, amelyek
az amerikai és az eurdpai vizidoban rejlenek, és amelyek hosszi tavon Eurdpa
digitalis fiiggdségéhez vezettek. A jelentés vezetdi dsszefoglaldja igy kezdddik:
,Ez a jelentés siirgeti az Europai Uniot, hogy bizzon a piaci mechanizmusokban,
mint az informdcios korszakba valo datmenet motorjaban. Ez azt jelenti, hogy
eurdpai szinten és a tagadllamok részérdl is lépéseket kell tenni az Eurdpdt
versenyhatranyba hozo berégziilt allaspontok felszamoldsa érdekében:

o ez a vallalkozoi mentalitdas elomozditasat jelenti, hogy lehetové valjon a

gazdasag uj, dinamikus dgazatainak megjelenése,

o ¢z a kozés szabdlyozasi megkézelités kidolgozasat jelenti az informacios

szolgaltatasok  versenyképes, egész Eurdpara kiterjedo piacanak
megteremtése érdekeben,

1 BrownN, Ronald Harmon: The national information infrastructure: agenda for action.
Executive Office of the President Information Infrastructure Task Force, 2003. p. 2.
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o ez NEM jelent tobb kozpénzt, pénziigyi tamogatdst, szubvenciokat,
dirigizmust vagy protekcionizmust.”?

Mig az NII-ben megfogalmazott gondolatok elérevetitették azt, hogy az USA-

val versengd hatalmaknak képesnek kell lenniiik az informacidtechnologiai teriileten
is alternativat nyujtani, és sajat képességeiket fejleszteni — és ez a Bangemann-
jelentés idejében mar ismert volt —, az eurdpai politika nem ismerte fel, hogy
pusztan szabalyozassal €és a piaci liberalizalassal hosszu tavon a régié nem lesz
versenyképes az amerikai versenytarsakkal. Bar szinte minden pontban kiemelik
Eurépa relativ lemaradasat az USA-val szemben, a technologiai teriileten a
kovetkezé megallapitast tették a Bangemann-csoport tagjai:
A jelenlegi eurdpai technologiai bazis elegendé az e jelentésben javasolt
alkalmazasok késedelem nélkiili bevezetéséhez. Elég nagy léptékii, redlis
rendszerekre kell dsszpontositani annak érdekében, hogy azok feltarjak a
felhasznalok szamdra kindlt szolgaltatasok értékeét, és hogy értékeljek az uj
informdacios rendszerek gazdasagi megvalosithatosdagat.

Az uj technologidkat azonban még ki kell fejleszteni ahhoz, hogy bemutatdsukat
kovetéen  teljeskoriien  bevezethetok legyenek.  Kiilonosen a  rendszerek
hasznalhatosagat és koltséghatékonysagat kell javitani, és a tomeges hasznalat
kovetkezmeényeit tovabb kell vizsgalni.

Az Unio és a tagallamok kutatasi programjait, kiilonésen a Negyedik
Keretprogramot ugy kell végrehajtani, hogy figyelembe vegyék a piaci
kovetelmeényeket. A technikai célokat és a projektek idozitését a felhasznalok
megfeleld bevondsaval kell meghatdrozni.””

Erdekesség, hogy az 1990-es évek elején Japan tiint ezen a teriileten a
leginkabb kompetitiv vetélytarsnak mind az USA, mind az EU szdmara, am a 2020-
as évtizedre egyértelmiien Kina az az orszag, amely a masodik, néhany teriileten
pedig az els6 a technologiai teriileten. Ahhoz képest, hogy Kina az 1990-es évek
elején gazdasagilag jelentéktelen orszag volt, egészen rendkiviili, ahogy felépitették
azt a fejlett digitalis gazdasagot, amelyet akar Eurdpa is megtehetett volna. Paradox
moddon ebben sokat segitett a Pax Americana jelentette globalis nyitas. Kinai didkok
tintek fel tomegesen az USA legjobb egyetemein, ekozben pedig amerikai és
eurdépai gyartok nyitottak gyartoegységeket Kindban az olcsé munkaerd
reményében. Latszolag minden az USA gazdasagi elonyérél szolt, hiszen az
agyelszivas az amerikai tudasintentiv gazdasagot erdsitette, mikézben az ennek
eredményeképp 1étrejott termékeket a lehetdé legolcsobban lehetett 1étrehozni
Azsidban. A 2000-es években viszont a kinai mérnokok és tudosok elkezdtek
hazatérni, és tudasukat a kinai egyetemeken és vallalatoknal kamatoztatni. A gyartas
soran Kinaba keriilt szellemi tulajdont a helyiek meglehetésen lazan kezelték, akar
az ipari kémkedést is kimeritd6 mdédon masoltak le a nyugati megoldasokat. Nem

2 European Commission: Europe and the Global Information Society: Recommendations to
the European Council: Conference G7 — Raport BANGEMANN. Publications Office,
1995.p. 3.

8 European Commission (1993): i. m. p. 22.
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csoda, hogy a 2010-es évekre 1étrejott a digitalis képességeket 1étrehozni képes
szellemi t8ke és gyartasi kapacitas.*

Ezzel szemben az eurdpai didkok amerikai tanulmanyaik utan ott is maradtak,
az eurdpai egyetemeken végzett fiatal mérnokoket tomegesen csabitottak el amerikai
vallalatok, a legjobb europai egyetemi oktatok pedig jelentds Osztondijakat kaptak
azért, hogy kutatasaikat az USA-ban folytassak. 2022-ben a QS World University
Rankings egyetemi rangsorban a mérndki és technologiai teriileten minddsszesen
egy europai egyetem szerepel a Topl0-ben és kilenc a Top50-ben. Ugyanebben a
rangsorban harom Topl10-es és 14 Top50-es amerikai, valamint két Top10-es és 13
Top50-es azsiai egyetem talalhatd. A Brexit jelentette veszteséget €s Svajc EU-n
kiviiliségének problémajat mi sem mutatja jobban, hogy Svajc és Nagy-Britannia
egyetemei a rangsorban négy ToplO-es és hat Top50-es egyetemet tudhatnak
magukénak.®

A direkt allami tamogatassal kapcsolatos hibas eurdpai megkozelitést, amelyet
egyébként a 2021-ben elfogadott Eurdpa digitalis évtizede: a 2030-ra kitizott célok
program feliilirni latszik. Kindban viszont ekdzben mar egy évtizede erdltetik a
digitalis iparba torténd allami befektetéseket. A 2012-ben elfogadott 12. Otéves Terv
példaul mar kimondottan tamogatja a feltdrekvd technologidk gyartasi
képességeinek megerdsitését, a 2017-es 13. Otéves Terv pedig komoly hangsiilyt
helyez az olyan technoldgiak elterjesztésére, mind a mobiltechnoldgia, a cloud
computing vagy az Internet of Things. A China 2025 stratégiabol pedig
egyértelmiien kideriil, hogy Kina célja a legerdsebb ,kiberhatalomm4” valni.®
Ugyanezeket az iranyokat csak évekkel késobb lehetett megtalalni az EU stratégiai
dokumentumaiban. Az Eurdpai Parlament és a Tanacs hatarozata ,,A digitalis
évtizedhez vezetd ut” elnevezésti, 2030-ig sz6lo szakpolitikai program
létrehozasarol igy fogalmaz: ,, Az EU arra térekszik, hogy digitalisan szuverén
legyen egy nyilt és dsszekapcesolt vilagban, és olyan digitalis politikakat folytasson,
amelyek lehetévé teszik az emberek és a vallalkozasok szamdra, hogy
emberkozpontu, fenntarthato és viragzo digitalis jovot valositsanak meg. Ez
magaban foglalja a sebezhetoségek és fiiggoségek kezelését, valamint a beruhdzasok
felgyorsitasat.”” Ez jelentSs el6relépés a kordbbi évtizedek megkozelitéséhez
képest, és elismeri, sziikkség van a stratégiai eurdpai beruhdzasokra a digitalis
technologidk tertiletén. A program a kovetkezd beavatkozasi teriileteket és célokat
azonositotta:

4 Yingying Zhang — Yu Zhou: The Source of Innovation in China. Palgrave Macmillan
London, 2015. XIV-XIX.

5 QS Top Universites: QS World University Rankings by Subject 2022: Engineering &
Technology https://www.topuniversities.com/university-rankings/university-subject-
rankings/2022/engineering-technology

6 Francois Godement et al.: The China dream goes digital: Technology in the age of Xi.
European Council on Foreign Relations, 2018.

7 Eurdpai Bizottsag: Javaslat AZ EUROPAI PARLAMENT ES A TANACS
HATAROZATA ,,A digitalis évtizedhez vezetd ut” elnevezési, 2030-ig sz616
szakpolitikai program 1étrehozasarol. COM(2021) 574 (2021. szeptember 15.) https://eur-
lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52021PC0574
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. Szakértelem:

o IKT-szakemberek: 20 millio, tovabba a nemek kozotti kiegyensulyozottsag
megteremtése;
o Digitalis alapkészségek: a népesség legalabb 80%-a.

e  Biztonsagos ¢s fenntarthato digitalis infrastruktirak:

o Konnektivitas: gigabit mindenkinek, 5G mindeniitt;

o A csucstechnologiat képviseld félvezetdk: az EU részesedésének
megkétszerezése a vilag dssztermelésébal;

o Adatok — peremhalozat és felhé: 10 000 klimasemleges, rendkiviil
biztonsagos peremcsomopont;

o Szamitastechnika: az els6é szamitogép, amely kvantumgyorsulassal
rendelkezik.

e A vallalkozasok digitalis transzformacidja:

o Technologiafejlesztés: az unids vallalkozasok 75%-a hasznalja a
felhészolgaltatasokat, a mesterséges intelligenciat ¢és a  nagy
adathalmazokat;

o Innovatorok: a névekvé innovativ vallalkozasok erésitése és az EU-beli
unikornisok finanszirozasa;

o Kései csatlakozok: a kkv-k tobb mint 90%-a hasznalja intenziven a digitalis
eszkozoket, legalabb alapszinten.

e A kozszolgaltatasok digitalizalasa:

o Kulcsfontossagu kozszolgaltatasok: 100%-ban online;

o E-egészségligy: minden eurdpai polgarnak hozzaférése van az egészségiigyi
adataihoz;

o Digitélis személyazonossag: a polgarok 80%-a hasznal digitalis azonositot.®

Kérdéses viszont, hogy ez elérheté-e. Amellett, hogy a minimum évtizedes
lemaradas ledolgozasa nagysagrendileg tobb koltségvetési forrast igényel az eurdpai
tagallamoktol — amely a haborus id6szakban nem feltétleniil fog a legfontosabb
feladatok koz¢ tartozni —, szamolni kell a politikai akadalyokkal is. Erre kivalo példa
az, ahogy az USA mar Obama elndksége alatt felismerte a technologiai teriileten
megjelend kinai fenyegetést, és elkezdte blokkolni Kina eziranyll tevékenységét.
Trump elndksége alatt példaul kemény szankciokkal igyekezett visszavetni a kinai
technologiai cégek piaci megjelenését, gondoljunk csak az 5G technologidk
kitiltasara, egyes kinai mobilgyartok amerikai szoftverektdl vald elzarasan at az
egyik legnépszeriibb, kinai tulajdont kdzosségi haldzat felvasarlasara tett kisérletig.
Biden elnoksége alatt ez a trend tudatosan folytatodik, az USA szamara Kina az
tartani tudja és letdrje Kina (kiber)hatalomma valasat. Az Eurdpai Uni6 tagallamai
ezekben a kérdésekben meglehetdsen megosztottak, a kinai 5G technologia kitiltasat
példaul csak a leghiiségesebb USA-szovetséges orszagokban sikeriilt elérni, annak
ellenére, hogy jelentés eurdpai 5G gyartok vannak, €s ez a 1€pés a potencialis
nemzetbiztonsagi fenyegetés csokkentése mellett az eurdpai digitalis ipar

Eurdpai Bizottsag: Eurdpa digitalis évtizede: a 2030-ra kitlizott célok
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/europes-
digital-decade-digital-targets-2030_hu
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fejlodéséhez is hozzajarulhatna. Az egységes eurdpai politikai valasz helyett
azonban ebben az esetben is csak egy szabalyozasi 1épés, az 5G Kiberbiztonsagara
iranyul6 Unids eszkoztar 1étrehozasa tortént meg, amellyel évekre el lehetett tolni a
probléma megoldasat.

A két nagyhatalom, az USA és Kina kozotti viszonyban ekdzben viszont
szamos olyan pont van, amely a kovetkezd évtizedekben nyitottd teszi a kibertér
feletti dominancia kérdését, és amely masszivan befolyasolja az EU digitalis
autonomia iranyaba tett 1épéseit. Ezek koziil talan a legfontosabb kérdés az, hogyan
alakul at a II. vilaghdboru utan kialakult, multilateralis kapcsolatokra és nemzetkozi
szervezetekre épiilé vilagpolitika. Oroszorszag Ukrajna elleni katonai agresszidja €s
a szuverén ukran teriiletek annektdldsa az ENSZ Biztonsagi Tanacsanak egyik tagja
altal egyértelmiien megrengeti a nemzetkozi rendet, felboritja a status quo-t és
erdsitheti Kina szandékait a XXI. szazadi er6viszonyoknak megfelelé nemzetkozi
rend kialakitdsdban, beleértve ebbe a globalis (amerikai dominanciaji) kibertér
nemzeti iranya elmozditasat, segitve ezzel a nemzeti halozatok halozatanak
(splinternet) kialakitasat. Eurdpa ebben nem érdekelt, minden nemzetkdzi forumon
tamogatja a jelenlegi kibertér fenntartasat, ezzel viszont kialakulni latszik egy olyan
Kelet-Nyugat szembenallas a digitalis technologiakat érint6 kérdésekben is,
amelynek keretében az eurdpai érdekek képviselete igen nehéznek igérkezik.

Tovabbi fontos kérdés Kina szandéka Oroszorszdggal és Tajvannal
kapcsolatban. Oroszorszag haboris agresszidjat a nyugati vildg erdteljes
technologiai szankcidkkal biinteti, igy amennyiben Oroszorszag ,bent kivanja
tartani a gazdasagat a XXI. szazadban”, egyediil Kinara timaszkodhat. A kiberteret
tekintve Oroszorszag évtizedek ota kiizd az USA dominancija ellen, és hasznalja ki
a technoldgia jelentette befolyasolasi lehetOségeket sajat céljai elérése érdekében,
am ezekt6l a lehetéségekt6l a haborus cselekedetei miatt hosszabb idére el fogjak
vagni ugy diplomaciai, mint miiszaki értelemben. A kiberdiplomacidban azonban
jellemzéen egyiitt mozgott Kinaval, igy valosziniisithetd, hogy a szandékok nem
fognak valtozni, de azokat Kina fogja a jovoben artikulalni, els6sorban sajat
érdekeinek megfeleléen. igy Oroszorszag minden valoszinliség szerint fiiggévé fog
valni Kinatdl, viszont az egységes eurdpai kiallas, példaul a technologiai szankciok
terliletén prognosztizalhatéan ellenlépéseket fog sziilni orosz részrél. Nem elég
tehat, hogy az EU digitalis ipara jelentds piacot veszit, de kibertdmadasok
formajaban még ellenséges 1épésekre is szamithat orosz részrol.

Tajvan esete a digitalis fiiggetlenség szempontjabol azért kiilondsen fontos,
mert jelenleg a vilag chipjeinek nagyjabdl 2/3-at a szigeten gyartjak, és bar komoly
torekvések vannak arra, hogy ezen gyartasi kapacitas egy része visszakeriiljon az
USA-ba, és az EU is megteremtse sajat félvezetd iparat, ez csak évtizedes tavlatban
és elképeszté anyagi raforditassal képzelheté el. Amennyiben tehat Kina akar
blokaddal, akar direkt katonai csapassal avatkozik be a tajvani kereskedelembe,
annak minden bizonnyal hosszabb tavu hatdsa lesz az USA, Eurdpa €s a teljes vilag
digitalis  gazdasagara, tekintettel arra, hogy a  kibertér  alapvetd
infrastrukturaelemeinek, a szamitogépeknek, mobileszk6zoknek vagy éppen halozati
megoldasoknak a gyartasa €s szallitasa valik kérdésessé, nem is beszélve az eurodpai
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ipar szdmara szamottevé gépjarmiiparrdl. A digitalis autonémia szempontjabol
éppen ezért a legsiirgetdbb 1épés a félvezetdipar ((jra)épitése Eurdpaban.®

Jelenleg az USA és Kina tehat az a két szerepld, aki érdemben bele tud szolni
az eurdpai digitalis autonomia alakitasanak kérdésébe. Az Europai Unio is aktivan
probalja alakitani a kibertér szabalyait, de a jol érzékelhet6en kialakult kelet—nyugati
szembenallas jelentsen csokkenti az 6nallo stratégiai célok elérése sikerességének
lehet6ségét. A Covid19 miatt digitalis transzformacio, a globalis felmelegedés elleni
kiizdelem és az orosz—ukran hébori azonban olyan tarsadalmi és gazdasagi
valtozasokat hozott, amelyek egyben lehetdséget is jelentenek Eurdpa digitalis
szuverenitasanak kivivasara. A globalis ellatasi lancok ellehetetleniilése, az alapvetd
er6forrdsoktol vald elzarddas, az olcs6 4zsiai munkaerére épiilé gyartds
megneheziilése, az eurdpai perifériaorszagok integraciés  torekvéseinek
felgyorsulasa, vagy éppen a csucstechnologias hadiipari gyartas széles kori
beinditasa mind abba az iranyba mutatnak, hogy az eurdpai iparnak sebességet kell
valtania, és néhany éven belill meg kell teremtenie sajat képességeit, kiilonben
fiiggdsége hossza évtizedekre megmarad. Fiiggetleniil attol, hogy az eurdpai politika
milyen iranyba halad el6re, hogy az eurdpai allampolgarok a foderalista, a
nemzetallami vagy a kétsebességes Europa mellett dontenek, a digitalis autonémia
megteremtése az Osszehangolt tagallami 1épések nélkill nem kivivhato. A digitalis
szuverenitas elvesztése pedig azzal jar, hogy Eurdpa kiesik a XXI. szdzad hatalmi
kozpontjai koziil, és bizonytalan idére befolydsolasi dvezetté valik. Kina példaja
azonban azt mutatja, hogy 2-3 évtized elég lehet egy eurdpai digitalis reneszansz
eléréséhez.

Fontos azonban megemliteni a kiberbiztonsdgra vonatkozdé kozvetlen
valtozasokat is. Jelen kotet irdsa kozben mar honapok ota tart Oroszorszag fegyveres
agresszidja Ukrajna ellen, amely egyben vilagossa is tette szamunkra, mit jelent a
kiberhdboru a valosagban. Mindaz, ami az korabbi években még csak elméleti
lehet6ség volt, 2022-ben gyakorlatta valt. Ez az els6 olyan habor(i ugyanis, amely az
6todik miveleti tér, azaz a kibertér lehetOségeit is kihasznalja a tobbi négy, azaz a
fold, a viz, a levegd és a vilaglir mellett. Bar a szakért6k szamara az eddig
nyilvanossagra keriilt kibertéri események komoly meglepetéseket nem okoztak, sét,
az egyes haboris miiveletek egyenesen kovetkeznek az elézd fejezetekben
leirtakbol, a laikus tdmegek most elészor szembesiilnek azzal, miért kongatjak a
vészharangot a kiberbiztonsaggal foglalkozok évtizedek 6ta. A ,,habort kdde” ugyan
még elég siir(, a nyilt forrasbol elérhetd informaciok kozott pedig boségesen vannak
dezinformaciok, de mégis érdemes megvizsgalni néhany olyan szempontot, amellyel
a sajto és az internet kozonsége eddig kevésbé foglalkozott, de hosszu tdvon komoly
hatassal lesz a mindennapi életliinkre! Az orosz—ukran kiberfront nyolc olyan (j
szempontra vilagitott ra, amelyek hossz(i tavon is hatassal lehetnek a kibertér
hétkdznapjaira.

9 Ryan Hass — Jude Blanchette: Central Questions in U.S.-China Relations amid Global
Turbulence. Center for Strategic & International Studies, 2022. jilius 21.
https://www.csis.org/analysis/central-questions-us-china-relations-amid-global-turbulence
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1. Kiberhadviselés, ahogy az a valésagban torténik: A kibertér esetében a
kiberf6lény kivivasa a cél. A habora eddigi legnagyobb tanulsaga az, hogy az orosz
hadsereg nem tudta kivivni a kiberfolényt, hiszen az ukran informacios rendszerek
mitkodnek, az informacios teret egyértelmiien az ukran narrativa uralja, ekdzben
folyamatosan esnek el kulcsfontossagu orosz informacids szolgaltatasok. Ennek a
haborunak a kimenetele nagyban fog fliggni a kibertér uralasatol, igy a XXI. szazad
fegyverei, példaul a kozosségi média jol mutatjak hatékonysagukat a XX. szazad
fegyverei ellen. A kibertéri muveleteket négy teriileten vivjdk: az informacios
térben, a hagyomanyos informatikai rendszerek ellen, a kritikus informacios
infrastrukturdkkal szemben és a katonai IT-rendszerek ellenében. Mind a defenziv,
mind az offenziv kibermiiveletek csak Gsszehangoltan valdsithatok meg, amelynek
sordn a védelmi és a belbiztonsagi szervezetek mellett a privat szektor is bevonasra
kertil, illetve a belfoldi kooperaciot kiegészitik a szovetségesi rendszerben torténd
egylittmikodések, beleértve ebbe a nagy technologiai cégeket is. Kiemelten fontos
tehat az elébb emlitett felek kozotti bizalom kiépitése és folyamatos fejlesztése
minden egylittmiik6dd iranyaba.

2. Kiberreziliencia a valésagban: Oroszorszag jol lathatéan kiizd az ukran
kiberfolény ellen, leginkdbb azzal, hogy megprébalja az internetelérést
ellehetetleniteni, vagy legalabbis a forgalmat sajat maga felé terelni a megszallt
terlileteken. Ehhez egyrészt folyamatosan veszik at az ukran internetinfrastrukturat,
masrészt elérhetetlenné teszi a nyugati k6zosségi médiaszolgaltatokat. So6t, felmeriilt
annak a lehetdsége is, hogy az oroszok levalasztjak magukat a globalis internetr6l,
de ez kivitelezhetetlennek latszodik. Az elsédleges tapasztalat az, hogy egy Ukrajna
méretli allamban az internet lekapcsolasa legfeljebb lokalisan valdsithatdo meg, akkor
is csak ideiglenesen. Az internet tehat pont olyan jo -ellenalloképességgel
rendelkezik, ahogy azt az 1960-as években eredetileg megalmodtak. Ekozben
viszont mas ukran kritikus infrastruktarat sem sikeriilt kibertimadas utjan
lekapcsolni, helyette a hagyomanyos, kinetikus, azaz fegyveres megoldasokkal
pusztit az agresszor. Ennek nyilvan pszichologiai hatdsa is van, de érdemes
végiggondolni a jovore nézve, hogy egy valodi fegyveres konfliktusban mekkora
szerepe lehet a kibertéri miiveleteknek a hagyomanyos, fegyveres pusztitassal
szemben. Ugy tiinik, hogy a tiszta kibermiiveletek elsésorban a hibrid miiveletek
soran, tehat a ,,se nem béke, se nem habord” allapotaban hasznosak, hiszen egy
kritikus informacids infrastruktura megbénitasa hosszt honapok el6késziiletét
igényli, amelyre a habor soran egyszertien nincsen id6. Viszont ahogy a habort
véget ér, és visszatér a hibrid miiveletek kora, komolyan kell szamolni azzal, hogy
az allami hatter( célzott kibertimadasok megsokasodnak.

3. Hacktivista csoportok a jovoben: Jelentds hacker aktivitds mutatkozik
mindkét oldal tamogatasa érdekében. Az elmult évtized minden fegyveres
konfliktusat kisérték ugyan hacktivista megmozdulasok, de soha korabban nem volt
ennyi ember, aki billentyiizetet ragadott volna az altala tdmogatott fél érdekében. A
hackercsoportokban ugyanigy megtalalhatok kiberblinz6k, mint lelkes amatoérok,
vagy éppen a f6allasu, de fedésben dolgozo titkosszolgak. Az ilyen proxycsoportok
alkalmazasa nem 1j taktika, de erésen kérdéses, mennyire lehet majd kontroll alatt
tartani a habortl utan a fliggetlenebb csoportokat, és mi fog torténni az altaluk
felfedezett, de nem publikalt talalatokkal. Mivel a hacktivista csoportok nehezen
kontrollalhatok, a haborus idGészakban nem feltétleniil érdeke a hadban allod
orszadgoknak ilyen proxyk alkalmazésa, célszerlibb inkdbb az erre nyitott embereket
becsatornazni a nemzeti kibererékbe. Feltételezhetd, hogy az ukran IT Army és az
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orosz csoportok esetében is ez torténik, de a nem bevonddd orszagokban is célszerl
aktiv toborzast tartani. Akik viszont nem allnak allami szolgalatba, azok idével vagy
abbahagyjak eziranyl tevékenységiiket, vagy at/visszatérnek a kiberbiin6zéshez.
Komolyan kell tehat szamolni olyan kiberbiinz6i csoportok feltiinésével, amelyeket
»harctéri” tapasztalattal rendelkez6 emberek alkotnak, 0j szintre emelve ezzel a
csoportok miiveleti képességeit.

4. Nagy adatmennyiség a szabadban: Tobb terabajtnyi digitalis adat keriilt
mar ki az internetre oroszorszagi célpontok feltdrése utan. A kordbbi években tobb
terabajtnyi adatot loptak el Oroszorszaghoz kdthetd kiberbtindzéi csoportok, példaul
a zsaroldvirus-tdmadasok soran. Ezeknek az adatoknak a feldolgozasa évekig
tarthat, hacsak a felek nem kezdik el a mesterséges intelligenciat felhasznalni az
adatelemzésben. Félo, hogy olyan informacidkhoz jutnak az elemzést végzo felek,
amelyek a kdvetkez6 években lehetetlenné teszik a megfeleld szervezeti védekezést.
Nem véletlen, hogy a kovetkezd évek stratégiai kiizdelme a mesterséges
intelligencia koriil fog csucsosodni. A rengeteg kiszivargott adat miatt pedig abbol
kell kiindulni, hogy legyen sz6 akar piaci cégekrdl, akar allami szervezetekrol,
nincsenek tobbé igazi titkok. Ez egészen ujszerii védelmi stratégiakat fog igényelni,
illetve a miiszaki védekezést is arra kell épiteni, hogy az ellenfél tudja, hol vannak a
gyenge lancszemek. Az egyre jobban terjedd ,zero trust”, azaz zérdé bizalom
tervezési elve kell, hogy megjelenjen mindenhol, széles korben.

5. Az iir és a kibertér konvergenciaja: Talan ez az els6 olyan haboru, ahol az
ureszkozok biztonsaga kiberbiztonsagi szempontbol keriil megkérddjelezésre, illetve
a kibertér fenntarthatésaga treszk6zoktol fiigg. A haborti megkezdése el6tt allitdlag
az ukran katonai kommunikaciot biztositd Viasat mitholdat hackelték meg, amely
egyébként szamos nyugati kritikus infrastruktira esetében is fennakadast okozott,
majd az orosz lriigynokség, a Roszkozmosz szenvedett el kibertamadast. Ek6zben
Ukrajnaban az amerikai Starlink bevonaséaval is biztositjak a zavartalan internet-
elérést. A tengerészeti rendszerek ¢s a 1égikozlekedés kiberfliggdsége mar évek ota
vizsgalt teriilet, azonban ennek a két miiveleti térnek a konvergencidjara aranylag
kevés figyelmet forditottak eddig erre a kutatok és a miiveleti tervezék. Ha
hozzatessziik ehhez azt, hogy mind a Viasat, mind a Starlink maganvallalkozas,
egyértelmiien latszik az eddig feltaratlan 4llami beavatkozasi teriilet is.
Osszességében a kritikus informacios infrastruktirdk interdependencidjara mutat ra
ez az eset is. Egyelére nincsenek j6 modellek arra, hogy az 0&sszetett
kiberfiiggdségeket akar nemzeti, akar eurdpai szinten felmérjiik, de mindenképpen
el kell kezdeni ezt a munkat is.

6. A technologiaktol valo levalasztas hatasa: A XXI. szazad iparanak alapjat
az okoseszk6zok jelentik. Nincsen ez masképp a harctéren sem, a Harcéaszati Dolgok
Internete (Internet of Military Things — IoMT) egyre inkabb elterjed6ben van a
fejlett hadseregeknél. Ezek komoly informaciés folényt tudnak biztositani, akar
harcol6 katona szinten is. A nyugati szankciok azonban Oroszorszagot elvagtak a
fejlett technologia beszerzésének lehetdségétél. Mivel nem képes a fejlett
félvezetdgyartasra és hardver-osszeszerelésre, biztosan nem tudja tartani a 1épést a
NATO-hadseregekkel, de valosziniisithetden a mar elhasznalt, sajat fejlesztést
csucseszkozoket sem tudja majd nagy mennyiségben gyartani. Hadserege igy
megragad az 1970-es évek fejlettségi szintjén. Oroszorszag digitalis gazdasagat
pedig az olyan Iépések fogjak visszavetni, mint az okoseszkdzoktol és
felh6technologiaktol vald elzaras. Okoseszkoz nélkiil nincs adat, felhé nélkiil nincs
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tomeges adattarolds ¢és feldolgozés, adattaroldas ¢és feldolgozas nélkiil nincs
mesterséges intelligencia, MI nélkiil pedig nincs automatizalas. A digitalis
autonomia ezért elemi érdek, ha a hazai és eurdpai digitalis gazdasagot fenn
kivanjuk tartani, fliggetlenedni kell az amerikai és kinai megoldasoktol.

7. A szoftverfejlesztés biztonsaga: Ukrajna, Oroszorszag és Fehéroroszorszag
rendkiviil fejlett szoftverfejlesztbi iparral rendelkezik — bar a habort és a fejleszt6k
elvandorlasa miatt ezt talan mult id6be is lehet tenni. A tobbszazezer ,.felszabaduld”,
menekiilé programoz6é mar most is a nyugati ,,agyelszivas” elsddleges célpontja,
igaz, az orosz és fehérorosz allampolgarok kivandorlasat egyelére akadalyozzak a
nyugati kormanyok. Idével azonban tdmegesen fognak megjelenni szinte az dsszes
szoftvercégnél olyanok, akiknek a hattere, esetleges nemzetbiztonsagi kockazata
kevéssé lesz ismert a munkaaddk szamara. A személybiztonsagi atvizsgalasok
kiemelt fontossagiak lesznek az ilyen jellegli tapasztalattal egyaltalan nem
rendelkez6 szoftvercégeknél is. Ennek hidnyaban szamos, Solarwinds tdmadashoz
hasonl6 ,allami backdoor”-ra kell felkésziilni, amelyet akar a beszervezett
programoz6 is elhelyezhet a forraskodban. A kulcsfontossagli szoftvervallalatoknak
emiatt szorosabb egytittmiikodést kell kialakitania a nemzeti elharitd szervezetekkel,
amelyre nincsenck felkésziilve, sem folyamataikat tekintve, sem kulturalisan. A
titkosszolgalatok és a piaci cégek kozotti bizalomépités mindkét oldal szdmara
kiemelt fontossagu, de ezt egyelére nem ismerték fel a felek.

8. Viltozo6 kockazati modell a vallalatoknal: Jelenleg vihar el6tti csend honol
a nemzetkozi kibertérben. Nem dordiiltek el a rettegett orosz csoda-kiberfegyverek
(mert jo eséllyel ilyenek nem is léteznek), és egyaltalan nem lettek felvillantva a
nyugati kiberképességek sem. Amit latunk orosz részrél, azt lattuk mar korabban is
— ¢és mar ezek is nagyon fajtak, példaul a 2017-es NotPetya tamadas. De ne
ringassuk magunkat abban a hitben, hogy ez a csend sokaig fenn fog maradni! Amig
a habort kiberfrontja Ukrajnaban és Oroszorszagban van, a felek egymasra forditjak
minden energiajukat. Azonban, ha a héabord nyugvéopontra jut, évekig tartd
megtorlasra kell felkésziilni orosz részrél, nyugati célpontok ellen. Amit eddig
kiberblindzésként ismertiink, féld, hogy inkabb a kiberhadviselés iranyaba fog
elmozdulni. A vallalatoknak ezért Gjra kell gondolniuk a kockazati modelljeiket, és
meg kell érteniiik, egyediil nem képesek megvédeni sajat magukat. Az elektronikus
informaciobiztonsag, azaz a szervezetek belsd védelme és a kiberbiztonsag, azaz az
allami eszkozokkel torténd kibertérvédelem egyiittmiikodése minden korabbinal
fontosabba valik. Ehhez elengedhetetleniil fontos az informacidmegosztas nemzeti
és eurdpai szinten is, amelyet csak a mindenkire érvényes szabalyozas tud
kikényszeriteni. Erre vonatkozdéan késziilnek az eurdpai szabalyozasok, de
kolcsonos bizalom nélkiil nehéz lesz a gyakorlati megvalositas.

A kibertér biztonsaga tehat egyik naprol a masikra valtozott meg, ami
alapjaiban mas megkdzelitésre kényszeriti a kormanyzatokat. Magyarorszag 2020-
ban elfogadott Nemzeti Biztonsagi Stratégiaja helyesen ismeri fel a kiberbiztonsag
fontossagat, igy tobbek kozott a kovetkezd megfogalmazast is hasznalja: ,,4
kibertérben jelentkezd kihivasok, kockazatok és fenyegetések kezelésére, a megfelelo
szintii kiberbiztonsag garantaldasara, a kibervédelmi feladatok ellatasara, a nemzeti
létfontossagu informdcios infrastruktura zavartalan miikodésének biztositasara
Magyarorszagnak készen kell allnia. Elsodleges feladat a kibertérben ténylegesen
jelentkezé vagy potencialis kihivdsok, kockdzatok és fenyegetések azonositasa és
nyomon kévetése, a kormdanyzati koordinacio erdsitése, a kibertéer jogi
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szabalyozasanak  fejlesztése, a felhasznalok biztonsagtudatos viselkedésének
elbsegitése, a kormanyzati infokommunikdacios rendszerek, a nemzeti létfontossagu
informacios infrastruktura, a mindsitett informdciok és a nemzeti adatvagyon
vedelmének erdsitése, valamint a kiberbiztonsdaggal kapcsolatos nemzetkézi
egyiittmiikodés bovitése. A katonai kibervédelmet novekvé meértékben alkalmassa
kell tenni a haderd kinetikus miiveleteinek kibertérbeli tamogatasara, ki kell
alakitani a kibermiiveletekben alkalmazhaté offenziv képességeket. Ennek érdekében
fejleszteni kell a Magyar Honvédség kibervédelmi és kibermiiveleti erdit.”
Megjegyzi tovabb, hogy: ,,4 forradalmi technologidk fejlesztése stratégiai
fontossagu kérdés. Hazank biztonsiaga megkivanja, hogy a kulcsfontossagu
teriileteken - mint példaul a kibervédelem, a mesterséges intelligencia, az autonom
rendszerek, a biotechnologia - kiemelt figyelmet forditsunk a kutatas-fejlesztésre és
annak védelmi ésszetevojére. ” Stratégiai szinten tehat hazank készen all az Gjtipusu
fenyegetések kezelésére. Megfeleld anyagi és human eréforrasok nélkiil azonban
ezeket a fenyegetéseket nem lesziink képesek kezelni. A kihivas hatalmas, de nem
megoldhatatlan. Winston Churchill mondasa azonban itt is igaz: ,, Nem igérhetek
mast, csak vert, erdfeszitést, veritéket és kdnnyeket.”
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