Budapesti Miiszaki és Gazdasagtudomanyi Egyetem
Villamosmérnoki és Informatikai Kar

Virusok, férgek szerepe az informatikai hadviselésben

Szerz6:
Adamko Péter
Konzulens:

Szigeti Szabolcs, Krasznay Csaba



2.1.
2.2.
2.3.
2.4.

3.1.
3.2.
3.3.
3.4.
3.5.
3.6.
3.7.

4.1.
4.2.

Tartalomjegyzék

ELOSZO 3
VIRUSTORTENELEM, TECHNOLOGIAI FEJLODES A KEZDETEKTOL NAPJAINKIG .......... 4
A VIRUSOK TORTENETE .......ceitoutteteeuteeeeeeteeeeesteeseeseeesasetesseaaseesaseseessaetesseesseesasaseeesaaeesssssseesasseessaaeessans 4
TENDENCIAK AZ ELMULT PAR EV ALAPTAN .....ooiiiiiieeeeeiee et e eeeeee e et eeeeaeeeeeeaeeeseateeeseaaeeseeneessaeeeens 16
VALTOZAS A HALOZATI VISELKEDESBEN .......uuviiiiitieeiittieeeeteeeeeieeesenseeesesaesesensseessnssessssnssessssnsessssneees 20
MIRE SZAMITHATUNK A JOVOBEN?......ccouuiiiiiiiieeeeeeeeeeteeeeeteeeeeeaeeeeestaeeeesnaeeeseaaeesensseesssnaseesssaneessnnneeeas 22
TECHNOLOGIAI LEHETOSEGEK 24
| N T 200 5 100 0N PR 24
BOOT ES EGYEB TECHNIKAK: .....oeiiiueiiiiitiieeieeeeeeeieeeeeeeteeeeeteeeseaeeessnaseeesssseeesenssessnssesesssseessnnneessnnenens 26
MEMORIA TECHNIKAK .....ovviiiieeiiieiiieieeeeteeeeeeeeeeeaaeesseeteeeeesteeeseaeeessnsseessanseeesensaeessnsseeeseaseesssnneessneeeens 26
HARDVERES TECHNIKAK: . .vteutiiutietteetteeeeeeeeeetesete et eeeeeeeseeuessesssesseeesseesessesetesasesssenssensessesssesseesseessesnas 31
HALOZATI TECHNIKAK ......ovieieteeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeseeateeeseaaeeseeaseeesaateeesasesesesseeesassteeesaseeesssseessareeeens 32
KRIPTOGRAFIA ...ttt e et e e e e e s et e e e e e e s eeaaeeesaaateeesaeeeeeeaeeesanaeeeesanseesesneeesaeneeas 36
ROOTKITEK ....vvvtvtittetiteeeteeeeeeeeeeeeeeeeeteeeeeeeeeeeaeseeeseeeseaessaeeasesaaesasaaesesaessssessseassssesessesssassenesssenesesassnnnnnennnnns 40
TERJEDESI ALGORITMUSOK 42
RN 33 (O] SRR PR PRPPRPRPPPPRPPPRRRPRS 43
| 0] ; (TSP PR PPPPPPPRRPPPRRRPRS 44
TAMADASI KONCEPCIOK 46
TOVABBLEPESI LEHETOSEGEK 52
ROVIDITESEK, FOGALMAK 53
IRODALOM 54




1. El6sz6

Maguk a virusok, mintegy 30 éve jelen vannak életiinkben, bar jelentOségiiket és hatdsukat
csak az utébbi par évben €rezhetjiik 4t igazan, az internet és a szamitogépes vilag széles korti
elterjedésével. Sokan ugy gondolhatjdk, hogy napjainkban a virusok kérdése nem til érdekes
téma, mara mar majdnem minden lehetséges védekezési €s tdmaddsi modot lathattunk. A
felhaszndlok tudatossdgdnak mélyitése elegendd lesz a jelenlegi eszkozok és modszerek
mellett, hogy biztonsdgban lehessiink. Véleményem szerint ez nem igy van. A virusok
torténelme igen tanulsidgos, s mutatja, évrél-évre taldlkozhatunk ujszerli megoldasokkal,
otletekkel ezen a fronton is. Rdaddsul nem szdmithatunk arra, hogy az, aki szamitogépet
haszndl, az érteni is fog hozzd, hiszen ehhez nem kell jogositvany, vagy képesités. De
tekintsiik el egy kicsit ettdl. Az mar régéta bizonyitott tény, hogy egy virus fertézésének
kimutatdsa visszavezethetd a Turing gép megéllasi problémdjara. Mivel ez a probléma
algoritmikusan eldonthetetlen, igy a virus detektaldsa is az (Adleman - 1988). Természetesen
vannak eszkozeink, amik lehetové teszik, hogy nagy résziiket kiszirjiik, azonban a fejlodés

nem all meg!

A torténeti attekintés, valamint a rendelkezésre all6 modszerek technikak ismertetése révén,
elOretekintést kivanok adni a jovO fejlodési, kutatdsi irdnyair6l. A virusirdék és virusirtok
parharca mindig is adok-kapok jaték volt. Amennyiben az egyik oldal valamilyen 4j dologgal
jelentkezett, akkor a mdsik annak megkeriilésével prébdlkozott azonnal. Példaul, amint
elterjedtek a polimorf motorral rendelkezd virusok, létrejottek a heurisztikdkat haszndlo

védelmi szoftverek, majd ezen alapulva létrejittek a kédolt virusok.

A technoldgiai leirdsok sordn megmutatom, milyen lehetdségeket ad az operaciés rendszer, a
fajl formatumok, és a hdalézati protokollok felépitése a tdmadok szamara. Egyenként
mindegyik eljarast észlelni lehet, azonban 6tvozve ezeket a feladat nagy komplexitdsiva
valik.

A mérés sordn bemutatom, hogy bar létjogosultsdga a gyors férgeknek is van, hossziitavon a
rootkit technolégia és annak &vatos alkalmazdsa a hackerek, és mds rosszindulatd

felhasznalok f6 eszkoze.



2. Virustorténelem, technoldgiai fejlédés a kezdetektol
napjainkig

2.1. A virusok torténete

Az 1970-es évek

A Tenex operacids rendszer alatt kifejlesztett The Creeper virus az ARPANET-en terjedt.
Képes volt belépni modemen keresztiil egy hdldzatba és atkiildeni nmaga egy madsolatéit a
tdvoli rendszerre. A virus ellen hoztdk 1étre a "The Reeper" nevii programot, amely torolte azt,

hasonl6 technikat hasznalva.
Az 1980-as évek elején

A szamitogépek egyre elterjedtebbek lettek, mar nem csak véllalatok irtak programokat,
hanem felhaszndlok is, akik sajdt a programjaikat szabadon terjesztették €s cserélték
nyilvdnosan hozzéaférhet6 szervereken, a BBS-eken keresztiil. Ennek eredményeként

nagyszamu tréjai program is megjelent.
1981 eseményei

Megjelent az Elk Cloner, mely az Apple II szamitogépeken terjedd bootvirus. A virus a
floppy lemezek bootszektorat médositotta, valahdnyszor csak elinditottdk. Mivel akkoriban az
operacios rendszer floppy lemezeken tarolédott, ez minden induldsnal megtortént. Tobbféle
viselkedése volt: atkapcsolta a képernyodt, villogtatta a szoveges képernydt, kiilonféle

tizeneteket jelenitett meg, és képeket forgatott.
1986 eseményei

Ekkor jelent meg az els6 IBM PC virus. A pakisztdni Brain vildgszerte elterjedt az IBM
kompatibilis PC-k korében. A virus 360 KB-os kapacitdsi lemezeket fertdzte meg, szintén a
lemezek bootszektorat modositotta. A Brain volt az els6 lopakodé virus, olvasasi kérés esetén
a virus a fertdézott szektor helyett, annak eredeti tartalmét adta vissza, melyet valahova a

lemezre mentett el.
Ugyancsak ebben az évben tortént, hogy Ralph Burger elkészitette az elsd féjlvirust, mely
képes volt sajat kodjat egy masik program végrehajthaté f4jljahoz kapcsolni. Ez volt a

VirDem virus.



1987 eseményei

Megjelent a Vienna virus, mely ,,com” fijlok megfert6zésére volt képes. Ralph Burger
visszafejtette a virust, s ezt publikdlta "Computer Viruses: a High-tech Disease" cimi
konyvében. Ez a konyv népszerlivé tette a virusirast, s batoritotta sok virus megalkotésat,

melyek alkalmaztak a konyvbdl vett otleteket.

Néhany toviabbi IBM-PC virus is megjelent ebben az évben. A Lehigh a COMMAND.COM
fajlt fertézte meg, a Suriv-1 méar az Osszes fajta COM fajlt képes volt megfertézni. Az elsd
EXE f§jlt fert6z6 virus a Suriv-2 volt, a Suriv-3 pedig mar képes volt megfertézni a COM, és
EXE fijlokat egyarint. Néhany tjabb bootvirus is felbukkant, az USA-ban a Yale, Uj-
Zg€landon a Stoned, Olaszorszdgban a PingPong, valamint ebben az évben megjelent az els6

ontitkosito fajlvirus, a Cascade.

Mis platformokrdl sem szabad megfeledkezni, virusok jelentek meg Apple Macintosh,

Commodore Amiga és Atari ST szdmitogépekre is.

1987 decemberében tort ki az elso teljes hadldézatot érintd jarvany, amit a REXX nyelven irt
Christmas Tree okozott, amely VM/CMS operaciés rendszer alatt mikodott. A Bitnet
hal6zatabol indulva kapugépeken keresztiil a virus bejutott az Eurépai Akadémiai Kutatasi
Hél6zatba (European Academic Research Network, EARN) és onnan az IBM Vnet
rendszerébe. Négy nappal késobb lebénitotta a hdldzatot, amelyet tudlterheltek a virus
madsolatai. A virus egy kardcsonyfat rajzolt ki, majd elpostdzta masolatait az 6sszes halozati

cimre a felhaszndloknak, amelyeket a NETLOG és NAMES nevii rendszerfajlokban talalt.
1988 eseményei

1988-ban pénteken 13-dn a jelentkezett a Jerusalem virus. Ezen a napon a virus tonkretette
azokat a fijlokat, amelyeket megprobéltak futtatni. Taldan ez volt az els6 olyan MS-DOS
virus, amely vildgszerte elterjedt. Fertézésekrol Europdban, Amerikdban és a Kozel-Keleten is
hallani lehetett. A Jerusalem néhdny tovéabbi virussal egyiitt (Cascade, Stoned, Vienna) még
mindig észrevétleniil tevékenykedett, szamitogépek ezreit fertdzve meg, mivel a virusellenes
programok akkoriban még nem nagyon voltak elérhetok. Sok felhasznéld, sot szakemberek

sem hittek a szamitogépvirus 1étezésében.

Rendszeresen kezdtek megjelenni kiilonféle hamis virusokrél sz616 rémhirek, panikot keltve a

felhasznalok kozott.



Egy nagyméretl haldzati jarvanyt okozott a Morris (mas néven Internet Worm) féreg. A virus
tobb mint 6000 szdmitégéprendszert fertézott meg az USA-ban, beleértve a NASA
kutatéintézetét is, €s gyakorlatilag teljesen megbénitotta azokat. A virus végtelen szamu
madsolatot kiildott sz€t magédbdl a halézaton (mint a Christmas Tree nevil féreg), és erre nem
volt elég a megfertozott rendszerekben rendelkezésre 4llo halozati erdforrasa kapacitas. A

Morris féreg mintegy 96 milli6 dolldros kért okozott.

A virus a VAX és a Sun Microsystems Unix rendszereinek hibdjat kihaszndlva terjedt
(sendmail). A Unix hibdja mellett a virus néhdny egyéb akciét is végrehajtott, példaul

Osszegylijtotte a felhaszndldi jelszavakat.

Hamarosan tjabb férgek jelent meg, a DECNet hdlézatin. A HIL.COM nevii féreg egy
lucfenyd képét rajzolta ki és azt kozolte a felhasznaldkkal, hogy "stop computing and have a
good time at home!”. Néhany Uj antivirus program is feltint, mint példaul a Doctor Solomon's

Antivirus Toolkit.
1989 eseményei

Ijj virusok jelentek meg, mint a Datacrime, a Fu Manchu, és egész viruscsalddok is, mint a
Vacsina és a Yankee Doodle. Az els6 rendkiviil pusztité volt, mivel oktdber 13. és december
31. kozott leformdazta a merevlemezeket. Ez a virus mar nem csak kutat6-laboratériumokban
fordult eld, hanem az egész vildgon, igy sokkal nagyobb sajtdvisszhangot kapott, foleg

Hollandidban és Nagy-Britannidban.
Oktéberben Gjabb féreg terjedt el a DECNet-en, a Wank Worm.

Decemberben ujabb incidens tortént, 20,000 lemezt kézbesitettek ki "AIDS Information
Diskette Version 2.0" cimkével. 90 bootolds utdn a rajta levd trdjai program lekddolta a
lemezen 1évé Osszes fajlnevet és rejtetté tette azokat. Mindossze egyetlen f4jl maradt

olvashat6, egy szamla, mely 189 dollarrdl szolt.

Ebben az évben Oroszorszagban is kiterjedt fert6zéseket okozott a Cascade, a Jerusalem és a
Vienna. Az orosz programozok hamar visszafejtették a virusokat, hamarosan antivirus

programok jelentek meg, kozottiikk az AVP (AntiViral Toolkit Pro).
1990 eseményei

Az év elején megjelent a Chameleon, az els6 polimorfikus viruscsaldd, melynek tagjai

"V2P1", "V2P2" és "V2P6" néven viltak ismertté. Egészen eddig az antivirus programok



mintafelismerést haszndltak a viruskeresésre. A Chameleon megjelenése utdn az antivirus

programok fejlesztdinek uj mddszereket kellett kitalalniuk.

EORE)

A masodik jelentés esemény a ,,bolgar” virusgyar megjelenése volt, nagy mennyiségben
keriiltek el6 Bulgéridban irt virusok. Nagyobb jarvanyokat kovetkezd viruscsaladok okoztak:
Murphy, Nomenclatura, Beast (mds néven 512 vagy Number-of-Beast) és az Eddie virus

valtozatai.

A virusgyar leghiresebb tagja, Dark Avenger, tobb olyan virust is készitett évente, amelyek
alapvetden Uj algoritmusokat alkalmaztak a fertézéshez és a virus nehezebb észlehetdségének
érdekében. Bulgdria az elsd olyan orszdg, ahol megnyilt a kifejezetten viruskdd és egyéb

hasznos informaciok cseréjére specializalodott BBS.

Jaliusdaban a "PC Today" nevii, Nagy-Britannidban megjelend szamitégép magazin floppy
mellékletével terjedt a DiskKiller nevii virus, melybdl tobb mint 50 ezer példany keriilt

forgalomba.

Az év masodik felében két lopakodo technikat alkalmazé szornyeteg is felbukkant, a Frodo és
a Whale. Mindkét virus rendkiviil Osszetett algoritmust haszndlt, s6t a 9 KB-os (ami
meglehetdsen nagy méretlinek szamitott akkor) Whale tobbszintli titkosito, és visszafejtést

akadélyozo6 technikdkat is alkalmazott.

Megjelentek az elsd orosz virusok: Peterburg, Voronezh, és a LoveChild.
Létrejott az EICAR (European Institute for Computer Antivirus Research).
1991 eseményei

A szdmitégépvirusok szama hatalmas sebességgel novekedett, mar hdromszaz f6lé emelkedett
az ismert virusok szdma. Ez év dprilisdban egy kiterjedt virusjarvanyt okozott a fajlfert6zo és
polimorf bootvirus tulajdonsagokkal rendelkezd Tequila, majd szeptemberben ugyanezt tette
az Amoeba virus. Nyaron a Dir2 okozott vildgszerte nagy pusztitast s kiterjedt jarvanyt. Ez a
virus alapvetden Uj technikat alkalmazott a fert6zésre, a programféjlok belsejébe irt a kod

helyett, a FAT link bejegyzéseit irdnyitotta magara.
1992 eseményei

Az év jelentOs fordulatot hozott, szinte teljesen eltlintek azok a virusok, amelyek nem IBM
PC-ket és nem az MS-DOS rendszert fert6zték, ez is mutatja az operdcids rendszer

népszerliségét. Ezt a platformot fert6zd fajl, boot, és ezt a két technikdt kombindl6é virusok



egyre jellemzObbek lettek. A virusok szdma folyamatosan ndvekedett, szinte naponta

torténtek ujabb és djabb incidensek.

Az év elején bukkant fel az els6 polimorf virusok sorozatgyartasat segitdé programgenerator,
az MtE (Mutation Engine), Dark Avenger alkotdsa. A programgeneritort természetesen
gyorsan elterjedt, s j6 néhany polimorf virusvaltozat koszonhette neki sziiletését. Szerencsére
a generdtorra épiilo virusok nagy része felismerhetd volt, mivel ugyanazon kozos rész volt

meg benniik.

1992 marciusdban a Michelangelo virus nem csupan valéban Kkiterjedt, vildgméretii
virusjarvanyt okozott, de nagy visszhangot is a sajtoban. Ez volt az elsd eset, amikor egy virus

hatdsét jelentdsen tulbecsiilték a virusirté cégek, panikot okozva ezzel.

Jaliusban megjelentek az els6 viruskészité programcsomagok, a VCL (Virus Construction

Laboratory) és a PS-MPC. Ezek tovabb novelték az 1j virusok szamat.

Az év végén jelentek meg az els6 Windows virusok, amelyek a Windows végrehajthaté

rendszerféjljait fertdzték meg.
1993 eseményei

A viruskészitok mar komoly karokat kezdtek okozni, emellett egyre tobb olyan virus jelent
meg, amelyek Ujszer( fajlfert6zési €s bejutasi modszereket alkalmaztak. A PMBS — Az els6

olyan virus volt, amelyben Intel 80386 védett (protected) modu programozast alkalmaztak.

A Strange, vagy mds néven Hmm lopakodd technikat haszndlt, az INT ODh és INT 76h

hardver megszakitdsokat hasznalta fel.

Az Emmie, a Metallica, a Bomber, az Uruguay és a Cruncher szintén alapvetOen uj
technikdkat alkalmaztak arra, hogy elrejthessék sajat, a fertdzott programba beirt

programkodjukat.
1994 eseményei

A CD lemezeken terjedd virusok szdma ugrasszertien nott. A lemezek hatalmas népszertiségre

tettek szert, s elsOdleges terjesztési médiaként a virusterjesztés fontos eszkozévé valtak.

Az év elején Nagy-Britanniaban két rendkiviil 6sszetett polimorf virus (az SMEG.Pathogen és

az SMEG.Queeg) keriilt a CD-kre.



Az év folyaman néhdny meglehetdsen szokatlan virus is felbukkant, janudrban jelent meg a
Shifter nevili virus, mely az elsd object modulokat (OBJ fajlokat) fert6z0 virus volt. A

Phantom1 virus volt az els6 polimorf virus okozta jarvany, mely Moszkvaban el6fordult.

Aprilisban jelentkezett a SrcVir, mely a programok forraskédjaiba (C és Pascal nyelvil) irta

bele sajit kodjat.

Juniusdban jelent meg Szlovdkidban a OneHalf, és végiil szeptemberben a 3APA3A nevii

bootvirus okozott jarvanyokat, elsdsorban Oroszorszagban.
1995 eseményei

Ebben az évben nem jelent meg semmilyen ujszeri DOS virus, bar néhdny meglehetdsen
Osszetett programkdd, mint a NightFall, a Nutcracker, és emellett néhdny fura virus, mint az
RMNS virus valamint a Winstart nevii BAT virus eldkeriilt. A BayWay és a DieHard2

virusok szintén széles korben terjedtek el.

Februdrban tortént, hogy a Windows 95 béta verzidjanak lemezei Form virussal fertézotten

keriiltek ki a tesztelokhoz.

1995 augusztusdban bekovetkezett az eddigi legnagyobb fordulépont, megjelent a Microsoft
Word dokumentumait felhaszndlé elsé "€16" virus (a WM/Concept). Par hoénap alatt
viladgszerte elterjedt, és hosszi hénapokig vezette a kiilonb6z0 szdmitégépes magazinok
fertdzési statisztikdit. Az év végén tjabb két, lemezen terjedd virusnak lehetiink tanti, ezek a
PC Magazine (angol nyelvii verzidjanak), valamint a Computer Life kardcsonyi iidvozletében

voltak megtaldlhatdak.
Technikai ujitasként megjelentek a makrovirusok.
1996 eseményei

Janudrban megjelent az els6 Windows 95 virus (a Win95/Boza), marciusban pedig tanui

lehettiink az elsé Windows 3.x virus (Win/Tentacle) okozta jarvanynak.

Juniusban bukkant fel az OS2/AEP, az els6 OS/2-re irt virus, mely jol fertézi meg az
operdcios rendszer EXE f4jljait. Iddig OS/2 alatt csak olyan virusok léteztek, melyek vagy a

megtdmadott programot irtak feliil, vagy tarsvirusként mellé telepedtek.

Jaliusban a Word utdn az Excel kovetkezett, megtaldltak az els6¢ Excelt fert6z6 makrévirust,
az XM/Laroux-t, két helyen egyidejlileg, egy alaszkai olajtarsasdgndl és a DéEl-Afrikai

Koztarsasdgban. A Laroux hasonléan a Microsoft Word virusaihoz, a dokumentumokban



elhelyezhetd6 makrokon alapszik. Ilyen programokat mind az Excel elektronikus
szamolotabldiban, mind a Word dokumentumaiban el lehet helyezni. Nemsokéra kideriilt, a
Microsoft Excelbe épitett VisualBasic programnyelv is alkalmas virusok létrehozasara és

futtatasara.

Decemberben jelent meg a Win95/Punch, mely az els6 Windows 95-re irt memoriarezidens
virus. VxD meghajtoként maradt a Windows memdridban, s a fajl-hozzaférések figyelésével a

Windows EXE féjlokat azok megnyitasakor fertdzte meg.

Altaldnossagban véve 1996-ban kezd3dott meg a tdmadds a 32 bites Windows operécids

rendszerek (Windows 95 és Windows NT) és alkalmazasaik (Office) ellen.
1997 eseményei

1997 februdrjdban megjelent az elsé Linuxra kifejlesztett virus, a Linux.Bliss. A virusok
ismét egy Uj platformot kezdtek el tdmadni. Ezzel egyiitt Linuxon mdig nem terjedtek el
tilsagosan, foleg az operdcids rendszer kisebb népszerlisége miatt. Megjelentek a Microsoft
Office 97-et tdmadd makrévirusok. Az elsé ilyenek a Word 6/7/95 makrévirusainak
automatikus leforditdsdaval keletkeztek, de gyorsan feltintek a kifejezetten Office 97

dokumentumokra irt virusok.

Marciusban jelent meg a WM.ShareFun neviit Word 6/7 dokumentumokat fert6z6 makrévirus,
mely amellett, hogy a Word szokdsos eszkozeinek felhasznaldsaval szaporodott, tovabbi
terjedési lehetOségként az MS-Mail segitségével szétkiildte a fert6zott dokumentumok

masolatait.

1997 4prilisaban talaltdk meg az elsd olyan hdlézati férget, mely sajat kddjanak terjesztésére

az FTP (File Transfer Protocol) protokollt hasznalta fel.
Jiniusban megjelent az elsé 6nkédolé Windows 95 virus.

Novemberben bukkant fel az Esperanto virus, mely a DOS, és a Windows32 végrehajthatd
fajljai mellett a Mac OS (Macintosh) féjljait is képes volt megfertézni. Szerencsére a virus a

benne maradt programoz4si hibdk miatt mégsem volt képes a multiplatformos terjedésre.

Decemberben egy uj virustipus jelent meg, az tn. mIRC féreg. Az egyik legnépszeriibb
Internetes csevegd (Internet Relay Chat, IRC) eszkoz, a mIRC sériilékenységét hasznalta ki,
mely lehetévé tette, hogy virus scriptek tovabbitsdk kodjukat az IRC csatorndk kozott. A

kovetkezd IRC kiadds mar blokkolta ezt a rést €s ezek a férgek lassan eltlintek.
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1998 eseményei

Tovébbra is folytatddtak a Windows, a Microsoft Office és a hélézati alkalmazasok elleni
tdmaddsok. A szdmos trdjai program mellett tobbféle rejtézkodd rendszeradminisztracios
program is feltlint a szamitogépes vildgban. Tovabbra is el6fordultak virusfertézott CD

lemezek a magazinok mellékletei kozott (féleg CIH és Marburg virusok).

Az év a W32/HLLP.DeTroie viruscsaldid megjelenésével kezd6dott, amely nem csupédn a
végrehajtott Windows32 programokat fertézi meg, de emellett képes tovdbbitani a virus
készit6jének a megfertdzott szamitdgép informadcioit. A virus specidlis konyvtarakat hasznalt,
melyeket csak a Windows francia kiaddsdban taldlni meg, ezért a fertdzés csak a francia

nyelvii kiaddsokat érintette.

Februarban az Excel tablazatokat fert6zo virusok egy Uj tipusa jelent meg. Ez az Excel4.Paix
(més néven Formula.Paix, XF/Paix) volt. Mikozben beépiilt az Excel szamolétabldkba, a

viruskdd tarolasara nem a szokasos makroteriiletet hasznalta, hanem a formulak teriiletét.

1998 februdrjdban és marciusdban detektdltdk a Win95.HPS és Win95.Marburg virusokat,

amelyek az elsé "€é16" polimorf Windows32 virusok voltak.

1998 marciusaban jelent meg AM.AccessIV néven az els6 Microsoft Access makrévirus. E
virusndl nem volt hasonl$ felfutds, mint a tobbi makrévirusndl, mivel meglehetdsen kevesen
csereberélnek Access adatbazisokat. Ugyancsak ebben a hénapban jelent meg a OM97.Cross
makrovirus, amely mar két kiillonb6zo Office program, az Access és a Word dokumentumait
volt képes megfertdzni. Ezek utdn még néhdny tovabbi virus is eldkeriilt, amelyek kddjaikat

két vagy tobb Office program kozott is at tudtak vinni.

1998 m4jusaban jelent meg a Windows EXE f4jlokat fert6z0 és a fertdzott fajlokat az Eudora
e-mail levelezd program segitségével is tovabbterjesztd RedTeam virus elsd, majd hamarosan

modositott masodik kiadasa is.

Az év kozepén, 1998 jiniusdban a Win95/CIH virus okozott pusztité jarvanyt. A Tajvanrdl
szarmaz$ virus megprdobdlta, a Pentium processzoros PC-k flash-EPROM alapu BIOS-ét
feliilirni, torolni. Ez a tonkretett flash-EPROM cseréjéig vagy ujraprogramozasaig
haszndlhatatlannd teszi a szamitégép alaplapjat, s ezdltal az egész szamitdégép

miukodésképtelenné valt.

Augusztusban jelent meg a BackOrifice nevli szamitogép és halozat tdvmenedzselésére

alkalmas segédprogram. Elsddlegesen rosszindulatd tdmadok haszndltdk fel a rendszerek
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folotti irdnyitds atvételére. Ez a program a trdjaiak dj generdcidjanak elso tagja. Ezt kovetden
hozza hasonl6é programok sora jelent meg, NetBus, Phase, Sub7, stb. Ugyancsak augusztusi
esemény az elsé Java alapu végrehajthaté programokat fert6zd virus, a Java/StrangeBrew
megjelenése. Ez a virus egyelére nem jelent veszélyt az Internet felhaszndldira, mivel nincs
arra mdéd, hogy a virus szaporodasi funkciéi barmely tdvoli szdmitégépen miikodjenek.
Azonban a virus megjelenése ravilagitott arra, hogy az Interneten szorf6z6 gépeket is érheti

virustdmadas kliens programokon keresztiil.

Novemberében megjelent a VBS.Rabbit nevli viruscsaldd, mely a Webes fejlesztésekben
kiterjedten haszndlt VisualBasic scripteket alkalmazta. E virusok utidn természetszeriileg
kovetkezett a VBS.HTML.Internal felbukkandsa, amely egy HTML virus. A viruskészitok
figyelmiiket a hdlozati alkalmazdsok tdmaddsa felé forditottak, dj halézati férgek, virusokat
fejlesztése torténik, melyek a Microsoft Windows és az Office programok tulajdonsagait
haszndljdk fel a tdvoli szamitogépek és webszerverek megfertdzésére, valamint tomeges

kiildés révén terjesztik sajat kodjukat az elektronikus levelezd rendszereket felhasznalva.

Végiil pedig decemberben megjelent az els6 PowerPoint formdtumot tdmadd virus is, az
Attach, melyet rovidesen kovetett a ShapeShift €s a ShapeMaster. Ennek a formatumnak a vbs
moduljai tomoritett médon tdrolddnak, melynek atvizsgaldsa komplexebb feladat, azonban a

legtobb védelmi szoftvergyartd cég sikeresen integralta ezt szoftvereibe.
1999 eseményei

Az év elso kiemelkedd eseménye a marcius 26-4n megjelent WM97/Melissa makrévirus. A
Melissa volt az elsd olyan makrdvirus, amely levelezd rendszereket hasznalt fel a viruskéd
terjesztésére, méghozz4d igen hatékony modon. Napok alatt az egész vildgon elterjedt és tobb
milliényi szdmitégépet fertézott meg €s a sok onmaga terjesztésére szant levélaradat végiil
szerverek széazait terhelte tdl. A Melissa utdn, mindossze par héttel késobb megjelent a
XMO97/Papa nevii levelezd Excel makrévirus. Nem sok kiilonbség volt a terjedési
algoritmusban, a Melissa elsO véltozata 50 cimre kiildte el magat, a Papa makrdvirus pedig 60

helyre postézta el a viruskddjat hordoz6 fertdzott leveleket.

A két nevezett makrévirus megjelenése utan szazaval jelentek meg a Melissa és Papa atiratok,

majd djabb, ezekkel mar nem rokon makrévirusok.

A fejlédés a scriptvirusok teriiletén sem allt meg. A VBScript és JavaScript virusok
hihetetleniil nagy mennyiségben bukkantak fel. A script alapu kértevok koziil egyediilalld

tulajdonsagot azonban csak kevés mutatott. A VBS/BubbleBoy azonban egészen kiemelkedett
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innen djszerli médszerével, mely az Outlook egyik biztonsdgi rését kihaszndlva fertdzott. A
viruskddja nem csatolt fajlban, hanem magdban a levéltorzsben van, és a Preview (elOzetes
megtekintés) ablak hibdjat kihaszndlva a fert6zott levél elsé néhany soranak megjelenitésekor
is fert6zott. A HTML formatumd levelekben elhelyezett script kodot ugyanis mar ilyenkor is

végrehajtja az Outlook.

A Scriptvirusok csalddja 1999-t61 mar nem csupan a VBScript virusokbdl all, ezen kiviil
tartalmaz JavaScript és CorelScript kartevoket is. A Windows32 férgek koziil a Happy99

jelentdsebb ebben az évben.

Elterjedt a ZippedFiles nevii internetes féreg, mely kiillonbozd alkalmazdsok f4jljait torolte,

miikodésképtelenné téve Oket.

Novemberben megjelent a BubbleBoy, majd rovidesen utdna a KakWorm, melyek az elso
olyan férgek kozé tartoznak, melyek emailen keresztiil, de csatolt fajlok nélkiil terjedtek. Ezek

a programok az Internet Explorer hibajat hasznaltak ki.
A Babylonia-val megjelent ez elsd olyan féreg, mely képes volt onmagat frissiteni.
2000 eseményei

2000-ben folytatédott a scriptvirusok térnyerése. A fert0zési statisztikdk szerint a
makrovirusok mér ebben az évben visszaszorultak a masodik helyre. A harmadik helyet pedig
a Windows32 virusok és férgek foglaltdk el. A hagyomanyos f4jlfert6z6 €s bootvirusok
erdsen visszaestek, a statisztika legvégére keriiltek. Ebben az évben olyan férgek bukkantak
fel, mint a W32/ExploreZip, a W32/Hybris, a W32/Navidad és a W32/Sircam. Ezek a

kartevok szinte kizardlag elektronikus levelek utjan keriiltek a szamitogépekre.

A script-kértevok koziil a leghiresebb a VBS/LoveLetter lett. Tovabbra is jelennek meg uj
makrovirusok, de a fertdzési statisztikdkat immar a script-kartevok és a 32 bites levelezd

férgek vezetik. A weboldalakon keresztiil timadé szkriptvirusok is elterjednek.

A virusok egyik kiilonlegesebb képviseldje az AutoCad csomagok fertézésére irt Star, mely

els6 a maga nemében.

Kiilonbozd platformok és technolégidk els6 virusai jelennek meg: Star(AutoCad), a
Liberty(Palm OS), Pirus(PHP), Fable(PIF fajlok), Stream(NTFS-ADS), valamint 37 1j trdjai

€s virus jelent meg a Linux operacids rendszerre.
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2001 eseményei

Elterjedtek a kiilonbozo sériilékenységeket kihaszndlé férgek. A W32/CodeRedAlert két
valtozatban is bejarta a vildgot. Az IIS biztonséagi rését kihaszndlé program szdmos Internet-
szolgaltatonal és tobb ezer kisebb cégnél okozott gondokat. A Kindbdl szdrmazéd féreg
meglepden sok kart okozott, de sokkal kevesebbet, mint amit a sajtdjelentések alapjan varni
lehetett volna. Koszonhetd ez annak, hogy a Windows rendszerek visszaszorultak az
internetes szerverek kozott, és a Unix, valamint Linux alapi szerverek nyertek teret. Ahol

nem IIS futott, azok a helyek védettek voltak a féreg timadasaval szemben.

A fent emlitett CodeRedAlert tanulsigait, tapasztalatait hasznélta fel a W32/Nimda (Admin
megforditva!) készitdje. A féreg egyike a legagresszivabb kartevoknek és honapokig a
fertdzési statisztikdk €lén 4llt, ez Osszes lehetséges terjedési modszert haszndlva, nem csak

levelezést.

Uj technoldgidkat hasznositanak a virusirék: IM, P2P, valamint a Linuxot is egyre tobb
tdmadas éri. A kozhiedelem szerint, amit a virusszakértOk tobbsége is timogat, a Linux sokkal
biztonsdgosabb, mint a Windows, legaldbbis virusvédelmi szempontokbdl (amennyiben

megfeleléen van bedllitva!).

A Linux/Winux, illetve Lindose néven megjelend kartev az Esperanto utdn a mésodik olyan

programkartevl, amelyet mind a Windows, mind a Linux rendszerek megfertdzésére képes.
Megjelennek az elsé fajlnélkiili, csak memoridba to61tddo férgek.

Az év elején szamos DoS (Denial of Service) tdmadast regisztraltak vildgszerte,

természetesen elsdsorban az USA-ban.
2002 eseményei

A 2002-es fert6zési statisztikdk élén tovabbra is a Windows32 férgek éllnak, de mogottiik
szoros a verseny a makrdévirusok és a script-kartevok kozott. A tendencidkat jelzi, hogy
emelkedik a Linux rendszereken futd, script-férgek szama. A f6 célpont a Microsoft Outlook
levelez6 tigyfélprogram és a Microsoft Internet Information Server (IIS), illetve az Internet
Explorer. Sorozatban fedeznek fel biztonsdgi réseket, melyek folyamatosan tdmaddési

feliileteket adnak a virusok szamara.

Az év legkiemelked6bb kartevdje a W32/Klez, amelynek valtozatai kiilonféle egyéb virusokat
tartalmaznak, igy példdul a pusztité CIH virus varidnsat is. Az elsd négy hoénap fert6zési

statisztikdi szerint csak a W32/Sircam és a W32/BadTrans terjedt el gyorsabban és nagyobb
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szamban. A Scalper és a Slapper férgek megjelenése megmutatta, hogy a nem-Windows

hasznal6k sincsenek biztonsagban.
A Donut személyében megjelent az els6 .NET-re irt virus is.
2003 eseményei

Elmondhatjuk, hogy ez az év az internet férgek éve volt, szdmos jarvanynak lehettiink tanui

ebben az évben.

A Slammer eljovetelével 4j pontjara érkeztiink a virustorténelemnek. A fajl nélkiili és
“Warhol” technikat hasznal6 féreg mindossze egy UDP(376 byte) csomagon keresztiil terjedt,
s a legtobb sériilékeny szamitogép a terjedés elsd 10 percében mar dldozatdul eset. A féreg az

MSSQL szerverekben taldlhat6 sériilékenységet hasznélta ki.

A kovetkezd széles korben elterjedt féreg a Lovesan(Blaster) volt, mely az RPC DOM
sériilékenységet hasznalta ki, mely mind a Windows XP-ben, mind a Windows 2000-ben
megtaldlhatd volt. A megfert6zott gépek elosztott terheléses tdmaddst inditottak kijelolt
webcimek ellen. Még ebben az évben megjelent a Welchia féreg, mely a sériilékenység

javitasat telepitette a gépekre és letorolte a Lovesant.

Mir januédrban detektaltdk a Sobig csaldd elso tagjat, melynek “f” vdltozata a mai napig is a
legelterjedtebb email férgek kozott van. Természetesen szamos mdésik email féreg is elterjedt
(Tanatos, Lentin, Mimail, Sober), valamint a Witty, egy ICQ sériilékenységet kihasznal6
fajlnélkiili IM féreg.

Jelentésen megemelkedett a kémszoftverek szama is, ezek koziil az Agobot és az Afcore a
legjelentdsebb. Ezenkiviil megjelent a proxy trdjai, mint dj programfajta, a spammerek uj

kiildési modszerhez jutottak.

Kiilonbozo6 felderitd férgek is megjelentek, melyek hédlézati helyeket, eréforrdsokat, fedeztek

fel.
2004 eseményei

Ebben az évben is folytatédtak a kiilonb6zd email férgek tdmaddasai, viszont megjelentek az

egymds 4ltal hitrahagyott lyukakat, sériilékenységet kihasznal6 férgek.

Janudrban a MyDoom és a Bagle els6 varidnsai kezdtek terjedni, majd februarban megjelent a
Netsky els0 valtozata, s evvel megkezdddott a két utébbi hosszantarté hdboriuskodédsa, melyre

késdbb lesz példa mas kartevok kozott is.
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Két tovdbbi kiemelkedd programférget kell még megemliteniink: a Sassert, valamint a
Plexust, melyek koziil az utébbi azért volt jelentds, mivel minden lehetd terjedési modot
felhaszndlt (P2P, email, hdlézati megosztds). Szerencsénkre, mivel nem hasznélt tomeges

levélkiildést, és social engineering technikdkat, nem okozott vilagméretii jarvanyt.

A kiilonboz6 kartékony kodok egyiittmiikodése fokozodik, a férgek trdjaiak telepitését

végzik, melyek késObb frissithetik az adott virust.

Ijj platformok, architektirdk keriilnek a virusirék latokorébe: a PDA-k, mobiltelefonok,

Symbian, PocketPc.

Egy 1j otlet meriilt fel a virusir6k részérdl: haszndljunk Google-t! A Santy féreg a kereso
motor segitségével kereste meg a phpBB portdl motorban a sériilékenységet, s atirta ezeken az
oldalakon a kezddlapot. A jelentdésége a moddszernek a sériillékenység keresésének
tjszeriisége. Igy a tdmadott szerverek kizelében sem jart a timadd, igy a napldk se mutattak

ki semmit.
2005 eseményei

A tomeges levélkiildo, IM, P2P férgek tovédbbra is terjednek (MyDoom, NetSky, Bagle,
Mytob, Zafi, stb.), ezenkiviil egyre tobb mobil kartevd jelenik meg, melyek foleg a Symbian
operdcids rendszert tdmadjdk, valamint megjelenik az els6 MMS-ben terjedd virus, a

CommWarrior.

Az év legnagyobb jarvanya az MS05-039 sériilékenységét kihaszndl6 férgeké (Ircbot, Zotob,
Bozori), melyek mér a sériilékenység kiaddsatdl szamitott 4 napon beliil jelentkeztek. Bér
foleg Windows 2000-es operdcids rendszeren mukodtek, igy is nagy fennakadast okoztak.

Ezek a férgek is versenyeztek egymdssal.

A rootkitek is egyre népszeribbé valtak, immar Windows €s Linux operdcids rendszeren is
nagyon sokféle van. Szinte versenyzés van a védelmi szoftverek és a rootkitek kozott. A
Linux népszertiségét méltan jelzi, hogy tobb mint 700 kartevé van mdar az operacios

rendszerre.

2.2. Tendenciak az elmult par év alapjan

Milyen tanulsdgokat lehet levonni az elmult idészak eseményeibdl? Léassunk eldszor is
néhdny tényadatot. 2003 janudrja és 2005 madjusa kozott eltelt idoszak a kovetkezd

szamadatokkal szolgalt:
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1. abra:A virusok, férgek szamanak novekedése 2003-2005 kozott

Viselkedés tipus Novekedési arany a 2003-as Novekedési arany a 2004-as
évhez képest 2004-ben évhez képest 2005-ben

Email féreg -20% 8%

IM féreg Havonta 1 jelent meg Havonta 8 jelent meg

IRC féreg -28% -1%

Hadlozati féreg 21% 29%

P2P féreg -50% -36%

Féreg -1% 24%

Virus -54% -28%

Virus és féreg dsszesen -37% 7%

2. 4bra : A virusok, férgek szamanak valtozasa tipus szerint

Jol lathat6 a 2003-as év végén bekovetkezett nagymértékii csokkenés, azonban ez elsdsorban
az érdeklddés megvaltozasanak szol. A tablazatban (2. dbra) jol latszik a részletes valtozas.
Az email férgek esetén a 2004-es 20%-os csokkenést kompenzélja egy 8%-os novekedés a
2005-0s év elején. Kérdés, hogy ez valddi ndvekedést fog-e jelenteni az €v tovabbi részében.
Valésziniileg nem fogunk latni djabb latvanyos jarvanyt, részint a felhaszndldi tudatossag
kialakuldsa miatt, valamint olyan 1j technolégidk alkalmazdsa miatt, mint példaul a jelszdval
védett zip fajlok belsd, vagy a beérkezd csatolt dllomanyokat tartalmazé levelek eldzetes

vizsgélata.

Az IM férgek 2005-ben stabil ndvekedést mutatnak, mely nem véletlen, részint Gjdonsdgnak
szamitanak, masfeldl nincs meg az a tudatossig a felhaszndlok részEérdl, mint példaul a
beérkezd elektronikus levelek esetén. Bar maga a protokoll képes lenne féjlatvitelre is,
azonban valdszinlileg a programozok képzetlensége miatt, inkabb a linkekre kattintds révén
toltddnek le a célgépre. Egyeldre hasonld utat jarnak be, mint az email férgek 2002 és 2004

kozott.

Az IRC férgek 1ényegében eltlintek, legtobbjiik tréjaiként jelenik meg Gjra a szinen.
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A halézati férgek folyamatos fejlodést €s novekedést mutatnak, sikerességiik egyik titka, hogy
a terjedéshez semmiféle felhasznaloi interakcié nem sziikséges. Jelenleg kezdik atvenni az
email férgek helyét. Mivel altaldban tartalmaznak egy tréjai komponenst is, a botnetek

kiépitése is konnyedén megtorténhet.

A P2P férgek hasonl6 szintre estek vissza, mint az IRC kartevOk. Ennek egyik oka lehet a
médiatarsasdgok erdteljes kampédnya a technoldgia ellen. A klasszikus virusok majdnem
teljesen eltlintek, mely foleg a lassu terjedésnek tudhaté be. Bar nem kérdéses, hogy a lassu

terjedés a detektalast is nehezebbé teszi, hiszen nem okoz akkora anomaélidkat.
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3.abra: A tréjai programok szamanak novekedése 2003-2005 kozott

Novekedési arany a 2003-as évhez

Novekedési arany a 2004-as évhez

VTRt képest 2004-ben képest 2005-ben
Bank 170% 115%

Hdtso kapu 41% 49%

Trojai 537% 74%
Tréjai-ArcBomb - -
Trojai-Clicker 283% 83%
Tréjai-DDoS = -

Trojai-letolté - 184%
Trojai-telepito = 61%

Trojai-IM - -
Trojai-értesité - -

Trojai-proxy = 61%
Trojai-jelszo szerzo 52% 47%

Trojai-kém 251% 71%

Rootkit Atlagosan 6,25 jelenik meg havonta Atlagosan 17,8 jelenik meg havonta
Trojai dsszesen 157% 82%

4. abra: A tréjai programok szamanak valtozasa tipus szerint
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A trojai programok ez alatt az id6szak alatt a virusir6k kedvenc fegyvereivé valtak. Minden
fajta tipusuk novekszik, s a downloader/dropper tipusai jO6l haszndlhaté botnetek
létrehozdsara. Nem véletlen, hogy ez a két alfaj a legdinamikusabban névekve tréjai
programtipus. Napjainkra az is jellemzO, hogy bérbe adjdk egymadst kozt az igy kiépitett
botneteket.

A jelszo, és egyéb adatokat lopé programok is szignifikdns novekedésnek indultak, nem
véletleniil: a virusirékat er6sen motivalja a haszonszerzés, s ezekre van kereslet az interneten,
vagy éppen maguk haszndlhatjdk fel bankkartya-csaldsok, identitdslopdsok, és egyéb

pénzszerzési akcidkban.

A rootkitek kiilonosen népszerlivé véltak, amely avval magyardzhatd, hogy hosszitiavon talan
mdr telepitett kartékony programokat, megévva dket. Windows rendszeren elsdsorban a rossz
felhaszndl6i beidegzddésnek koszonhetden képesek telepiilni, hiszen a legtobben
rendszergazdai jogosultsdgokkal vannak bejelentkezve, s innentdl kezdve a program barmire

képes lehet (Bar korlatozott felhasznaldként nehézkes lehet a Windows haszndlata).

Megfigyelhetd, hogy a virusirék dj platformok felé fordulnak, elsddleges célpontjaikka
valtak: Unix, mobil, .NET.

A megjelené kartékony programok atlagos

szama havonta

2003 12,67
2004 21,58
2005 35,20

5. abra: A Unix rendszert fenyeget6 kartékony programok szamanak novekedése

Lassan kezd eloszlani az a tévhit, hogy a Linux nem sériilékeny. S6t, ha jobban megnézziik a
kiilonbozd detektélt sériilékenységek listajat, gyakran lathatjuk, hogy bizony jéval tobb
sériillékenységet tartalmaz, mint a Windows. Természetesen ez a kiilonb6z0 menedzselési
politikabdl is adédik. ..

Napjainkban mar naponta sziikséges lehet frissiteni a szoftvereket.

A mobil eszkozokben elsésorban Symbiant (mobiltelefonok), WinCE-t (Pocket PC-t) (PDA-
k), Linuxot és Palm OS-t haszndlnak, bar az utébbi ketté nem kimondottan elterjedt. Ebbdl
kovetkezden a virusirdk is elsdsorban az elso kettét timadjdk. A Symbianra 2004-ben jelent

meg az elsé koncepcié virus, s azéta folyamatosan egyre tobb jelenik meg. Eleinte trdjaiak
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voltak, majd hamarosan megjelentek a fajlfert6z6, majd a bootoldst is irdnyité virusok,
néhany képes volt smst is kiildeni. Els6sorban bluetooth és MMS a terjedési mddszer, fontos
azonban megjegyezni, hogy iddig egy sem volt, mely valamilyen rendszer sériilékenységet

hasznalt volna ki.

A WinCE platformra még nem késziilt tdl sok virus, bar folyamatosan jonnek ki tjabb és

Ujabb példanyok.

[31, [51, [6], [23]

2.3. Valtozas a halozati viselkedésben

Az elmilt évben tobb igen silyos biztonsagi incidensnek lehettiink tanui. J6l lathat6, hogy a
tdmadasi vektorok megvéltoztak. Mig régebben DOS, DDOS tevékenység dltal okozott kdrok
voltak a jellemzOk, addig jelenleg a tobb pénziigyi vallalat ellen inditott tdmaddsok okoztak
nagy karokat. A Bank of America, Sumitomo Bank, Master Card és a Visa estek
cyberblin6zok préddjaul, de a Hotworld incidens sem elhanyagolhaté jelent0ségii, melynek
sordn tobb mint 80 izraeli és egyesiilt kirdlysdgbeli szervezet hdlézatdban taldltak trdjai

kémprogramot.

Nem véletlen, hogy a tdmadok ebbe az irdnyba fordultak, hiszen az antivirus iparnak mér
legalabb évtizedes tapasztalata van a széles skaldju tdmadasok teriiletén, €s ki is fejlesztette a
megfeleld megolddsokat. Ez a legegyszerlibb megoldastol — ugyanazon levél tobbszori
detektdlasatdl — komplexebb megkozelitésekig, mint tlizfal és IDS-IPS tart. Ma 1 6rdndl
kevesebb is lehet a reakci6idé, hogy az adott férget detektdljak és felvegyék a
virusadatbdzisba. Mdsodsorban, még ha egy féreg at is tor a sokszoros védelmen, és
megfertdzi par ezer belsd felhaszndld gépét, tovabb kell terjednie és legfoképpen tovabbitania
onmagat. Mivel a kartékony program visszafejtésével meg lehet tudni a szervert, illetve a
csatornat mellyel a tdmadd irdnyitja programjat, hdlézatit, a szerver lekapcsoldsaval
miukodésképtelenné tehetd az irdnyitds és az adatatvitel. Harmadrészt a megszerzett adatokat

fel is kell haszndlni, s a mai vildgban ez mar nem trivialis feladat.

Maga a betorési mddszer jelentosen kiillonbozik a mar megszokott6l. Egy dolog megfertdzni
egymillié szamitogépet, s roluk 50 ezer hitelkartya szimot megszerezni, s megint mas dolog 1
szamitégéprol megszerezni egymillié kartyaszdmot. A CardSystem Solutions incidens
elemzése ad néhdny tdmpontot. Eldszor is az a kéartékony program, mely megfertdzte a

rendszert, még mindig nem jutott el az antivirus cégekhez. Ezzel ellentétben a HotWorld
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incidensben szerepld tréjai 2 nappal késobb mar megtaldlhaté volt a virusadatbazisokban.
Misodszor, maga a tréjai nem lehetett valamilyen egyszeri billentylizetleiitést napl6z6
program, hiszen val6szinltlen hogy azt a 40 milli6 kértyaszdmot manudlisan gépelték be.
Ebbdl kovetkezik, hogy a programnak az adatbazishoz kellett hozzéaférnie, s ennek érdekében
a CardSystem rendszerére kellett specidlisan késziteni. A rendszer hatdrain beliil val6

informaciotovabbitas tovabbra is kérdéses.

Tobb incidens is visszhangot véltott ki a médidban, s ezek alapjan allithatjuk, ezek a blin6zok
mar készek kifizetni tobb tizezer dollart, hogy belsd informacidkat szerezzenek, vannak belso
kapcsolataik a szervezetben, s tudjdk, hogyan keriiljék el az IDS-eket, védelmi szoftvereket.
Végezetiil a megszerzett informdciokat nem nyiltan (még csak foldalatti férumokon sem)
értékesitik. Miért hallunk egyre tobb és tobb esetben hasonlé tdmadasokr6l? Minél nagyobb
egy szervezet, anndl sebezhetébb az infrastruktirdja: sok szamitogép, hibrid halézatok, tele
kiilonféle hozzéaférési jogosultsigokkal, sok dolgozéval, mind-mind megkonnyitik egy
tdmadds megkonstrudlasit. Néhdny nagyobb hdldzatban egy dokumentum megtaldldsa is
lehetetlen feladat. Hogyan vegyiink észre egy tréjai programot? Rdadasul egy ilyen tréjai
egyedi, gyakran csak 1 példany létezik beldle, melyet igen specidlis céllal irtak meg. Ez azt
jelenti, hogy szinte lehetetlen heurisztikus detektalast végrehajtani, s az antivirus cégek még

csak nem is hallanak réla...

A program bejuttatdsa a rendszerbe tovabbra sem egyszerl feladat. Az adott szervezet email
cimeire kiildott rosszindulatd kodot tartalmazé levél nem jé megoldds, hiszen evvel a
tlizfallal, viruskeresOkkel nem védett rendszereket lehet csak bevenni. Gyakoribb megoldés a
bongészOk hibdinak kihaszndldsa, s a felhaszndlé 4tcsdbitisa egy adott oldalra, mely
tartalmazza a telepiteni kivant kédot. Ennek médszere lehet valamilyen spam email, vagy IM
tizenet kiildése. Azonban ezek az oldalak nem tdl hosszu életliek, a kiilonb6z0 biztonsagi
cégek gyakorta kapcsoltatjak ki/toroltetik le Oket. A masik megoldds egy ismert, és slriin
haszndlt oldal feltdrése, s a kod ebbe az oldalba torténd beillesztése. Legnépszeriibbek a php
motorral milkkddd kiilonboz6 CMS megolddsok, melyekben folyamatosan fedeznek fel
hibakat. Erre a megoldasra komoly példa is volt ebben az évben, az MSN Korea oldalat torték

fel a nydron, s 5 napig az odaldatogat6 felhasznalok gépeire letoltddott a tréjai program.

Ebbdl a szempontb6él nem megvetendd célpontok a mostandban oly népszerli online

multiplayer jatékok sem...

Az elmult 3-4 évben a klasszikus virusok szinte teljesen eltlintek. Nem volt olyan, mely

féregtulajdonsagok nélkiil képes lett volna egy nagyobb globdlis jarvanyt okozni. Egy olyan
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f4jl virust létrehozni, mely tobb Windows verzidban is mikoddképes, komoly programozoi
tudést igényel. Rdadasul a polimorfizmus fontos tulajdonsdga kell, hogy legyen ezeknek a
programoknak, ami annyit jelent, hogy a kiilonb6z6 kodolési algoritmusokhoz is kivaléan
értenie kell az alkoténak. Bér ez alatt az idOszak alatt nem taldltak jelentésebb virusokat,
azonban mégis jelen maradtak. Hogy miért nem haszndlnak mégsem ilyen virusokat? Mert az
antivirus cégek rdkényszeritették a virusirdkat, hogy programjaik 4j moédon fertdzzenek, és
rejtsék el jelenlétiiket, melynek legnépszeribb moddja a rootkitek haszndlata, vagy
rendszerfdjlokba torténd koédinjektdlds. Az év sordn detektaltak olyan trdjait, mely legélis
fajlnak, alkalmazasnak dalcaztdk magukat, s EPO technikdt haszndlva keriiltek bele a
programba (példdul winrar.exe). Szerencsére ezek a programok valamilyen ismert botnet
létrehozé program kodjat hasznaltdk, igy a detektdlasuk az antivirus szoftverek hatékorén
beliil voltak (Agobot, Rbot or SdBot). Egy mdsik program a rendszerkonyvtarat fertézte meg
(wininet.dll), s minden hivéast elfogott. Amennyiben a program egy legalis alkalmazdshoz
kapcsolddik s gy kommunikal a kiilvildggal, kiilonosen veszélyes lehet. Sziikségessé valik
hatdsos féjlszkenneld programok fejlesztése, mely képes a fajlok tartalmanak véltozéasat is

lemérni, féleg abban a viszonylatban, hogy esetleg a fajl mérete nem is valtozott meg.

2.4. Mire szamithatunk a jévében?

Regiondlis spam programok, melyek alkalmazkodnak a helyi nyelvhez, nehezebbé téve

detektdlasukat, s megkiilonboztethetdségiiket az igazi levelektdl.

Célzott levélkiildések, vagy egyéb penetracid, melynek sordn a kartékony programokat 1-1
kivalasztott szervezethez juttatjdk el, igy az antivirus cégek is nehezebben tudnak reagalni
rajuk (ha eljut hozzdjuk egydltalin 1 példany beldle). JellemzOjiik lesz a lopakodd

tulajdonsag, ha kicsit szélesebb korben tdmadnak, valamilyen polimorf motor.

Csokkend szdmu globdlis féregjarvanyok, melyek tovdbbra is valamilyen frissen fellelt

sebezhetdségen alapszanak majd.

Uj ,.social engineering” technikdkat hasznalé programok fejlesztése. (PSW.Win32.LdPinch —
ICQ, mely még beszélget is a felhasznalokkal).

A szervezett blindzés bekapcsolddasa az Internetes timadasokba, esetleges haboruik is ezen a

fronton zajlhatnak le.

A virusirok 1j platformokat tdmadnak meg, melyek népszertivé védlnak, s sok felhasznél6t

vonzanak.
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A novekvo funkcionalitdsi mobil eszk6zok nagyobb foku informdcidtarolédst biztositanak, igy

ezek novekvo érdeklddésre tarthatnak szamot a rosszindulatd felhasznalok részérol.

Felvetddik a kérdés az olvaséban, hogyha a férgek, virusok, tréjaiak ennyire visszaszoruléban
vannak, akkor voltaképpen mir8l beszéliink? Erdemes-e erre ipardgat épiteni, vagy hamarosan
megoldédnak ilyen jellegli problémdink? A kovetkezd fejezetekben kielemzem a
lehetdségeket. Eloljaréban viszont meg kell hatarozni, hogy a virusfajok alatt mit is értiink.
Sokféle definiciét taldlhatunk, melyek koziil véleményem szerint ez a harom a legjobb a fenti

3 kartékony kod tipus definidlasara:

Feérgek:
Olyan programok, melyek Onmagukban is mikodoképesek, nem sziikséges valamilyen

programhoz kapcsolddniuk, reprodukcidra képesek €s terjesztik magukat.

Virusok:
Olyan programok melyek valamilyen hoszt programhoz kapcsolddnak, s futdsuk ezen
programoknak a futdsdhoz kapcsolédik. Szintén képesek Onmaguk reprodukéldsdra és

terjesztésére.

Trojai programok:

Olyan program, mely nem képes dnmaga reprodukéldsara és masolasdra, viszont a felhasznal6
tudta nélkiil enged hozzéaférést a szamitogéphez, végezhetdek el vele valamilyen miveletek.
Gyakran a felhaszndlé megtévesztésével keriil fel a gépre. Altaldban a felhaszndlé

megtévesztésén alapszik mitkodésiik.

A klasszikus definicidk kozotti hatdrok kezdenek elmosddni. Hiszen most mér egyiitt jar egy
féreg terjedésével, hogy miikodése soran tréjait telepit a rendszerre, vagy a trdjai fajlokba épiil
be, s ez tipikus virusviselkedés, attdl eltekintve, hogy nem tobbszordzi magat, s nem terjed
tovabb. Bar a jovOben az is elképzelhetd, hogy a kivalasztott céloknak megfeleléen mégis
tovabbterjed 1-1 hosztra. Véleményem szerint a jovO hirszerzd szoftverei mindhiarom

tulajdonsagot egyesiteni fogjak magukban.

[13]
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3. Technoldgiai lehetéségek

Az elmilt részben lathattuk, milyen fejlddésen mentek keresztiil a kartékony kédok.
Kisérletekbdl, elrontott programokbdl egész komoly gazdasdgot hatraltatd tényezok lettek.
Fontos megérteniink, hogy milyen védelmeket kell kidolgoznunk a kozeljovében elleniik.
Ebben a szekcidban éttekintést fogok adni a jelenleg haszndlatos hdldzati, memoria, fajl és
hardveres lehetdségekrol, illetve a varhat6 fejlodési irdnyzatokrdl. Ezt kovetden a lopakodd
tulajdonsag lehetdségeire térek ki, melynek jelenleg két leggyakrabban hasznélt eszkoze a

rootkit technoldgia €s a kriptogréfia.

3.1. Fajl technikak

Feliilirds:

A fajl egy részét feliilirja program, s elhelyezi a sajat kodjat benne. Ez a legkonnyebben
megvaldsithatd, ugyanakkor a legkonnyebben detektalhaté lehetdség. Tobbnyire a feliilirt
alkalmazds nem fog miikodni, rdadasul a f4jl megvéltozdsa konnyen kimutathat6. Azonban
adatpusztitdsra kivdléan alkalmazhaté és egy ilyen trividlis program mérete nagyon kicsi
lehet. Lehetséges a BIOS diszk miveleteit felhasznélni az operdcids rendszer irdsi/olvasasi
milveletei helyett. Véletlen algoritmust haszndlva a fijl egy taldlomra kivélasztott részét irja

feliil. Semmilyen esetben nem éallithatd vissza a fajl.

Hozzdfiizés:

Ebben az esetben a fijl elejéhez vagy a végéhez flizi a kédjat hozza a program, s elhelyez egy
ugrasi utasitist a fajl elején. Inditdskor az ugrasi utasitds révén lefut a virus torzse, majd
visszaadja a vezérlést az eredeti programnak. Mivel ezt nem olyan konnyti feladat megoldani,
mivel iigyelni kell, hogy a két program kddja ne kavarodjon Ossze, gyakran egy kiilon fajlba
mentik mds néven az eredeti programot, a virus pedig megmarad az eredeti nevén. Ezutan a

virus végrehajtdddsa utan lefuttatodik az eredeti is.

, Cavity”:

Ebben az esetben a programok a fajlok azon részét irjak feliil, amelyben nem t4rolddik értékes
adat. Példaul, ilyenek lehetnek a bindris fajlok 0-kat tartalmazé részei, vagy a space, vagy a c
forditok altal hasznélt 0xCC-vel toltott blokkok. Természetesen ez a fajta fertézési méd mar
nagyban fiigg az adott operdciésrendszertdl. Mashogy lehet megfertézni egy Windows PE,
vagy egy Linux ELF f4jlt, hiszen a blokkok feliilirdsdnak lehetOsége a kiilonbozo

fajlformatumok felépitésébdl adddik (szegmensek, fejléc, belépési pontok, stb.). Mivel ez a
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fajta fert6zési mod nem valtoztatja meg a f4jl méretét, az egyszerli felhaszndlénak nem is

tlnik fel.

L EPO”:

Ebben az esetben a fertdzés sordn nem véltozik meg a fajl belépési pontja, sem az ott 1évo
kod. A program kdodja ugy épiil be a f4jlba, hogy véletlenszerlien fog lefutni, elhelyezve egy
hivasutasitdst. Windows kornyezetben ez technika meglehetdsen hatdsos lehet, hiszen a
kiilonbozdé API fiiggvények hivaspontjait magukra atirdnyitva képesek lefutni. Természetesen
az alkalmazasbol vald kilépés atirdnyitdsa is megvaldsithatd, az ExitProcess() hivdsdnak
atirasaval, amely a virustorzsére mutat. Tovabbi modszer, hogy a fajl import cimtabldjat irjak
at, igy minden API hivés esetén eldszor a virus kodja fog lefutni. J6 védelmi mddszer lehet az
»ismeretlen” belépési pontok haszndlata is. Példaul a Windows PE fdjl esetén a f6 belépési
pont a PE.OptionalHeader.AddressOfEntryPoint mezdjében tdrolodik. Ahova ez mutat, ott
fogja a program futdsdt inditani. Kevesen tudjdk azonban, hogy ez nem feltétleniil az elso
olyan belépési pont, melyet a rendszertoltd végrehajt. A Windows NT és az utdna kovetkezd
rendszerekben a PE f4jl fejlécében 1évo TLS adatkonyvtarat nézi és hajtja végre eldszor. Egy
kimondottan szofisztikus mdédszer a kddintegrdlds, melynek sordn a virus a hoszt program
utasitasai kozé illeszti bele s sajatjait. Ez persze nagyon komplikalt folyamat, mely sordn az
eredeti program teljes visszafejtése is megtorténik, majd immar a viruskéddal valo
Osszeillesztése is. Ez eléggé processzor és memoria igényes feladat. Ezeknek a virusoknak
frissiteniiik kell az eredeti program adat és kédszekcidinak relokécids kapcsolatait. Nehéz egy
ilyet megirni a feladat komplex volta, valamint a kiilonboz6 alkalmazas, operacids rendszer
verziok miatt. Azonban ha egy ilyen programot egy bizonyos operdcids rendszer

célalkalmazasara irunk, nem lehetetlen, hogy kifizetddo lesz a dolog...

Végiil pedig ennek egy lehetséges jovobeli fejlesztése a kodépités, mely sordn a hoszt fajl
tartalmét haszndlja fel a virus kodjanak felépitéséhez. Egy virus képes lehet arra, hogy
analizdlja az eredeti program kddjat olyan médon, hogy abbdl felépitheti sajat utasitdsait.
Képzeljiik el azt az esetet, amikor megtaldlta a megfelel sztring darabokat a fajlban, s azt a
memoridban rakja 0ssze onmaga szamdra. Maga a kodépitd egy generikus kddsorozatnak
latszoédna, amely kiilonb6z6 metamorf technikdkat haszndlva meglehetosen vaéltozatos
lehetne, valamint integralédhatna magdba a hoszt f4jlba. Egy ilyen virust detektdlni nagy

kihivas lenne a jelenlegi virusvédelmi megolddsok szamaéra.

[11, [3]
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3.2. Boot és egyéb technikak:

Idesorolom azokat a technikdkat, melyek a merevlemez, s annak fajlrendszerét manipulél;jdk.
Az operécids rendszer inditdsakor betoltddd virusok a particiok, vagy az MBR adatait irtdk at.
Az itt elhelyezett kéd minden inditdskor végrehajtédik, s egybél memoériarezidensé vélhat. Igy
megvan annak a veszélye, hogy egy rosszul sikeriilt helyredllitdsndl a particiés tabla, s igy a
merevlemez tartalma is elveszik. Ez persze azon is mulik, hogy a médositaskor elmentették-e

az aktudlisan a particids tdblaban szerepld beallitdsokat, adatokat.

Esetenként a virus kijelolt egy szektort a lemezrdl, s azt rossznak cimkézve tarolta ott adatait,
sajat kodjat, stb. Néhany esetben merevlemez utolsé szektorat haszndlja, abban reménykedve,
hogy az operécids rendszer nem fogja ezt a részt felhaszndlni. A particiét kisebbre irva pedig,
a virus biztos lehet abban, hogy semmilyen mas program nem fogja hasznalni ezt a teriiletet.
Ezt egyébként most is ki lehet haszndlni, hiszen telepitésnél az operacids rendszer lefoglal egy
kis teriiletet a telepitd fajljai szdmara, amiket késobb torol, de a hely ott marad. Bar ezek a
technikdk manapsdg mar nem népszeriiek, lehet hogy hamarosan djra azza valnak. A 2005-0s
Black Hat konferencidn bemutattak olyan technikat mellyel a tetszdleges bootszektor kddot
felhaszndlva meg lehet valtoztatni a Windows kernelt, ahogy az az induldsndl betoltddik,

rootkitet injektédlva bele...

[1], [24]

3.3. Memoria technikak

A mai processzorok mikrochipjei a hozzaférési privilégiumokat gytliriikre osztva hatarozzdk
meg (Ring0-3). A Ring Zero a legmagasabb privilégiummal rendelkez6. A Windows kernel
kodok példaul kivétel nélkiil a Ring0-ban, a felhasznal6i moédu programok, pedig Ring3-ban
futnak (4ltaldban a koztes szinteket nem haszndljdk). A CPU felelos azért, hogy kovesse,
melyik program melyik gylirlibe tartozik. A gylirlik kozotti dtmenet pedig pontosan
szabdlyozott. Csak nagyon ritka esetben engedett meg, hogy egy Ring3-ban 1évd program
hozzaférjen valamilyen kernel bedllitishoz, esetleg egyes adminisztratori programok
rendelkeznek ilyen jogosultsdgokkal. Alapesetben az operdciés rendszer nem engedi a

hozzaférést, s rdaddsul még megszakitds is generdlddik ilyen esetben.
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6. abra: Privilégiumok elkiiloniilése

A CPU a Global Descriptor Table (GDT), Local Descriptor Table (LDT), Page Directory,
Interrupt Vector Table (IVT) tabldkkal tartja nyilvan a jogosultsdgokat. Ezen kiviil 1éteznek
operacios rendszer specifikus tabldk is, melyek azonban kozvetleniil nem tdmogatottak a CPU
altal. Tgy tehat erds kiilonbségek vannak felhasznl6i és kernel médi programok lehetéségei

kozott.

Manapsag a legelterjedtebb viselkedésforma a kartékony koédok esetén az, hogy miutian
valamilyen formdban sikeriilt bejutniuk a rendszerbe, és ott lefutniuk (sériilékenység,
felhaszndldi interakcid, stb.) a memoéridban maradnak, s rezidensé valnak. Ennek elonye, hogy
az egész rendszer futdsat tudjak befolyasolni, valamint védelmi intézkedéseket hozhatnak a
kiilonbozé védelmi szoftverek ellen, példaul ledllitva a fut6 folyamataikat, félrevezetd
adatokat juttatva el hozzajuk, vagy csak a futdsukhoz sziikséges fajlokat megtdmadva, torolve,
esetleg modositva az adatbazisukat. Kétségtelen, hogy ennek megvannak a maga veszélyei is,
hiszen egyes esetekben a detektalast is konnyebbé teszi 1-1 rosszul elhelyezett memoria lap,
vagy a tulzott CPU és memdria haszndlat, vagy az, hogy ugyanazon adat tobbféle lekérdezése
mds-mds eredményt ad. Lassuk, milyen technikdi vannak ennek (Ezekben a példdkban a

Windows operacids rendszer sajitossdgai szerepelnek).

Felhaszndloi modii lehetoségek:

A programnak be kell valahogy t6ltddnie. Ezt elérheti valamilyen sériilékenység (jellemzden
puffer tidlcsorduldsi hiba) révén, azonban célszeri kihaszndlni az operacidés rendszer
specialitsait (példdul egy dokumentédlatlan API hivast). Kiilonboz6 memoria teriiletekre
keriilhet a program. Példdul, foglalhat sajat teriiletet, és kiilonall6 szdlként folyamatként
futhat. Persze egy kiilonédll6 folyamatot a legegyszeribb érzékelni. Ennél triikkkdsebb

megoldds lehet, hogy a hoszt program memdriateriiletére irja magat, s az eredeti program egy
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kiilon szalaként fut. Elindithatja magét szervizfolyamatként is. Miutdn betoltottik a

memoridba a programot célszerli kicsit rejtve hagyni, erre szolgdl a kovetkezd harom

modszer:

Az import cimtdbla (import address table — IAT) alapjan be lehet avatkozni a program
muikodésébe. Amennyiben az alkalmazds egy madsik bindris fajlban 1évé fiiggvényt
kivan haszndlni, akkor ezt importdlnia kell. Ezeket tartalmazza az IAT. Az import
tdblaban keressiik meg a figyelni kivint API fiiggvények cimeit (GetProcAddress,
CreateFileA, stb.), majd ezt kikeressiik az alkalmazds ,,.idata” szekci6jdbol (a PE
fajlok fejléce tartalmazza ezt a helyet), s atirjuk, hogy a virus cimére mutasson.
Miutdn a virus elvégezte a kivant miveleteket, tovabbitja a hivast az esetlegesen
modositott paraméterekkel az eredeti cimre, melyet sajat cimtdbldjdba mentett el.

Miért is j6 ez? Vegyiink néhany példat:

A fajlmuveleteket figyelve a kartevo tetszés szerint fertézheti meg a megnyitdsra
keriil6 féjlokat, igy rdaddsul nem is miivel semmi gyanudsat, a fajlok amugy is
modosulnak. Vagy figyeli a viruskeresO futdsat, s ha olyan f4jlt probal olvasni, amely
fertdzott, akkor annak egy régebbi, még normadl valtozatat adja vissza. Ha azt érzékeli,
hogy megprébaljdk visszafejteni (debuggerben futtatva), akkor letilthatja a

billentylizetet, vagy djrainditja a gépet, stb.

Az inline fiiggvények haszndlatdval a program magat a hivni kivant fiiggvényt irja at,
pontosabban a fiiggvény elejének néhany bdjtjat, amit persze elment a virus kddjéban.
Ennek kovetkeztében a fliggvény lefutdsa sordn egybdl a kivant viruskddra ugrik,
majd vissza a fiiggvény tovébbi részére, fiiggetleniil attél, hogy az alkalmazds maga
hogyan valdsitja meg a cimzést a fiiggvényhivads sordan. Rdaddsul ez a modszer akar

kernel mddban is hasznalhato.

A dll fajlok hasznélata djabb lehetOséget rejt magaban, a dll injektdlds lehetdségét.

Erre maga a Windows operacios rendszer ad tobb lehetdséget.

A Windows registry révén beallithatjuk sajat dll fajlunkat
(HKEY_LOCAL_MACHINE\Software\Microsoft\WindowsNT\CurrentVersion\Window
s\Applnit_DL) kulcsértékként, mely be fog toltddni az adott alkalmazds induldsa
soran. Masrészt egy futd folyamat teriiletére betodlthetiink egy dll f4jlt, amit persze az
sosem igényelt (LoadLibrary, FreeLibrary fiiggvények). LehetOségiink van tovabba a

rendszerféjlokat is megfertdzni (dll), s ezek betdltddésekor a kartékony program is
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betoltddik. Azt azért tudnunk kell, hogy ezek a rendszerelemek jol védettek, s
legrosszabb esetben is napl6zddik a médositasuk. Windows esetén a WFP pedig még
ennél is tobbet tesz: visszadllitja az eredeti f4jlt. Persze ezt is meg lehet keriilni,
példaul kikapcsolva a registryben (Windows 2000-ben a kulcsérték = OxFFFFFF9D

allitasaval).

Kernel modii lehetoségek:

A felhasznél6i médu valtoztatdsokat konnyti érzékelni. A kernel mdd viszont messze nem ad

lehetdséget ilyen egyszerl életre. Eloljaroban meg kell jegyezni, hogy a kernel memoridhoz

nem férhetnek hozza a folyamatok (két kivétel: ha a folyamatnak valamilyen debug

privilégiuma van, vagy pedig un. call gate-t valésit meg). Ebbdl kovetkezden a kernelhez

device driverként lehet hozzaférni. Sok helyen lehet elhelyezni un. ,.kampdkat”, lassunk ezek

koziil néhanyat:

A megszakitasi tdbla (interrupt description table - IDT) a programozék munkdjat
konnyiti, mivel a kiilonb6z6 funkcidk, szolgéltatdsok cimeit nem kell beleforditani a
programba, elég az INT x utasitdst kiadni, mely az adott szolgéltatdshoz irdnyitja a
vezérlést. Ezek a megszakitisok egyarant lehetnek hardver vagy szoftver A4ltal
generdltak. Két fontos dolgot kell itt megemliteni. Az egyik, hogy minden
processzornak sajat IDT-je van (ez multiprocesszoros rendszerekben fontos, hiszen
mindegyiket kotni kell a programhoz). Masrészt itt nem mikodik az eredeti fiiggvény
hivasa, adatok sziirése, €és visszatérés algoritmusa, mivel az IDT kamp6 csak atmend
figgvény, nem kapja vissza a vezérlést. Azonban képes arra, hogy azonositson, vagy

blokkoljon kéréseket adott szoftverek esetén (példaul HIPS, vagy tiizfalak esetén)

Hasonl6 technikat haszndlva a System Service Descriptor Table (SSDT) segitségével
is létrehozhatunk kampokat. A Windows futathat6 programjai nativ modon is elérhetik
az operdciés alrendszereket (0OS/2, POSIX, WIN32). Ezeknek a nativ
rendszerszolgéltatisoknak a cimeit a SSDT-ben taldlhatjuk meg. Ez a tédbla
indexelhetd0 a rendszerhivasok altal, visszaadva a memoria cimét az adott
figgvénynek. A System Service Parameter Table (SSPT) pedig a fiiggvények
paramétereinek a szdmat tdrolja. A két tdbla adatait a KeServiceDescriptorTable
kapcsolja 6ssze. Ha egy folyamat meghivja a rendszerszolgaltatast, akkor az dtadodik
a kernel vezérldé szamdra, mely ellenérzi a paraméterek szamat, és az index alapjan
megkeresi a fiiggvényt, s meghivja. Ha az SSDT-ben 1évd fiiggvénycimet atirjuk a

sajat programunk cimére, akkor ismét megtorténhet az adatok sziirése, manipulélésa.
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A legujabb rendszerekben (Windows XP, 2003) ez a teriilet irdsvédett, s {irdsi
probédlkozds esetén rendszerhibat okoz. Azonban lehetséges megvaltoztatni a memoria
részleteivel itt nem kivanok foglalkozni. Kiilonbozé makrékat haszndlhatunk a
megfeleld6 kampok 1étrehozdsara (SYSTEMSERVICE, SYSCALL_INDEX,
mindketté a ZW, illetve az NT tipusu fiiggvényeket manipuldlja. A ZW fiiggvények a
device driverek és egyéb kernel modulok szdmdra exportdlt fiiggvények, az NT

figgvények az SSDT-ben megtaldlhat6 védett fiiggvények).

A minden eszk6zmeghajtéban megtaldlhaté fiiggvénytabla szintén j6 hely egy kampd
létrehozdsara. A meghajté telepitése sordn létrehoz egy mutatétdblat, melyben a
kiilonbozdé I/O Request Packet (IRP) kéréseket kiszolgdld fiiggvények -cimei
taldlhatbak meg. Ezek az IRP-k felelosek az {rds, olvasds, lekérdezés, stb.
miveleteiért. Ezeket a cimeket dtirva a sajat programra irdnyithatjuk 4t a végrehajtast.
Azonban az IVT-hez hasonl6an ezek a fliggvények sem kapjdk vissza a vezérlést, igy

adatszUrésre ez sem hasznalhato.

Egészen eddig a pontig kiilonb6z6 kampok létrehozasdnak lehetdségeirdl volt szo.
Ezeknek a mdédszereknek azonban tobb hétrdnya is van. Példdul adott esetben konnyen
észre lehet Oket venni. Mdsrészt a memoria egyes részeinek csak olvashatva tételével
is kivédhetdek az ilyen manipuldciok. Egy djabb megkozelités az un. Direct Kernel
Object Manipulation (DKOM). Ebben az esetben a kernel objektumait, strukturait
modositjuk. Ez viszont nagyon fiigg az aktudlis operdciés rendszer verzidjatol.
Tovabbi hatrdnya a moddszernek, hogy sokkal mélyebb ismeretek sziikségesek a
struktdrardl, annak kapcsolatair6l, felhaszndldsrol, valamint, hogy csak a memoridban
1évo részek modosithatéak, példanak okéaért ezért nem hasznalhaté fajlok elrejtésére
(hiszen a memoridban nincsen tdrolva az Osszes f4jl). [Ezéltal lehet0ség van

folyamatok, eszkozmeghajtok, portok elrejtésére, privilégiumok megvaltoztatasara.

Iddig a Windows operaciés rendszerben rejlé lehetdségekre mutattam rd, azonban ne higgyiik,

hogy ezek csak ebben a rendszerben léteznek. A Linux kiilonb6zd verzidiban is 1éteznek

hasonl6 helyek, talan még régebb 6ta is. Felhasznal6i mddban elsdsorban a kiilonboz6 bindris

fajlok cseréjére s az altaluk szolgdltatott inkorrekt adatokra épiilnek. Kernel mod esetén a

betolthetd kernel modulokra (LKM) alapszik a technika. Ebben az operacids rendszerben

lehetéség van tujrainditds nélkiil is boviteni a kernelt. Azonban nem ez az egyetlen lehetdség.

A /dev/kmem a kernel memoridrdl tarol pillanatképet, ennek mddositdsara is lehetdség van. A
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kernel image f4jl modositasaval pedig azt biztosithatjuk, hogy kovetkez6 djrainditdsnal a mér

modositott kernel t61tddjon be.

[1], [2], [8]

3.4. Hardveres technikak:

Egy érdekes 1épcsdfok a mar nem csak RAM memoriat hasznald kartékony kodok esete. Az
olyan programok, melyek fajlban tdrolédnak, viszonylag feltlindek, és egy gyanakvo
adminisztrator barmikor elindithatja a gépet egy tiszta forrasrdl és kiillonbozd eszkozokkel
atkutathatja a tartalmat. Ez majdnem biztosan kiszlri a kiillonboz6 ,,rootkit” technikaval rejtett
fajlokat, ugyanakkor ott maradnak azok a fijlok amik nem igy vannak rejtve, s kartékony
kédrészleteket tartalmaznak. Uj lehetéségként azonban feltiint az EEPROM-ban, flash
memoridban elmenthetd program vagy adat. Példdul a videokdrtya memoridja kivaléan
alkalmas a célra. Bar pillanatnyilag gondot okoz a videokartyabdl a kozponti memoridba vald
irds moddszere, odafele mar mukodik a dolog. Valdszinlileg a videokartyat is fel lehetne
haszndlni utasitdsok végrehajtdsara, 1évén nem mads, mint egy specializalt processzor. Mint

emlitettem az el6szdban is, a fejlddés nem all meg...

Nézziink egy kicsit a multba. Taldlkoztunk olyan virussal, mely képes volt a BIOS
memoridjat modositani. Napjainkban az alaplapok frissitése joval konnyebben és
egyszeriibben torténik, elég hozza egy specidlis szoftver (amit esetleg trdjai révén kiildiink a
rendszerbe), vagy valamilyen célhardver (ez fizikai hozzaférést igényel). De legyen sz6
akdrmilyen hardverrdl, valahogyan az un. bootstrap kdédnak el kell indulnia, vezérlést kell
kapnia. Ezt a bootstrap kédot gyakran hivjuk firmware-nek. Ennek moddositdsaval komoly
eldnyhoz juthatunk, 1évén ez nem felejtd memdria, Gjrainditdskor sem torlédik ki. Azonban ez
a koéd nagyon hardverfiiggd, €s azt igényli, hogy a kodot visszafejtsiik. Kiilonosen fontos,
hogy a médositds utdn is megdrizze az eredeti funkcidkat, mert adott esetben nem miikodik a
késziilék. Mdasodsorban a firmware memdriateriilete véges, til nagy plusz kédot nem tudunk

elhelyezni benne.

Egy utolsé lehetséges teriillet pedig a processzor mikrokddjdnak modositdsa. Erre a
modernebb processzorokndl lehetdségiink van, s igy megvaltoztathatjuk a CPU miikodését (az
utasitdsok végrehajtasat, kiilonboz6é funkcidk engedélyezését-tiltasat). Maga ez a véltoztatds
nem trividlis feladat, s maga a frissités akdr a mikrochipet is megrongalhatja, ha nem,
megfeleld médon torténik. A mikrokdd adatblokként a BIOS-ban tarolédik. Miért lehet

hatdsos egy tdmadésban ezt haszndlni? Lassunk 2 példat:
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e A frissités maga letilt bizonyos funkcidkat, ezdltal haszndlhatatlannd é&s

elindithatatlanna téve a hardvert (DoS tamadas).

e A tdmadd olyan mddositast injektdlhatna a rendszerbe, hogy a kiillonbozé védelmi
modok (Ring0-Ring3) atjarhatévd valndnak, s minden program kozvetleniil kernel
modban  futhatna. Viszont taldn a mikrokdd modositdsa a legnehezebben
megvaldsithaté feladat. A mikrokdd frissités formatumat (fejlécek) ellendrzi a BIOS,
mieldtt engedélyezné. Ugyanakkor ott van a frissités programozasi nyelvének kérdése.
Ezt minden chip gyarté mélységesen titkolja. A mikrokdd adatfrissitések kodoltak
(Intelnél), ahhoz, hogy BIOS elfogadja, ugyanazon algoritmus szerint kddolt
adatblokkot kellene tudnunk el6éllitani. Rdadasként minden CPU madshogy kezelheti

ezeket a frissitéseket.

[1], [2], [8]

3.5. Halbzati technikak

A haldzati viselkedésnek tobb tényezdje is van. El@szor is ott van a rendszerbe valé bejutds
kérdése. Napjainkban mar komoly védelmi eszkozok (tzfal, IDS,IPS, stb) védik a
szervezetek maganhal6zatat, melyek meglehetdsen jol funkciondlnak, nem véletleniil vannak
egyre kisebb méretli féregjarvanyok a vildgon. Bar természetesen beliilrdl inditva a dolgot,
maris megkeriiltik a legfontosabb védelmi allast, és jol tudjuk hogy a tdmadasok 77%-a
beliilrél indul. Ezutdn, ha mar bejutottunk, akkor valahogy irdnyitani, kommunikalni kellene a
bejuttatott programmal. Nagyon fontos, hogy a halézat viselkedését monitorozé eszkozok
radarja alatt maradjunk. Ehhez kapcsolodik, hogy mindennek nyoma marad valahogy,
altaldban valamilyen napl6zds formdjéban, persze ha nem t{inik fel semmi, akkor ritkdn
torténik kutatds, hiszen a legtobb adminisztratornak éppen elég rendbe tartania a rendszert, és

a felhasznalok kiilonb6z0 kéréseinek eleget tennie.

Nézzilk meg egy kicsit részletesebben, hogyan kommunikdlhatunk a mér bejuttatott
programmal. Egy direkt TCP kapcsolat szinte biztos, hogy feltlinik, minden hallgat6z6
program észleli. S6t a TCP portot vissza lehet kdvetni a folyamatig, mely hasznélja. Ennél
sokkal kifinomultabb médszerek kellenek. Egy ,,zajos” hal6zati kdrnyezetben célszerli olyan
protokollokat haszndlni, melybdl kimondottan sok talalhaté meg a hélézatban (példaul DNS).
Ekkor olyan csomagokat kell gyértani, amelyek a legélis forgalomnak megfeleldek, mégis
tartalmaznak valamilyen plusz adatot. Nézziik, hogy a kiilonboz6 protokollok mennyire

alkalmasak erre:
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e DNS (53-as port): UDP, vagy TCP csomagok egyarant hasznédlhatdak, s dltaldban

még a vallalati hdlézaton kiviilre is 4t vannak engedve a tlizfalon keresztiil.

e HTTP, vagy HTTPS (80-as, vagy 443-as port): A legtobb esetben engedélyezett
protokollok. Rdadasul az utébbi esetben igen valdszintitlen, hogy a csomagjainkat
behatéan ellendrizni fogjdk (Mindenesetre azt tudnunk kell, hogy létezik

technoldgia, mely az SSL web session dekddoldséara képes).

e ICMP: Altaldban karbantartdsi okok miatt a legtobb esetben szintén engedélyezett
protokoll.

e SMTP, POP3, IMAP

e NNTP

e [PSEC

e P2P

e IM

e FTP, TFTP

Célszeri a kommunikdcio iizeneteit is elrejteni amellett, hogy nem tliniink ki a hal6zati
forgalombdl, hiszen egy kddolatlan iizenetben taldlhatd nyilt jelszo bizony feltlinhet a
rendszergazddanak. A megoldéds, hogy rejtsilk el egy A4rtatlan kinézetli iizenetbe, vagy
titkositsuk. A szteganografia megoldast adhat, azonban nagyon lassu lehet, ha nagy f4jlokat,
vagy adatbazisokat prébalunk atkiildeni a halézaton. A DNS protokollbdl kiindulva példaul
lehet, hogy az egyes lekérdezések iizeneteiben rejtiink adatokat. Ha képesek vagyunk fé4jlokat
kiildeni, akkor probdlkozhatunk képekkel, vagy barmilyen mds Kkiterjesztésii fdjlokkal a
,Hydan” technolégidjat hasznédlva (Ez a technika képes 150-200 bajtnyi végrehajthaté kod
kozé 1 bajtnyi titkos informécidt szdrni, mely aztdn teljesen visszanyerhetd beldle. Bar egy
képbe dgyazott informécié sokkal jobb tomoritést ér el (20 bdjton 1 bajt adat), kiilon
érdekesség, hogy ennek sordn a fajl mérete nem véltozik meg). A titkositds dnmaga viszont
eleve gyantt kelthet (ha egy éltaldban nyilt szoveget tovabbité protokoll hirtelen hamisitott

karaktereket kezd tartalmazni, vagy nagy entrépidju lesz).

Egy gyakran figyelmen kiviil hagyott tényezd a csomagok kozott eltelt 1d6. Egy adott

protokollban a csomagokba torténd iizenetkodolds helyett a maga az eltelt id6 is lehet az
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tizenet. Mivel a sdvszélesség nagyon limitdlt lehet, ez csak rovid iizenetvaltasokra lehet

alkalmas. Egy nagyon egyszer(i példa a DNS iizenetben elrejthetd adatra:

S|E|C|RI|E|T
A A A A
TCP/IP | DNS Query for: J
Header | Header sales.google.com
TCP/IP | DNS Query for:
Header | Header | estate.google.com
TCP/IP | DNS Query for:
Header | Header | cars.google.com
TCP/IP | DNS Query for:
Header | Header railway.google.com
TCP/IP | DNS Query for:
Header | Header electric.google.com
TCP/IP | DNS Query for:
Header | Header | turnkey.google.com

7. abra:Titkos iizenetvaltas DNS protokoll hasznalataval

A valds vildgban titkositas el6zi meg az iizenetet elkiildését, s igy kétszeres védelme is lehet,

hiszen hidba fogjdk el, még mindig nem tudjdk megfejteni a tartalmat.

Megemlitenék még egy technikét, mely az el6zdekre épiil. Egy folyamatosan figyeld port igen
feltlind lehet. Azonban ha csak akkor miikodik, amikor feltétleniil sziikséges rdadédsul dlcazza
a forgalmat (példaul HTTP csomagoknak), igencsak megneheziti a felderitését. Hogyan is
torténhet ez? Az alkalmazas figyeli a hdlézati kértya interfészét, s amennyiben megfeleld
tartalmu csomagszekvenciat érzékel (ezt hivjak ,.knocking”-nak), akkor megnyitja a portot, s
elvégi a sziikséges kommunikaciot, majd adott csomagszekvencidra le is zarja. Mint lathatjuk,
ez teljesen jol beleillik az el6zdleg leirtakba. Azonban ezt még egy kicsit javithatjuk, ha nem
csak a sajit, hanem a héalézati szegmensre érkezd csomagokkal jatssza ugyanezt el. Ebben az
esetben ugyanis az sem lesz egyértelmii, hogy melyik hoszt kapja a csomagokat (hiszen
mindegyik szerkesztett, legdlisnak ldtsz6 csomag). Persze, most mondhatnink, hogy
switcheket haszndlé hdl6zatban ez nem valés veszély, de gondoljunk csak bele, hogy
egyszerli ,,ARP poisoning” felhaszndldsdval elérhetjiikk, hogy a csomagok ne csak a cél

hoszthoz érjenek el.

Az anonimitast biztosité eljardsokat szintén ide sorolndm, mint a tdmadéasok egyik kritikus

tényez6jét. Ez napjaink egyik legfontosabb kérdése az Interneten. Sokakat zavar, hogy
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nyomon kovethetok, magédnéletilk megsértésének tartjadk ezt. A szoldsszabadsdg miatt is
sziikség lehet az anonimitdsra, 1évén egyes orszdgok figyelemmel tartjdk azokat, akik egy
adott téma irdnt érdeklddnek, vagy kiilonb6z0 irdsokat kozolnek. Az identitds mar csak azért
kiilonosen fontos, mert ha ellopjak, az elektronikus vildgban bétran kévethetnek el mindenféle
blincselekményeket, visszaéléseket, minden hozzank fog visszavezetni. Persze 1étezik a masik

oldal is, amely sajat kdros tevékenységét kivanja eltlintetni.

Proxy szerverek és ldncoldsuk:

Az egyik legnépszerlibb és legjobban ismert mdédszer. A proxy a két gép kozotti pufferként
mikodik. Ez példaul cégeknél egy webproxy, mely feliigyeli a dolgozok hozzaféréseit,
tartalomsziirést végez, gyorsitja a hozzaférést cachelés révén, stb. Virtudlisan barmely
hal6zati alkalmazds (Web, FTP, SSH, stb.) proxyzhat6. Sok vallalat kindl anonim proxy
szolgéltatast, foleg internetezésre, illetve rendelkezésre all néhany nyilvanos szerver is. A f0
probléma minden ilyen szolgaltatassal a szerver naplok kérdése. A célgép természetesen a
proxyval kommunikél, sosem latja a klienst, azonban semmi biztositék nincs arra, hogy a
napldkat torlik és nem adjdk at harmadik félnek (tobb példa is volt arra, hogy proxy napldkat
adtak at bir6sagi kérésre, holott elméletileg azok mar torolve voltak). Tovabblépkedve ezen a
logikan, megtehetjiik hogy sok proxy szerveren keresztiil folytatjuk le a kommunikaciot, igy

egyre nehezebb lesz a nyomokat kdvetni (féleg ha tobb orszadgon keresztiil torténik mindez).

,, Onion routing”:

Proxy szerverek €s P2P hél6zatok, valamint titkositas 0sszekapcsolasét alkalmazza a technika.
Ennek legnépszeriibb megval6sitdsa a TOR hédlézat. A kezdeményezd fél egy nodelistat kap a
kozponti szervertdl, a célhoszthoz vezetd utvonal véletlenszertien generdlddik, és minden az
utvonalban szerepld szerver csak az el6zd és a kovetkezO dallomast ismeri. Fiiggetlen
kulcsokkal torténik a tikositds minden pontban. A szépsége a dolognak, hogy minden pontban
védett a tartalom, a forrds és a cél cim. Semelyik gép sem tudja nyomon kovetni a forgalmat,
csak annyit, hogy kommunikdacié torténik. A mddszer hatranya, hogy komoly teljesitmény
vonatkozdsai vannak a technolégidnak. Tovabbi gyengesége, hogy az iddanalizisen alapul6
tdmadasokkal szemben védtelen: ha valaki egy alulterhelt onion-routert figyel meg, akkor
l4thatja a beérkezd és kimend csomagok kozott eltelt idot, s egymashoz kapcsolhatja 6ket. Az
mintersection” tipusd tdmadds sordn lehetdség van arra, hogy a kiesd, vagy ledllé routerek
alapjan detektdljuk az d&tmend dtvonalakat. Ugyanis a megmaradé kommunikaciés csatorndk
biztos nem ezeken a routereken keresztiil kommunikéltak. ,,Predecessor” tdimadas sordn pedig

egy onion-routert kontroldlva a timado képes lehet megtaldlni a ldnc els6 routerét: a tdmado
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ugyanazon a session sordn figyeli meg az utvonal Ujragenerdldsit, s elég nagy mintavétel

sordn a kezd0 routert tobbszor fogja latni, mint a tobbit.

[1], [2], [8]

3.6. Kriptografia

Egy antivirus szoftver szdmara a legkonnyebb mddszer az egyedi mintan alapuld azonositas.
Ebbdl kifolydlag ezek a programok folyamatosan frissiild adatbazist haszndlnak. Ez feltételezi
azt, hogy mér rendelkezésre éllt egy olyan program példany, ami alapjan el lehetett késziteni
az egyedi alairast. Tobbek kozt pontosan ez a baj a nem eldrasztasos tdmaddsi formakkal.
Mire sikeriil detektdlni egy példanyt, addigra késO lehet. Polimorfizmus felhasznaldsdval
azonban ezt még jobban megnehezithetjiik. A virus torzsét kddolva, melyet egy véletlenszer(i
(véletlen kulcsot hasznal6) dekodold eljaras kodol ki futdsi idOben, uj programot kapunk,
mely Orzi az eredeti funkcionalitdsat, viszont megvéltozott bindrissal rendelkezik. Ez a
modszer azért konnyen tdmadhaté. Példaul nem mindegy, hol keresi a védelmi program a
sztringet. Ha memoridban, ahol 4altaldban kodolatlan és eredeti dllapotban van jelen a
program, akkor konnyen taldlhat egyezést. Masik eset, ha maga a dekddold kéd statikus,
hiszen ekkor ez is alkalmas az azonositidsra. Harmadrészt viselkedésfigyelést, vagy
heurisztikat alkalmazva kideriilhet a program valédi viselkedése. Erre megoldast adhat a
kiillonbozod regiszterek véletlenszerli haszndlata, vagy sorrendjilk felcserélése. Mivel a
polimorfizmus még evvel a triikkkel is elég sok tdmaddsi feliiletet ad a dekddolé kod

korlatossdga miatt, egy ij mddszer 1épett a képbe.

A metamorf programok ahelyett, hogy kisebb mddositasokat végeznének a dekédolé kédon,
képesek arra, hogy az egész programot modositsdk annak replikacidja soran. Ennek elonye,
hogy minden programpélddny gyokeresen kiilonbozik elddjétdl. Ez a technika erdteljes
kédanalizédlasi képességet feltételez, melyet a kartékony program magiba 4gyazva tarol.
Minden terjedés esetén valds idoben végigolvassa a programot €s hozza létre az 4j verziot. A
Iényeges dolog itt is az, hogy milyen valtozdsokat lehet létrehozni a programban (beleértve a

metamorf motort is)?

Utasitds és regiszter kivdlasztds:
A program kodjanak ujragenerdldsa soran sok paramétert megvaltoztathat, példaul egy
specidlis utasitds €s regiszter halmazt alkalmazhat (altalaban tobb mint egy utasitast lehet

haszndlni egy adott miivelet végrehajtasdhoz).
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Utasitds sorrendezés:
Egy adott fiiggvényen beliil néha lehetdség van véletlenszerlien megvéltoztatni az utasitasok

sorrendjét.

Feltételek ujragenerdldsa:

A metamorf motor képes a néhany feltételes ugras megvéltoztatasara, példaul két operandus
egyenlOségének vizsgdlata helyett az egyenl6tlenséget vizsgdlhatja. Ezéltal erdteljes
atrendezOdést idéz eld a kod szerkezetében, hiszen ez a kiilonb6zd feltételblokkok kényszer(i

atrendezO6désével jar.

Szemét besziirdsa:
Olyan utasitisok véletlenszerli beszirdsa, melyek a program funkcionalitisin nem

valtoztatnak.

Fiiggvény sorrend:
A modulban a fiiggvények sorrendje irrelevans a program futdsa szempontjdbol, megvaltozasa

a mintakeres6 motorokat mégis 6sszezavarhatja.

Szot kell még ejteni egy olyan koncepcidrdl, mely kiteljesiti kriptografia alkalmazasat, s
jelentdsen megneheziti a detektdldst, valamint a visszafejtést is. Legyen a kikodolo kulcsa egy
olyan érték, mely tobb kornyezeti adatbdl tevddik Ossze. Ezt kornyezeti kulcsgenerdldsnak

nevezzik.

D My M Py
e T

8. abra:Kédolt virus szerkezete

Az dbran a virus torzsének szerkezetét lathatjuk.

e D: a kikédolasért felelds kodrész, mely ezen kiviil a kornyezeti adatokat is gytjti és

analizélja.

e CPVI: Az els6é kodolt rész, melynek kulcsa K1 (miutdn dekddoldsra keriilt CPV1),

tartalmazza a kiillonb6z6 anti antivirus funkcidkat.
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e (CPV2: A masodik kédolt rész (CVP2), K2 kulccsal. Dekddolés utdn itt taldlhatok meg

a polimorfikus fiiggvények.

e (CPV3: Tartalmazza a ,,payload’-ot, kulcsa K3.

A konstrukcids adat lehet példaul a helyi DNS cim, rendszer id6, a rendszerre jellemz0 adat,
és végiil egy olyan informacid, ami teljesen a tdmado birtokdban van, és a rendszeren kiviil

talalhato és nyilt csatorndn keresztiil elérhetd. A dekodolési eljaras a kovetkezo:

1. A dekddolasi eljards, D 0sszegytijti az adatokat kozvetleniil, vagy tobbszorés mintavétellel

és kiszamitja a 160 bites értékét V-nek.

2. Amennyiben if V = M, ahol M az aktivilasi kod, melyet a virus torzse tartalmaz, akkor
létrehozza a Ki kulcsot, mely a kornyezeti adatok értékébdl 1étrejott hash érték. Ellenkezd

esetben a virus letorli magét a rendszerbdl.
3. D dekddolja az CPVi—et VPi= DKi(CPV1) és elinditja. Ezutan D kiszamolja a
K>= H(Ki+ v2) kulcs értékét, ahol vz az utols6 512 bitje VPi-nek.

4. D dekddolja CPV2 -6t VP2= DK2(CPV2) és elinditja. Ezutan D kiszamolja a K3= H(K1 + K2

+ v3) kulcs értékét, ahol v3 az utolsé 512 bitje VPz-nek.
5. D dekddolja CPV3 -at VP3= DK3(CPV3) és elinditja.
6. Miutdn a virus utasitdsait végrehajtotta, teljesen eltavolitja magat a rendszerbdl.
Néhany megjegyzés a protokollal kapcsolatosan:
e Minden terjedés utdn teljesen dj kodot kaptunk (beleértve a dekddold eljarast is).

e A KI, K2, K3 kulcsok fiiggetlenné tehetok egymadstdl tovabbi kornyezeti

kulcsgenerélds révén.
e A VPi kiilonboz6 részei tomoritve lehetnek a titkositds elott.
* A viértékek célja, hogy az adatok az egész 512 biten eloszoljanak.

e Az automatikus torlés késleltetddhet, ha az id6 és datum értékeket kevésbé szigordan

kezeli.
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Ezzel a protokollal a védett kdd az analizist exponencidlis problémava teszi (Feltéve, ha all
rendelkezésre mintakdd, hiszen az automatikus torlés és polimorfizmus miatt ez nem konnyii

feladat).

Van még egy helyszin, ahol a kriptografia a virusokat és férgeket segiti. Olyan kartékony
kédok esetén, mely megfertdzott gép miikodését sajat maguktdl teszik fliggdvé. Ha a virus
letorlddik, elpusztul az adat is. Ezt a megoldast teljesebbé lehet tenni olyan mdédon, hogy
egymassal kapcsolatban all6, kommunikal6 viruspéldanyok figyelik egymast, s detektaljak

valamelyikiik kiesését.

Miutan ilyen jol felderitettiilk, hogy miért nem lehet hatékony a minta alapu felismerés,

nézziik 4t, milyen egyéb lehetdségeink vannak.

Heurisztika:

A kiilonboz0 kéartékony kddok nem tgy viselkednek, mint a normdl programok, hiszen olyan
miveleteket tartalmaznak, melyek nem atlagosak. Példaul egy virus alapértelmezetten
terjeszti nmagit. Egy szovegszerkesztd, vagy bongész6 program nem tesz ilyet. Igy minden
olyan program, mely egy masik program koédjat médositja, gyanusithaté avval, hogy virus.
Persze azért vannak kivételek is. Ilyen példdul a patchelés, vagy a frissitések esete.
Napjainkban a kdédemuldcion alapuld heurisztikdk a legelterjedtebbek. Ekkor egy virtudlis
gépben torténik a program futtatdsa, melynek sordn a gép CPU és memoriamenedzsment
eljarasait szimuldljdk. Maga a heurisztika haszndlata teljesitmény problémdkat vet fel,

valamint igen sok hamis pozitiv taldlatot is ad.

Lehetdségiink van a kédban anomdlidk detektaldsara. Példaul a virusok, mint azt eldzdleg is
lathattuk, gyakran csatoljak magukat a fajlok végéhez, irjak at a belépési pontot. Ez, valamint

az abnormadlisan nagy ugras a kdd elejérdl, szintén kimutathatd.

Képesek vagyunk a viselkedési anomdlidk megfigyelésére is. A fajl és hal6zati miveletek
figyelemmel kisérése nagy segitség lehet a kart€kony kddok kisziirésében. Egy polimorfikus
program esetében azonban nem ilyen egyértelmii a dolog, hiszen azt futdsi idoben kell
megfigyelni, ami kelléen eréforrds igényes lehet. Egy elterjedt megoldds erre a rendszer
szolgaltatashivasoknak a megvaltoztatdsa, ez mar viszont kernel szintli moédositast jelent.
Kérdés ki lesz az elso, egy rootkit-virus vagy a védelmi szoftveriink? A heurisztika egyik
hatrdnya lehet, hogy gyakran ad ki hamis riasztdsokat, s ezzel igencsak zavarhatja a

felhaszndlokat. Mdsrészt, ha a virusban vannak kédolva a szdméra sziikséges cimek, akkor a
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virusnak egyaltaldn nincs sziiksége a megszakitds tdbldkra, s egyebekre, kétségtelen viszont,

hogy ez csak nagyon rendszer specifikus programok esetében miikodik.

Viltozdsmenedzsment:
A kiilonb6z6 rendszervéltozdsok pontos nyomon kovetése, integritdsellendrzé programok,

kernel pillanatképek, stb. révén.

(11, [31, [4], [71, [9], [10]

3.7. Rootkitek

A rootkitek olyan programok, melyek biztositjdk, hogy a tdmado6 tovdbbra is ,,root”, azaz
rendszergazdai jogosultsigokkal legyen képes l4thatatlanul belépni a rendszerbe. Az én
értelmezésemben a rootkit egy technoldgia, melyet lehet j6 és rossz célokra is haszndlni.
Példaul a védelmi (HIDS, NIDS) és a kémprogramokban egyarant megtaldlhat6 ez a technika.
De vallalatok is haszndlhatjdk annak ellendrzésére, hogy dolgozdéik betartjdk-e az eldirdsokat,
eljarasokat. A programok elsddlegesen tdvoli hozzaférésre és vezérlésre, valamint
megfigyelésre szolgdlnak, hiszen ahhoz hogy adatot lopjunk nem sziikséges programokat
telepiteniink elég, ha eltiintetjiik a nyomainkat. A rootkitek &ltal haszndlt technikdkat

részletesebben kifejtettem a memoria technikdk résznél.

Az emberek tobbsége az opericids rendszerekhez kapcsoljdk ezt a technoldgiat, azonban
érdemes tudnunk, hogy barmilyen szoftverbe beleépiilhetnek. Vegyiik példdnknak az Oracle
adatbazisat. Ahhoz hogy itt megvaldsitsunk egy rootkitet, a kovetkezd funkcidknak kell
implementalnunk: felhaszndldk, folyamatok elrejtése az adatbazisban. Mivel a felhaszndlok
€s szerepkoreik a SYS_USERS tabldaban tarolédnak, elég, ha a rd vonatkozé nézetek
lekérdezéseit modositjuk, valamint szinonimékat hozunk 1étre az eredeti nézetek elé, melyek a
mar modositott lekérdezéseket tartalmazzdk. A folyamatok esetén ugyanezt kell eljatszani.
Két dolog miatt voltunk erre képesek. Az adatbdzisban nincsen metaadatokat védo réteg, és

nézeteket haszndlnak a tablak direkt felhasznéldsa helyett. Tovéabbi referencia: [17].

Elemezziik, milyen lehetdségeink vannak a rootkitek elleni védelemre. Avval a feltételezéssel
élve, hogy a rootkit haszndlja féjlrendszert, megprébalhatjuk detektdlni a jelenlétét
(valamilyen f4jl ellen6rzé programmal, példaul: Tripwire). Ez persze nem hatdsos abban az
esetben, ha a rootkit csak memoridban van jelen, vagy mar eleve rajta volt a gépen. Az utobbi
esetben ugyanis az ellen6rz6 program 4ltal lekérdezett adatokat mar modosithatta. A

memoridban is kutathatunk a rootkit utdn. Eldszor is figyelhetjiik a programok betoltodését,
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azaz azokat a fiiggvényeket, mellyel egy program képes a memoridba keriilni (NtLoadDriver,
stb.). Nagyon sok ilyen fiiggvény van, ezért konnyen kihagyhatunk egyet, s mdris tdl jutott
rajtunk a kartékony program. Masrészt a detektdlé programnak a szimbolikus linkeket is meg
kell figyelnie, mert egy ilyen link hividsakor az eredeti név nem jelenik meg, s igy hidba
hoztunk 1étre kamp6t, az nem fogja észlelni a névfeloldas hidnydban. Lehetséges a memoriat
1dordl-iddre végigkeresni ismert rootkit minta utin, de ez csak a mar ismerteket képes
detektdlni. Kovetkezo 1épésként a rendszerben jelenlévd kampodkat kell keresniink. Ennek
altalanos algoritmusa, hogy a kiilonboz6 tébldkat (IDT, SSDT, IRP) nézziik at, s
megkeressiik, hogy az adott ugrassal nem 1ép-e it egy bizonyos memdoriacim hatart a program
(példaul az IAT-ban az importalt fiiggvények meghatarozott memoriacimeken kezdddnek s

meghatdrozott méretiik van). Természetesem ezen hatarok kialakitdsa mas és mas lehet.

[8], [17]
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4. Terjedési algoritmusok

Iddig elsOsorban a rejtve maradés lehetOségeit elemeztem, hiszen hosszitdvon ez életszert.
Ugyanis minden érzékelt tdmadast ut6lagos analizis, rekonstrukcié kovet, ami egyiitt jar az
Ujabb védelmi intézkedések kidolgozasdval, és alkalmazdsdval (technoldgiai, eljaras, stb.
szinten), arrdl nem is beszélve, hogy a nyomok akar hozzank is elvezethetnek. Kérdés, hogy
mi a célunk a tdmaddssal. Amennyiben a kritikus infrastruktira megbénitasa (példaul haboru
esetén), vagy gyors informdcioszerzés, akkor a gyorsan terjedd férgekkel egybekotott
tdmadasok a célszerliek. Latni fogjuk, hogy ez esetben viszont nincs védelem. Hiszen a
megfeleld sériilékenységet kihaszndlva akédr percek alatt is megtorténhet a dolog. Ez
sziikségszerlien jar romboldssal, hiszen nem lehetiink tekintettel a rendszer épségére, s6t nem
is akarjuk, hogy sértetlen maradjon. Rdadasul egy nagyméretii féregtimadas eleve olyan
forgalmat generdl, mely Oonmaga lebénithatja a megtamadott hal6zatot. Ez persze felvet egy
Ujabb lehetdséget hiszen, ha mér nagy a forgalom, kdnnyen eltlinhetiink a tomegben, mintha

csak a sajat célzott forgalmunk latszédna a ttizfal naplékban.

Milyen lehetOségei vannak egy gyorsan terjedd féregnek? A kovetkezdkben a terjedési

algoritmusok lehetdségeit vizsgdlom meg.

Allitsunk fel egy elméleti a hatdrt a terjedési sebességre. Legyen ez a fény sebessége, melyre
tdl sok absztrakci6 nélkiil igaz az 4llitas. Tételezziik fel, hogy a féregnek teljesen pontos képe
van a hélézatrél, valamint semmilyen idot nem fecsérel el hasznélaton kiviili cimtartoméanyok
atkutatdsdra, vagy a nem sériilékeny gépek tesztelésére. Ebben az esetben az egyediili,
terjedést befolydsold tényez6 az, hogy egyszerre hany rendszert képes megfertdzni adott t
idon beliil. Legyen ez a terjedési gyorsasag r. A terjedési gyorsasag a kovetkezé médon irhatod

le, feltételezve, hogy a mar eredetileg fert6zott rendszerek szdma i.
n0 =1
nl =n0 + r*n0 = (r + 1)"n0

n2=nl +r*nl =(r+ 1)*nl =@+ 1)*@ + 1)*n0 = (r + 1)"2*n0

nt=n(t-1) + rn(t-1) = (r + DA(tn*0) = (r + 1)"ti

Abban a specidlis esetben, ha i=1, tehit egyetlen egy hosztr6l indul ki a fertdzés, t =

log(r+1)nt id6 sziikséges egy adott populdcié eléréséhez. Megjegyzés: r a sikeres fertdzések
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szdma, ebbe nincsen beleszamolva a sikertelen, vagy ujrafert6zések esete. Ebbdl az elméleti
hatarbdl kiindulva, még a nagyon gyorsnak szamité Warhol technika, és annak legsikeriiltebb
képviseléje a Slammer/Sapphire féreg a maga 10 perces idejével is eltorpiilni latszik. Az

r=1mp/rendszer terjedési idovel szamolva lathatjuk, hogy egy egymilliés populaciét 20 mp

alatt fertdz meg.

Arény Pop.1000  Pop. 10000  Pop. 100000 Pop. 1 millié i ‘;ﬁi 610
0.2 25.26 37.89 50.52 63.15 75.78 88.40
0.5 11.36 17.04 2272 28.39 34.07 39.76

1 6.64 9.97 13.29 16.61 19.93 23.25

2 4.19 6.29 8.38 10.48 12.58 14.67

5 257 3.86 5.14 6.43 771 9.00

10 1.92 2.88 3.84 4.80 5.76 6.72

20 1.51 227 3.03 378 4.54 5.29

9. abra:Elméleti terjedési sebességek adott populacié esetén

Elméleti fertdzési sebességek kiillonbozo fertdzési gyorsasag esetén. Bar a feltételezett tudds
az adott halézatrdl igen csak maximalista, a Warhol vagy a Flash terjedése szépen kozeliti ezt

az eredményt, a teljes haldzat eldzetes szkennelését hasznalva.

4.1. Warhol

A féreg terjedése sordn az egyik el6zetes probléma, hogy viszonylag lassan terjed, mig eléri a
mérfoldkének szamité 10000-es populédciét. Ennek legydzése viszonylag egyszerli, erre
szolgdl a az eldzetes taldlati lista 1étrehozdsa, melyet még a féreg utnak inditdsa eldtt hozunk
létre. Ez a potencidlisan sériilékeny, lehetdleg j6 hildzati kapcsolatokkal rendelkezd gépekbdl
all. A kezdeti fert6zés utdn a féregpéldanyok felosztjadk maguk kozott a listat, igy gyorsitva a
keresési-fertdzési fazisokat. A kezdeti lista 1étrehozdsdra kiilonbozd mddszereket
hasznalhatunk, példaul elosztott, rejtett szkennelés, DNS elkérdezések, webspiderek. Tovabbi
hatraltat6 tényezd lehet az algoritmus, amivel a féreg meghatdrozza a tovabbi célpontokat. A
véletlenszeri halézati szkennelés esetén egy-egy cimet gyakran tObbszor is megvizsgal,
valamint nem tudja hatékonyan meghatdrozni, hogy az Osszes sériilékeny gép meg van-e
fertézve. Erre ad megoldast a particiondlt permuticids szkennelés, mely sordn minden féreg
példany az IP tartomdny egy pszeudo-random permutdcidjit osztja fel egymds kozott. Ez
konnyen generdlhato egy 32 bites blokk kddold és egy elorevélasztott kulcs segitségével:

egyszerien kddoljuk az indexet, hogy megkapjuk a cimet, és dekdédoljuk a cimet, hogy

megkapjuk az indexet. Ha egy gép megfertdzddik, szkennelni kezd a permuticiéjaban 1évo

43




ponttdl, illetve a felosztja a felére a permutécids teret, s az ) gép lesz felelds a tér feléért. Ha
egy mar megfertozott gépet taldl, gy egy Uj random, vagy szekvencidban rogzitett pontrdl
kezdi djra a szkennelést, hiszen tudja, a mar fert6zott példany felelds a tér kovetkezod részének
atkutatdsaért, és mar elérébb is tart ebben. Ha féreg egy példanya sokszor taldl fert6zott gépet
anélkiil, hogy egy fertozhetdre is rataldlna, feltételezi, hogy mar minden sériilékeny gép
megfert6z0dott és abbahagyja a keresési fazist. Egy beépitett iddzitdvel ellatva azonban
idordl- idore életre lehet kelteni a féregpéldanyokat, s ellendrizni, nincsenek-e Ujonnan a
halézatra kapcsolt sériilékeny, vagy djratelepitett, de még nem frissitett gépek. Az algoritmus
nagyon jol miikodik egyiitt tobb sériilékenység vizsgalatdval is: amennyiben ugy érzi, hogy az
adott sériilékenységgel mar nem taldlhat tovéabbi fertézhetd gépeket, djabb sériillékenységre all
at, bedllitja az aktudlis cimére a permutdcid értékét, megvaltoztatja a permutédciés kulcs
értékét, s djrakezdi a mitkodését. Ugy tiinhet, hogy az algoritmus megtéveszthetd, hiszen, ha
egy fertdzetlen gép képes tigy vdlaszolni a féregnek, mintha mir meg lenne fertézve, akkor
képes az utdna kovetkezd cimteret megvédeni a szkenneléstol. Mivel azonban a permutécid
minden tujraszkennelésnél valtozik, ezért azon gépek halmaza, melyek védettek maradnak,
folyamatosan valtozik. Tehat ez a védelem csak akkor miikodoképes, ha nagyszamu gép

képes a fert0zottség latszatat kelteni.

4.2. Flash

Ez a médszer nagyon hasonld az el6zd technikdhoz, annyiban azonban mégis kiilonbozik,
hogy sokkal szélesebb skaldju eldszkennelését végez, lényegében az egész sebezhetd
webszerver cimteret feltérképezve, s mintegy 9 millié hosztot tartalmazé cimlistat épitve. Ez a
lista az Internet nagy részét lefedné, s tomoritett formdban mintegy 7,5 Mbyte nagysagu
lenne. A kezdeti fert6zési szakaszban ezt a cimlistat n részre felosztva minden féregpéldany a
sajat blokkjdban taldlhat6 elsé cimet fertézi meg (vagy pedig egy kelléen nagy
savszélességgel rendelkezd hosztot). Majd pedig a gyerekféregnek atadja ezt a listat, melyet
az a mar eldbb leirt médon djra feloszt. Ahogy a féreg terjed egyre kisebb a taldlati lista, amit
kezelnie kell. Kutatok szerint ez az algoritmus képes lehet fél perc alatt végigfertdzni az
Internetet. Azonban ne felejtsiik el, hogy a talélati lista 1étrehozédsa és kezelése savszélességi

gondokat okozhat.

A topolégikus szkennelés, mely a fertdzott gép adatain alapszik (email cimek, url-ek, P2P

lista) a kezdeti szakaszban segitségére lehet a féregnek, mieldtt 4tvéltani a taldlati listds vagy
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permutécids terjedésre, révén sokkal kisebb sdvszélességet foglal, €s valdszinlisithetden

kevesebb eredménytelen probdlkozasa lesz.

Az 0sszes eddigi terjedési algoritmussal (permutécid, random, teljes-talélati lista) iddig az volt
a baj, hogy a féreg példanyai nem koordindltdk egymds kozt a terjedésiiket, s igy bizony
eléfordult a terjedés sordn redundancia. Az igazi nehézség egy alacsony koltségl
kommunikéci6 kialakitasa. A P2P hdlézatok hasonlé nehézséggel kiiszkddnek, igy az ottani
algoritmusok haszndlata hatékony lehet. Az ACHORD algoritmust haszndlva a férgek
O(logn) id¢6 alatt képesek egy masikkal kommunikdlni, s ugyanennyi mas féreg példanyrol

kellene hatékony informaciét tarolni a legoptimélisabb kapcsolattartds érdekében. [20]

Az algoritmusok vizsgdlatdval lathatjuk, hogy a gyors terjedéshez, mire van sziiksége a
féregnek: gyors, allapotmentes szkennelési algoritmus, Egy mar ismert célpont lista, az
Ujrafertézések elkeriilése, parhuzamos feldolgozasi lehet0ség, valamint kicsi kodrészlet, és
gyors fertdzés. Iddig nem volt ugyan réla sz6, de még azt is ki kell emelni, hogy ha tébbszalu
program végzi a szkennelés, fert6zés végrehajtasat, akkor lényegesen gyorsabbd vélhat az

egésznek a mikodése.

Egészen iddig nem volt sz6 masrol, csak kizarélag a féreg terjedésének vonatkozasairdl. Most
nézziink egy kicsit bele abba, hogy milyen akcidkat hajthat végre a fert6zés utdn. Lehetoség
van pusztitisra, a megfert6zott gép hasznalhatatlannd tételére. Ezzel azonban magait a
terjedést lassitand le. Kétségtelen, hogy ha evvel az akcidval addig vér, amig a fert6zottség el
nem éri a kozel 100%-os szintet, mar nem akaddlyozza onmagéit a féreg. Ezt viszont

onmaganak kell felbecsiilnie, révén, hogy egyiittmiikodés nélkiil nem kaphat globalis képet.

[11], [12], [18], [20]
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5. Tamadasi koncepciok

Ebben a részben elemezni kivanok az eddig felsorolt technikdk, és algoritmusok segitségével
két tdmaddsi modot. Az egyik természetesen egy nagyobb és gyorsabb féregtdmadds lesz,
mely amellett, hogy adatokat szerez, megbénitja a szervezet infrastruktirdjat is. A masik
pedig egy lassabb, de sokkal kevesebb nyomot hagyé tdmadas, mely célja informacidszerzés

lehet (hiszen ha egyszer hozzaférést szereztiink a rendszerhez, akar rombolhatunk is).

A célpont mindkét esetben ugyanaz a szervezet, mely koOzepes nagysdgi szamitasi
infrastruktirdval rendelkezik, foként a Windows operaciés rendszer kiilonb6z6 valtozatait
haszndlva. A szerverek kiillon szegmensben vannak, természetszeriileg tlzfalak kozott
helyezkednek el, demilitarizalt zonat alkotva. A munkadllomasok féleg Windows 2000-ek és

XP-k. Lassuk az elso esetet.
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10. 4bra: A tesztrendszer abraja

Ekkor gyors tdmadds esetén a reagdlds lehetetlen a fertdz€si idon beliil (nem lehet lezarni a
rendszert, vagy atirdnyitdssal élni). Sziikség van eldszor is megfeleld sériilékenység listéra,
valamint a halozat feltérképezésére. Erre tobb modszer is adddik, itt a teljesség igénye nélkiil
emlitenék parat: kiilonb6z0 szkennelési formak, melyek elosztott voltukbdl adéddan az IDS-

ek, IPS-ek detektaldsi szintjei alatt maradnak (Tcp Stealth Scan - nmap), google hack: keresés
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a ,nagytestvér’ segitségével, a kiviilr6l elérhetd szolgdltatdsok ¢€s azok hibdinak
feltérképezése, felderitd féreg haszndlata (metamorf motorral, annak elkeriiléseként, hogy
ugyanazon minta sokszori ismétlddése feltlinjon a védelmi szoftver szdmadra), stb. A férgek
bejutdsi mddszerének kivdlasztdsa jon. A lehetdségek széleskortiek, lehet emailt hasznélni
(amit napjaink email férgei egyre csokkeno sikerességgel tesznek meg), IM tdmadas (feltéve,
hogy engedélyezve van ez a szoftverfajta a biztonsagpolitikdban), bongészdk hibainak
kihaszndldsa, a kiilonboz6 szervereken felfedezett lyukakat kihaszndlni, egyszerlien egy
laptopot csatlakoztatni a belsé hdlézathoz, vagy WiFi-n keresztiil becsatlakozni s azon
keresztiil inditani. Taldn a legaltaldnosabb eset, amikor valamely nyilvanos szerver hibdjat
kihasznalva atvettiik felette az irdnyitast (ez nem feltétleniil ugyanaz a sériilékenység, melyet
a féreg haszndlni fog). Ekkor kovetkezik az a fokozat, amikor utjara indul a féreg. Ezt a
valészintsitheten nagy hélézati forgalom miatt viszonylag hamar fogjdk észlelni, ezért
nagyon fontos a gyorsasag. A kiillonbozd terjedési algoritmusok koziili vélasztst nagyban
befolyésolja az, hogy milyen ismeretek dllnak rendelkezésiinkre a haldzatrdl. A topoldgikus,
valamint a Warhol terjedési technika abban az esetben is sikeres €s gyors terjedést biztosit, ha
a szervereken kiviil nincsenek tovabbi ismereteink a hal6zatrdl (hiszen ekkor nem tudunk
taldlati listdkra hagyatkozni). Férgiink tobbféle taktikat is alkalmazhat annak érdekében, hogy
a kivalasztott szervezet entitdsait timadja meg, s a kiviildllokat mindenképpen megkimélje,
még akkor is, ha valahogy kijutott a vallalati hal6zatrészbdl (ez a tulajdonsag idaig alapvetéen
nem volt jellemzdje az Internetet altalanossdgban tdmadé férgeknek). Kihasznédlhatja az IP
cim kiosztast, hogy a szkennelést a szervezet cimtartoményéara korlatozza. A top level domain
bedllitdsdval, valamint kiilonb6z6 nyelvi bedllitdsokkal tovdbb csokkenthetd a féreg
mukodése. Végezetiil a féreg szabadon terjedhetne, de mukodésbe csak a kivalasztott IP
cimtartomanyon beliil 1épne (ennek megvan az a héatrdnya, hogy az észlelés valdszinlisége
megnd, s hamarabb jut el virusvédelmi cégekhez a befogott kod). A vallalati infrastruktiran
beliil a teljes fert6zés nagyon gyorsan végbemehetne. A 100 Mbps, és az 1Gbps hdl6zatokban
egy Uj fertdzés kevesebb, mint egy madsodpercet igényelne. Mivel a féreg terjedése
exponencidlis gorbéji, a teljes fertdzottséghez kevesebb, mint egy perc kellene. Rdadasul a

nagy szamu sériillékeny hoszt maga is gyorsitja a terjedést.

Nem beszélhetiink 100%-os lefedettségrdl a fert6zés tekintetében, 1évén néhany alhalézat,
vagy hoszt el lehet zarva a teljes belso halozattol, vagy csak lekapcsolt dllapotban van, esetleg
ellendll6 a féreg altal hordozott sériillékenységgel szemben, vagy az operacids rendszer olyan

verzidjaval rendelkezik, mely mar rendelkezik a hiba foltozdsdval. Ezt ellentételezheti, ha
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valamilyen ,,zero hour” sériilékenységet haszndl a féreg, illetve, ha sok sériilékenység van
beprogramozva a féregben. Ez utdbbi viszont azzal jar, hogy a terjedési id6 megnovekszik,
vagy tobbszoros fertézés kovetkezik be (menedzselési komplexitdsa nd). Tételezziik fel, hogy
a legrosszabb esetben az egész szamitogépes dllomany 60%-os fertdzottsége torténhet meg.
2000 gépes halézatnal ez 1200 gépet jelent. Miutin a féreg ugy értékeli, nincsen tobb
fertozésre alkalmas gép, elkezdheti miikodésének mdsodik fazisat, az informdécidgyiijtést,
majd a gépek rongdlasat, példaul mereviemezek torlése, feliilirdsa, adatok tikositdsa révén,
akdr hardveres tdmadas is torténhet, példaul a BIOS ujrairasaval (bar ez gyartofiiggd, azonban
automatizalt analizissel kiderithet6é a BIOS frissités megvaldsithatosaga, amely része lehet a
féregnek). Nézziik a helyreallitas koltségét. Tegyiik fel, hogy az adminisztrator szdmara 1 Orat
vesz igénybe a rendszer helyrehozdsa (tomeges telepités, és a szamitégépek parhuzamosan
tortén kezelése révén). Masodlagos veszteségnek tekinthetd a kiesett munkaidd altal okozott
anyagi kdr. Végiil harmadsorban az elvesztett adatok, informécidk okozta kart kell felmérni.
A kovetkezOk viszont mindenképpen megfontoldsra adnak okot: Milyen biztositék van arra,
hogy taldlhat6 jol kihasznédlhat6 biztonsagi lyuk a dedikalt rendszerben (tomeges fertézésre ad
lehetdséget)? Feltételezve, hogy naprakész, és jol menedzselt rendszerrdl van szé ennek
viszonylag kicsi is lehet a valdszinlisége. ElObb emlitésre keriilt, hogy ,,zero hour”
sériillékenység esetén a féreg sikeres miikodésii lehet. Ekkor azonban nem szdmoltunk avval,
hogy egy ilyen sériilékenység felfedezése nem biztos hogy akkor kovetkezik be, amikor a
tdmadonak sziiksége lenne rd. Rdadasul a kelléen inhomogén rendszerkornyezet is gatld
tényezd lehet. Természetesen ott van még annak az atfutdsi ideje is, amig az 0j biztonsagi
frissitéseket telepitik (el0szor: tesztrendszerben torténd telepités, késObb a teljes rendszer

frissitése).

Véleményem szerint az Internet teljes egészét tekintve sokkal nagyobb hatdsu lehet egy gyors
féreg. Terjedését €s hatdsat tekintve, a nagy szamok torvénye alapjan itt sokkal inkabb
taldlhaté védelem nélkiili gép, mint egy kisebb hdlézaton. Egyetlen hédldzatot elemezve

azonban igen sok gatl6 tényez0t taldlhatunk.

Azt az esetet véve alapul, amikor megfigyelésre, s adatszerzésre szoritkozunk, konnyebb
dolgunk lehet. Ekkor szintén sziikks€ég van a hdlozat, valamint sériilékenységeinek
felderitésére, amely az eldzdleg ecsetelt mdédokon keresztiil torténhet. Innentdl azonban
megviltozik a moédszer. Mivel a cél az észrevétlen behatolds, nem draszthaté el a hélézat
mindenféle programmal, hiszen ha mas nem, akkor ez mindenképpen detektdlhaté. A cél,

hogy a hdlézat olyan kritikus pontjain legyenek elhelyezve a kiilonb6zo ,.detektor”
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alkalmazasok, melyek az dtmend informdécidkat sziirni, s tovabbitani tudjak. Elsésorban a
szerverekre kell koncentrdlni, révén, hogy az adatok kozponti tdroldsa itt megoldott. Az
atmend adatok figyelése promiscuous modd hosztok esetén tulzottan feltiinG lenne, még a
kiilonboz6 rootkit technoldgidk alkalmazdsa esetén is (a rootkit technoldgidk mas géprol vald
tesztelés és szkennelés esetén nem védenek, mint ahogy tiszta forrdsbdl betodltott rendszer

esetén is jol lathat6ak az immar nem rejtett futd folyamatok, portok ).

Jelenleg a legval6szinlibb tdmadési koncepciot a kovetkezOképpen tudom elképzelni, avval a
feltételezéssel €lve, hogy a célgépekhez nincsen fizika hozzaférés. Ebben az esetben ugyanis
célszerlibb a hardveres rootkitek haszndlata, révén sokkal kevesebben gondolnak rd, hogy
ilyet keressenek, masrészt a gépek fertotlenitése sem trividlis feladat, legvégiil pedig nem kell
program betoltddésével foglalkozni. Social engineering technikdk alkalmazaséaval lehetdséget
taldlhat a tdmado ilyen telepitésére, vagy pedig a mar régéta jol bevalt taktikat alkalmazva

megfertozheti a hardverfrissitésre szolgalo bindrisokat (firmware frissitések, stb.).

De nézziink egy dltaldnosabb esetet, amikor nincsenek ilyen lehetdségek. A programok
célpontjaként itt is a szerverek a legalkalmasabbak, 1évén rajtuk taroljak a kritikus adatokat.
Nem mindig sziikséges az operdcids rendszer folott atvenni az irdnyitdst, néha elég a
szerveralkalmazdst modositani (adatbazis ,rootkit”). A tdmadd sajit maga rejtésére
haszndlhatja a médr emlitett anonimitést biztosité technikédkat (proxy lancolds, onion-routing,

stb.).

Ezutdn valamilyen moédon be kell jutnia a rendszerbe. Ehhez haszndlhat valamilyen
sériilékenységet, vagy pedig akdr a belsé haldzatrdl is kapcsolédhat. Miutan kapcsolddott, fel
kell telepitenie a megfigyeld és adatgyiijtd programokat. Ezek a programok olyan trdjaiak,
melyek rendelkeznek rejt6zkodo tulajdonsdgokkal. Viszont fontos, hogy minél kevésbé
tinjenek fel viselkedésiikkel, ezért a lehetd legkevesebb rejtési funkcidt kell végezniiik
(ugyanis minél tobb adatot rejt el, masit meg, anndl valdészinlibb, hogy egy adott lekérdezés
paros kiilonbséget fog taldlni). Kétségtelen, hogy futdsuk sordn el kell rejteniiik a
folyamatukat az opericids rendszerben. Ehhez egy DKOM rootkitre van sziikség, mert a
felhaszndl6i moddak konnyen észlelhetéek, masrészt a rendszerben jelenlévé kampdk
konnyen kiderithetéek lekérdezéssel. Optimalis esetben, a rootkit képes beépiilni valamilyen
f4jlba, mert igy nem kell magat f4jlt elrejteni az operédcids rendszer eldl (amit lényegében
nehezebb is, mint egy folyamatot), valamint ha ez egy allandéan lefuté alkalmazas fajlja,
akkor a rootkit betoltése is garantdlt a rendszer induldsakor. Ezenkiviil haszndlhatna registry

kulcsokat vagy ini fajlokat (Windows esetén), drivereket a betoltéshez, vagy adott esetben
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modosithatja a bootloadert is. Az is fontos kérdés, hogy hol tirolja a megszerzett adatokat,
illetve hogyan kommunikdl kifele. Az adatok taroldsdhoz valamilyen fijlra van sziikség,
hiszen a memoria véges, s amuigy is feltlinne ekkora erdforrds kiesés. Célszerti egy létezd
fajlban kodoltan tarolni az adatokat, s igy is tovabbitani adott esetben (kisebb méret, valamint
elfogds esetén sem tudddik ki a tartalma). Kisebb méretli adatokat akar Hydan technika
alkalmazasdval is rejthetiink és tdrolhatunk. Legvégiil elérkeztiink az egyik legkritikusabb
kérdéshez. Hogyan kommunikdlhatunk? Az 4allandé figyeld portndl nincsen feltiindbb
jelenség a halézatban. Egy egyszerli szkenneléssel leleplezddik a tény, hogy az adott hoszt
kompromittalédott. A szintén emlitett ,knocking” eljards csokkenti a felfedezés veszélyét.
Ehhez csak olyan protokollt taldlni, mely legédlis az adott hédlézati szegmensben és olyan
tartalmat mely nem fordulhat eld, nehogy véletleniil aktivizadlédjon a hatsé kapu. A hélézati
technikdkndl emlitett eljarasokat itt kell alkalmazni. Legvégiil figyelni kell arra, hogy a kifelé

irdnyul6 kommunikacié mennyisége se legyen kirivo.

Most pedig kovetkezzen konkrétan a két eset szimuldcidjanak leirdsa a fentiek alapjan. A
hal6zat Windows 2000 Service Pack 4 operécids rendszerrel telepitett gépekkel rendelkezik,
mind a munkadllomédsok, mind a szerverek esetén, melyek még az augusztusi frissitéseket
nem tartalmazzak, azaz futtathatdak rajtuk az MS05-039 sériilékenységet kihaszndl6 kédok. A
gyors féregtdmaddast tehdt egy ,,zero hour” sériilékenységgel tudom szimuldlni. Ezenkiviil
kisebb szdmu mas operacids rendszerli hoszt is jelen van, igy az is megvizsgalhatd, hogy tobb

sériilékenység (LSASS, stb.) egymads utdni szkennelése milyen tobbletmunkaval jar.
Erdekesebb lehet a masik eset megfigyelése. A kovetkezd programokat valasztottam ki:

e Rootkit: FU rootkit, mely megfelel a kivanalmaknak, device driverként tolthetd be, és
egy alkalmazdssal vezérelhetd a miikodése. fgy az is megvaldsithaté, hogy ne
folyamatosan fusson, hanem szinkronban a hatsé kapu programként valasztott Sadoor

alkalmazassal.

e Hatsékapu: Sadoor, képes a hdlézati interfész figyelésére, s csak meghatdrozott

csomagkombindcidra nyitja meg a portot.
e Adatgyiijtd szoftverek: regdump, Nullsoft szoftverek, Dsniff.
e Halobzatfigyelo program: Ethereal.

A mérés soran a kiillonboz6 funkcidkat 1-1 programmal fogom helyettesiteni, természetesen a

valés életben mindezt 1 program is megvaldsithatnd. Az eredmények fényt deritenek arra,
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mennyire detektalhaté egy szakaszos mitkodést rootkit, melyet tobbféle védelmi szoftverrel is
tesztelni fogok. A hdlézati forgalom mérése is fontos része a szimuldcidnak, megfejthetd
beldle, hogy kiilonb6z0 automatikus loganalizdlé programok képesek-e kinyerni a

kémprogramok adatforgalmat.

A két szimuldcié jelen pillanatban is folyamatosan torténik, eredményeirdl a konferencidn

tartott eldadasban szamolok be.

[16], [21]
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6. Tovabblépési lehetéségek

Legvégiil pedig tekintsiik at, hogy az itt leirtak hova fejleszthetOk tovdbb, milyen
megfontoldsokra adnak lehetdséget. A dolgozat folyaméan sok rendszerismeretet adtam at. A
mérés sordn pedig egy tobb-komponensli kémszoftver szimuldcidjaval dolgozom. A
kozeljovOben lehetdség lehet ennek a szoftvernek egy komponenssé vald integraldséra,
valamint olyan eljards kidolgozédsara, mely képes ezt a koncepcié programot megbizhat6

moédon detektalni.
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7. Roviditések, fogalmak

IM: Instant Messaging — azonnali iizenetkiildd szolgéltatds (példaul ICQ, AOL, MSN,
YAHOO)

P2P: peer to peer — 1ényege, hogy az informatikai hal6zat végpontjai kozvetleniil egymadssal
kommunikdlnak, kozponti Kkitiintetett csomépont nélkiill. Ez hibatlirobb felépitést,

skalazhat6sagot jelent.

Zero hour: Olyan frissen felfedezett sériilékenység az adott szoftverben, melynek jelenleg

nem létezik a hibajavitdsa

Botnet: Olyan megfertozott gépek, melyek tartalmaznak egy szerver programot, mellyel

beléphet rdjuk a tdmado, és irdnyithatja ket
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