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2. El sz06 és koszonetnyilvanitas

Szakdolgozatom témégjanak egy manapsdg nagyon isktéal sokat hallott
témakort, az informacidbiztonsagot valasztottanenebelll pedig egy érdekes, am
gyakran elfelejtett, az emberi éorras kihasznalasan alapulé tamadasi moédszert, a

Social Engineering-et szeretném bemutatni.

A vélasztasom azért erre a témakdrre esett, ment sEemélyesen volt
alkalmam megtapasztalni, ugyan egyre tébb szeméké&iglalkoznak az informatikai
biztonsaggal, a felhasznalok kulonbozokokbdl kifolyd befolyasolhatosagara,
hanyagsagara, illetve tudatlansagara és azleddibdd kockazatokra nem forditanak

kell figyelmet.

A dolgozathoz a LimeSurvey on-line kéfdez rendszer segitségével
készitettem felmérést, melyb els sorban a felhasznalék szamitégép-hasznalati

szokasair6l vonhatok le koOvetkeztetések. A ké&rd a  http://kerdoiv.e-

businessportal.hu/index.php?sid=14363&lang=bimen érhet el és a dolgozat

mellékleteként is megtalalhatd. E kutatds és néhé&mgmélyes beszélgetésem
eredménye ugyancsak azt gtette meg, hogy a Social Engineering jelentette
veszélyeket ismertetni kellene minden alkalmazo#alszemélyesen megkérdezettek
kozul csak nagyon kevesen hallottak arrdl, hogy gyadoé hogyan tudja kihasznalni
az &ldozatok kédb ismertetend gyenge tulajdonséagait. Erdekes megfigyelés, hogy
ko6zuluk a magasabb pozicidban elhelyezkiedierjlalanyok tobbnyire agy vélekedtek,
hogy felesleges efféle tamadasi modszerekre feledsza beosztottjaikat, mondvan
ilyen tAmadasok ugysem torténnek hazankban, ,ezkegyrszag, nem Amerika” —
hogy egyik beszélgepartneremet idézzem. Az alacsonyabb beosztasbayoziid
tobbségét viszont érdekelte, milyen visszaéléseletk@t k el figyelmetlenségukh
adodoan, és ugy nyilatkozott, hogy egy esetlegetorsagtechnikai oktatas keretei

kozott szivesen hallana még a témarol.

Mindezek arra 0sztdonoztek, hogy diplomamunkakénszitéek egy olyan
attekinthet anyagot, amely 6sszefoglalva bemutatja a Socigiireering technikait,

illetve azok megelzésének modszereit.
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A dolgozat elkészitésekor nyujtott segitségiukészkaettel tartozom elsorban
konzulenseimnek, Dr. Csetényi Arthurnak és Krasz@asabanak, akikt rengeteg
anyagot és j0 tanacsot kaptam, de nem feledkezem amekrol sem, akik egy
szemeélyes beszélgetés keretében megosztottak vipasztalataikat, valamint a
kérd ivem Kkitdltésével, illetve tovabbkildésével hozmdltak ahhoz, hogy ez a

dolgozat elkésziljon.




Social Engineering — Az emberi frras, mint az informaciobiztonsag kritikus tényez

3. Adolgozathoz készitett kérd  ivr |

A dolgozathoz készitett kérivem az E-Business Kutatékdézpont LimeSurvey
kérd ivoktatd programjaval készllt és a_ http://kerdelwusinessportal.hu/
index.php?sid=14363&lang=hcimen volt elérhet 2008. december 7.-éig. A kéiig

szétkuldése elsorban e-mail-en keresztul tortént, de 25-30 isssal személyesen is
volt alkalmam kitdltetni. Eddig az ighontig 127 ember valaszolt a kérdéseimre, igaz
kozuluk 28-an nem toltotték ki a kérgd egészét. A kérdv kiértékelése a LimeSurvey
programmal, illetve a diagramok Excellel készultdkidlaszadok kozott 65,35%-ukkal
a nk voltak tobbségben, a férfiak aranya 29,13%, 7{&rb1%) pedig nem
nyilatkoztak. A kitolt k majdnem fele a 25 év alatti korosztalyba tarthzntrészletes

megoszlast az alabbi tAblazat szemlélteti.

Valasz Eléfordulas Szazalék
Nincs vélasz 7 5.51%
18-25 (1) 60 47.24%
26-35 (2) 24 18.90%
36-45 (3) 14 11.02%
46-55 (4) 17 13.39%
55 felett (5) 5 3.94%
1. tablazat

A kitdlt k életkor szerinti megoszlasa

A valaszaddk 64,57%-a végzett vagy végagkilat vagy egyetemet, €s csak 2
f (1,57%) jelolte meg legmagasabb iskolai végzetiskga szakk&zépiskolat vagy
szakmunkasképt, 5,51% pedig erre a kérdésre sem valaszolt.

Munkavégzés szerint minden terulétwoltak valaszadok, legtdbbjik viszont
banki (18,90%), informatikai (10,24%) és szaki (8,66%) tertleten dolgozik, 17 f
(13,39%) nem nyilatkozott. A kitolk 60,63%-a jeldlte meg, hogy tobb telephellyel
rendelkez munkahelyen dolgozik, 15,75%-uk pedig nem valdszol

Az A4ltalanos informaciok begjtése utdn 5 kérdésblokkban érdekem az
alkalmazottak informéacidbiztonsagi ismeretéir illetve szamitégép-hasznalati

szokasairol.

A ,Biztonsagtechnikaval kapcsolatos kérdések” bjakkn a munkahelyen
alkalmazott biztonsagtechnikai eszktzdkerdekl dtem, valamint ebben a részben

kérdeztem meg a biztonsagtechnikai, illetve infandldiztonsagi oktatason vald
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részvételt. Ennek érdekes eredménye lett, hogy laszéddk kevesebb, mint fele
(45,67%) nyilatkozta, hogy részt vett valamilyenztbnsigtechnikai oktatason,

informaciobiztonsagrol szol6 oktatasra pedig csugB7%-uk emlékezett.

A kovetkez kérdéscsoport kérdéseivel a felhasznalok jelszbtddati szokasait
vizsgéltam. Az irdnt érdektitem, hogy milyen karaktereket hasznalnak a jelszo-
alkotaskor, milyen gyakran valtoztatjak meg azszmaljdk-e mas helyen is ugyanazt,
hogyan jegyzik meg, illetve van-e esetleg valammilgt iras a jelszéhasznéalatra. Ezen
kérdéscsoport kulonésen sok hasznos segitség vdtlilgozat elkészitéséhez, tébb

helyen is hivatkozom ennek eredményeire.

A harmadik blokkban a hardverek és az adattaro&delésével foglalkoztam, az
elveszett vagy megrongalddott eszkdzokon taroltokdaossz kezekbe kertlhetnek,
vagy megsemmisilhetnek — ennek ellenére sokszefed#tt téma ezek megfelel

kezelése.

Erdekes eredményeket szolgéltatott a ,Szoftverekzidataval kapcsolatos
kérdések” blokk is. Megtudhatjuk bé&t példaul, hogy bar a legtébb helyen (34,65%)
csak rendszergazdaként van engedélyezve a prograeiegitése, a valaszadok
11,81%-a ugyanugy telepitheti fel sajat programjaiint otthon, tehat, ha nem elég
figyelmesen jar el, akkor akar egy kartékony kaddefuttathat. A valaszadok 44,09%-
a céges oktatas keretein belll sajatitotta el akanégzéséhez szilkséges programok
hasznalatat, de szép szammal voltak olyanok isknaki munkatarsaik segitettek
(36,22%). A blokk utolsé 3 kérdésébenely a felhasznaldk magabiztossagara voltam
kivancsi: mint a valaszokbdl tapasztaltam, sokagyoa magabiztosak a programok
hasznalataval, ami alapjaban véve j6 dolog, visipnel fordulhat, hogy nem ismerik

fel azt a pontot, amely soran akar negativ hatéss$alhetnek a rendszerre.

Az  Elektronikus levelezésre vonatkozo kérdéselszbdn a valaszadok e-mail
hasznalati szokasaira voltam kivancsi, mert mirg i@ bemutatom, az elektronikus

levél, illetve annak melléklete akar a tamadd fegg\is lehet.
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4. Roviden az informaciobiztonsag fontossagarol

Az elmult két évben minden 06todik céget kozvetlemyagi kar eért
informaciobiztonsagi problémak miatt” — olvashat@kvenedzsment Férumon 2002.
majus 7.-én. (http://www.mfor.hu/cikkek/Informacietonsag___minden_otodik_ceget
kozvetlen_anyagi_kar_erte.html, letbltve: 2008.aeber 4.) Ezen incidensek kozott
hallhattunk adathalasz tamadasokrdl (gondoljunk caRaiffeisen Bank 2006-ban
megtortént esetére), virusokrél és egyéb kartékmogramokrol, és egyre tébbszor
kerilltek széba a felhasznalok szakképzetlenségdinzza nem értéséb fakadod

veszteségek is.

Az el bbiek utan elmondhaté, hogy az informaciobiztonsd@gra az egyik
legfontosabb Uzleti értekké valt, amely a valldateljes mkddését végigkiséri. A
cégek életében a biztonsag kiemelten fontos szej@geik, hiszen az lzleti cél és az
eredményesség elérése érdekében elengedhetetiamidls fa vallalati erforrasok
védelme, mivel ezek nagy mértékben kihatnak a szetvmindennapi nkodéesére. Az
informatikai eszk6zok, belshaldézatok biztonsaga mellett felbecsilhetetlerekett
képviselnek a cég belsbizalmas informaciodi, melyek napvilagra kerilésamcsak
hatalmas anyagi karokat, hanem akar a vallalattviégélentheti. Mindezek elkerllése
erdekében szikséges, hogy a védeadékeket megfelel biztonsagi megoldasokkal

vértezzik fel.

4.1. Avédend értékek és az azokat fenyeget  biztonsagi
kockazatok

Védend értékek
Informaciok
Alkalmazasok

Informatikai infrastrukttra

Emberi er forras

Az Uzleti célok eléréséhez nagyon fontos a baiformaciok bizalmas kezelése
és a vallalat informatikai folyamatainak megfeleh kodése, ennek biztositasahoz
pedig elengedhetetlen az ehhez sziikségésreasok, vagyis az informaciok, az ezeket
kezel alkalmazéasok, a technologiai infrastruktira éemberi tudas védelme. (CobiT
4.1, 2007) Az informatikai biztonsag mindezek bidganak megteremtésével

valdsithaté meg.




Social Engineering — Az emberi frras, mint az informaciobiztonsag kritikus tényez

Az el bb felsorolt értékeket azonban szamtalan veszélyefgetheti, ezeket a
kovetkez oldalon lathat6 abra szemlélteti a legjobban. Minbn lathatjuk, a védelem
k6zéppontjadban az adat, mint tarolt informéacié éielyet egyfajta védurokkent,
héjszeren vesz korll az azokat tarolé alkalmazasok védebnbal6zatbiztonsag, a
hardver-eszkdzok biztonsaga, az épulet fizikaidsizdsa, nem utolsé sorban pedig az
adatokkal dolgoz6 személyek jelentette kockazasdklentése is.

Alkalmazottak

- Brakképzetiensag, homzd nem énés

- Bosszdallas

- Befolyasolhatdsdy, megvesategethetisdy

- Szahalyzatiansag, eldirdsok figyelmen kivdl hagyasa, megszegése

Fizikai biztonsag

- Epilethe vald illetéktelen bejutss, fizikai behatolds
- Szandekos rongélas

- Uzemzawvar

Hardvereszkézik és
haldézat biztonsaga

- Szakszerltlen dzemeltetés
- Eszkizik drizetlenidl hagyasa
- lletéktelen hozzatérés, coatlakozas

Alkalmazasok biztonsaga,
virusvédelem

- Wirusok, kartékony prograrmaok

- Trdjai programok, keylogaerek | Aclatok
- lletéktalen szoftver-telepités

- Jogosulatlan hozzaférés - Jaogaosulatian térlés
- Madositas
- Masolas

1. bra

A védend értékek és az azokat emberi szempontbdl fenyegetockazatok

A felsorolt fenyegetettségek természetesen a séigegyénye nélkil kerdltek fel
az abrara, mivel dolgozatom kébi részeiben kiemelten az emberi ténygdentette
biztonsagi kockazatokrol lesz sz0, ezért a képdthagént csupan az alkalmazottak és

mas személyek jelentette veszélyek lettek feltiratet

4.2. Informatikai biztonsag a vallalatoknal

A vallalatok biztonsagi rendszere A&ltaldban harolrendszerre bonthato:
vagyonbiztonsagi, Uzembiztonsagi és informatikaztdrisagi alrendszerekre. Ezek
kozott néemi osszeflgges, atfedés fedezhitl (hiszen példaul az informatikai
er forrasokat is szikséges valamilyen mdédon fizikaiilsgvédeni), igy dolgozatom

kés bbi részeiben helyenként az informatikai biztonsagellett altalanos
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biztonsagtechnikai iranyelvek is emlitésre kertlnék tovdbbiakban azonban az
informatikai biztonsagot mutatndm be kicsit résebben.

Az informatikai biztonsagot altalaban két céltenide szoktdk bontani: az
informaciobiztonsagra es a megfelel m kodés biztositasara.

(http://www.itb.hu/ajanlasok/al2/index.html#tocletdltve: 2008. augusztus 10.)

Terjedelmi korlatok miatt az alabbiakban csak agdphtom témajahoz szorosan
kapcsolédo informaciovédelmi részt fejteném ki léssen, de nem szabad
megfeledkezni ugyanakkor arrél, hogy a helytelerkaést, meghibasodast is gyakran

okozhatja a felhasznélok mulasztasa, vétsége.

Az informaciobiztonsagnak az ISO/IEC 13335 szabvalapjan harom pillére

van: a bizalmassag, a sértetlenség és a rendealgeakdds. (ISO/IEC 13335-1:2004,
2004)Ezeket az angol roviditéseik utan CIA elvnek isksak nevezni Confidentiality,

mint bizalmassag;ntegrity, mint sértetlenség svailability, mint rendelkezésre allas).
A bizalmassag azt jelenti, hogy az informaciéhoakcaz arra jogosultak férhetnek
hozza (pl. a felhasznalo rendelkezik olvasasi jjgdasértetlenség biztositja azt, hogy
az informaciot csak az arra jogosultak moédosithal@. a felhasznald rendelkezik
modositasi joggal). A rendelkezésre éllas, vagy nééen elérheség pedig azt mondja
ki, hogy az informé&cié rendelkezésre all azok szamakik hozzaférhetnek (pl. az
adatot tarold szerver elérhetnem all le). A teljesség kedvéért a sértetlenségh

sorolhatjuk a kévetkezfogalmakat:

letagadhatatlansag (Non-repudiation), mely alatt ézjik, hogy az
informacio jogosult modositéja sem tagadhatja letettét (pl. a

felnasznald rendszerben elkdvetett cselekedetédregra keriilnek),

elszamoltathatésag (Accountability), amely gonddsgkarrol, hogy az
informécioval dolgoz6 személy kdsb is azonosithatdé legyen (pl.
minden felhasznalénak egyedi azonositdja van, amals vendég és

csoport felhasznalok, mint példaul ,pénzigy”, stiigtve

hitelesség (Authenticity), mely azt biztositja, i@y informacioé valéban
az eredeti, ennek legjobb példaja a digitalis akaiamely garantalja az

informacio sértetlenségét.

Az informatikai biztonsag kialakitdsa sordn a céihdezek biztositasa és
folyamatos fenntartasa. Ennek érdekében alkalmaeggtészt kilonféle hardveres és
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szoftveres biztonsagtechnikai eszkdzoket az ilteték hozzaférések és karokozas
megel zésére (tzfalak, IDS/IPS rendszerek, virusirtok, stb.), réé&gt biztonsagi
szabalyzatokat, elrasokat (jelszéhasznalat, hozzaférés-korlatozdpnas, biztonsagi

menteés, stb.).

Az informécibdbiztonsag azonban nem csak az infakaiabiztonsagot foglalja
magaban, hanem o6sszefliggésben van szamos mésségtemhnikai megoldéssal is,
gondoljunk példaul csak a papir alapu adathordokékelésére, vagy akar az
informatikai eszkdzok fizikai biztositasara. Az onhaciok védelme csak akkor lehet
teljes, ha minden lehetséges fenyegetettség, katk&zelésére sikerll kidolgozni és
alkalmazni a megfelel biztonsagi stratégiat, legyen az akar informafilekiar mas
eredet. Gyakori eset azonban, hogy az informaciokat fgayeegyik legjelentsebb
veszeélyforrasrol megfeledkeznek: az adatokhoz Hiezzazemélyekrl. Rendelkezhet a
cég ugyanis barmilyen maximalis védelmet garanedltkozokkel, a biztonsagtudatos
m kodés elengedhetetlen feltétele a kivant biztonsagint eléréséhez — a

biztonsagtudatossag pedig egyertedmaz emberi eforrasban rejlik.

4.3. Az ember szerepe az informaciobiztonsagban

Az informacidbiztonsag sokszor elfelejtett tényjezaz ember: vagyis a vallalat
munkatarsai, partnereinek alkalmazottjai, bessallitigyfelei, egyeb latogatoi. Ez
azonban komoly problémat jelent, hiszen ahogyan &gin is szemléltetni prébalom,
az emberi tényezminden mas védendrtékre kdzvetlen hatassal van, hiszen a vallalat
alkalmazottjai kezelik a szamitdégépeket, futtatgalprogramokat és dolgoznak a cég
adataival. Mindezek miatt azonban szamos veszéfgblis magukban hordoznak: a
hardverek rizetlenil hagyaséaval, szakszien kezelésikd adodo karosodasukkal, a
programok nem megfelehasznalatabdl erechibakkal veszélyeztethetik a rendszerben
tarolt adatokat, nem is beszélve a munkatérsalelfiggtienségéhb, hanyagsagabal (pl.

jelsz6hasznalat) kévetkebizalmas adatokhoz tértéfogosulatlan hozzaférésekr
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Az adatok feldolgozasahoz
Adatokkal 1étrehozasa, Adatok. informaciok walamilyen alkalmazas
megielenitése, maddositasa ' szilkséges

tiirlése

Frogramok kezelése
| Szoftver

alkalmazasok

Emberi tényezd

Hardver eszk8z6k A szoftverek futtatasahoz
Hardver eszkizik \ - R . U ! sziikség van megfeleld
adattarnlas kezelélse N S informatikai hardver eszkizikre, az
S 4 i : fdsszekitteté shez pedig
_L/ infrastruktura belsd haldzatra

2. &bra
Az emberi tényez kapcsolata a tobbi védend értékkel

Az emberi erforrds kezelése azonban méar a menedzsment hatdskéaréozik.
Problémat jelent, hogy ennek 6sszehangolasa azmafidbiztonsaggal még nem
egészen mondhaté sikeresnek, sok helyen ugyanismingtig ugy gondoljak, hogy az
utobbi megteremtése csupan az informatikai réedeeglata, ezt alatdmasztja, hogy az
informaciobiztonsagi stratégiaval rendelkezgek mindéssze 10%-a vallja azt, hogy a
biztons4g iranyitasa a vezetés feladata is. Annigkére, hogy a Deloitte Touche
Tohmatsu felmérése szerint, bar a cégek képwsk 91%-a latja agy, hogy
alkalmazottaik veszélyt jelenthetnek, tobb mintdmdnegyedik nem teszi leheé
munkatarsaik ilyen iranyu képzeéseét. (http://www.hi¢h20080106 letbltve: 2008.

december 4.7 teljes biztonsag megvaldsitasahoz pedig nagyoto$olenne, hogy egy,
a vezetség tamogatasaval szervezett biztonsagtudatos&égya® keretében minden

alkalmazott fel legyen vilagositva aket fenyeget veszélyekrl és felel sségekrl.

Dolgozatom tovabbi fejezeteiben azt szeretném batmutmilyen sebezhet
pontjai is vannak egy barmilyen munkakdrben tevgked alkalmazottnak, hogyan
hasznalhatjak ki ezt a tAmaddk egy esetleges t&rsmtan, illetve hogyan lehet ezeket

a kockazatokat, ha nem is megszuntetni, de valGszdrilket csdokkenteni.
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5. Az emberi tényez , mint a biztonsag leggyengébb
lancszeme
Ahogyan a mondas tartja, minden lanc csak olyars,emint a leggyengébb
lancszeme. Az ek fejezetben utaltam rd, hogy gyakran maguk a \#lldblgozoi
ezek a gyenge pontok, és ezaltal nem aldbecsularstélyforrast jelentenek a vallalati
adatok, bizalmas informaciok szamara. Az alabbgmdia is alatdmasztja, hogy az
informatikai jelleg meghibasodasok, karok oka majdnem 60%-ban valamimberi

mulasztas kévetkezménye. (Berényi, 2005)

Szoftveres meglibasodas

Hardveres meglubasodas

1. diagram
Az informatikai jelleg meghibasodasok kivaltoi

Az emberi tényez tobb szempontbdl is biztonsédgi kockazatnak morighat
felhasznaldk tudatlansaga, szakképzetlensége, wdlaaz ezekbl adédd emberi
mulasztasok aggasztd hatassal vannak az informatiktonsagra, de nem szabad
megfeledkezni az emberi sedi€szség, befolyasolhatésdg és naivsag
kihasznalhatésagarél sem. (Thapar, 2007) Fontoemiégni azt a tényt is, hogy a
biztonsagi incidensek legtobbjét a vallalat betsunkatarsai kovetik el, vagy legalabbis
bels alkalmazottak segitsége, kozrekiidése is szukséges a sikeres tamadas

végrehajtasahoz.

Az alabbi pontokban a felsorolt tulajdonsagokat amdm be részletesebben.
Miel tt azonban ezeket kifejteném, egy tobb szempornthdl fejezethez kapcsolédd

szemelyes torténetet irnék le példaként.
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Par honapja egy ugyfél kisgeként érkeztem egy nem tdl nagy, de viszor
jOl ismert céghez — utobbit azért emelném ki, hwgygondolja az Olvaso, hogy vala
gyerekcipben jar6é vallalkozas ,jelentéktelen” informaciotlt@ném, hiszen ennek
cégnek igenis van mit titkolnia vetélytarsaitelMivel csak kisérvendég voltam, és
megbeszéléshez nem tartozott hozza a jelenlétgrkéinytelenek voltak annak idejé
valahova lelltetni. Mivel semmilyen tarsalgé vagyyéb vendégek elhelyezés
alkalmas hely nem akadt, igy egy Ures irodaba tékkebe. Hogy nehogy unatkozz
még azt is felajanlottak, hogy bekapcsoljak nekaygpet, €s a megbeszélés ideje 3
nyugodtan internetezhetek. Ez alkalommal nem éitéshet séggel, hogy megtudjarn
vajon egy vendég fiokba jelentkezhetek-e be vadgkivdelép nekem a sajd
felhasznaléi nevével és jelszavaval, hiszen maga &y, hogy szabadon ulhet
csupan a gép ett is, b ven elegend tapasztalat. A jelszavakat ugyis meg le
kerulni... Erre még idn és modom is lett volna, ugyanis az alatt a fal alatt, amig
varakoztam, senki nem tartott szoval, de még ceakem jott hozzam. Ha mar a g
adta lehetséget nem hasznaltam ki, szétnéztem az irodabayanUggy viszonyla
lakatlan helyiség volt, a falon mégis ki volt¥e egy szervezeti abra, melyggy social
engineer gondosan kigjheti az alkalmazottak nevét, beosztasat, telefanellékét é:
e-mail cimét — mi kell még egy ,alapszihtmegszemélyesitéshez? Az asztalon
bejegyzésekkel teli naptar volt talalhatd, tébbékdit azokkal az informaciokkal i
hogy tulajdonosa mikor volt szabadsagon. A polcaknmijsagok kdzott helyet kapt
olyan jelentéktelennekn papirok is, melyek a cég hardver szallitéjanakrimiacioit
tartalmazzak — szintén j0 Otleteket adhat egy neegélyesitéses tAmadashoz. Ha
social engineeringes torténetet kellene irom a sagatak alapjan, akkor tamaddke
utanajarnék a beszallito cégnek, felvenném az egyikkatarsa szerepét, €s mive
falon 16g6 szervezeti abrabol pontosan tudnameskibol keressek, valamilyen az esz
fluggvényében valamilyen Kkitalalt sulyos driver hibéhivatkozva értesiteném
illetékest, hogy toltse le az adott hardver javitbdszt programjat, amely valdjaban g

elérni kivant céltol fuggen példaul egy billentgetnaplézé program lenne. Es eht
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5.1. Tudatlansag, szakképzetlenség

A legnagyobb problémat a felhasznalok tudatlansagam megfelel
képzettsége jelenti, az emberi mulasztdsok leg&dhlgyanis valamilyen hianyos
ismeretre vezethetvissza. Ezekld kifolyélag kerilhet sor hardverekrizetlentl
hagyaséara, adattarolok elvesztésére, kartékonyrgmak telepitésére, jogosulatlan
hozzaférésekre, bizalmas informaciok kiszivarogtata, stb.

A szakdolgozathoz keészilt kéigem nagy része ehhez a ponthoz kapcsolodik,
a legtobb kérdésben arra kerestem a valaszt, hoighasznalék mennyire vannak
tisztdban az informaciobiztonsag fontossagaval,yemil Uton tettek szert eddig
megszerzett informatikai tudasukra, milyen jelszzmdlati, elektronikus levelezési és
egyéb szokasaik vannak. A Kkitdtt valaszaibdl latni lehet, hogy sokan nincsenek
tisztaban a kovetendinformacidbiztonsagi iranyelvekkel, a nem megfelsimeretek
pedig komoly biztonsagi kockazatokat vonhatnak rkagan.

A probléma egyik oka ott keresendhogy az alkalmazottak nagy része nem
tudja, hogy az altaluk kezelt adatok mennyire é&sék, €és ha kdzvetlenul nem is, de
segitségukkel komoly karokat, anyagi veszteségekazhatnak a munkahelytknek. A
felmérésemen a vélaszaddk kozel 20%-a tartotta lggy az altaluk kezelt adatok
értéktelenek, vagy elhanyagolhat6ak. Erdekességaolagnak, hogy informatikai
terlletr | is voltak, akik igy nyilatkoztak...

Ahogyan a kérdivre leadott valaszokbdl megtudtam, az alkalmakob@o-a
vett részt valamilyen biztonsagtechnikai oktataseiszont csak 50,5%-uk Aallitotta,
hogy az oktatason informaciobiztonsagrél is vold.sPedig a Social Engineering
tamadasok elleni legjobb védekezési megoldas astudatamadok altal hasznalt
technikak  ismertetése, amely csak informéaciobiZghs oktatasokon,
biztonsagtudatossagi képzéseken szerezhmtg, errl még a késbbiekben lesz
részletesen szo.

Azonban nem csak az informaciobiztonsagi ismeréiékya a gond, gyakori
el fordul, hogy béar a felhaszndlok megtanultdk magaban kezelni a
munkavégzésikhoz szikséges programokat, eszkoz@lzemban az ismeretlen
hibakkal nem jarnak el megfelein. Sokan ugyanis el sem olvasva nyugtaznak egy
hibatzenetet, vagy gondolkodas nélkil irjak bezglskat, nem gondolvan arra, hogy a

megjelen parbeszédablak lehet, nem is valds rendellenesdégja fel a figyelmet.
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(Persze megjegyzendhogy vannak felhasznaldk, akik éppen ennek anlediz jét
teszik, és barmilyen felugré ablakra rogton teléfoak a rendszergazdaért.)

5.2. Emberi hanyagsag, figyelmetlenseg

Gyakori veszélyforrds az emberi hanyagsag, a méardakt figyelmetlensége.
Tapasztalataim szerint a felhasznalok, még haabszt vannak is bizonyos biztonsagi
szabalyokkal, gyakran lustasagbol, vagy gondolMdogy ezzel ugysem torténhet
semmilyen visszaélés, elhanyagoljak az egyébkévetkad el irasokat, mint példaul
hogy ne hasznaljanak kénnyen kitalalhato jelszayakegy ne hagyjak zarolatlanul a
szamitogépuket. Az aladbbi alpontokban a leggyakraldd forduld figyelmetlenségh

adodo problémaékat gjtéttem csokorba.

5.2.1. Hardverek kezelése, eszktzok  rizetlenll hagyasa

Altalanos probléma, hogy a felhasznalok nincsensktdban azzal, hogy az

rizetlenll hagyott vagy nem megfeleh kezelt hardver eszktzok, adathordozok

mekkora veszélyt is jelenthetnek informaciobizt@gisaempontbodl. Kulonésen aktualis
téma ez manapsag, amikor szinte mindenki hasztahigien hordozhato eszkozt.
Asztali PC-k és laptopok védelme

Az asztali munkaallomasok esetében leggyakrabdan taszamitégép zarolas
nélkil hagyasa jelent gondot. Kéndes felmérésemben tobb felhasznaldt is
megkérdeztem, hogy mit tesz, amikor valamilyen éKigsszabb-rovidebb ide ott

kell hagynia szamitdégépét. Az eredményt az alaialgrdm szemlélteti.

2. diagram
Mit tesz, amikor valamilyen okbdl hosszabb-révideblid re ott kell hagynia munkaallomasat?
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Ahogyan az &brardl is leolvashatd, elég sok felhdgmnak nem jut eszébe
annak a lehesége, hogy tavollétik alatt valaki lell a gépukédéekik kboszénhegn
jogosulatlanul hozzaférhet bizalmas adatokhoz iemNs beszélve azok esetleges
modositasarol vagy akar torléskerA karokozo lehet egy belsmunkatars, de akar egy
valakit megszemélyesitsocial engineer is. Ha a felhasznalék hanyagsagtidtien
védelem nélkil kiszolgaltatjak neki a gépuiket, akltent sen megkonnyitik a tamado
dolgat.

Ha a vallalat megfelelbiztonsagtechnikai megoldasokkal van védve, mé&grak
sem célszermegfeledkezni az elhagyott munkadéllomasok védelm8okkal nagyobb
gondot jelent azonban a hordozhatd eszkdzOkre komat biztonsagi eirdsok
elkészitése és leg betartatasa. Ahogy a felméréseimkiderilt, az alkalmazottak
majdnem fele rendelkezik hordozhaté szamitogéeppdlo-uk céges notebook-ot
birtokol. Ezek az eszkdzok, ha egykonnyen nemhaggthatok (bér volt mar ra példa,
hogy tulajdonosa elveszitette), a tolvajok korébmaont nagyon is népszek. Igaz,
els sorban nem a gépen tarolt adatok (de ez az esez&edratd ki), hanem a lopott
eszkoz eladasabol szarmazo ,bevétel” miatt.

Nem feltétlenil a notebook eltulajdonitasatdl kedbnban tartani. Efordulhat
ugyanis olyan eset is, hogy a gép tulajdonaszetlentil hagyja az eszkdzt példaul egy
nyaralas soran, vagy szervizbe adja. Egy ilyeneedehasznalva a tamad6 kénnyen
megnézheti, lemasolhatja a merevlemez tartalmatlhgt, vagy modosithat rajta
adatokat, telepithet ra kartékony programokat, shlaja a tulajdonos e-mail-jeit,
mindezt anélkil, hogy a felhasznalé barmit is észmae.

A fenti eseteket példaként véve, amennyiben a paptereviemezén tarolunk
bizalmas adatokat, nagyon fontos annak megfeligkositasa, illetve a géepbe valo
bejelentkezés biztonsagossa tétele, megfakelszavak hasznalata, esetleg célszer
olyan modellt valasztani, amely ujjlenyomat olvaaiois rendelkezik. Masik, és talan
jobb megoldas, ha a hordozhaté eszktzon semmilggascadat nem kerul tarolasra,
hanem minden bizalmas informaciot a kbzpontbarirtakp és azokat a belfal6zaton
lehet elérni.

Hordozhato adattarolok

A hordozhat6 adattarolok kézil manapsag a pendiivés a memoériakartyak a
legelterjedtebbek. Nemcsak a hordozhaté gépekerenmaaz ezeken tarolt adatok is
komoly biztonsagi kockazatot jelentenek, ugyaniskea kis adattarolok kiléndsen

konnyen elveszithek. Az &ltalam megkérdezett felhasznaldk 43%-a haszn
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munkavégzéséhez pendrive-ot, és alig 4%-uk nyilgkdogy valamilyen titkositassal
védik az eszkdzon tarolt adatokat. Mindezek mebetiekes, hogy a felmérésemben
feltett azon kérdésre, hogy milyen eszkdzt vesekeel a felhasznaldk, A legtdbben
CD-t vagy DVD-t illetve mobiltelefont vesztettek €13-13 darab). A mobiltelefon

ugyan nem mondhaté adattarolonak, de még informiatlszktznek sem, azonban
memoriakartydjukon tarolhatok fajlok, valamint sd&lhasznélé bizalmas adatat,

jelszavat is feljegyzi a készllékbe.
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3. diagram
Veszitett mar el valamit a felsoroltak kdzul?

A fentiek mellett figyelmet kell forditani egyeb atthrolék, CD/DVD, Kkils
merevlemezek, stb. megfeletédelemmel valo ellatasara is. A HVG 2008. 4pfils-i
szaméban olvashat6 egy cikk arrol, hogy az egyiky+mitanniai bankcsoport futara
egy 370 ezer ugyfél személyes és életbiztositagaadartalmazo lemezt vesztett el, de
tortént mar hasonl6 eset a szintén brit ado- eshixdatalnal is(HVG XXX. évfolyam,
16. szam, 2008. aprilis 19.)

Eszkozok leselejtezése

Kllonos tekintettel kell eljarni az informatikai z®z06k leselejtezésekor is.
Ezek az eszkdzok altalaban értékesitésre kerilaeklkalmazottak korében, vagy
jotékony célra lesznek felajanlva. Ezért az eszkde8elejtezésekor minden bizalmas
informaciot megfelel médon kell megsemmisiteni a winchesteren, ugyhrzsnyos

eljarasokkal az adatok meég a torélt vagy formaenttezekrl is visszadllithatok, amely
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komoly kockazatot jelenthet adatvédelmi szempontbdkz adatok megfelel
eltavolitAsara mar tébb megoldas is létezik, mel{ordlt adatokat véletlenszean
generdlt tartalommal irja feltl, melyekkel mininzdlija az eredeti bizalmas adatok
visszadllitAsanak valosziségét.

Hasonlé gondossaggal kell eljarni egy alkalmazotunkaviszonyanak
megsznésekor is. Nem egy Ujsagcikkben olvashattuk magyha munkavallalé
felmondasa utan céges laptopjat sajatjaként kezetiee magaval, anélkil, hogy barki

is szamon kérte volna tettét.

5.2.2.  Figyelmetlenség

Az emberi figyelmetlenség szamtalan modon kihasetél Mig az elbb
emlitett esetekre dolgozhatunk ki betartandd syakat (tobb, de inkdbb kevesebb
sikerrel betartatva), tarthatunk oktatasokat a aetihalok figyelmének felkeltésére,
addig az aldbbiakban példaként felhozott néhanyreeghiszen az 6sszes variaciot,
tamadasi leheséget képtelenség lenne Osszggyi ebben a kategoériaban) nagyon
nehéz védekezési modszert talalni.

A figyelmetlenség kihasznalasan alapulé tamadastiklaban azokat a
munkatarsakat célozzak meg, akik nap mint nap noonomunkat végeznek,
feladataikat rutin szeen latjdk el — k jellemz en recepcidsok, ugyfélszolgalatos és
Help Desk-es munkatarsak, de az egyetemi dlatieritve a tanulmanyi osztalyon
dolgozo6 kollégak is. Az esetikben nagyon konnyen ferdulhat egy szokvanyos
kérdésen alapuld (példaul ,elfelejtettem a jelsmaljamegszemeélyesitéses tamadas,
melynek szamtalan modjat és kivitelezését alidgiekben ismertetném.

Nemcsak az ebb emlitett poziciokban dolgozé munkatarsak, habérki mas
is kihasznalhato figyelmetlenségéladdddan. Gyakran dbrdul6 eset példaul, hogy az
alkalmazottak az ugyfél szeme lattara gépelik bezgyukat (még banki Ggyintéz
esetében is megtortént ilyen!), amit egy ugynevezgill-szorf” technikdban (lasd
kés bb) gyakorlott thmado6 kdnnyen megszerezhet, megppt.

Problémat jelentenek az irodaban, iréasztalon hadymalmas informaciok is,
mint ahogyan a fejezet elején leirt esetben isgzébin. Az alkalmazottak asztalan
taldlhatd naptarbejegyzések, szelsek, szamlak, szervezeti abrak, névjegykartyak,
stb. rengeteg segitséget jelenthetnek egy soctphegrnek az identitas-lopashoz, egy
megszemélyesitéses tamadas k&tzitésehez, tokeéletes Kkivitelezéséhez. Nem is

beszélve a monitorra €és mas szemttelev helyekre felragasztott jelszavakat
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tartalmazo cetlikrl. A thmadonak elég tgyfélként vagy valamilyen atkazottként (pl.
karbantartd, futar, stb.) a célszemély irodajdbgutb®, maris rengeteg hasznos
informaciot tudhat meg az aldozatraol.

Az el bbieket elolvasva feltehetjiuk magunkban a kérdésgy ,, De hat hogyan
juthat be egy tdmad6 az irodaba, ha a céget biAminsrok és szamtalan mas
biztonsagtechnikai eszk6z védi? a valasz a kovetkezpontban, az alkalmazottak
kihasznalhatésagat, figyelmének kijatszasat bemusiiejezetben talalhatd. Ezekb
kifolydlag konnyen elfordulhat, hogy egy munkatars észrevétlentl beenggy
ugyfélnek tn személyt, vagy Ugyet sem vet a folyosén szembe jidegenre
(gondolvan, biztos valamilyen vendég, vagy esedlibgn r) — s t, akar még szivesen

segit is a ,latogatonak”.

5.3. Kihasznalhaté emberi tulajdonsagok

Mivel a vallalat munkatarsai is csak emberek, safant olyan tulajdonsaggal
rendelkeznek, melyeket egy tAmado konnyen ki tustmani, példaul az éptletbe valo
bejutas érdekében. Ezek kozé tartozik példaul & s&gzség, a hiszékenyseég, naivsag,
megvesztegethetég, megfélemlitheség, valamint a bosszUOallas lelsgige is.
(Thapar, 2007)

5.3.1.  Segit készség
A segitkészség az egyik legalapveb emberi tulajdonsag, amit a social

engineerek szamtalan médon ki tudnak hasznalnkgdiaz emberek legtdbbje szivesen
segit az arra raszorulon, kilondsen ha az egy niénskeak tnik. Mivel ezzel a résszel

egy késbbi pont foglalkozik, itt nem szerethém megismatallentebb leirtakat.

5.3.2.  Hiszékenység, naivsag

A segit készséghez nagyon szorosan kapcsolodik a hiszégrykajdonsaga
is. A munkatarsak segitenek egy tamaddnak, mevanalhiszik, hogy tényleg bajban
van, de nyugodt szivvel rendelkezésre bocsatanakinmhs informaciokat olyan
illetéktelen személyeknek, akik valdédi munkatarshalnek, holott lehet, csak ismerik
az adott tertileten hasznalt szakzsargont.

Ennél a témakdrnél emelném ki a céghez érkapyfelek, vendégek kezelését.
Sok helyen ugyanis a munkatarsak feltétlenil megthiz hozz4juk érkeavendégben,

igy amennyiben az illet valéjaban egy informaciot gjdget social engineer,
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lehet sége nyilik szétnézni az aldozat asztalan, pillntéthet a monitorara, vagy akar
egyedil is hagyhatjak az irodaban, mint a fejelegée leirt esetben.

Amennyiben a tamadd valamilyen szamitégépes megplddkalmaz a
célszemély atverésére, ezen tulajdonsagot kulonbagrsosan ki tudja hasznalni. A
legtdobb felhasznald ugyanis konnyen elhiszi, hogy weboldalon regisztralva tényleg
nyerhet valamit, ingyen letdlthet zenét, filmettékot és egyebeket, vagy nyugodt
szivvel nyitja meg egy ismeretlen felad6tdl kamethail mellékletét, futtat egy csatolt
fajlt, esetleg latogatja meg a felado altal bellhkédalt. A leirtakat az is alatamasztja,
hogy a dolgozathoz készitett kéindes felmérés valaszadoinak majdnem 16%-a vallotta
azt, hogy ismeretlen levél ajanlatara latogatoty malamilyen oldalt, vagy toltott le

valamilyen fajlt, 6%-uk pedig barmilyen e-mail acdatanyt megnyit.

5.3.3.  Befolyasolhatdsag

Az emberek tobbségére jellemzaz is, hogy megleheden kdnnyen
befolyasolhatéak. Ennek tobbféle eszktze lehetgnes, megvesztegetés, vagy akar
megfélemlités is. A munkatarsak befolyasolhatosaky&ikerességéhez tobb tényéz
hozzajarulhat, ezért mindig célszefigyelmet forditani a kiszemelt alkalmazott
munkahelyi kérilményeire, életszinvonalara, stb.

Egy kellemetlen munkahelyi Iégkdrben dolgoz6, vagizetésével elégedetlen,
rosszabb korilmények kozott élalkalmazott az esetek tobbségében kdénnyebben
vesztegethet meg. Amennyiben a tdmado megfélemlitéssel akakanyszeriteni az
aldozatot az egyuttnkddésre, gyakran elég annak felettesére hivatkpzneamy
valamilyen mas felsrezet vel valé kapcsolatat megemlitenie — ezt szoktalbadiazés
a nevekkel” technikanak is nevezni. (Mitnick, 2003)

Az el bb emlitettek mind olyan koérilmények voltak, am&ke viszonylag
egyszeren lehet valtoztatni — a munkakorilményeken letreitani (példaul valtozatos
feladatok, athelyezés, megfelebérezés, kedvezmények, stb.), a felettesekkel valo
kapcsolatot is lehet bizalomépitéssel megfelel alakitani. Vannak viszont olyan
emberi tulajdonsagok, melyeket nem, vagy csak nmagwhezen lehet megvaltoztatni,
ugyanakkor nagyon konnyen befolyasolhatjak az emiigen példaul az egyuttérzés
vagy a bntudat. Ha az éaldozatbdl sikeril valamelyiket Kiaél, akkor a tdmaddé
konnyebben a befolyasa ala tudja vonni az itl¢ktilondsen vonatkozik ez a tudat

keltés és a megfélemlités 6sszefliggésére).
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5.3.4. Bosszuallas

Ugyan az elz pontba is bekerllhetett volna, a bosszuallas Iskgét mégis
kulon alfejezetben emelném ki. Mint mar emlitetteantamadok legtdbbje bellily a
cég munkatéarsai kozul, vagy legalabbis a segitdedideril ki. Ha az alkalmazott mar
kilénosen negativ érzéseket tdplal munkahelye, ivagly esetleg éppen dnként tavozik
vagy elbocsétjak, akkor a befolyasolhatosagoneiimhédrilhet a bosszuallas lehstge
is. Ebben az esetben - az l@iekt | eltér en - maganak a (volt) munkatarsnak jut
eszébe a karokozas.

A bosszuallasnak tobbféle modja, eszkdze lehetk (tsBbrmaciobiztonsagi
szempontokat figyelembe véve is). Egyrészt, vidsdem az elz pontra, az
elégedetlen alkalmazott kdnnyen megvesztegethestz, bosszubdl hajlandé példaul
bizalmas informacidkat eladni a konkurencianak, Stikkal veszélyesebb azonban egy
felmondott, vagy kulondésen egy elbocsatott munkabirsszija. A volt alkalmazott a
konkurenciandl elhelyezkedve atadhat vallalati $tidde akar nyilvanossagra is hozhat
bizalmas céges informéaciokat. Visszautalva az E8.Jlfejezetre, ha semmi nem
szabalyozza, és senki nem ftdik azzal, hogy a tavozé kolléga magaval viszi
munkahelyi laptopjat, merevlemezén a vallalat dokotamaival, akkor az efféle

~Ludasmegosztasnak” semmilyen akadalya nincsen.

5.4. JelszOhasznalat

Ahogyan Jeff Crume, Az internetes biztonsdg belitim konyvében is
olvashatjuk, ,Napjainkban az informatikai rendské&en a hitelesités legelterjedtebb
formaja a jelszo.”. (Crume, 2003, 114. oldal) Azanla hianyzo6 vagy rosszul valasztott
jelszavak korantsem jelentik a legbiztonsagosablgofdést. Ebben a pontban a
felhasznaldk jelszé-hasznélati szokasairdl emlédleneg. A téma egyrészt viszonylag
terjedelmes volta miatt kapott kilon alfejezetetasnészt ugyanigy megemlitend
lehetne a felhasznaldi tudatlansagot ismertetszben, mint az emberi hanyagsag
bemutatasaban, igy jobbnak lattam a jelszavak Bstzbol fakadd veszélyeket egy

kilon részben 6sszefoglalni.

5.4.1. Hianyzo vagy alapértelmezett jelszavak
A jelszavak hasznélata a mindennapi életben igjeddte gyakorlat, vallalati

korben pedig elengedhetetlen fontossagu. Ennekésbemégis efordulnak olyan
esetek, amikor a cég munkatarsai titkositatlan ofagt hasznalnak, melynek

eltulajdonitasa felbecsilhetetlen karokat is okbzhaszervezet szamara, hiszen az
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eszkozzel egyitt bizalmas informaciok is illeté&telkkezekbe kerilhetnek, de akar a
munkahelyi halézatba vald jogosulatlan behatolasléképzelhet amennyiben a gép
(egykori) tulajdonosa VPN kapcsolattal csatlakonttthonrél a vallalati hal6zathoz.
Hasonldé probléma az alapértelmezett jelszavak Iddezn is. Szamos cég
ugyanis a legujabb eszktzoket beszerezve (pl. monean allit be Uj jelsz6t, hanem a
telepitéskor megadott default-ot hasznélja, eetehi sen megkénnyitve az illetéktelen
behatolé dolgat. (Kyas, 2000) Ugyanis az alapéseektt jelszavak nemcsak kénnyen
kitalalhatoak (pl. password, admin, stb.), hanemseer en rajuk is lehet keresni
internetes forumokon, de olyan oldalak is akadmakelyek direkt default jelszavakat

gy jtenek, ilyen példaul a http://www.redoracle.com.

5.4.2. Tulegyszer jelszavak
Ha nem a fenti esetek valamelyikévan sz0, akkor gyakran dbrdul, hogy a

felhasznald olyan jelszot valaszt, amely konnyemjegyezhet, viszont igy konnyen

ki is talalhaté. Masik esetben megfelelehézség jelszé kerill kivalasztasra, de ezt
tobbnyire elég nehéz megjegyezni, igy a felhaszfedjégyzi tobbnyire egy dntapadoés
cetlire, amivel igy az mar a biztonsagossagat edésztEppen ezért fontos, hogy az

alkalmazottak megfeleén biztonsagos jelszavak hasznalatara legyenelekiee

A jol megvalasztott jelszavakrdl elmondhatd, hogy
minimum 8 karakter hosszuak,
tartalmaznak kis- és nagybétszamot és valamilyen kilénleges karaktert
(pl.* @, & %, /,~, $, B, #, , sth.)

nem egymas utan kévetkezzdmok vagy bet (mint 12345, vagy ango

billenty zeten az oly gyakori QWERTY)
nem egyeznek meg a felhasznalénévvel
nem alapértelmezett jelszavak

nem a felhasznalé személyes informacioi (pl. nefellelasznalé neve,
szlletési datuma, csaladtagja neve, haziallata nesdvenc automarkaja
stb.)

lehet ség szerint nem értelmes, szoétari szavak

=4

amennyiben az et ponttal ellentétben mindenféleképpen értelmes|szot
szeretnénk a konnyebb megjegyereas kedvéért, akkor valasszunk
inkabb ,jelmondatot” (pl. Ez_ M@r_1 JO Jel30_:))
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Hogy megbizonyosodjunk réla, tényleg megfelebonyolultsagu jelszét
valasztottunk, szamos helyen letsggiink van jelszavunk (vagy legalabbis egy ahhoz
nagyon hasonlo jelsz0) exségének tesztelésére, példaul a NetAcademia dkészod
szolgéltatasa (http://www.netacademia.net/jelsztalieaspx) is segitséguinkre lehet

(ami sajnos most éppen nem elérhet  (http://www.cert-

hungary.hu/modules.php?name=News&file=article&sidl=letoltve: 2008. november
15)

A kérd ives felmérésem valaszaddéi nagy valoszéggel nem forditottak
figyelmet jelszavuk ersségének tesztelésére, ugyanis csak 22%-uk hasaigtl
bevallasa szerint a legbiztonsagosabbnak szantilinlkeges karaktereket is tartalmazo
jelszavakat. Ahogyan az alabbi diagramon is latsziknegkérdezett felhasznalok 19%-

a csak betkb | allo karaktereket hasznal jelszékeént.

04

045
67

4. diagram
Jelszovalasztasi szokasok

Egy csak szamokbdl all6 jelszét 3,7 perc, egy dsetkkb | allét 5,4 nap, egy
bet kb | és szamokbdl allét 2,4 hoénap alatt lehet feltdrAi legbiztonsagosabb,
kulonleges karaktereket is tartalmazo jelszo fékérmar 32,2 évbe telik, ha kis- és
nagybetket egyarant tartalmaz, akkor meghaladja a 400isvéErume, 2003)

Erdekes azonban, hogy a valaszadok majdnem fednetan irva, hogy milyen
karakterkombinaciéju jelszot hasznaljon — ezek iszemunkahelyikon nem a
legbiztonsagosabb jelszo-valasztasra 6szténtz ardwl Az érintett cégek esetében
mindenféleképpen at kellene gondolni a csak Wretéés szamokra vonatkozo ieést,

hiszen a felhasznélok ugyan sokszor eleget tudeamki tennek a formatumnak, de
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gyakori, hogy a karaktersorozatban szerdygt k és szamok a felhasznal6hoz szorosan
kapcsolddo informacidkbal kertilnek 6sszekombinaldpeldaul keresztnév és sziiletési

év Osszeolvasztasa).

5.4.3.  Tul bonyolult jelszavak

Ha sikerilt a felhasznaldét meggnink, vagy akar kotelezniink, hogy megfelel
bonyolultsagu karaktersorozatot valasszon, akkaalaaz lehet az eredménye, hogy a
jelsz6 egy cetlire felirva kertl megjegyzésre, j@setben nem a monitorra ragasztva,
még jobb eseten nem a hozza tartozo felhasznaléhégyitt. Ez az eset akkor is
gyakran elfordul, amikor a munkatars gyakorta Uj jelsz0 hatatdra kényszerll, és
nem akar minden hénapban egy Ujabb értelmetlerkieasmrozatot megtanulni. Olyan
esetre is volt mar példa, hogy az alkalmazott atkash filctollal irta fel az éppen
aktudlis jelsz6t a monitorra, és a jelszavakbokzé&aht oszlop csak egy auditra valo
felkészilés soran lett letakaritva.

A jelszavak mésik ,emlékezeten kivili” megjegyzédémaddija, hogy lementjik

ket. Szamos program felkinélja annak a leb@&gét, hogy eltarolja a megadott jelszot,

igy azt a felhasznalonak nem kell mindig beirnigagyis legalabbis addig, amig Gjra
nem telepitik a rendszert. Enne viszont hatranggylaz Interneten is talalhaté szamos
olyan program, amely képes a lementett jelszavakedésére. Dolgozatom
elkészitésekor a www.snadboy.com-rol letdltott Bwds Revelation-t probaltam ki,
melynek hasznéalata borzasztéan egyszmiutan a tamadé a kdsb ismertetett médok
valamelyikén a célszemély szamitégépéhez takk csak annyit kell tennie, hogy
feltelepiti a programot, majd a kicsillagozott s végighluzza a célkeresztet.
(www.snadboy.comletdltve: 2008. december 6.)
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1. kép
A Revelation m kddés kdzben

igy a megszerzett jelsz6 birtokaban egyrészt a danm hozzéaférhet példaul a
felhasznald levelezéséhez (mint a fenti kép esejélbe akar mas alkalmazasokhoz is
hozzaférhet, amennyiben a felhasznald tobb helyargyanazt a karakterkombinaciot
hasznalta, illetve a megismert karaktersorozatjamapkar kdvetkeztetni is lehet az

aldozat tobbi jelszavara.

5.4.4. To6bbszoros jelszéhasznalat

El fordul, hogy a felhasznald egyetlen j6l megvélasjeiszot hasznél minden
egyes hitelesitést igénylhelyen (pl. szamitégépbe vald bejelentkezés, é-fita,
vallalatiranyitasi rendszer, internet bank, stB3. altalam megkérdezett felhasznalok
kozel 58%-a nyilatkozta azt, hogy tbbb helyen iszindlja ugyanazt a jelszét. Ennek
azonban az a hatranya, hogy ha barmelyik helyeikeslt megszerezni a jelszavat,
példaul a levelezését a fent bemutatott eszkozatddor innentl kezdve a tamadd
nemcsak az e-mail-jeibe olvashat bele, hanem allialati rendszerd is lekérhet

bizalmas céges informaciokat, amennyiben ott isaogyt a jelszot hasznalja.
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5.4.5. Jelszocsere
Biztonsagi okokbol egyre gyakrabban kotelez valik a jelszavak rendszeres

id kdzonkénti (altalaban havi) cseréje. Ez azonbamlgnoat jelent kilondsen akkor,
amikor az embernek tébb kilonbémendszerben is Uj karaktersorozatot kell haszaalni
A kérd ivemet kitolt alkalmazottak 42,5%-a nyilatkozta azt, hogy eldgst ennek a
kételezettségnek. Erdekes észrevétel azonban, dmaly akik folyamatos jelszocserére
vannak kotelezve, a kértbes felmérés szerint sokkal inkdbb megtanuljak a

jelszavaikat.

67 0.

5. diagram
Jelszocsere gyakorisaga
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6. Social Engineering

»A social engineering a befolyasolas és rabeszéxkozével megtéveszti az embereket,
manipulalja, vagy meggyi ket, hogy a social engineer tényleg az, akinek faond
magat. Ennek eredményeként a social engineer -naémfia hasznalataval vagy

anélkil — képes az embereket informacioszerzégélrde kihasznalni.”

(Kevin D. Mitnick — A megtévesztés meszete, boritd

A social engineering az emberi tényegyengeségein alapulé tdmadasi forma,
olyan technikak gyiteménye, mely az emberek manipulalasara alapasza kehetvé
a rendszerekbe val6 bejutast, vagy bizalmas infoidkdmegszerzését. Lényegében egy
egyszer trikkhoz vagy csalashoz hasonlatos, kilénbséghbaagrhogy a megtévesztés

célja tipikusan a bizalmas adatok, jelszavak megéze. (Harl, 1997)

Ahogyan a legismertebb social engineer, Kevin DinMk fent olvashatd
definicidja is utal r4, a thmadas torténhet ,tedtbgia hasznélataval vagy anélkil”, azaz
a social engineering technikak két csoportba oszétha human- illetve szamitdgép
alapu moédszerekre. (Guenther, 2001).A social eeging sz6t meghallva, az emberek
tobbségének — aki mar hallott réla — &altaldban bbka nem-szamitégép alapu
modszerek jutnak eszébe, mint példaul egy al-tetéf@s, egy hamis levél, vagy egy
csald, aki masnak adja ki magat. A social enginghez azonban nem csak az ilyen
megtévesztésen alapuld technikak tartoznak, hanespamitdégép alapu csalasok is,

mint amilyen az adathalaszat, vagy az al-weboldésatarsaik.

Az alabbiakban ekzo6r azokat a technikakat mutatnam be, melyekhémado
nem hasznal informatikai eszk&zoket, majd ismeétetnazokat a modszereket is,
melyekben a csalas szamitégépen keresztil torténikét alfejezetet végigolvasva
azonban rajohetink, a leghatékonyabb és a legegireaz ismertetett technikak
kombinacidja, illetve gyakran az egyes social eagiing mddszerek egymasra épitése

a siker kulcsa.

6.1. Human alapu social engineering technikak
A human alapa social engineering technikak jigménye olyan mdédszereket
foglal magaba, melyek soran az aldozat megtévedmes rahatashoz nincsen sziikség

szamitdgép hasznalatara. Az ilyen tipusu tamadélek kilondsen nehéz védekezni,
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hiszen a tamadd olyan emberi tulajdonsagokat hhkgnaint az el z fejezetben leirt
segit készség, az egyuttérzés éntudat keltése, vagy akar megfélemlités.

A célszemély megtévesztése tbbbféle mddon tortetdggyakoribb a telefonos
felkeresés, abbol kifolydlag, hogy ez jar a leglsmlsd kockazattal és telefonon
keresztil a legkisebb a lebukas esélye. Szamolhiakenban a személyes felkeresés
lehet ségével is, amikor a tamadod Ugyfélnek vagy alkabttaak adva ki magét
szabadon jarkalhat az épuletben, irodakban, ezttt téve bizalmas informaciokra
(pl. jelszavas cetlik, telefonszam- és e-mailcistalj szervezeti abra, céges faliljsag,
sth.). A megtévesztés tdrténhet tovabba célzoél latjan, ez azonban manapsag mar
meglehetsen ,elavult” mddszer az elektronikus levelezéskidebnheten.

A human-alapu social engineering altaladban valakiaemegszemélyesitésére
éepul. A megszemélyesitendllet a szituaciotol figgen lehet tgyfél, munkatars,
valamilyen kils megbizott (pl. szere] karbantartd, stb.) vagy akar egy magasabb
beosztasu Mok is.

Hogy miért fordulhat el, hogy a tamadd kénnyen kiadhatja magat a vakagst
munkatarsanak? A valasz egyszemert az alkalmazottak nem ismerhetik egymast
kell képpen, ugyanakkor legtobb esetben semmilyen biztagdszer nem Aall
rendelkezésre a kollégak egyértelnazonositasara.. Ez persze természetes dolog,
kilondsen nagyvallalatok esetén. A social engiké@Endsen olyan esetekben tudja ezt
kihasznalni, amikor a cég tobb telephellyel rendeik (pl. Uzletlancok, helyi
kirendeltségek, bankfidkok, stb.). A megszemélyssigyik példaja lehet, amikor az
egyik telephelyen dolgozé munkatars — aki termésest kapcsolatban van a masik
telephely alkalmazottjaival — szabadsag vagy egyiok miatt tavol van a
munkahelyétl, ezért valaki mas latja el a feladatait. Ekkotammadé — a megfelel
informaciok birtokdban — kénnyen felveheti a ,hetge” szerepét, hiszen nagy
valoszinséggel nem fogjak ismerni, és nem is fogjak leeligni, hogy valéban az
adott részleg dolgozoja. Ezt alatamasztja az a i®nyogy a kérdiv azon kérdésére,
hogy az alkalmazottak mennyire ismerik munkahelyiésik telephelyén dolgozékat, a
valaszadoknak csupan 17%-a mondta, hogy jol isnketi. Még érdekesebb adat, hogy
kozel 39%-uk egyaltalan nincs tisztaban azzal, #idgoznak a cég egy masik

részlegen.
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A megtévesztéses tdmadasoknak kulondsen az uUjmekattak lehetnek a
célpontjai, k ugyanis konny prédai lehetnek egy social engineernek, hiszen a
munkabaallas kezdetén még nincsenek annyira teztabmunkahelyi dolgokkal, nem
ismerik annyira a kollégaikat sem,ldg, ha azok mas osztalyon dolgoznak. igy a
tamado konnyen kiadhatja magét tdlk masik (eddig ismeretlen) munkatérsnak,
valamilyen vezetnek, vagy annak titkarjenek, esetleg felhatalmazottjdnak, egy
partnercég alkalmazottjanak, vagy Help Desk mumgként ra tudja venni az Gjoncot
egy ,szikséges” program lefuttatasara (ami a vglisd keylogger, vagy mas

érdekesseég lesz).

A legtipikusabb humén-alapt tamadasi moddszereketaldbbi alpontokban

ismertetném.

6.1.1. Segitség kérése

Az egyik leggyakoribb, és véleményem szerint a deglebben sikerrel jaro
mobdszer, ha ,egyszezn” segitséget kérlink az aldozattdl — csak kérri, ks
megadatik, ahogy mondani szokas.

Help Desk atveréese

A segitség kéréset eljatszo tamadasok leginkabiggiélszolgalaton dolgozo
munkatarsak, a Help Desk és a recepciésok ellemyutaak, hiszen k azok a
munkatarsak, akik minden nap emberekkel foglalkkznezért munkavégzésik
rutinossaga miatt nem tudjak kisai a valdtlan kérelmeket. A legtdbbet elmondott
példa az ,elfelejtettem a jelszavam” esete, am&addamado egy munkatarsnak kiadva
magat, az aldozat adatainak ismeretében felhivifelp Desk-et, hogy elfelejtette a
jelszavat és sziiksége lenne egy Ujra. A segélhdablgirgetése érdekében hivatkozhat
hatarid s munkéara (természetesen az adott nap lejaré dhatélj, de még nagyobb
nyomatékot ad a szikségességnek, ha radadasul laamiezet poziciéban lev
embert személyesit meg. Az Ugyfélszolgalatos kallégyan ,ellenrzi” a kérelmezt,
de az &ltalaban feltett rutinkérdések (pl. szuledésum, anyja neve, stb.) korant sem
elegendek ahhoz, hogy valéban meggydjon az illet tényleges kilétéd, hiszen a
valaszokhoz szikséges informaciokat konnyedén mexpet| szerezni a

megszemélyesitett egyéh+ de ez mar egy masik fejezet tartalma.
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A munkatérsak joindulatdnak és naivsaganak kihaszniésa
Nem csak az ebb emlitett kollégakat fenyegeti azonban ez a fagazély,

hiszen barmely mas munkatarsunk is szivesen segittészorulénak. Ezt nemrégiben

szemeélyesen is volt szerencsém megtapasztalni.

Par hénapja megbiztak azzal, hogy egy palyazatekdd. A kildemény mehetett vol
postan is, de mivel gy mar kicsuszott volna ake=zgsi hataridb 1, igy kellett valaki,
aki személyesen bemegy vele. Amikor meghallottawa kell vinnem, megnyugod
gondoltam, hogy a portanal tovabb Ugysem jutok,dgya 15 perc nem jelent na
kitér t. Csalodnom kellett: a portas ugyanis kodzolte, yhag boritékért nem valla

felel sséget, mondjam meg a személyigazolvany szamomayém be személyese
Miutan feljegyezte az adataimat, minden ellegs, atvilagitas nélkil beengedett.

Legalabb egy kisét igazan rendelhetett volna mellém, tekintve azzimény jellegét. |.

7 77

Miutdn megkerestem az épuletet, ahova a portdébiyiitottak, ott kozolték velem, ho
a keresett osztaly egyaltalan nem arrafelé tal@hagy atmentem abba az épiilet
amire azt mondtak, hogy ,valészieg” ott talalom az illetékest. Ezuttal tényleg o
jutottam, ahové kellett. A gond csak annyi volgyhaz épuletbe befelé (és mint Kis
kiderult kifelé is) csak magneskartyaval lehet b@juA bejaratnal volt egy telefon, @
ha m koédott volna sem tudtam volna megfejteni, hogy @ataroviditéssel ellatot
gyorshivo kinél fog csorogni, igy keresnem kelettkit, aki beenged. igy az el
szembejov embernek elmondtam a gondom, aki pusztan annyiekétt kihez megye
(amit a véaratlan esetekre valo felkészilés érdekébég otthon megtanultam), azt

beengedett. A helyzet azonban bent sem lett jobith,hidba jartam végig a folyosot,

keresett irodat nem talaltam meg. Erdekes volt banrmegtapasztalni, hogy a vele
szemben jovsok egyenruhas, kosztimos alkalmazott kozul senkikérdezte, hogy mi

jaratban vagyok (csak hogy érzékeltessem: farmerpélbban, mint én, garantaltan

nem jar oda senki dolgozni). Végulis meguntam, rsEmki nem ajanlja fel onként

segitségét (pedig szinte vartam, hogy kexdvonjon valaki), igy miutan mindenki

elt nt, kénytelen voltam bekopogni egy irodaba, hogydjgomar meg valaki, hol van
keresett osztaly. A holgy, aki Kkijott készségessnminden érdekbés nélkil
Utbaigazitott. Utban a célpont felé szamos nyitagybtt, iires szoba mellett haladta
el, és ha nincsen bekamerazva az éplilet (ezttigyetle sehol semnt fel megfigyel

rendszer), akkor észrevétlentl beulhettem volnamb8ikbe. Ezek utan meg s¢

na

a

a

AM
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lep dtem, hogy az irodaban, ahol leadtam az anyagfesen természetesnek vették a
jelenlétemet, és kifelé menet is taladltam embé&rtrenden sz6 nélkil kiengedett.

A fenti torténet utan, barkiben felmerilhet a ké&rdémire vald egy
kozelit kartyas ajtd, ha barki idegen johet-mehet rajta@yaa mar van, és indokolt,
akkor a dolgozok miért engednek be rajta barkit®oAénet remekil példazza, hogy
el sz6r is — amennyiben egy vallalat, vagy annak adsitlege érzékeny és bizalmas
adatokkal foglalkozik — elengedhetetlen egy megfetdratégia kidolgozasa a kiils
munkatarsak, ugyfelek vagy vendégek fogadasanaéneéspéldaul legaldbb annak a
személynek a megkérdezése, akihez az idghondasa szerint érkezett (tényleg tudjak,
hogy jon?). Biztositani kellene tovabba azt is, yhag intézményben kilsként, de
jogosultan tartozkodok megkulonboztetve legyenekl. (it z , ideiglenes
kozelit kartya, stb. hasznalatdval), vagy pedig kigér rendelkezzenek. A
munkatarsakat pedig 6sztonodzni kell arra, hogydegén személlyel talalkoznak, akkor

batran kérjék megket jogosultsaguk igazolasara.

Uj alkalmazott megszemélyesitése

Masik gyakori eset, hogy a tamadé egy Uj alkalmatszemélyesit meg, akinek
még sziksége van a munkatarsak tdmogatasartordtllhat, hogy az ,0j kolléga”
elfelejti, vagy ,otthon felejti” jelszavat, viszonegy sirgs feladatot kellene
megcsinalnia szamitégépen. Ennek altalaban azdeszgkifejlete, hogy valamelyik
munkatarsa megengedi, hogy hasznalja a szamit¢g&ust megadja neki a jelszavat,
hogy el tudja végezni a ,munkat”. Ha az a cél, hagggszerezzink egy jelsz6t, akkor

ezzel a feladat teljesitve is van.

Fontos azonban, hogy nem csak egy jelszé vagy faésamegszerzése lehet a
cél, hanem példaul egy szoftver hasznalatanak meigisa, valamilyen vallalati tudas
megszerzése, amely példaul egy kds tamadas alapjaul szolgalhat. Felmérésemben
az irant is érdekdtem, hogy a kérdvet kitdlt dolgozék hogyan sajatitottak el a
munkajukhoz szikséges programok hasznalatat. Mintfelmérésbl kiderdilt,
meglehetsen sokan voltak, akik munkatarsaik segitségénekedkiheten tanultak
meg, hogyan Kkell dolgozni a munkgjukhoz szikségsskdzokkel. Ez alapjan
elmondhatd, hogy egy () alkalmazottként bemutatk@moadd nagy valészieéggel
konnyen talalhat valakit, aki elmondja neki, mi gag m kodik a rendszerben, hogyan

érhet el a halézaton, stb.
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A Help Desk kér segitséget

El fordulhat az az eset is, hogy a tAmadd egy Helk8sanunkatarsnak vagy
az informatikai részleg munkatarsanak kiadva magatal az Uriggyel hiv fel egy
alkalmazottat, hogy valamilyen meghibasodas miatzikség lenne az
egyuttm kodésére, példaul be kellene jonnie és bejelentkezn szamitdégépére,
kilénben nem tudnak kijavitani egy varatlanul jétezett hibat és igy elképzelhet
hogy mikorra visszajon, nem tudja majd hasznalmgépet, vagy elérni a fajljait. A
telefonhivast természetesen olyanpidntra kell id ziteni, amikor a kolléga semmilyen
esetre sem faradna be a munkahelyére, példaul dgte, hétvégén vagy nyaralaskor,
igy — még ha biztonsagi szabalyokat kell is 4thaghatalmas segitség, ha legaldbb a
jelszavat megadja, hogy iden és minimalis veszteséggel megoldhaté legyen a
probléma — nem is beszélve arrol, hogy ez mind @amdeke. Mint mindig, itt sem kell
azt feltételezni, hogy ,csak” egy jelsz6 megszetpesranyulhat a thmadéas, mert a cél
lehet egy kartékony program lefuttattatasa is, geteh felhasznalé a Help Desk

kérésére meg is tesz.

Piggybacking — Mas jogosultsaganak a felhasznalasa

A segqitség kérés témakorhdz szorosan kapcsolduigigybacking technikaja is,
mely mas személy jogosultsaganak felhasznalaséttie(Vasvari, 2006) A kifejezés
mas kornyezeth is ismers lehet, a nyitva hagyott vezetéknélkili halozat@hd
jogosulatlan internetezést is szoktadk igy emliteébocial Engineering témakdrben
azonban ez az a mbddszer, amikor a tamadé mas jagfugat hasznalja fel a célja
eléréséhez, példaul munkatarsnak (vagy legalabeiépésre jogosult személynek)
kiadva magat eljatssza, hogy otthon felejtettel@&artyajat vagy kulcsat, és megkeér
valakit, hogy engedje be. Az eset hilmek is bizonyul, a kérdvem Kit6lt inek is
28%-a nyilatkozta azt, hogy otthon felejtette m&ukesat, vagy magneskartyajat. Ezek
utan érthet, hogy aki mar talesett ilyen szerencsétlen esdimpsan szivesen segit
egy bajba jutott kollégan.

6.1.2.  Segitség nyujtadsa

Az el z eseteknek pont a forditottja is megtorténhet, &gem a social
engineer kér a célszemélytsegitséget, hanem valamilyen modon eléri, hogy a
kiszemelt aldozat az segitségét kérje. Ennek egyik lehetséges moddzara,tdmadd

valamilyen hibat general, majd az illetékeseket eherye (ami természetesen csak
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el re megszerzett informaciok alapjan sikertlhethik fel a megoldast jelent

szakember szerepében.

A segitségnyujtast az esetek legtobbjében valamilk@pcsolatépités is
megel zi (lasd. 7.. fejezet), hogy a tamado elnyerjeldazat bizalmat és tokéletesen ki
tudja haszndlni a helyzetet. A segitségnyujtamduet személyesen vagy telefonon
keresztll is, esetleg a tdmadd tavsegitség formadjadsatlakozhat a célszemély

gépehez.

A segitség nyujtds modszeréhez gyakran kapcsollaat®Reverse Social
Engineering, vagyis forditott social engineeringhtekaja is, ekkor a tamado telefonon
keresztll nyujt segitséget a bajba jutott felhd€mak, viszont a probléma
megoldasahoz ugy manipulalja a beszélgetést, digateseket tettet fel, amelyekben
benne vannak a szamara szikséges valaszok, anéiagy azokra kozvetlendl
rakérdezne — gyakorlatilag elhiteti a célszeméllypbgy a kezdeményezi a
beszélgetést a tamaddval.

6.1.3.  Valamit valamiért
Az el bbi szituacibhoz nagyon hasonlo eset, amikor aatcemgineer azt

probalja elérni, hogy az aldozat tegyen meg nekamdyen szivességet, jellemen

mondjon meg neki valamilyen felhasznélhato inforidtéegy késbbi tamadashoz.

,Az egyik komputeres biztonsagtechnikai cég csalal@janlott fel a banki negyed
dolgozoinak a szamitdégépes jelszavukeért cserélsea-ndéegkérdezettek 70%-a meg is

adta a jelszavat cserébe a szelet csokiért.”

(Peter Warren & Michael Streeter — Az Internet s6téala, 171. oldal

A fenti révidke példa megleheten trividlis, a kdnyv szerint azonban meégis
igaz. Elég nehéz elképzelni, hogy ilyen eset foetulhat, viszont szamos
.ovabbfejlesztett” valtozata torténhet meg, melgetdldozat szinte észre sem vesz.

A social engineer az ilyen tipusi megtévesztéslez |épésként valamilyen
stabil kapcsolat kiépitéseére torekszik. Ehhez lggtésetben munkatarsnak, partnercég

munkatarsanak adja ki magét.

Az ilyen fajta tdmadas sokkal jobban kihasznalhatamilyen szamitégépes
megoldassal. Példaul ha egy hamis e-mailben vadyoldalon keresztil valamilyen

vonzoé ingyenes tartalmat (legnépsddren filmet, zenét, vagy jelleman valamilyen
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szexualis témaju képet vagy videot) kinalunk retggszd ellenében, akkor a kivancsi
felhasznalé onként ,szivességet” tesz nekink e-miaile, vagy amennyiben tobb

helyen is hasznalja ugyanazt a jelszot, valamijgiszava megadasaval.

6.1.4. Fontos ember megszemélyesitése

Altalaban egyik alkalmazott sem akadékoskodik, dnafels bb vezet kér t le
valamilyen fontos informaciot. A tamaddé anbkdt megszemélyesitve garantaltan
megkap minden kért informaciot. Az akcidé végrelsjtioz azonban nagyon fontos,
hogy minden pontosan elegyen készitve. E&z0r is utana kell jarni, hogy ki is az
illet , akit meg akarunk személyesiteni (vallalati honkaeosségi portal, forumok stb.
a legalkalmasabbak erre a célra). Majd meg kelhitudogy a célszemély, akinek az
identitasét el akarjuk lopni, vagy ,kolcson akarjué&nni, mely idpontban nincsen a
munkahelyén — célszewalamilyen partnerként bejelentkezni hozza, atitkie nagy
valészin séggel azzal kezdi a felsorolast, hogy atk mely id pontokban nem ér ra.
Ezutan annak sem &rt utanajarni, hogy a kiszertdaizat, akibl f nokként ki akarjuk
szedni az informaciot, ismeri-e a veze{példaul szerepel-e valamelyik kdzdsségi
portalon az ismesei kozott, de még pontosabb, ha a tamad6 egy nikadi&gat
megszemélyesitve felhivja az aldozatot, és péltigyélmezteti, hogy a noke meg
fogja keresni bizonyos adatokkal kapcsolatban —nigy csak azt éri el, hogy az illet
felkészlljon, és mar utana is jarjon a szikségémnmacioknak, hanem beszélgetés
kozben az is kiszhet , volt-e mar ilyen eset (ha azt mondja, hogy mértdtkoraban
is felkereste valamivel, nem tanacsos pont ennedzat nek a szerepét eljatszani). Ha
minden rendben, vagyis az aldozat nagy valos&ggel el fogja hinni, hogy a tamadé
tényleg az, akinek mondja magéat, akkor kig idagyva kdvetkezhet az utolso felvonas:
felhivni f nokként. Ha esetleg a kolléga nem lenne kilontselészséges (annak
ellenére, hogy mégiscsak a piokével” beszél), a tamadd egy kis megfélemlitéssel

rasegithet az akaratanak teljesitésére.

6.1.5. Felhatalmazas

Harmadik fél felhatalmazasa kulonésen akkor haszhasa tamadod a hokot
nem tudja megszemélyesiteni, mert példaul a kisktekodlieéga ismeri valamennyire
(fontos viszont, hogy ne legyen kozeli ismme, mert akkor a kapcsolat kénnyen
leellen rizhet ), vagy mert példaul egy férfi tamadé nehezen tungmszemélyesiteni
az igazgatén (és persze forditva).
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A megbizott személy szerepének felvételdtelaz elz ponthoz hasonldéan
ekkor is szikséges a terep pontos felderitéseatedthazottként a tamado lehet bels
munkatars (legjobb esetben pont andk titkarn je), partnercég alkalmazottja (pl.
karbantarto, stb.) vagy akar kiilszemély is — mindez annak fiiggvénye, milyen tigyben

van meghatalmazva, illetve mi az elérni kivantacélj

A legszerencsésebb eset, ha az egyik éppen szgbadsa f nok ,hatalmazza
meg” a tamadot, akinek a megérkezésére sy el kell készitenie egy jelentést,
amihez feltétlenll és azonnal szilkksége van a kéxetkdatokra... A kolléga, ha nem
annyira kozeli munkatarsa anbknek, akkor nagy valésziséggel nem fogja felhivni
éppen nyaralasa kozben, hogysétse meg a kérést, akadékoskodni pedig valdegn
nem mer, hiszen nem lenne j6, ha miatta nem le@gse & jelentés. Abban az esetben
sincsen gond, ha a felkeresett kolléga kdzeli mismka a vezehek, mert ekkor ,meg
lehet spoérolni” annak elmagyarazasat, hogy atk éppen nyaral (elcsevegve a
titkarn jével akar ezt is ki lehet deriteni), hiszen a oéfisély is tisztdban van ezzel,

ezért készseégesen a tamado segitségére lesz.
A megtévesztés dkészitésekor célszetisztaban lenni a kovetkekkel:

Milyen kdzeli munkatarsa a moknek a célszemély? Nem célszemagyon kozel
munkatarsat valasztani, példaul a titkgén vagy egy vele egy szinten elhelyezked
masik vezett, hiszen ezek a személyek elképzelhdtogy jobban informaltak,

illetve médukban all szabadsaga idején is felker@smegbizoét”.

Erdemes kideriteni, hol van, meddig van pontosaabadsagon a hok. Egy
kételked bb beosztott ugyanis, ha anbikét nem is, de a felettesét, vagy adk
titkarn jét felhivhatja, hogy megesitést kérjen az informaciok hitelessédér
Minden kételyt eloszlat azonban, ha a tamadé pantdsdja, hogy mikor érkezik
meg a vezet és persze ez a datum egybeesik a jelentés abbsmaék hataridejével.
Az informaciok kideritéséhez bejelentkezhet a titk@nél példaul egy uzleti
partnerként, de egy régi barat alakitasaval nemasalabadsag idejét, hanem akar a

nyaralas helyét is megtudhatja.

Nem utolsé sorban — mondanom sem kell, hiszen bh@mmas tdmadas esetében
is szilkséges — nem art tisztaban lenni azzal, lrogyegszerzendinformaciok
pontosan kinek a birtokaban vannak. Mert nem lerseerencsés, ha a

célszemélynek (bar tévesen ugy gondoljuk, legilletékesebb) fogalma sincsen, mit
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is szeretnénk tulajdonképpen, ezért felkeresndedtdeét, az osztalyvezetvagy
épp a fnok titkarn jét, hogy egy furcsa kéréssel all szemben.

6.1.6. Reverse Social Engineering
A Reverse Social Engineering magyarul forditotti8loEngineeringet jelent, de

Jorditott szurds”-ként is szoktdk emliteni. (Mitki 2003.) Alkalmazasakor &ltalaban
telefonon keresztll torténik a becsapas, a tamadédn a social engineer olyan
kérdéseket tettet fel maganak, amelyekben benneakara szamara sziikséges
informaciok. A maodszer egy ,egyszérsocial engineering tamadastdl annyiban
nehezebb, hogy a tamaddnak el kell hitetnie azzal#tént valasztott felhasznaloval,

hogy tényleg segitségre szorul, és ennek érdekébdezdeményezél.

Rick Nelson megfogalmazasa alapjan a maddszerneamhaalapkoéve” van
(Granger, 2001):

Szabotazs: A tamadé ekzor valamilyen hibat general, hogy legyen mit

megoldania.

Figyelemfelkeltés: A probléma Kkivitelezése utan aecia engineer
valamilyen médon a felhasznalo tudtara adja, hogylegalkalmasabb a

gond orvoslasara, ennek j6 alapja lehet példaukeggbbi beszélgetés.

Segitségnyujtas: Amikor a bajba jutott munkatalisefesi a tamadot, az
ugy manipulalja a beszélgetést, olyan kérdéselktdt tiel, amelyekben
benne vannak a szamara sziikséges informaciok. retrraészetesen a

probléma sikeresen megoldodik.

Az ilyen tipust megtévesztések egyikdl nye, hogy ezaltal rengeteg szakszo,
munkahelyi kifejezés birtokdba juthat a tdmadd, Igeke egy késbbi tdmadasnak
remek alapjai lehetnek.

6.1.7.  Dumpster Diving — kukaatvizsgéalas

Az emberek tdbbsége nem is sejti, hogy irodai sreseevalosagos aranybanya
is lehet egy social engineer szaméara. A kukdbananigyrengeteg olyan dolgot
taldlhatunk, amely segitséget nyujthat egy esetlejaadas ekészitéséhez. Egyrészt a
szemetesbe keriilhetnek a monitorrél leszedettgessz cetlik, masrészt az alkalmazott
olyan személyes adatai, amelyek segitséget nynghatz illet személyazonossaganak

felvételéhez, identitasanak ellopasahoz, valamiiaro informacié birtokara is
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juthatunk, amellyel megvesztegetni vagy zsarolhetea célszemélyt. Az ilyen esetek
megel zése érdekében minden esetben javasolt az iratmegsé# hasznalata, hiszen
sosem lehet tudni, hogy a tdmado milyen jelentéktek tn informaciét tud

hasznositani.

Fontos megemliteni az elbocsatott/tavozott munkatdholmijanak a kezelését
is, Kevin Mitnick igaz térténetei kdzott ugyaniyah eset is szerepel, amikor a kiragott
alkalmazott egész iréasztala a szemetesbe kergkgbs informacidval ellatva ezzel a
social engineereket. (Mitnick, 2003) Bar nehezekémtelhet, hogy ilyen extrém
esetek valéban megtorténhetnek, mindenféleképperegfelel modon jarjunk el a
volt-munkatérs iratainak megsemmisitésekor, hogy ae egykori kolléga, sem valaki
mas részét ne torténjen valamilyen visszaélés. Az informatik eszkdzok

leselejtezésekor is hasonko figyelemmel kell eljarn

6.1.8.  Shoulder Surfing — ,vall-szorf”

A Shoulder Surfing annak egy modszere, hogyan lemegszerezni a
felhasznald jelszavat. Ezt a technikat alkalmazvwanaado egyszeen, észrevétlendl
megnézheti, milyen jelszot gépel be a célszemélynen is ered az elnevezése:
~-atnézunk” a valla felett. Mindehhez persze valgerl modon az aldozat kézelébe kell
férk zni, ami torténhet konkrét céllal, ugy hogy neml lslmmi hazugsagot kitalalni
(példaul ugyfélként) vagy valamilyen mas social iregring médszerrel kombinalva,

valaki mast megszemélyesitve.

Ha nincs rd& mod, hogy a tdmado megszemélyesitddilnal felhasznald
kozelébe kerlljon, akkor olyasvalaki megszemélgesite kell torekedni, akinek a
jelenlétekor a felhasznéld valamilyen okbdl be kelbogy gépelie a jelszavat.
Kézenfekv megoldas, ha az informatikai részleg (kulondsestvke , ha az IT ki van
szervezve), vagy haldzati szolgaltatd egy munkatéasemélyesitjuk meg, mert ekkor
nyugodtan megkérhetjik a felhasznalét, hogy jelertkn ki-be a gépére, igy a tdmado
fél szemmel odapillantva (ha kedin gyakorlott) megjegyezi jelszavat.

6.1.9. Tailgating — Szoros kodvetés
A human-alapu social engineering technikakat aga#ihg, magyarul szoros

kovetés modszerének bemutatasaval fejeznem bevdia2006) Ennek Iényege, hogy
a tamadé ugy tesz, mintha egy vendég- vagy murd@soct tagja lenne, majd hozzajuk
csapodva egyszegn besurran az épuletbe és ott szabadon jarkalvathkt az
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informaciok utan. (Jones, 2004) A sikeres végréshpz természetesen ebben az
esetben is szikség van a részletek pontos ismeré¢edyy hamis telefonhivassal
kiderithet, mikor érkeznek az uzleti partnerek vagy a kardadk), valamint a
megfelel alca biztositasara (vendégként az oltony megteszi,

szerel ként/karbantartoként mar némi utdnajarast igényeliakaruha kialakitasa).

Amennyiben ugy alakul a helyzet, hogy a tédmadonakm nsikeriline
észrevétlenul a csoporthoz csatlakoznia (mert pélt&t n , hogy minden vendég
ismeri egymast), akkor eljatszhatja az elkésetpadtag esetét, s sikeres alakitas esetén

csatlakozhat a tobbiekhez.

6.2. Szamitdgeép alapu Social Engineering technikak

A Social Engineering modszerek fentebb mar emlitgdsik csoportja mar a
szamitdégépen keresztll probalja meg atejteni aasellot, igy kuldondsen alyds a
tamadok szamara, hiszen minimalizdlja a leleplés veszélyét. Ezen technikak
jellemz je, hogy a social engineer azt hiteti el az aldudal, hogy egy valodi
rendszerrel kommunikalnak, s nem veszik észre, leggycsalas aldozataiva valnak. Az
ilyen moddszereknek egész szineses palettaja ismidalkozhatunk hamis
weboldalakkal, csal6 e-mail-ekkel, mindezek régsdebemutatasara az alabbiakban

kerul sor.

6.2.1.  Al-weboldalak

A legegyszerbben kivitelezhet megoldas hamis weboldalak készitése. Itt
azonban nem a meghamisitott, lemasolt weboldalgkradolok, hiszen azok mar a
phishing tamadas részét képezik. Konnyen és gydesah azonban késziteni egy olyan
oldalt, ahol regisztracio ellenében kinalunk valgem ingyenes tartalmat, vagy
sorsolunk ki valamilyen nyereményt. A regisztracblcsak egy e-mail cim és egy
jelsz6 megadasa szikséges. A modszerrel egyrésptesy e-mail cimet gjthetlink
0ssze masféle tamadasokhoz, masrészt rengetegtjeszA felhasznaldk legtdbbje
ugyanis t6bb helyen is ugyanazt a karaktersorofetstnalja, vagy valamilyen nagyon
hasonlatosat. A felmérésemben megkérdezettek 5&,5¥itatkozta azt, hogy tobb
helyen is ugyanazzal a jelszéval l1ép be. llyeréfelek mellett egy social engineernek
jO esélye van ,éles” jelszavak begigsére is.
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6.2.2.  Phishing

A phishing, vagyis adathalaszat szintén a szanpt@@pu social engineering egyik
valfaja. Legjobban, és véleményem szerint legaldalban Bill Rosenkrantz, a
Symantec internetbiztonsagi csoportjanak termékvgzelefinialta: ,Az adathalaszok
e-mail Uzenetben, azonnali Gzenetben, vagy szamhgrtletésekben a felhasznal6t
hamis weboldalra invitaljak, ahol jelszavanak vagyéb titkos adatainak megadasara
kerik.” (http://www.symantec.com/hu/hu/norton/liby#article.jsp?aid=articlel 08 06
letoltve: 2008. december 7.)

A megfogalmazas ugyanis tomdren magaban foglalj@sszes, eddig ismert
phishing tamadasi moddszert, melyeket az alabbi gktwain majd részletesen is

ismertetnék.

Maga a ,phishing” sz6 a password harvesting fishinagyis jelszéhalaszat
kifejezésb| sziletett, és ebzor az 1990-es evek kbzepén hasznaltak. Azrelgyobb
botranyt keltett eset az egyik legnagyobb amerikdernet-szolgaltato, az AOL
ugyfeleinek adatait probaltak megszerezni. Magyad@gon csak 2003-ban hallatott
magarol az els adathalasz tamadas, mely az Inter-Eurépa Bankaoitetie.
(http://www.nbh.hu/bmenu6pp.htrtetdltve: 2008. november 15.)

Hamis e-mail-ek és weboldalak

A hamis e-mail-ek és weboldalak a legrégebbi phigiémadasi modszerek. Ez
a technika elssorban a pénzigyi szektorban tevékenykeéigek tgyfeleit fenyegeti,
mint egyéni felhasznalot. A tAmadas lényege altalabogy az Ggyfeleket egy hamis e-
mail-ben vagy weblapon probaljak meg kilénbdrodszerekkel ravenni, hogy adjak
meg felhasznaldnevilket és jelszavukat, példaul frestdtésre vagy valamilyen
rendellenességre hivatkozva. Gyakrarfadul az is, hogy felhivjak a kliens figyelmét,
hogy amennyiben nem tesz eleget a kérésiknek, akkaihatjak a fiokjat, vagy
torolhetik a nyilvantartasukbol. Az efféle tamadéssajnos az esetek tobbségében
sikerrel jarnak, mert altaldban a felhasznaldk éyan figyelmesek, hogy észrevegyék
a ,csali” oldal aprébb eltéréseit. A felhasznaldkitegszerzett bizalmas informéciokat
b ncselekmény elkdvetéséhez hasznaljak fel. A tamadasban nem csak anyagi
karokkal jar, hanem a cég hirnevét is veszélyedisizen egy ilyen incidens hatasara az

ugyfelek bizalma is megrenddil.
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Az adathaldsz oldalak szama naprol napra noveksaik.FraudWatch
International 2008. december 5.-ei adatai szesazé@sen 732.005 oldalt fedeztek fel és
ezek kozul 4.124 aktiv. Ugyanezen az oldalon olagsk, hogy az egyik legfrissebb

tamadas a brit Barclays Bankot érte. (http://wwawufiwatchinternational.com/

phishing/ letdltve 2008. december 5.)

Sajnos hazankban is lehet tobb példat talalni péezétek Ugyfeleinek
megtévesztésél, az egyik legnagyobb port kavart esétmz aldbbi keretezett részben

emlékeznék meg.

A Raiffeisen Bank esete

2006. decemberében a lentebb lathatd e-mail lizekeptak a Raiffeisen Bank
ugyfelei:

2. kép
Raiffeisen levél
(http://www.virushirado.hu/hirek tart.php?id=1016 , letdltve: 2008. november 28.)

A mar amugy is gyanus, angol nyelevél nem a fent emlitett banktél, hanem

valojaban egy holland, hackerek altal feltért sz&mépr | érkezett. A csalok biztonsagi
okokra hivatkozva arra kérik a bank Ugyfeleit, hggentkezzenek be a felhasznaloi
fiokjukba, ellenkezesetben azt kénytelenek lesznek zéarolni a szamtajuolvashatju

az Uzenetben. A gyorsabb és egyddeibejelentkezéshez egy link is kertlt a levélbe,
ami azonban a https://www.raiffeisen.hu/direktnet elyhtt val6jaba
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http://raiffeisenhu.com/login/ URL-re mutat. Ha ez aprO eltérést mégsem ver
észre a felhasznalé a bongésimsoraban, akkor arulkodé jele lehet a csalasaigy
az eredeti bejelentkezképernyn csak a felhasznalonevét és jelszavat keérik €
ugyfélnek, a hamis oldalon viszont egy plusz mezelefonszam rublikaja is szerej
(mivel azt igérik, visszahivjak majd az ili@t Barmilyen adatot adjunk is me
ismételten egy angol nyelvraadasul elgépeléssel is ,gazdagitott” szovegkagtat
arrol, hogy az adataink ellemzés alatt vannak és hét munkanapon beltl fel évgdni
telefonon a bank egy munkatarsa.(http://www.virtesto.hu/hirek_tart.php?id=1016
letoltve 2008. november 28.)

Lentebb 6sszehasonlithaté az eredeti, illetve aiitott oldal.

3. kép
Az eredeti oldal

ne

| az

nel

«

(http://www.virushirado.hu/hirek tart.php?id=1016 , letdltve: 2008. november 28.)
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4. kép
A hamis oldal
(http://www.virushirado.hu/hirek tart.php?id=1016, let6ltve: 2008. november 28.)

Szintén egy nehezebben észrevek#trés, am mindig célszerapillantani,
hogy a titkositott kapcsolatot jelzakat ikon szerepel-e az oldalnal. Amennyiben n

és igyvalojaban egy titkositatlan oldallal kommunikalumkint a fenti esetben is, na

valészinséggel csalas aldozataiva valtunk. Igaz, az alHekl&észiti manapsag mar

erre is figyelnek.

A Raiffeisen Bank esete azért is kulonleges, n@dB.2marcius 4-én Ujab
csalok egy magyar nyelviizenettel is probalkoztak, arra hivatkozva, hogypamk
megvaltoztatta on-line biztonsagi rendszerét, éztonsag érdekében sziikséges, h
a felhasznaldk adjak meg Ujra adataikat. (httpoliéransindex.ro/?hir=5719letoltve:
2008. december 4.)

em,

O

0gy

Hasonlé tamadassal nézhettek azonban szembe a GREpé&si Bank, a

Szigetvari Takarékszovetkezet_ (http://www.sg.hikek{49008/nagyuzemi_tamadas

_a_magyar_bankok_ellen, letoltve: 2008. decembera4. Erste Bank és korabban

az

OTP és az Inter-Eurépa Bank ugyfelei is. (http:Awinankweb.hu/cikk.php?id=103

letoltve: 2008. december 4.) Kulon emlitésre méltGIB Bank esete, mely az alabbi

keretezett részben olvashato.
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Mar tobb, a CIB Bank ellen elkdvetett tamadéasrololgashattunk, a 2007.
oktéber elején tortént kisérlet azonban nem mindpnmolt. A csalék ugyanis egy
forditoprogram segitségeével készitett, teljesexir@dtlen e-mail-ben akartak ravenni az
ugyfeleket adataik megadasara. (http://www.privatta . hu/html/cikk/
cikk.php?kommentar=2038%etoltve: 2008. december 4.) Az érdekes Uizenkt lepen

lathato.

5. kép
A tolmacsprogram alkotta adathalasz Gizenet
(http://homar.blog.hu/2007/10/04/az_adathalasz es @lmacsprogram letoltve: 2008. december 4.

A sikeres tamadasok megeése érdekében egyre tébb bank értesiti Ugyfeleit a
adathalaszat jelentette veszélyélds modszerekt, példaul az intézmények honlapjan
ezzel kapcsolatban felvilagositast és biztonsamdsokat olvashatunk. Az adathalasz

oldalak felkutatdsara és megszintetésére létrgothemzetkdzi Phishing Elleni
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Munkacsoport is, melynek tagjai informatikai valialk és bankkartya kibocsatok.
(http://www.nbh.hu/bmenu6pp.htrtetéltve: 2008. november 15.)

Vishing

A vishing az adathalaszatnak azon formaja, amelyPYovalamint IRC
hal6zatokon terjed. Az internetes telefonalasrd é@imadast a bankok azon javaslata
ihlette, miszerint ha a felhasznalé phishing-gyamimailt kap, akkor telefonon
keresztil kérjen megesitést a banki tgyfélszolgalaton az Uzenet hitépad. A
telefon ,hitelességét” kihasznéalva, a tAmadok egg@am segitségével automatikusan
végigtarcsazzak egy adott korzetszam 6sszes himdszés amennyiben a vonal tulso
végén van valamilyen reakcio (felveszik, bekapesolizenetrdgzi), egy gépi hanggal
bemondatjak, hogy a tulajdonos bank- vagy hiteyiéjat letiltasra kertlt, ezért hivja fel
a bemondott telefonszamot a ,probléma” megoldasaiizel az ilyen maddszer
csalasok még kevéshé ismertek, mint az e-mailessalé weboldalas adathalaszat, igy a
felhasznaléban nem is meril fel annak gyanuja, logwas valéjaban nem a banktol
jétt, f leg abban az esetben, ha az tgyfélszolgalat talefmmaként megadott szam még
hasonlit is a bank tényleges telefonszamara. Amakoiigyfél felhivja a szamot, akkor
egy szintén automatikus rendszer kéri be a fell#8znevét, kartydjanak szamat,
valamint a régi és az 0j PIN kodjat az ,Ujraaktdsiioz”.
(http://www.nbh.hu/bmenu6pp.htrtetdltve: 2008. november 15.)

A vishing tadmadasok manapsag gyakrabban tapastialhformaja
cseveghaldzatokon, példaul MSN Messengeren jtget jelszavakat. Ekkor —
legrosszabb esetben pont beszélgetés kdzben —kkapgytinket, latszolag a partnelt
A linket gyakran valamilyen széveg el meg, amely legtébbsz6r angol nyelven arra
tesz utalast, hogy a cimzett nézze meg a parttaredite az oldalra feltoltott képeket,
vagy egyeb tartalmakat. A cél oldalon persze a képegtekintéséhez meg kell adnunk
felhasznaldneviinket és jelszavunkat, majd ezutahetgik meg a feltoltétt tartalmat —
mar ha van. Mindenesetre MSN cimiink és jelszavuaikrossz kezekbe kerilt (és csak
a jelsz6 birtokosa tudja, hany helyen kell még nédtgvtatnia a jelszavat...). Ujabban,
hogy még hihetbb legyen a link eredete, a képeket tartalmaz@ktarmevében szerepel
vagy a kild, vagy pedig a cimzett felhasznal6i neve — az angelv utasitas azonban

tovabbra is gyanut kelt
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6. kép
Egy hamis azonnali Gizenet

Smishing

Az el z mddszerhez nagyon hasonlatos a smishing, vaggéd/s~en keresztil
tortén adathalaszat technikaja is. Az otletet szintéargkbk biztonsagi ovintézkedései
adtadk, miszerint némely pénzintézetnél az utalésgeldhetetlen feltétele az SMS-ben
érkez jelsz6 begépelése, vagy az aktualis szamlaegyardegakcid utani szoveges
Uzenetben vald elkildése. Ezek alapjan a tamadishanghez hasonléan, kildhet egy
olyan Uzenetet az ugyfélnek, mely szerint a bariglfa zarolasra kerilt, és vebb
informaciokat a megadott telefonszamon kérhet — amielz pontban ismertetett
médon  kicsalla a felhasznaldé nevét, bankkértya-gtdmés PIN-kodjat.
(http://www.nbh.hu/bmenu6pp.htrtetdltve: 2008. november 15.)

Mivel hazankban is jelens mértékben elterjedt a bankok SMS alapu értesitése
ezért véleményem szerint Magyarorszagon az ilyepusti csalas nagyobb

valoszin séggel talal aldozatot, mint telefonos verzidja.

Természetesen a smishing modszernek is vannak gbhytvaltozatai, amikor

az SMS-ben egy egyszéb adathalasz oldalra invitalnak meg a szerz

il
szolgéltatd ugyfelei SMS-ben kaptak a cégek neyéietyben ingyenes antivirus

Az Elies-A féreg 2006-ban hallatott st6r magardl. Két spanyol mob

szoftver letoltését kinaltdk a felhasznalokr{&ithical Hacking and Countermeasures,
2003)

Hamis bannerek, reklamok
A hamis reklamok, fake-bannerek azért veszélyesekt a banner-hal6zatok

annak koszonheen, hogy tébb szaz kulsoldalra helyeznek kodot, meg van a
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képességuk kartékony programok terjesztésére, éifiapl egy keylogger is kénnyen
telepithet rajtuk keresztil. Nem csak malware-ek terjesztédkalmasak azonban,
hanem weblapok ugynevezett deface-elésére, vagyisldal tartalmanak illegalis
modositasara  is. (http://news.netcraft.com/archives/2004/08/06/pinighattacks
using_banner_ads_to_spread_malware.html, let6lt®068.2 november 29.Az els
banner manipulaldsaval végrehajtott phishing tam2081 kérnyékére tehet

Pharming

A pharming-et, vagyis eltéritéses adathalaszatakmgy Uj generacios phishing-
nek, vagy a phishing utédjanak nevezik, ennek étkendolgozatomban mégis itt
mutatnam be, hiszen ez a mddszer is egy adathaléeszmika. Megfigyelhettik, hogy
az elz ekben bemutatott moédszerek mindegyike a felhasknalégtévesztéseére,
becsapasara, figyelmetlenségére épul, vagyis viglamiszinten sziksége van az
aldozat egyuttmkodésére. Mindezekkel ellentétben a pharming ammyibas, hogy ezt
a technikat alkalmazva a felhasznalé legyen baryiemel vigyazatos és figyelmes,
esélye sincsen, hogy észrevegye, valgjaban egeladidalon jar. A modszer lényege,
hogy a tamadok nem a felhasznalot, hanem a DNS$easdr sebezheségeit és a
bdngészprogramok befoltozatlan biztonsagi réseit kihaszmahz adott weboldal
tényleges cimét médositjak az aldbbi modszerekneliakével. (McAfee White Paper,
2006)

DNS Cache Poisioning — helyi szamitogep

A tdmaddk leggyakrabban azt hasznaljak ki, hoggllakznaldk altal gyakran
latogatott oldalak IP-cimei az igjényes forditas gyorsitdsara a szamitégép DNS-
gyorsitétarba mentinek. igy amikor a felhasznalo egy gyakori oldallljgt gépeli be,
akkor a gép a tényleges hal6zati lekérdezés el szor a gyorsitotarban keresi meg azt
és a hozz4 tartoz6 haldézati cimet. Ez a kényelmegyérs megoldas adja azonban a
visszaélés leheségét. A tamado ugyanis trojai programok segitslgdépes
modositani a gyorsitétar tartalmat, és igy példabhnkunk weboldalanak IP cimének
atirasaval atiranyithat minket egy, a cél-oldallmegszoélalasig megegyezal-
weboldalra. Ezutdn a felhaszndlo a bejelentkeZéérliettel minden szikséges bizalmas
adatat megadja a tamadonak. A tamadaskor alkalmazpai programok meég a

kés bbiekben részletesen is ismertetve lesznek.
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Szerver alapt DNS Cache Poisioning
Az el bb bemutatottakhoz hasonléan az internet-szolgafizervere is letarolja

a leggyakoribb DNS forditasokat. Ahogyan az aldtisa szemlélteti, a DNS kiszolgald
megkapja az URL-t, aminek IP cimét leforditva etkid felhasznal6 gépére a kivant

tartalmat (jelen példaban az index.hu-t).

4. abra
Cimforditas

A tamadd azonban ezen gyorsitotarak tartalmat gopnddalhatja atirni, hogy a
felhasznalé altal begépelt URL a tAmado oldalartasson, vagyis a letarolt URL mellé
a hamis oldalra mutat6 IP cimet helyezi. Ez a mé&dszonban annak készonhen,
hogy az internetszolgaltatok és a hal6zatbiztonségek kiemelt figyelmet forditanak
ra, meglehetsen nehezen kivitelezhetezaltal szerencsére nagyon ritkanfaiduld
eset. A Symantec oldalan azonban olvashatunk dadgatr| is, amikor a tamaddk egy
vallalat kevésbé védett DNS kiszolgaldjat vettékbaé— tobb-kevesebb sikerrel.
http://www.symantec.com/hu/hu/norton/library/amigép?aid=articlel 08 0detdltve:
2008. december 7.)

Cross-Site Scripting (XSS) — idegen parancsok Wégfidsa

Olyan eset is efordulhat, hogy a tamadd a valddi weblap kodjakzbal meg
betdrni, és az URL-be vagy azlapmez kbe kartékony kodot beszurni. (Andrews és
Whittaker, 2007) Ez egyrészt lehet egy olyan szkrgmellyel az arra latogatd
szamitogépét ferzhetik meg, de beszarhatnak olyan hivatkozast iglym a

rakattintva a felhnasznalé mar egy al-oldalon talafjagat. A hamis weboldal lehet egy

48



Social Engineering — Az emberi frras, mint az informaciobiztonsag kritikus tényez

valésnak alcazott bejelentkefelllet (példaul az oldal megtekintéséhez ténylbg
kell jelentkezni), vagy egy fiokprobléma miatt fednilt Gjra-bejelentkezképerny is.
Az OWASP adatai szerint 2007-ben a Cross-Site fagpvolt a leggyakrabban
el fordul6 webes sebezhetg. (www.owasp.org/index.php/Top_ 10 200d&tdltve:

olvasva: 2008. december 5.)

Whaling

A pharminghoz hasonléan a whaling is egy nem olyagen megjelent
adathalasz tamadasi forma, sdor 2005-ben hallatott magéarol. Az elnevezés difoa
balnavadaszatot jelent, taldn arra is utalva, rexpel a technikaval a ,nagy halakat”,
vagyis a vallalatok vezet szeretnék megtéveszteni. A specialisan cégvkaek,
kozépvezetknek készilt levelek (vagy bizonyos esetben telgficdsok is ide
sorolhatok) altalaban Uzleti partnerek, vagy allamézmeények nevében érkeznek. A
tamadd azt hasznalja ki, hogy ezeket a levelekeialbn a titkarsag kezeli, aki
altaldban rogton tovébbitja is azt az illetékesridivel a levél, és vele az utasitas
ezaltal a vezeseégt | érkezett, igy a munkatarsakban fel sem meribéasdehetsége.
(http://www.securifocus.com/portal.php?pagename=diis_reszlet&&i=19255
let6ltve: 2007. november 16.)

6.2.3.  Trojai programok

.Trojai fald: Rosszindulatu szoftver, amely funkei6alapjdn hasznosnak vagy

kedvesnek nik, de az alca mogott meghuzodo szandék rossz.”

(Jeff Crume: Az internetes biztonsag bellilr Amit a hekkerek titkolnak, 291. oldal)

A trgjai programok nem véletlenil kaptak nevikehigologiabdl ismert Trojai
Falorol, ezek a kartékony programok ugyanis névadmz hasonléan a felhasznaldk
megtévesztésére, tudatlansaguk, johiszgmik vagy hiszékenységik kihasznalasara
alapoznak. A tréjai programok nem kevereekl 6ssze a virusokkal, hiszen ezek az
utobbiakkal szemben nem feltétlendl tartalmaznakékany koédot, valamint nem is
reprodukaljak magukat. Céljuk a szamitdégéphez Waligktelen hozzaférés, kemkedés

lehet ségének biztositasa. (Szappanos, 2004)

Tréjai programok legtobbszor elektronikus levelelellékleteiként érkeznek,
vagy ingyenes (és kétes ereddetolt oldalak latogatasaval leheket ,beszerezni”.
Mindezekb| adodik, hogy ezen programokra altaldban jellemizogy valamilyen

érdekes (példaul képernkimél ) vagy hasznos (mint biztonsagi frissités) prograknn
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mutatkoznak, hogy a gyanutlan felhasznaloban etyyéswi kétely se merilhessen fel
eredetikrl. El fordulhat azonban olyan tipusuk is, amely valébanaaprogram,
aminek latszik, azonban rendelkezik ,karos mellékbakkal”, példaul billentyzet-
naplézassal is. Funkciojuk szerint a trojai progvanak tébb alcsoportjat is meg lehet
kilonboztetni, ilyenek példaul a hatsé kaput nyaatkdoor programok, a jelszavakat
tartalmazé allomanyokat begyoget jelszélopok, a reklamokat tartalmazé oldalakat
megnyitd adware-ek, a felhasznalok adatait 0ssdesggyware-ek vagy a kulonféle
letolt programok, illetve a kébbiekben részletesen bemutatott billeat-napldzok

és Reverse Social Engineering virusok. (Bencsathasek, 2004)

A tréjai programok célszemélyhez valé eljuttatdséitabféle lehetség is van,

nézzik ezeket picit részletesebben:
Letolt oldalak

Tréjai programokat leggyakrabban kétes ered&tolt oldalakon lehet
.beszerezni’. Ezek az oldalak altalaban ingyendgealnak csabitd képeket, videdkat,
zenét, stb. A tartalmak letdltése soran azonbararéekony program is feltelepdl,
tovabbi lehetségeket nyitva a tamadonak a karokozashoz, tovaifbrmaciok

megszerzeséhez.
E-mail mellékletek

A masik kedvelt terjesztési modszer a programokad-mmellékletkéent valo
elkildése, esetleg ritkAbb esetben belinkelésearAatld altalaban valami érdekes,
csabito targyat ir be — ez lehet példaul jatékrtspaexualis tartalom, sth. - , hogy a
célszemély biztosan megnézze a melléklet tartaltty@n hirhedt virusok voltak az |

Love You és az Anna Kournikova.

A Love Bug utan az egyik legismertebb virus Annariikova nevéhez z dik.
A tdmadok a teniszcsillag képeinek vonzerejét kidsa birtak ra tobb millid
felnasznalét a terjesztésre. Erdekessége volt, hagggfertzott szamitogépekben nem
tett kart, csak a felhasznald6 Outlookban talalhgidrtnereinek kildte szét magat,
valamint 2006. januar 26-an egy szamitastechnikakgzlet honlapjat nyitotta mep,
vagyis célja nem kifejezetten a felhasznalé gépéoekbolasa, hanem inkabb |a
levelezés leterhelése volt. (http://www.sg.hu/¢&ikik€602/anna_kournikova a_virus
letoltve: 2008. november 15.)
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Kérd ives felmérésemben arra is kivancsi voltam, hofgfreasznélok milyen e-
mail mellékleteket mernek megnyitni. Ahogyan az bhla diagram szemlélteti,
legtobbjik az ismert cimk érkez levelek csatolmanyait nyugodt szivvel nyitja meg
(nem gondolva az olyan virusokra, mint a fent esttlidnna Kournikova), és csak 30%-

uknak jut eszébe, hogy virusellen vel megvizsgaltassa a melléklet tartalmat.

m* 8

6. diagram
Melléklet-megnyitasi szokasok

Ahogyan korabban is utaltam ra, nem csak mellé&hdtiérkezhet a trgjai
program, hanem linkként is. A felmérésemben ermdukérdés is volt, melyl
kiderult, hogy a felhasznalok majdnem 16%-a latogammar meg ismeretlen levél

ajanlatara valamilyen oldalt, és esetleg toltéteisnnan valamit.

Road Apple

A trojai programok terjesztésének egészen Uj mddsze Road Apple-nek
nevezett technika. Ekkor a tamado egy kartékongnaramal fertzott adathordozét
(CD, DVD vagy pendrive) egy nyilvanos (és a célpoat kdzeli) helyen ,elveszit”. A
csalit valaki elbb-utobb megtalalja, és — mivel a tAmado valamilgestekes cimmel
cimkézi fel, példaul valamilyen bizalmas informdc# vagy szexualis tartalomra
hivatkozva — megnézi a tartalmat. Azonban amint aaathordoz6ét beteszik a

szamitégépbe, a program megkezdkidéseét.

51



Social Engineering — Az emberi frras, mint az informaciobiztonsag kritikus tényez

A HVG 2008. aprilis 19-i szamaban egy konkrét esas#r olvashatunk, amikor
egy magyar cég informatikai rendszerébe hasonl6 sa@¥cel tortek be. A cég
parkol6jaban szétszort pendrive-okat ugyanis aldgmunkatars gyanutlanul bedugta
szamitdgépébe, elinditva ezzel az eszkodzon tafalkémprogramot(HVG XXX.

évfolyam, 16. szam, 2008. aprilis 19.)

Keyloggerek — billenty zet naplézok

A keystroke loggerek (roviden keyloggerek) olyanllebity zetnapl6zé
programok, amelyek a felhasznal6 altal begépehkiareket naplézzak, majd elkildik
a tdmadonak, aki ebben kis bongészés utan rabukkagly-egy jelszora, vagy mas
bizalmas informé&cidra. A hasznalt programtdl fugg lehetségiink van bedllitani a
rogzités idejét, intervallumat. Meghatarozhato,yhagogzités ne ide, hanem példaul
bizonyos karaktersorozat beirasara induljon, depdaas akar mar a rendszer felallasa
el tt is megkezddhet. (Mitnick és Simon, 2006) A legujabb progranadiér a monitor
képének ,lelopasara” is képesek.

Ismertebb billentyzet napl6zé programok a Stealth Keyboard Interceptgy
az altalam is Kiprobalt, Slogcore (http://reseasahbelt-
software.com/threatdisplay.aspx?name=Stealth%2018g20Core&threatid=39485
letoltve: 2008. november 15.), de egysbieket is lehet talalni az Interneten, mint a

FreeKeylogger (http://www.letoltokozpont.hu/letaltgrogramok_reszletes.php
?a=25478&k=32, letbltve: 2008. december 6.).
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7. kép
A FreeKeylogger log-fajlja

Megjegyzend azonban, hogy nem csak szoftveres, hanem hardveres
keyloggerek is |éteznek. Ezek ugyanazt a célt stjaky mint szoftveres tarsaik, annyi
kulonbséggel, hogy az alabbi képen lathato, vagslébbis ahhoz nagyon hasonlito kis
eszkozt kell csatlakoztatni a szamitogép megfeleb/2-es portja és a billeniet

csatlakozéja kozé.

8. kép
Hardver keylogger
(http://www.alibaba.com/catalog/11475911/KeyShark HErdware Keylogger.html, let6ltve: 2008.
november 16.)

53



Social Engineering — Az emberi frras, mint az informaciobiztonsag kritikus tényez

Egy ilyen eszkozt akar 8-10 ezer Forintért is besdwetiink az Interneten
keresztil.(http://www.alibaba.com/catalog/11475911/KeySharardivare _Keylogger.
html, let6ltve: 2008. november 16.)Az eszkozt askdwan mar ismertetett megtéveszt

social engineering modszerekkel a célszemély iadgjérk zve barki elhelyezheti.

Reverse Social Engineering virusok

A Reverse Social Engineering virusok annyiban Kodiimek mas
megtévesztésre alapozé Kkartetvl, hogy teljesen hétkdznapi e-mail-nek és
csatolmanyanak alcazzak magukat. A legtébb ily méderjed kartev ugyanis
altaldban valamilyen ,szenz&cids” targymegjelolessndelkez levélben érkezik,
gondoljunk csak az Anna Kournikova virusra. Ezzeensben a forditott social
engineering technikat alkalmazé tamado teljeserkdaébpi targgyal, valdszer

melléklet-névvel kildi el Gzenetét.

\1%

A Reverse Social Engineering virusok egyik legjpéldaja a My Party névre

keresztelt féreg.(http://www.internetnews.com/dev-news/article.pb@/B1 letéltve:

2008. november 15.) A program 2002 januar 25. ék@96tt terjedt ,new photos from
t

my party” targyu levelekben, és allitolagosan anzétt legutdbbi bulijdn készl
fotOkat tartalmazta mellékelve. Hogy a levél teeshitelesnek hjon, a virus a
felhasznalé Outlookban tarolt ismeseinek kildi el magat, ezaltal az aldozatok tényleg
elhiszik, hogy a levél egy baratjuktdl érkezettsAtolt fajl, a www.myparty.yahoo.com
névre hallgat, igy a gyanutlan felhasznédl6o szemébgy artalmatlan weboldalnak

t nhet. Sok felhasznalénak ugyanis nem jut eszélgy, docom kiterjesztésfajlok

D
=~

futtathato allomanyok, igy a csaléka cim miatt maivegnyitjak, mint weboldalt. Ez
utan a program, azon kivil, hogy szétkuldi maggyutal egy backdoort is megnyit a

szamitdgépen, mely lehséget ad a tamadodnak tovabbi visszaélésekhez.
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7. Atadmadas felépitése

A social engineering tamadasok mindig valamilyemykéges, komolyabb
tamadas vagy nagyszabasu csaldkéslzitésére szolgalnak. Ezen mddszer lényege
pusztan a megfeleltudads megszerzése a tervezett kdrokozas végrsitagia példaul

egy vallalati halézatban val6 rongalashoz, a resdgen tarolt adatok manipulalasahoz.

Az alkalmazottak elleni tamadasok altalaban 4 ledéslnak. A social engineer
el szor elegend informéciot gyjt 6ssze az atverés kivitelezéséhez, majd ezeket
felhasznalva valamilyen kapcsolatot épit ki a atsellyel. A j6l kiépitett kapcsolatot
kés bb tovabbi, a valodi tamadashoz szikséges adatgszeezésére hasznalja ki a
hacker. Végul, amikor minden informaciot Osszgtt az eredetileg tervezett
tamadashoz, végre is hajtja azt. (Harl, 1997) Aadangineering tAmadasok részleteit
az alabbi pontokban mutatnam be.

7.1. Informacioszerzés

A social engineering tdmadas elés egyben legfontosabb |épése a kbbs
kapcsolatépitéshez sziikséges, megfaldlormaciok 6sszegytése. Mivel ez a fazis
nagyon alapos munkat igényel, kilondsenigdnyes, az alkalmazott moddszért
fugg en akar tobb hétig is eltarthat. Az informaciok ygtgse térténhet az Interneten
keresztll, telefonos vagy személyes felkeresémsteaélben vagy esetleg a vallalat

szemetének atvizsgalaséaval.

7.1.1. Internet
Az informaciogy jtés el szor a kiszemelt vallalat, valamint annak aldozaitké

valasztott alkalmazottja(i) megismerésével keitkk Ennek legkézenfekbb mddja a
cég honlapjanak megtekintése. A weboldalra ugygyekran tesznek fel informaciokat
az alkalmazottakrdl, valamint szerepelhet akar béé&skép is, néhol még a bels
telefonkdnyvet is a nyilvanossag elé tarjak — nagielytelentl. A honlapon talalhato
adatokbdl (példaul egy szervezeti abra) a tamadinyen kivalaszthatja azokat az
alkalmazottakat, akik a szamukra fontos informékadkendelkeznek, illetve azokat a
munkatarsakat is, akiket szikség esetén megszesitbmek. A kozosségi
portaloknak (pl. iwiw) k6szénhegén az alkalmazottak legtbbbjérengeteg informacio
szerezhet meg — akar jelszavak is (példaul ha valamelyiklaagja nevét, hazi
kedvencének nevét, stb. hasznalja erre a célrapérések szerint azoknél a cégeknél,
ahol az alkalmazottak rendszeresen latogatnak kégo®ldalakat, majdnem kétszer
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annyi biztonsagi incidens torténik, mint ott, ahalilyen jelleg oldalak latogatasa nem
megengedett, (http://gazdasagiradio.hu/cikk/85@8bltve: 2008. november 20.)

Az internetes informaciogytés masik nagyszemaodja a Google operatorainak
hasznalata — ezt a technikat Google Hackingnekyvezik. Dolgozatomban a technikat
csak réviden ismertetném, hiszen a téma akér elgy ldzakdolgozatot is megtdlthetne.
A Google operatorainak, mint intitle:, filetypenuirl:, stb készénheen ugyanis olyan
részletes keresésre van lelséty, amellyel akar olyan, véletlenul a nyilvanosshtt
felejtett fajlok kutathatok fel, amelyek egy socalgineernek hasznos informéaciokat

biztosithatnak. (http://www.google.com/help/operatatm| letdltve: 2008. november

29.) Természetesen nem Aart tisztaban lenni azagly it is kell keresni és a kapott
eredménybl milyen infomaciok is hasznosithatok. Talalhatuakér jelszé fajlokat is,
ehhez elég példaul annyit beirni, hogy intitle:'@8mdof* password, maris a kdvetkez

eredmeényt kapjuk:

9. kép
Megtalaltuk a password konyvtarat
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Elképzelhet, hogy nem konnyitik meg azzal a helyzetiinket, hegyszeren a
jelszavakat tartalmazé fajlt taroljak el, viszonmennyiben jelsz6 hash-ekre
bukkannank sincs gond, hiszen tobb program is ral&ahatdo azok visszafejtésére
(ugyan nem a legrévidebb id belil). Természetesen masféle adatokat is talaha
tirelmes keresgé| példaul bels hasznalatra szant anyagokat, bérjegyzékeketAstb.
Google operatorok hasznalatarélvebben Dornfest, Bausch, és Calishain Google
Hacks: Tips & Tools for Finding and Using the Wdsldnformation cim kényvében

olvashatunk.

7.1.2. Telefon

Ha az elbbi médon megszerzett informaciék nem lennénekeslégk, akkor
ezeket felhasznalva tovabbi informaciokat jtlyetink példaul egy telefonos
megkeresés soran. Ennek végrehajtasakor a tamaatthakja magat Ugyfélnek,
partnercég munkatarsanak, vagy ha ledd&ge van ra, akkor belsmunkatarsnak,
esetleg Uj kolléganak, vagy akar egy féls vezetnek is (ehhez természetesen
sziikséges egy bizonyos cégméret). Az, hogy a senigiheer kit személyesit meg, a
megszerzend informéacio fuggvénye. A tdmado célja telefonos kezgsés esetén
altalaban az illetékes kollégakrél valo tajékozodésevik vagy helyettesik,
elérhet séguk, hataskorik, esetleg szabadsagolasuk), detibfonos segitség kérése
is egy ,kollégatél” (valamilyen feladat végrehapask elmagyaraztatasatél kezdve

egeészen a jelszo elkéréseéig barmi).

7.1.3. Levél, e-mail

A levélben valé megkeresés soran a tamado altaddamilyen kérdivet toltet
ki a vallalat akar tobb alkalmazottjaval is. Ezdehkéar postai Gton kikuldoétt levél is, de
manapsag inkabb az elektronikus kéveék az elterjedtebbek. Egyszbb esetben a
tamadd célja csak az aldozat személyes informadiomegszerzése, mint példaul
szlletési datuma, hobbija, érdedési kore, kedvenc markdi, haziallata, stb. A
megszerzett informaciok altal a tamadd egy teledoragy személyes felkeresés esetén
sokkal kozelebb keriilhet a célszemélyhez, a ,kdmirsasok” segitségével szorosabb

kapcsolatot tud kiépiteni vele.

Bonyolultabb eset lehet, amikor a tamadé egy c@&wa levelet kild az
alkalmazottaknak, példaul a munkahelytikkel val@etiettség mérésére, vagy esetleg
egy partnercég érdeldik a vezetségnél a munkavégzésiikkel kapcsolatban. Igy a
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tamadd kiszrheti, kik azok az alkalmazottak, akik elégedetlendégy esetleg
kénnyebben megvesztegethek.

Ha felmerll bennink, hogy az efféle kéndkek Aaltalaban név nélkdl
kitoltend ek, akkor célszervalamilyen kisebb ajandékot, vagy nyereményt ainh
kitolt knek, esetleg amennyiben a fent emlitett utébbie¢deasznalna ki a tdmado,
személyes felkeresést igérnie a panaszosnak. Ataefdjandékok” nem csak arra jok,
hogy ravegyek veliik az aldozatokat a személyesakdategadasara, hanem ezaltal a
social engineer leheté teszi azt is, hogy személyesen felkeresse & Kit(peldaul

mint futar az ajandékkal, vagy a cég HR munkatésttn).

7.1.4. Személyes felkereseés

A leghatasosabb, ugyanakkor legkockdzatosabb mibdgzéldozat személyes
felkeresése. A célszemély kbzelébe ferle ugyanis a social engineer rengeteg fontos
informaciot tudhat meg. Az irodaban valé koérbenézaman szamos késb
felhasznalhatdé informaciét lehet talalni, ilyeneksaervezeti abrak, itheosztasok,
szabadsagolasok, szamlak, egyéb fontos iratok,isdraszélve a monitorra ragasztott,
jelszavakat tartalmazo cetlikr A személyes jelenlét leheté teszi tovabba a jelszavak
Jlenézését” (lasd. Shoulder Surfing technika), wald a munkatarsakkal valo beszédbe

elegyedést is.

A tdmado sokféle embert személyesithet meg, leggtéll munkatars, kils
kolléga, futar, karbantartd, szerglhatosagi személy — és meég barki, aki az adott
helyszinen megfordulhat. Azt, hogy milyen szerephelenik meg, nagyrészt az
elérend cél hatarozza meg. A social engineer célja lelsepp&n a cégnél hasznalt
szakkifejezések elsajatitdsa (ilyenkor lehet U(jgagriporter, szakdolgozatot ir6
egyetemista, stb.), bebb informaciok szerzése az adott helyzetben ek
kollégakrol (ezt kuls kollégaként is megteheti), technikai részletekérbepezése
(példaul szereként, karbantartoként), de akar jelszavak megszerizé(ekkor példaul

egy ugyfél szerepében jelenhet meg).

Az el bbieken tul természetesen gondoskodnia kell egyfetedg okrdl is, hogy
eljusson a célszemélyhez. Ezt a kortlmeényeKeés persze a céloktdl) flgen
megteheti futdrként (példaul az el pontban leirt kérdv nyereményének
kikézbesitésével), de szintén egysbbr eset, ha Ugyfélként kér igontot, vagy

allashirdetésre jelentkezik. Alkalmazottként cséka] alaposabb informacioszerzeés
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aran, illetve jél végiggondolt szituaciobamhet fel — ehhez nem egyszer szerencse és
spontaneités is sziikséges (példaul annak kihasandlagy éppen karbantartas zajlik a

cégnél, vagy pont egy vendégekkel teli eseményl keegrendezésre, stb.).

7.1.5.  Dumpster Diving

A munkahelyrl és az alkalmazottakrol valé vebb informacioszerzés egyik
maddja a fentebb mar emlitett Dumpster Diving, vadgika-atvizsgalas modszere is, de
hasznos lehet a leselejtezett informatikai eszkdm@kevliemezeinek atvizsgéalasa is.

Err | fentebb mar részletesebben olvashattunk.

7.2. Kapcsolat kiépitése
A megfelel informaciok birtokaban kovetkezhet a kihasznalarsd@meély
kivalasztasa — persze csak abban az esetbenghaakpésben nem kertlt volna sor a

cél elérésére, példaul egy jelsz6 megszerzésére.

A j6 kapcsolat kiépitéséhez nagyon fontos a melgfeleemélyt megtalélni. Az
idealis aldozat lehet olyan egyéniség, aki valaemlyszempontbdl kdnnyen
befolyasolhato, példaul nagyon lelkiismeretesen zvég munkajat, és konnyen
b ntudatot lehet benne kelteni egy apré hiba vétéséeclehet akar egy elégedetlen
munkatars is, aki csupan szivességb segitségére lehet a tamaddnak a karokozasban.
A kivalasztasnal érdemes még figyelembe venni &almbzott segikészségeét,

tudatlansagat, naivsagat, esetleg kivancsisagat is.

Ugyanakkor a tamadénak az esetek tobbségébenlghtsziania a megbizhaté
munkatars vagy ismes szerepét, segkésznek és megériek kell mutatkoznia,
valamint minden eseten fel kell talalnia magat, gersan kell alkalmazkodnia a
kialakult helyzethez. Természeteserf@ldulhat olyan eset is, amikor a social engineer
olyan személyt (nok, felettes) személyesit meg, aki mas eszkozokh@ldaul a
hatalmaval) hathat az aldozatra, érheti el a ¢éljai

A tamado, mieltt szivességet kérne a célszemdl{fiasd a kdvetkez pontban),
altalaban elszor maga is valamilyen szivességet tesz az alumizatami lehet
valamilyen probléma megoldasaban valé segédkepss figyelmesség, kedvezményre
feljogositas, (bizalmas) informaci6 megosztasa, stbmindezeknek célja a stabil
kapcsolat és bizalom kiépitése, az esetleges ggtmsualatasa, egyszoval a kbvetkez

lépés, a kihasznalas &kszitése.
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7.3. A kapcsolat kihasznalasa

A bizalomépités utan elérkezhet annak az idejek@ma tamadé ,szorul
segitségre”. Kérhet segitséget vagy egy egyssefvességet is (példaul nem tud
bejelentkezni a rendszerbe, igy elkérheti az aldazanositojat és jelszavat, megkérheti
egy bizalmas anyag kinyomtatasara, stb.). Ebb@&pésben a tamado akar el is érhette
céljat (pl. sikerdlt kinyomtattatnia és elkildetni@ szamara fontos, bizalmas
dokumentumot), vagy kozelebb kerilt az alabbi pantdeirt valdédi karokozas
végrehajtasahoz.

7.4. Tamadas végrehajtasa

Amennyiben a tamad6 az el pontban még nem érte volna el a céljat, a
megszerzett informaciok vagy més eszkdzok (pl. Rubirtokaban lehesége nyilik az
eredetileg tervezett tamadas, karokozas végrehegtdpeldaul a megtudott jelszavak
birtokaban a rendszerben tarolt adatok modositasdiésere, stb.). Ennek kifejtése

mar nem ennek a dolgozatnak a hataskore.
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8. Védekezésilehet ségek

Az igazsag az, hogy nincs olyan technolégia a gold amely

megakadalyozhatja a social engineering tAmadast.”

(Kevin D. Mitnick — A megtévesztés mészete, 249. oldal)

A Social Engineering tipikusan az a tAmadasformelg kivédése — ahogyan a
fenti idézetben is olvashatjuk — szinte lehetetlramos megoldas van azonban arra,
hogy egy esetleges tamadas sikerességének a wakiggt csokkentsik. A
legfontosabb dolog a megfelel biztonsagpolitika kialakitasa, illetve a Social
Engineering jelentette veszély ismertetése a mansakkal. A védelem kialakitasanak
els |épése a jelenlegi helyzet felmérése, a sebezbgtk feltérképezése, hiszen az
ovintézkedések bevezetéseéhez elengedhetetlen alwtesrmgukan hordozo teriletek
ismerete. A feltart hianyossagok megismerése utareradményeknek megfelein
kezd dhet el a probléma orvoslasa: biztonsagirakok kidolgozasa, vagy a jelenleg
alkalmazott szabalyok modositasa, illetve a felhakik biztonsagtudatossagi oktatasa.
(Conheady, 2006)

Fontos azonban megjegyezni, hogy a biztonsag azeggnallapot, hanem egy
folyamat — nem elég egyszer raszanni magunkat, bggszittessik cégink biztonsagi
szabalyzatéat, bevezessik a szikséges intézkedésisken ezek csak az elkészitéskor
tikrozik az aktudlis allapotot, nem sokkal Kds mar elavulnak. Ahogyan az alabbi
abra szemlélteti, ichként szilkség van a szabalyok aktualizalasarakakezottak
képzésének megismétlésére, a veédelmi intézkedédgknfatos monitorozasara €és

id nkénti felllvizsgalatara.
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4. 4bra
A védelem ,korforgasa”

Dolgozatom kovetkez részében ezeket a védelmi intézkedéseket mutaggm b
megjegyezném azonban, hogy ezek a megoldasok csakfell@asznalok
megtévesztésének megedsét hivatottak megakadalyozni, igy esetleg némi
hianyérzetink tamadhat a szamitdgépen keresztliithadasok kivédésének
ismertetésével kapcsolatban — mindezek azonban ésaklegesen, a biztonsagi
irAnyelveket ismertetpontban keriilnek emlitésre, részletes bemutatasok fér bele

ezen dolgozat tartalmaba.

8.1. Sebezhet ségek feltérképezése
Legel szor a sebezhetégek felterképezésének vizsgalati lebégeit mutatom

be, ezek ugyanis elengedhetetlenek a biztons&gikatiések bevezetéséhez, irAnyelvek
elkészitéséhez, illetve modositasahoz.

Napjainkban minden vallalat, intézmény rendelkezikztonsagtechnikai
eszkozokkel, szabalyzatokkal, informaciobiztonsétiirasokkal. Ezeknek azonban
csak akkor van valodi értelmik, ha mindig teljessknaprakészek, betartatdsuk pedig
folyamatos és sikeres. Ennek érdekében fontos kanazott megoldasok, eljardsok
id nkeénti ellenrzése, felllvizsgalata, hogy ezaltal fény derufédnijonnan keletkezett
vagy eddig figyelmen Kkivil hagyott sebezlsgtigekre. Az emberi tényezokozta
sebezhetségek feltérképezésére egy altalanos informacidtsigi audit, vagy akar
egy betorésteszt keretében is sor kertilhet.
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8.1.1.  Audit, feltlvizsgalat

Egy informaciobiztonsagi audit soran nem csak &h#l informatikai rendszer
felépitésének és rkodésének a vizsgalata zajlik, hanem szamos olgdileté is,
amelyekre szikséges figyelmet forditani egy esetle§ocial Engineering tamadas
megel zése érdekében. Ide tartozik a vallalat fizikai elédnek, az informatikai
eszkdzok és adathordozok kezelésének, a hozzadétemnek valamint a vallalati
kultara és a felhasznalok képzésének vizsgalat@ases, 2004) Az audit lehet bels
felllvizsgalat, illetve folyamatos ellereés, de az atvilagitast vegezheti kiils
megbizott cég is — utobbi azért hatasosabb, mggetientl és elfogulatlanul jar el az

auditalas soran, és egyuttal elleni is a bels auditot.(Molnar és K, 2008)

A fizikai védelem vizsgalatakor figyelmet kell fdatdni az altalanos
biztonsagtechnikai megoldasokra (pl.zeédelem, stb.), az alkalmazott beléptet
rendszerekre és azonositasi eljarasokra, a cégkez éatogatok (lgyfelek, vendégek)
és kuls alkalmazottak (pl. karbantartok, futérok) kezetéséugyanis egy social
engineer ezen biztonsagi hiAnyossagokat hasznafghonnyebben és leggyakrabban.

Az informatikai eszk®6zok fizikai védelmén tul figyeet kell forditani a
hozzaférés-védelemre, a megfelejelszavak hasznalatdnak megkovetelésére,
bizalmas adatok titkositott tarolasara (kilénoseonatkozik ez a hordozhato
szamitégépekre), de nem szabad megfeledkezni akkagt programok elleni
védekezésl sem (gondoljunk csak példaul a fentebb emlitetbhgmamokra). A

leselejtezett eszkdzokre vonatkoz6 szabalyok dttedmyozasara is sort kell keriteni.

Az audit soran sor kerill az adathordozok kezeldsélhen rzésére is. Nem csak
az elektronikus, hanem a papir-alapu adathordoziakgalata is szlikséges. Itt
emliteném meg az irat- és adatmegsemmisitésrekartatl irasok felulvizsgalatat is,

a megfelel eljarasokkal ugyanis a tamadok kukaatvizsgalabla @edmenytelenné.

A fentieken tul figyelmet kell forditani a felhasdai képzések ellemzésére is,
az oktatasi leheségekrl b vebben a 8.3-as pontban olvashatunk.

Mivel a Social Engineering tamadasok az alkalmakokihasznalhatésagan
alapulnak, ezért a vizsgalodas soran érdemes egl ikés megkérdezés keretében
felmérni a munkatarsak szokasait, biztonsagtudat@gs illetve jartassagat az
informaciobiztonsag témakorében — az eredményelamadpasznosak lehetnek egy

képzési program kialakitasakor, oktatasi anyageigktasakor.
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A fellilvizsgalat megtdrténte utan a cég részleaiéminaciok birtokaba jut arrol,
hogy milyen hianyossagok észlelheta vallalat altal elirt biztonsagi elirhsokban,
mely tertleteken kell valtoztatni a szabalyozasokuoityen biztonsagi 6vintézkedések
bevezetése lenne indokolt, nem utolsésorban pedigem informacidbiztonsagi

képzésben kellene részesitenie az alkalmazottait.

8.1.2.  Penetration test — behatolasi teszt
A szabalyzatok végigolvasasanal és a biztonsagitézkedések kielemzéesénél

sokkal hatékonyabb és hitelesebb eredményt ad amomelgy Social Engineering
technikakat alkalmazé betorési teszt végrehajgat)delynek soran a cég alkalmazottai
egy .gazi" tamadas aldozataiva valnak. Megjegyzerakonban, hogy az ilyen
behatolasi kisérletek majdnem 100%-a sikeres enedyaé zarul.

A behatolasi teszteket informacidbiztonsagi cége&kérti hajtjak végre, és
munkajuk soran csak olyan modszereket alkalmazaalelyeket a megrendekeér,
illetve engedélyez. Kikothetik példaul, hogy azadtkazottak becsapasa csak telefonon
keresztil torténhet, de cél lehet annak kideritésdogy vajon hogyan reagalnak a
felhasznaldk egy e-mailben érkezsabitdo nyereményeket igéwveboldal regisztracios
invitalasara.

Bar egy etikus betorés szamtalan nelyel jar, hatuliti is lehetnek.

El fordulhat, hogy a teszt végrehajtdsa sordn akadZ&oa mindennapi normalis
m kodeést, de szamolni lehet akar szolgaltatas-kieseatbdd kellemetlenségekkel is
(példaul olyan esetben, amikor a social enginedamvityen hibat general az
atveréshez). Masik problémaja az ilyen jellegizsgalatoknak, hogy az effajta
ellen rzések sériek lehetnek az alkalmazottak szadmara, és bizalnsa#tipt kelthetnek

a munkahelyiukkel szemben. Ennek megéseképpen fontos, hogy minden érintett
ertesuljon arrodl, hogy esetleg alavethetik egynlyesztnek, és tudomasul vegye, hogy
egy megtévesztést alkalmazé behatolasi kisérletaritbet személye elleni tAmadas,
hanem a munkahelyi @rdsok és eszkdzok tesztelése, és mindez a megbetébnsagi
intézkedések kidolgozasa miatt sziikséges. Ugyamaildm szabad megfeledkezni arrol
sem, hogy az ,aldozatul esett” munkatarsakat nemgrovésban, hanem megfelel
képzésben kell részesiteni, és 0sztondzni arasbk betartasara és a tanultak
alkalmazasara, hogy valos esetben ne térténhessgia meszthez hasonlo atverés.
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Barmelyik fent ismertetett modszerrel deriti is &lcég az emberi dorras
okozta sebezhetégeket,, fontos tisztdban lenni azzal a ténnyegyyha felmérés
eredménye csak annak elkészitése pillanataban zilkrévalos helyzetet. Az id
mulasaval, a cég életében bekovetkealtozasok kovetkeztében a kockazati téniez
is valtoznak. Gondoljunk példaul csak az Ujonnalveté alkalmazottakra, de egy
esetleges Uj funkcidé vagy rendszer bevezetése sehigzhetségeket von maga utan.
Eppen ezért szikséges a biztonsagi kockéazatok nelgss szemmel tartasa,

monitorozasa az audit utan is, illetve a felllvésgyid nkénti megismétlése.

8.2. Biztonsagi szabalyzatok, el  irasok, irAnyelvek

Manapsag minden vallalat, intézmény rendelkezikawdlen biztonsagi
szabalyzattal, nevezzik ezeket iglsoknak, iranyelveknek vagy akar hazirendnek.
Szabalyzatok kdzil az egyik legfontosabb az adatudides adatbiztonsagi szabalyzat,
melynek megléte hatdsagi és pénzigyi szervezetekivtozlési- illetve kdzizemi
szolgéaltatoknal az 1992. évi LXIIl. torvény 2004anpar 1-jen hatalyba Iépett
modositasa szerint kotelez valt. (http://www.drv.hu/drv/drv_files/File/jogabalyok/
1992-es%20LXI11%20torveny.pdf letdltve: 2008. november 30.) Emellett

természetesen mas szabalyozasokat is célstkalmazni, mint példaul virusvédelmi

szabalyzat, Uzletmenet-folytonossagi és kataszwdifaritasi terv, mentési rend, stb.
Dolgozatomban nem térek ki ezek részletes bematrataaz elirasoknak csak azon
részeit ismertetném, melyek a Social Engineeringnatfhsok megetéséhez
kapcsolédnak.

8.2.1. Néhéany javaslat az el irasok elkészitéséhez
Fizikai biztonsag, az épuletbe vald belépés ellerzése

A Social Engineering moédszerekkel tortévisszaélések megakadalyozasanak
els lépése a fizikai védelemre vonatkozO biztonsagtiéel szabalyok megfelel
kialakithsa, uUgy mint beléptet rendszerek, portaszolgalat és biztonsagok
alkalmazasa, megfelelazonositasi eljarasok hasznalata. Tapasztalateenms (ahogy
az el bbi fejezetekben néhany példéat is emlitettem) ezkigyan alulbecsult probléma,
mely jelentsen megkonnyiti az illetéktelen behatolék dolgaasthos lenne, ha az
épuletbe beléplatogatdk valamilyen azonositdval, példaul kitvel, esetleg ideiglenes
magneskartyaval rendelkeznének, vagy indokolt esetbakar kiséwvel is

kozlekedhetnének. Esetleg érdemes lenne annalangjétni, hogy az érkeavaloban
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ahhoz az illethdz igyekszik-e, aki elmondasa szerint varja (eztgn telefonhivassal

leellen rizhet lenne).
,Ures ir6asztal” politika

Annak ellenére, hogy az épuletbe valdé bejutast atebb leirt modok
valamelyikén ellenriztik, ez nem jelenti azt, hogy a tamado ne tukijiiszani ezt a
korlatozast. Hasznalhatja a korabbi fejezetekbemeitetett megtévesztmodszerek
valamelyikét, de amennyiben a kérilmények lehetteszik, akar teljesen tisztességes
Uton is bejuthat az épuletbe (pl. latogatoként)pdfp ezért nagyon fontos, hogy az
alkalmazottakat 6szton6zzuk arra, hogy minél keseseformaciot tartalmazé dolgot
hagyjanak szem et — vonatkozik ez a személyes informaciokra isnyk&pek,

naptarak, feljegyzesek, stb.)
Szamitogepekre vonatkozo elrasok

A munkahely, iroda védelmén tul gondoskodni Kkell naunkaeszkdzok,
kilondsen a szamitdgépek védelmérehhez az alabbiakban felsoroltakat kell

kulondsen figyelembe venni:
Megfelel jelszavak hasznalatanak kotelezése.

Ideiglenes felhaszndl6i fiok alkalmazasa: amennyibegy alkalmazott
elfelejtené a jelszavat, nem kell mas azonositbjaespnie (és azt sem kell
kivarnia, mig kap Uj jelszét). (Mint példaul egymtignkon is van ilyen fiok.)

77 7z

Szamitégép zarolasara vonatkozoéirdlsok: amennyiben a munkatéars tartésan
tavol van a munkaallomasatél, hasznaljon jelszak@gernykimél t, vagy

zéarolja a gépet! Erdemes ezek automatizalt besalita

Legkisebb jogosultsagok elve: mindenki csak ahlgopeh hozz4, amire tényleg

sziksége van!

Programok telepitésének korlatozasa: csak a remgdsza telepithessen

programokat, és tényleg csak az illetékes rendetketyen jogokkal!

Gondoskodni kell rola, hogy a#falak, virusvédelmi eszkdzok és spamersk

naprakészek legyenek és megfedel m kodjenek.

Amennyiben hasznalatuk nem indokolt, érdemes az P88k letiltasa.
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A fenti dvintézkedések és @asok betartasaval j6 uton vagyunk afelé, hogy
megakadalyozzuk, barki illetéktelenll lellve a gédp@lé bizalmas adatokat masoljon
le, vagy modositson a rendszerben, illetve a melgfelirus- és kémprogram-
védelemnek, adathalaszat-megelprogramoknak koszonhetn a csalé weboldalak és

hamis e-mailek is kiszhet ek.
Hordozhat6 eszk6zok kezelésére vonatkoz6 éasok

Komolyabb szabalyozast igényelnek az adathordoz®ka®z egyre jobban
elterjed hordozhaté szamitogépek. Ezek hasznalatakor miglé&appen el kell irni
megfelel titkositds alkalmazéasat, illetve hogy mely adatdkolhatok ezeken az
eszkdzokon (példaul ne legyen engedélyezve a bamalrdatok ily médon valo tarolasa,
inkdbb csak a vallalati halézatrdl legyenek elérbkt szilkség esetén akar VPN-en

keresztil is).
Leselejtezett eszkdzokre vonatkozé drasok

Gondoskodni kell a hasznalaton kivil helyezettelkjtezett szamitastechnikai
eszkozok kezelésének ehsardl. Altalaban ezek értékesitésre vagy jorgsdai célra
lesznek felajanlva, merevlemezeik tartalmat a mebfeljarassal kell megsemmisiteni,

nem elég egy egyszeformazas.
Hulladékkezelésre, iratmegsemmisitésre vonatkoz6 étasok

Nem elhanyagoland6 a vallalati hulladék megfeletézelésének elrasa sem,
ugyanis a tamado a fentebb ismertetett kukaatviasgaodszerével konnyen talalhat
szaméra értékes informécidkat a szemétben. Ennalelmése érdekében nagyon
fontos minden iratot az dkt modon, iratmegsemmisitel megsemmisiteni, hogy
azokbol késbb semmilyen informaciot ne lehessenadlitani. Nem csak a papir alapu,
hanem az elektronikus ,hulladékot”, torlenddatokat is a megfeleleljarassal kell

megsemmisiteni, erre specialis programok nyudjtanagoldast.
Felhasznalok oktatasaval kapcsolatos efkasok

A munkavédelmi oktatashoz hasonléan ekell irni az alkalmazottak
informaciobiztonsagi oktatason vald részvételendtielkezettségét is. Célszeegalabb
évente egyszer oktatast tartani a felhasznaloknadlyben a Social Engineering
modszerér is hallhatnak. A képzési lehetegekr| a kdvetkez pontban olvashatunk
részletesebben.
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Elektronikus levelezésre vonatkozé elrdsok

Mivel a szamitégépen alapul6 Social Engineering smétek leggyakrabban e-
mailben ,veszik fel a kapcsolatot” az aldozattaere azon tul, hogy a felhasznaldkat
megtanitjuk az ezekben rejveszélyek felismerésére, van néhany letey, amivel
csokkenthet annak kockazata, hogy a tamad6 csupan egy e-rimailismeretének
segitségével hajt végre valamilyen csalast, megrést:

Naprakész spam-sz és virusirto-program hasznalata, csatolt

allomanyok megnyitasa csak virusellezés utan.

Adathalaszat-sz programok hasznalata, mint példaul az ingyenesen
letblthet Netcraft Anti-Phishing Toolbar (http://toolbar.ogdft.comy.

10. kép
A Netcraft Anti-Phishing Toolbar

A munkahelyi e-mail cimek magancéllu hasznélataiti@sa (legalabbis
ne azzal regisztraljanak az alkalmazottak kilonfglereményeket igér

oldalakon, k6zdsségi portalokon, stb.).

Automatikus tovabbitas tiltdsa: ne engedélyezziikumkahelyi e-mail

cimre érkez levelek otthoni vagy mas kulsimre vald tovabbitasat!

Automatikus valasz tiltasa: sok helyen szokas, reogyabadsaga idejére
a felhasznal6 beallitfa az automatikus valasz lefitléEzt egy social
engineer remekdl ki is tudja hasznalni, hiszenwpraatikusan generalt
levélben pontosan szerepel hogy az adott felhagamédortél meddig

lesz szabadsagon.
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Telefonhivasokkal kapcsolatos efrasok

Bar a telefonon keresztiili megtévesztés inkabbraerikai Egyesiilt Allamokra
jellemz Social Engineering modszer, van néhany praktikasads a telefonos

becsapasok leleplezéséhez:

Hivoszamkijelzs telefonok alkalmazasa: igy (amennyiben a hivészam
kuldés nincs letiltva) leellemizhet , hogy honnan telefonal valojaban a
hivo.

Visszahivas: amennyiben nem vagyunk biztosak abitzagy, tényleg egy
munkatarsunk van a vonal masik végén, hivjuk visszenunkahelyi

mellékén, vagy a munkahelyen megadott telefonszaman

Felettes felhivasa: ha a hivé valamilyen ,kilénggkéréssel fordul
feléenk, mindenféleképpen keressiuk fel a felettebégy igazolja a

kérelmezt, illetve hagyja jova a kérelmet.

Jelsz4: a hivo fél azonositasa végett kérhetifk talamilyen bels
informaciot vagy munkahelyi ,k6zésen hasznalt” 7élis (amit elvileg
csak a cég alkalmazottai ismernek) — ennek vistatilit je, hogy
mivel ez egy megosztott titok, igy sokkal konnyebliketéktelenek

kezébe kertlhet.

Felkérés személyes megjelenésre: a legbiztonsagoselgoldas, ha a
telefonaldt személyes megjelenésre kérjik fel @detelintézéséhez — a

csalok ettl altalaban 6dzkodnak.

Ertesités gyanus telefonhivasokrol: a gyanis telét@st jelenteni kell
az illetékes biztonsagi felednek, illetve a tobbi alkalmazott figyelmét is

fel kell hivni arra, hogy ket is megkeresheti a tamado.
Felmondott alkalmazottakkal kapcsolatos elirasok

A tavozé vagy elbocsatott munkatarsak hozzaféraséimondas pillanatdban
azonnali hatéllyal meg kell szintetni, az alkalmtaopedig az elbocsatott dolgozék
nyilvantartasaba kell venni, és tudatni a tobbi katarssal, nehogy valamilyen
visszaéléssel probalkozzon az illeFigyelmet kell forditani a (volt) munkatars céges

informatikai eszkdzeinek (laptop, pendrive, sthgsravételére is, sok esetben ugyanis
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az alkalmazottak magukénak tekintik azokat, igyrat€ges informéciokat, vallalati

tudast is magukkal vihetnek a konkurenciahoz.

8.2.2.  Szabdlyok betartatasa
A fentebb leirt elirasok atlltetése sajat cégunk biztonsagi haziébed)

altaldban konnyen megtorténik, sokkal nagyobb @moik jelent azonban mindezek
betartatdsa. Nagyon sok olyan alkalmazottal tafdédm mar, aki ugyan tisztdban van a
biztonsagi elirasokkal (peldaul hogy a jelszavakat nem kelleztkee kiirni), mégsem
alkalmazza azokat. Ennek altalaban az az oka, laagylet nem tudja felmérni az
ebb | adédo tAmadasi lehetégeket, illetve a kockazatok nagysagat (példawd betli
illetéktelenek szeme elé kertl, akkor milyen katokainak okozni a rendszerben az
alkalmazott nevében). Mindezek miatt nagyon fontas kdvetkez alpontban
bemutatandé biztonsagtudatossagi oktatas kotweteztétele, és ick6zonkénti

megismétlése.

A szabalyok némelyikének kikényszeritéséhez ajnlgénybe venni a
szamitégép adta lehegeket: ott, ahol lehet, oldjuk meg, hogy a fethak ne

térhessen el az dtastol. A kévetkez esetekben érdemes erre figyelmet forditani:

Bedllithatd, hogy a felhasznalé milyen hosszUséisz@t valasszon,
illetve milyen karaktereknek kell benne szerepedr(ji. kdtelez benne

szamnak, nagy batek, stb. lennie).

Megadando, hogy hany sikertelen belépési Kkisérlg@n ukeriljon
ideiglenesen zarolasra a felhasznalo fidkja.

Single Sign-On eszk6zok hasznéalataval lelxet tehetjik, hogy a
felhasznaldnak csak egyszer kelljen bejelentkeaniendszerbe, és az
authentikacié utan a rendszer mindenfarasdhoz és szolgaltatdsahoz
azonositas neélkul hozzaférhet, igy nem kell tobbnybtult

felhasznalonév-jelsz6 parost megjegyeznie. (Criade3)

Bedllithatd, hogy a szamitégép hany perc tétlens&n valtson
készenléti allapotra, vagy mikor induljon el a felgas képernkimél ,
igy ha a felhasznal6 el is felejtené zarolni a gépe automatikusan

megtorténik.

Programok telepitése csak rendszergazdai jogoggttéirténhet.
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Automatikus frissitések engedélyezése.

Hasznalaton kivuli portok letiltasa (példaul haogila munkahelyen

pendrive hasznalata, stb.)

Ezen néhany bedllitAs segitségével mar elérhbbgy a felhasznélok
megkeruljek, vagy figyelmen kivil hagyjak valamelyiztonsagi oOvintézkedés
alkalmazasat. Fontos azonban, hogy ezek nem eleglerat alkalmazottak jelentette
kockazatok csOkkentéséhez, mindenféleképpen szédkség biztonsagtudatos

gondolkodas, viselkedés elsajétitasa is.

8.2.3. Ellen rzés

Egy informéacidbiztonsdgi audit soran nem csak abrinatikai eszkdzok
sebezhetségének, hanem az alkalmazottiglsok és iranyelvek naprakészségeének
vizsgalata is szikséges. Az 2l pontban bemutatott vizsgalatok eredmeényeit
flgg en sor keriilhet a vallalati szabalyzatok hianyoased potldsara, a biztonsagi
el irdsok kiegészitésére, esetleg atdolgozasara. §;dmigy az alkalmazottak mind az
tjonnan sziletel irasokrol, mind a jelenlegi médositasokrolben értestljenek, akar

e-mail akar valamilyen nyomtatvany formajaban.

8.2.4. Felel sségikorok szétvalasztasa
A szabalyozas témakorénél emliteném meg a fHébi korok

szétvalasztasanak szikségességét. Ahogyan méggazalelején emlitettem, az
emberi erforras informaciobiztonsagi szempontbdl tortérezelése sok helyen még
nem zajlik megfelel szervezettséghen — az alkalmazottakat kihaszeal@fetettsegek

csokkentését sem az informatikai osztaly, sem a&tvezg nem tartja feladatdnak.
Valamilyen szinten mindkét félnek igaza van, a pota ugyanis athidalhato6 lenne egy

onallo IT biztonsagi felels, kinevezésével.

Az informaciobiztonsagi felek felel a vallalati rendszer biztonsagaért, felaidat
ko6zé tartozik az informatikai biztonsagi szabalgpak az elkészitése, jévahagyasa,
karbantartasa illetve az abban leirtak betartatdalamint a biztonsag folyamatos
feligyelete. Részt vesz a kulénbomformatikai projektekben, az IT biztonsagi
projekteknek pedig vezge. Tovabba az feladata az alkalmazottak
informacidbiztonsagi oktatdsanak megszervezése ésbonyolitasa is.
(http://en.wikipedia.org/wiki/Chief information sty officer, letoltve: 2008.

december 6.)
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8.3. Felhasznélok képzése
Mivel a Social Engineering a felhasznalok figyellaeségeét és tudatlansagat

hasznalja ki a tdmadas soran, ezért megsére a legjobb mdédszer az alkalmazottak
megfelel képzésének biztositasa. Ez annak fliggvényébery, imilgen felhasznaldi
tudasszintet szeretnénk elérni, illetve milyen pdprendelkeznek a munkatarsak,
tébbféle modon is térténhet, az alabbi abra széetiéhz egyes képzési tipusokat,

illetve azok egymasra épulését.

5. dbra
Az egyes képzési tipusok egymasra éplilése

8.3.1.  Biztonsagtudatossagi képzés (Awareness)

[1%)
=~

»A biztonsagi tudatossag a szervezet biztonsagijgriek, mint kdvetelményn
elfogadasa, és esetleges hianya kovetkezménydiapler@se, valamint a feledség
vallalasa a szervezet biztonsagaért, a biztonsagmpontbol erkodlcsos, etikus

magatartas kultdra.”

(Vasvari Gyorgy: Vallalati biztonsagiranyitas, brdal)

A biztonsagtudatossagi oktatas célja, hogy felhagaalkalmazottak figyelmét
az informécidbiztonsag fontossagara, és ismerteds@mely munkatarsakat fenyeget
veszélyeket, illetve a tamadas megékének leheségeit. (Wilson és Hash, 2003) Az
ilyen oktatas keretei kdzé tartozik példaul a wadelem, de nem szabad kihagyni a
Social Engineering tamadasi modszereinek bemutatssen — hiszen ez az a
tamadasforma, amelynek célpontja barmelyik alkabttdehet, figgetlenil attél, hogy

hasznal-e szamitdgépet, vagy sem.
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Nagyon fontos, hogy a vallalat minden alkalmazot§azt vegyen egy ilyen
képzésen, beosztastol és munkaterdldiiggetlentl, hiszen az oktatason elhangzottak
mindenkire érvényesek, és minden alkalmazott bs#igos munkaveégzéséhez

szukseégesek, legyen az illetkar egy igazgato, vagy egy recepcios. (Gragg3R00

Dolgozatom témajandl maradva, a Social Engineerirggzélyére vald
figyelemfelkeltésnek tdbbféle eszkdze is lehet,d@él egy ilyen jelleg tamadast
bemutaté video, akar igaz torténeten alapuld esetelertetése (,sztorizas”), vagy
esettanulmanyok k6zos feldolgozasa. Az oktatagéilek kulcsa, hogy az alkalmazott
rajojjon, tényleg sziiksége van az atadott ismereteds dnszantabdl elsajatitsa azok

alkalmazasat a munkavégzése soran.

8.3.2.  Tréning, felhasznal6i képzés

A biztonsagtudatossagi oktatas kovetkézpcs je a kulonféle tréningeken valo
részvétel. A tréning altalaban sokkal specialitdltaz elz képzés tipusnal, kulonféle
témakorei vannak, és kilonbodfelhasznaldi koroket is céloz meg, példaul masstip
tréningen kell részt vennie egy rendszergazdanakmegint mashogyan kell képezni
egy recepcios munkatarsat vagy éppen a menedzsmiottos azonban, valamilyen
informaciovédelmi képzésben minden szamitdégéppelgodod alkalmazottnak

részesulnie kell. (Wilson és Hash, 2003)

A tréning célja elssorban a részvek informéaciobiztonsagi ismereteinek
b vitése és a szikséges készségek fejlesztése, mhknddapja természetesen a
biztonsagtudatossagi képzésen megtanultak. Enék sajatitjak el az alkalmazottak,
hogy mit kell tenni példaul egy gyanus telefonhiedstében, hogyan kell azonositani
az ismeretlen latogatokat vagy éppen a telefondt@égén levt, vagy hogyan

eszlelhetnek mas mddszert alkalmazo social engimegrmadasokat.

Ahogyan par sorral feljebb is emlitettem, a kuldnbdertleten, beosztasban
dolgozdknak kulonféle, személyre szabott tréninigelh részt vennitk. Elsorban az
ugyfélszolgalaton, recepcién, asszisztencian ddlgdEpzéseére kell kilénos figyelmet
forditani, hiszen k azok az alkalmazottak, akiket a social enginedegkyakrabban
megkornyékeznek, ezért az figyelmiket elssorban a telefonos becsapasokra,
jogosulatlan kérések kiseesére kell 6sszpontositani. Masféle felkészigtyelnek a
hordozhaté szamitogéppel rendelkemunkatarsak (elsorban a vezeség tagjai),
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hiszen ket f leg a mobilitAsbol szarmazo veszélyekkel kell szesiteni, de kulon
oktatast szokas szervezni a menedzseri réteq lkénpzés

A tréning elvégeztével az alkalmazottak elsajdtitpg informacidbiztonsagi
alapismereteket és kovetelményeket, fontos azontagy a megszerzett tudas csak
folyamatos ismétlés soran ideglik be, igy az éves munkavédelmi oktatasokhoz
hasonl6an célszer informacidbiztonsagi tréninget is szervezni, mklysoran a
résztvevk az Ujfajta fenyegetettségekkel is megismerkedietr-ontos azonban
megjegyezni azt is, hogy amennyiben egy alkalmazd&milyen 0j munkakorbe kerdl
athelyezésre (példaul a recepciordl a titkarsagrafjor Ujfajta tréningen is részt kell
vennie, ugyanis nem biztos, hogy azzelpoziciojaban végzett képzésen is elsajatitotta

azokat az ismerteket, amelyek az Uj munkakdrébigksgsgesek és megfelek.

8.3.3.  Oktatas, tovabbképzés

A tovabbképzés célja elsorban a szakemberek, példaul biztonsagi, adaiwédel
felel sok képzése — tehat ez esetben nem minden felhdsznatett. Mivel ez az
oktatds nagyon specializalt, és csak éhagesen kapcsolddik dolgozatom témajahoz,

igy az alabbiakban csak roviden ismertetném.

Az ilyen jelleg oktatason résztvevalkalmazottak tovabbképzése torténhet
f iskolai vagy egyetemi képzés keretében, de akarsegyiranyu tanfolyamon valo
részvétellel is. Az oktatds altalaban valamilyerzsgéval zarul, és a munkatars

e

bizonyitvanyt, hivatalos iratot is kap annak elé&gr |. (Wilson és Hash, 2003)
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9. Osszefoglalas

Dolgozatom célja annak bemutatdasa volt, hogy az eemtenyez nem
elhanyagolandd kockézatot jelent informaciobiztgnsaempontbdl, ezért a biztonsag
kialakitasakor mindenképpen kelfigyelmet kell forditani az alkalmazottak és mas

szemelyek jelentette veszélyforrasokra.

A tamadasi modszerek csokorba gésen tul torekedtem a védekezeési
lehet ségek bemutatdsara — de ismételten kiemelném, khodggjobb megekési
megoldas a Social Engineering tAmadasok ellen amO#szereinek ismerete, mely

els sorban biztonsagtudatossagi képzéseken vald réfievézerezhetmeg.

Informaciobiztonsagi oktatas keretein belll talabkatunk a Social Engineering
témakorével is, de hasznos lenne ilyen tém4ju olaayok megjelentetése is. Ennek
ellenére Kevin D. Mitnick magyarul is megjelekdnyvein kivil hazdnkban még nem
taladlkoztam olyan szakkdnyvvel, amely kifejezetteaz emberi tényez
informaciobiztonsagra valé negativ hatasait mutdtea innen szarmazik e dolgozat

elkészitésének oOtlete.

Munkdmmal szerettem volna elérni, hogy mindenki,vakamilyen oknal fogva
elolvassa, felismerje az informéaciébiztonsag foségst és az azért valob felsségét, és
talan ezen sorok hatasara megprébal egy kis bagbmdatossagot csempészni
munkavégzésébe és mindennapjaiba egyarant. Remgilesnilt elérni célomat, és a
dolgozat elolvasdsa utan az OlvasO is megteszi setleg hianyzo biztonsagi
ovintézkedéseket, illetve korultekimtben jar el a gyanus esetekben.
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12. Melléklet
Informacidbiztonsagi kérdv

Kedves Kérdiv-tolt !

Napjainkban mind a maganszemélyek, mind a vallklagyre nagyobb figyelmet
forditanak az informéaciébiztonsagra. Fontos azonhagy az informatikai rendszerek
védelme, tzfalak és virusirtok hasznalata csak az éépés a lényeges informaciok
megovasara.

Diplomamunkamat az emberi tényegyengeségeit kihasznalé tamadasi formardl, a
Social Engineeringt készitem, melyhez az On segitségét is szeretd@m & kérdiv
kitoltésének formajaban. A kériy teljes mértékben anonim, a kutatas eredmeénye csa
a szakdolgozatban keril felhasznalasra.

I. AKkitolt re vonatkoz6 altalanos kérdések

1. Neme:
N

Férfi

.

Eletkora:
18-25
26-35
36-45
46-55
55 felett

I I I R R A

Legmagasabb iskolai végzettsége? (Amennyiben faylaam van, azt jeldlje meg!)
altalanos iskola
szakkozépiskola, szakmunkasképz

kozépiskola, gimnazium

I D I I

f iskola, egyetem

Milyen tertleten dolgozik?
Asszisztencia, adminisztracio
Bank

Egészséglgy

Ertékesités, kereskedelem

Gyartas, termelés

[ I A e R B e

Human erforras
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a1 O 9O 3 3O O 9O 9 = ™

I I R R A B2

B

@

1 O T

Informatika
Telekommunikacio
Marketing, média

Jog

Kbzigazgatas

Mérnok, m szaki

Oktatas

Pénzugy, szamvitel
Ugyfélszolgalat, recepcio
Vendéglatas, idegenforgalom

Cégvezetés, menedzsment
Hany éve dolgozik jelenlegi munkahelyén? .................c.coiviceen.

Mekkora a cégnél dolgozok Iétszama?
10 f alatt

11-50 f

51-150 f

151-500 f

500 f felett

Rendelkezik a cég tobb telephellyel?

lgen

Nem

Amennyiben az ek kérdésére ,lgen’-nel valaszolt, mennyire ismerntéy egy
masik telephelyén dolgozo kollégakat?

Nagyon jol ismeremket, napi kapcsolatban vagyunk.

Néhannyal kdzulik szinte napi kapcsolatban vagyunk.

Elég jol ismerem ket, de nem vagyunk napi kapcsolatban.

Nem nagyon ismerenket.
. Biztonsagtechnikaval kapcsolatos kérdések

. Az aldbbiak k&zlil melyeket hasznaljak munkahelyénélodajanak fizikai
biztositasara?
portaszolgalat

biztonsagi rok
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" kulcs

" kozelit kartya (magneskartya)

" belép kéd

2 ujjlenyomat olvasoé

= hangfelismerés

EQyeb: ..o,

2. Amennyiben kulcsot vagy magneskartyat (is) haszzlalordult mar, hogy otthon
felejtette?

L lgen

L Nem

3. Mit gondol, mennyire értékesek a munkahelyén tamdtatok? Elvesztésik,
nyilvanosségra kerilésik mekkora kart okozna?

" Nem okozna kart, nem dolgozom érzékeny, potoltatattatokkal.

L Elhanyagolhat6 kért okozna, maximum a munkavédaésitana.

" Jelents Kart okozna, esetleg a munkavégzeést is lehetétlamné.

-

Hatalmas kart okozna, nyilvanossagra kerilésik lakkaévvesztéssel is jarhat a

cég szamara.

4.

a1 0 ar

N

Amikor felvették a munkahelyére, részesilt valammly biztonsagtechnikai
oktatasban?

Igen

Nem

Amennyiben az ek kérdésre ,lgen”-nel valaszolt, a biztonsagtechintkaatasban
sz0 volt informatikai, informaciobiztonsagi oktatdlss?

Igen

Nem

. Jelszavak hasznalataval kapcsolatos kérdések

Altalaban milyen karakterkombinaciéju jelszot ha2n

csak betk

csak szamok

bet k és szamok

bet k, szamok és kuldnleges karakterek

El van irva, hogy milyen karakterkombinaciéju jelshésznéaljon? (Megmondtak,

hogy lennie kell benne példaul szamnak, vagy ndmtledvidebb 8 karakternél,
stb.?)
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Ilgen

-

Nem

Milyen gyakran valtoztatja meg a jelszavat?
hetente

havonta

évente

csak ha valamilyen kilonleges okbdl sziikséges

I I T R B

egyaltalan nem valtoztatom meg

B

Hasznalja ugyanazt a jelszot tobb helyen is? (@kléntkez jelszava és az e-mail
fiok jelszava azonos.)

.

lgen

.

Nem

Ont egy bonyolult jelszé hasznalatara kotelezikgym jegyzi meg?
Természetesen megtanulom.

Feljegyzem a telefonomba.

Ha mdd van a lementésére, akkor ugy eltarolom.

Felirom egy cetlire.

I I I B

Egyéb: ...

Megadta mar valakinek valamilyen jelszavat?

-1 @

Igen
Nem

7. Amennyiben az ek kérdésre ,lgen"-nel valaszolt, kérem irja le, raityokbdl
tette!

IV. Hardverek hasznalataval kapcsolatos kérdések

1. Mit tesz, amikor valamilyen okbo6l egy rovidebb id ott kell hagynia
munkaallomasat, de nem szeretné kikapcsolni a gépét

Zarolom a gépet.

Jelszavas képernimél t hasznalok.

A teljes biztonség érdekében mindig kikapcsolonéet, ha elmegyek.
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Nem teszek semmit, nem hiszem, hogy barki is hog#aa, mig tavol vagyok.

-

EQYED: .,

Hasznal On laptopot?
lgen, sajat laptopom van.

lgen, céges laptopom van.

B D I A

Nem, nincsen laptopom.

Hasznal On a munkahelyén pendrive-ot?

HR

lgen

Nem

4. Amennyiben az ek kérdésre ,lgen”-nel valaszolt, van a pendrive-atamilyen
titkositas?

lgen

Nem

Veszitett mar el valamit az alabbiak kozul?

CD, DVD

Pendrive

Memoariakartya

Palmtop

Laptop

Mobiltelefon

EQYeDh: .

Milyen adatokat tarol a mobiltelefonjan a felsoaslkozul?
telefonszamok

cimek

e-mail cimek

naptarbejegyzések

jelszavak

sEeméIyes adatok (pl. bankszamlaszam, TAJ szamzaah) stb.)
EQYED: .o

V. Szoftverek hasznalataval kapcsolatos kérdések

1. Milyen operacids rendszert/rendszereket hasznal?
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Windows 98
Windows XP
Vista

Linux

Mac OS

UNIX
EQYeb: .o

I I R S N

Milyen programokat hasznal a munkavégzéséhez?
szovegszerkeszt

tablazatkezel

prezentacio készit

adatbéazis-kezel

képszerkesztalkalmazas

CAD/CAM szoftverek

valamilyen ERP rendszer (pl. SAP, egyéb gazdasagiszer)

[ [ [ A (R N (R B A

egyéb specialis szakterileti alkalmazasok

w

On egy Uj szoftvert szeretne feltelepiteni a szépéipére, mely a munkaja
végzéséhez nem indokolt. Hogyan teheti meg?

-

Ugyanugy, mint otthon. Nincsen korlatozas az allkedasok telepitésére.
Csak a rendszergazdanak van jogosultsaga prograategitésére.

Semmilyen magancélu program nem telepithet

4. Hogyan sajatitotta el a munkéjahoz szikséges pragrdnasznalatat? (Pl. az SAP,
vagy valamilyen specidlis szakterlleti program haktat.)

= Céges oktatas keretein beldl.

" Hasznalati utmutato, felhasznaléi kézikonyv alapjan

A munkavégzésemhez alapkdvetelmény volt bizonyogrnamok alapszint

ismerete.

" Munkatarsak segitsége, kitapasztalas alapjan.

EQyéb: ..o
5. Mit gondol, mennyire ismeri, milyen biztonsaggadjau kezelni az ON ALTAL
HASZNALT programokat? (pl. egy szévegszerkebzt

Nagyon jél ismerem ezeket a programokat, mindertbesetudom, hogy hiba
esetén hol kell keresnem a megoldast.

2 Eléggé ismerem ezeket a programokat, bar nem mindigm, hogy egy esetleges
hibanal hogyan talalom meg a megoldast.
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L Alapszinten ismerem ezeket a programokat, de hamialhiba van, akkor

legtdbbszor segitséget kell kérnem.

" Nem nagyon ismerem ezeket a programokatfoedul, hogy normal mkddés

esetén is segitséget kell kérnem.

6. Mit gondol, milyen biztonsaggal tudja hasznalni @3, EDDIG MEG NEM
NAGYON HASZNALT programokat? (pl. egy Ujonnan begtstt specialis
programot)

" Altaldban minden programmal jol elboldogulok, pkabh esetén esetleg
utdnanézéssel megtaldlom a megoldast.

" Altalaban rajovok, hogyan is rkddik, de ha valamilyen hibalzenet jelenik meg,

nem nagyon keresem a megoldast, inkabb szdllokinalakaki ért hozza.

" Nem nagyon szeretek Uj programokkal dolgozni, miféleképpen sziikségem van

valamilyen hasznalati Utmutatéra. Reménykedem, hegymilyen hibatzenet nem
jelenik meg, mert kiildnben nem tudom, mit csinaljak

L Egyaltalan nem ismerem ki magam ezekben a prograampkmindenképpen kell

valaki, aki megmutatja, hogyan is kodik, és akitl probléma esetén segitséget
kérhetek.

7. Mit tesz, amikor egy rendellenes, még soha nenttlaibalzenet jelenik meg a
képernyn?

' Semmit. Valdszinleg ugyanolyan hibalizenet, mint a tbbbi, ezért gpakvégig

sem olvasom, hanem OK-kal nyugtazom és folytatonuakat.

Elolvasom, megprébalom megérteni, mit is jelentn@srt jelenhetett meg, majd
ennek alapjAn megnyomom az "lgen" vagy a "Nem" gumblem hiszem, hogy
komoly hibat okozna, ha rosszul valasztok.

2 Megkérdezem a kolléegamat, hogyalalkozott-e mar ilyennel, és mit tett, vagy mit
tenne a helyemben.

2 Kétségbeesek, és szinte végig sem olvasva szOlodn@szergazdaknak, hogy
valami oriasi hiba van.

= Elolvasom, mit is jelent az lUzenet, majd segitségaek az illetékest (Help
Desk).

2 EQYED: e,

VI. Elektronikus levelezésre vonatkoz6 kérdések

1. Van Onnek munkahelyi e-mail cime?

L lgen

2 Nem

2. Amennyiben az ek kérdésre ,lgen’-nel valaszolt, magancélu levelezéis
hasznalja munkahelyi e-mail cimét?
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Ilgen

: Nem

3. Hasznal On spam-sg t?

2 Igen

: Nem

4. El fordult mar, hogy egy ismeretlen felad6tdl érkedektronikus levél ajanlasara
latogatott meg egy weboldalt, toltétt le valamigyasetleg rendelt meg valamit?

L lgen

L Nem

5. Hogyan kezeli az e-mail mellékleteket?

' Soha nem nyitom meg, félek a virusoktél.

' Csak az ismert cimtérkez mellékelteket nyitom meg.

' Csak azutan nyitom meg a mellékleteket, miutanskietesvel leellen riztem

ket.
=

Minden mellékletet megnyitok.
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