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2. El� szó és köszönetnyilvánítás 
Szakdolgozatom témájának egy manapság nagyon aktuális és sokat hallott 

témakört, az információbiztonságot választottam, ezen belül pedig egy érdekes, ám 

gyakran elfelejtett, az emberi er� forrás kihasználásán alapuló támadási módszert, a 

Social Engineering-et szeretném bemutatni. 

A választásom azért erre a témakörre esett, mert mint személyesen volt 

alkalmam megtapasztalni, ugyan egyre több szervezetnél foglalkoznak az informatikai 

biztonsággal, a felhasználók különböz�  okokból kifolyó befolyásolhatóságára, 

hanyagságára, illetve tudatlanságára és az ebb� l adódó kockázatokra nem fordítanak 

kell�  figyelmet. 

A dolgozathoz a LimeSurvey on-line kérd� ívez�  rendszer segítségével 

készítettem felmérést, melyb� l els� sorban a felhasználók számítógép-használati 

szokásairól vonhatók le következtetések. A kérd� ív a http://kerdoiv.e-

businessportal.hu/index.php?sid=14363&lang=hu címen érhet�  el és a dolgozat 

mellékleteként is megtalálható. E kutatás és néhány személyes beszélgetésem 

eredménye ugyancsak azt er� sítette meg, hogy a Social Engineering jelentette 

veszélyeket ismertetni kellene minden alkalmazottal. A személyesen megkérdezettek 

közül csak nagyon kevesen hallottak arról, hogy egy támadó hogyan tudja kihasználni 

az áldozatok kés� bb ismertetend�  gyenge tulajdonságait. Érdekes megfigyelés, hogy 

közülük a magasabb pozícióban elhelyezked�  interjúalanyok többnyire úgy vélekedtek, 

hogy felesleges efféle támadási módszerekre felkészíteni a beosztottjaikat, mondván 

ilyen támadások úgysem történnek hazánkban, „ez egy kis ország, nem Amerika” – 

hogy egyik beszélget� partneremet idézzem. Az alacsonyabb beosztásban dolgozók 

többségét viszont érdekelte, milyen visszaélések követhet� k el figyelmetlenségükb� l 

adódóan, és úgy nyilatkozott, hogy egy esetleges biztonságtechnikai oktatás keretei 

között szívesen hallana még a témáról. 

Mindezek arra ösztönöztek, hogy diplomamunkaként készítsek egy olyan 

áttekinthet�  anyagot, amely összefoglalva bemutatja a Social Engineering technikáit, 

illetve azok megel� zésének módszereit. 
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A dolgozat elkészítésekor nyújtott segítségükért köszönettel tartozom els� sorban 

konzulenseimnek, Dr. Csetényi Arthurnak és Krasznay Csabának, akikt� l rengeteg 

anyagot és jó tanácsot kaptam, de nem feledkezem meg azokról sem, akik egy 

személyes beszélgetés keretében megosztották velem tapasztalataikat, valamint a 

kérd� ívem kitöltésével, illetve továbbküldésével hozzájárultak ahhoz, hogy ez a 

dolgozat elkészüljön. 
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3. A dolgozathoz készített kérd � ívr � l 
A dolgozathoz készített kérd� ívem az E-Business Kutatóközpont LimeSurvey 

kérd� ívoktató programjával készült és a http://kerdoiv.e-businessportal.hu/ 

index.php?sid=14363&lang=hu címen volt elérhet�  2008. december 7.-éig. A kérd� ív 

szétküldése els� sorban e-mail-en keresztül történt, de 25-30 ismer� ssel személyesen is 

volt alkalmam kitöltetni. Eddig az id� pontig 127 ember válaszolt a kérdéseimre, igaz 

közülük 28-an nem töltötték ki a kérd� ív egészét. A kérd� ív kiértékelése a LimeSurvey 

programmal, illetve a diagramok Excellel készültek. A válaszadók között 65,35%-ukkal 

a n� k voltak többségben, a férfiak aránya 29,13%, 7-en (5,51%) pedig nem 

nyilatkoztak. A kitölt� k majdnem fele a 25 év alatti korosztályba tartozott, a részletes 

megoszlást az alábbi táblázat szemlélteti. 

�

1. táblázat 
A kitölt � k életkor szerinti megoszlása 

A válaszadók 64,57%-a végzett vagy végez f� iskolát vagy egyetemet, és csak 2 

f�  (1,57%) jelölte meg legmagasabb iskolai végzettségnek a szakközépiskolát vagy 

szakmunkásképz� t, 5,51% pedig erre a kérdésre sem válaszolt. 

Munkavégzés szerint minden területr� l voltak válaszadók, legtöbbjük viszont 

banki (18,90%), informatikai (10,24%) és m� szaki (8,66%) területen dolgozik, 17 f�  

(13,39%) nem nyilatkozott. A kitölt� k 60,63%-a jelölte meg, hogy több telephellyel 

rendelkez�  munkahelyen dolgozik, 15,75%-uk pedig nem válaszolt. 

Az általános információk begy� jtése után 5 kérdésblokkban érdekl� dtem az 

alkalmazottak információbiztonsági ismereteir� l, illetve számítógép-használati 

szokásairól. 

A „Biztonságtechnikával kapcsolatos kérdések” blokkjában a munkahelyen 

alkalmazott biztonságtechnikai eszközökr� l érdekl� dtem, valamint ebben a részben 

kérdeztem meg a biztonságtechnikai, illetve információbiztonsági oktatáson való 
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részvételt. Ennek érdekes eredménye lett, hogy a válaszadók kevesebb, mint fele 

(45,67%) nyilatkozta, hogy részt vett valamilyen biztonságtechnikai oktatáson, 

információbiztonságról szóló oktatásra pedig csupán 39,37%-uk emlékezett. 

A következ�  kérdéscsoport kérdéseivel a felhasználók jelszóhasználati szokásait 

vizsgáltam. Az iránt érdekl� dtem, hogy milyen karaktereket használnak a jelszó-

alkotáskor, milyen gyakran változtatják meg azt, használják-e más helyen is ugyanazt, 

hogyan jegyzik meg, illetve van-e esetleg valamilyen el� írás a jelszóhasználatra. Ezen 

kérdéscsoport különösen sok hasznos segítség volt a dolgozat elkészítéséhez, több 

helyen is hivatkozom ennek eredményeire. 

A harmadik blokkban a hardverek és az adattárolók kezelésével foglalkoztam, az 

elveszett vagy megrongálódott eszközökön tárolt adatok rossz kezekbe kerülhetnek, 

vagy megsemmisülhetnek – ennek ellenére sokszor elfeledett téma ezek megfelel�  

kezelése. 

Érdekes eredményeket szolgáltatott a „Szoftverek használatával kapcsolatos 

kérdések” blokk is. Megtudhatjuk bel� le például, hogy bár a legtöbb helyen (34,65%) 

csak rendszergazdaként van engedélyezve a programok telepítése, a válaszadók 

11,81%-a ugyanúgy telepítheti fel saját programjait, mint otthon, tehát, ha nem elég 

figyelmesen jár el, akkor akár egy kártékony kódot is lefuttathat. A válaszadók 44,09%-

a céges oktatás keretein belül sajátította el a munkavégzéséhez szükséges programok 

használatát, de szép számmal voltak olyanok is, akiknek munkatársaik segítettek 

(36,22%). A blokk utolsó 3 kérdésében f� leg a felhasználók magabiztosságára voltam 

kíváncsi: mint a válaszokból tapasztaltam, sokan nagyon magabiztosak a programok 

használatával, ami alapjában véve jó dolog, viszont így el� fordulhat, hogy nem ismerik 

fel azt a pontot, amely során akár negatív hatással is lehetnek a rendszerre. 

Az „Elektronikus levelezésre vonatkozó kérdések” részben a válaszadók e-mail 

használati szokásaira voltam kíváncsi, mert mint kés� bb bemutatom, az elektronikus 

levél, illetve annak melléklete akár a támadó fegyvere is lehet. 
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4. Röviden az információbiztonság fontosságáról 
„Az elmúlt két évben minden ötödik céget közvetlen anyagi kár ért 

információbiztonsági problémák miatt” – olvashattuk a Menedzsment Fórumon 2002. 

május 7.-én. (http://www.mfor.hu/cikkek/Informaciobiztonsag__minden_otodik_ceget_ 

kozvetlen_anyagi_kar_erte.html, letöltve: 2008. december 4.) Ezen incidensek között 

hallhattunk adathalász támadásokról (gondoljunk csak a Raiffeisen Bank 2006-ban 

megtörtént esetére), vírusokról és egyéb kártékony programokról, és egyre többször 

kerültek szóba a felhasználók szakképzetlenségéb� l, hozzá nem értéséb� l fakadó 

veszteségek is. 

Az el� bbiek után elmondható, hogy az információbiztonság mára az egyik 

legfontosabb üzleti értékké vált, amely a vállalatok teljes m� ködését végigkíséri. A 

cégek életében a biztonság kiemelten fontos szerepet játszik, hiszen az üzleti cél és az 

eredményesség elérése érdekében elengedhetetlenül fontos a vállalati er� források 

védelme, mivel ezek nagy mértékben kihatnak a szervezet mindennapi m� ködésére. Az 

informatikai eszközök, bels�  hálózatok biztonsága mellett felbecsülhetetlen értéket 

képviselnek a cég bels� , bizalmas információi, melyek napvilágra kerülése nemcsak 

hatalmas anyagi károkat, hanem akár a vállalat végét is jelentheti. Mindezek elkerülése 

érdekében szükséges, hogy a védend�  értékeket megfelel�  biztonsági megoldásokkal 

vértezzük fel. 

4.1. A védend �  értékek és az azokat fenyeget �  biztonsági 
kockázatok 

Védend�  értékek: 

·  Információk 

·  Alkalmazások 

·  Informatikai infrastruktúra 

·  Emberi er� forrás 

Az üzleti célok eléréséhez nagyon fontos a bels�  információk bizalmas kezelése 

és a vállalat informatikai folyamatainak megfelel�  m� ködése, ennek biztosításához 

pedig elengedhetetlen az ehhez szükséges er� források, vagyis az információk, az ezeket 

kezel�  alkalmazások, a technológiai infrastruktúra és az emberi tudás védelme. (CobiT 

4.1, 2007) Az informatikai biztonság mindezek biztonságának megteremtésével 

valósítható meg. 
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Az el� bb felsorolt értékeket azonban számtalan veszély fenyegetheti, ezeket a 

következ�  oldalon látható ábra szemlélteti a legjobban. Mint azon láthatjuk, a védelem 

középpontjában az adat, mint tárolt információ áll, melyet egyfajta véd� burokként, 

héjszer� en vesz körül az azokat tároló alkalmazások védelme, a hálózatbiztonság, a 

hardver-eszközök biztonsága, az épület fizikai biztosítása, nem utolsó sorban pedig az 

adatokkal dolgozó személyek jelentette kockázatok csökkentése is. 

�

1. ábra 
A védend�  értékek és az azokat emberi szempontból fenyeget�  kockázatok 

A felsorolt fenyegetettségek természetesen a teljesség igénye nélkül kerültek fel 

az ábrára, mivel dolgozatom kés� bbi részeiben kiemelten az emberi tényez�  jelentette 

biztonsági kockázatokról lesz szó, ezért a képen példaként csupán az alkalmazottak és 

más személyek jelentette veszélyek lettek feltüntetve. 

4.2. Informatikai biztonság a vállalatoknál 
A vállalatok biztonsági rendszere általában három alrendszerre bontható: 

vagyonbiztonsági, üzembiztonsági és informatikai biztonsági alrendszerekre. Ezek 

között némi összefüggés, átfedés fedezhet�  fel (hiszen például az informatikai 

er� forrásokat is szükséges valamilyen módon fizikailag is védeni), így dolgozatom 

kés� bbi részeiben helyenként az informatikai biztonság mellett általános 
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biztonságtechnikai irányelvek is említésre kerülnek. A továbbiakban azonban az 

informatikai biztonságot mutatnám be kicsit részletesebben. 

Az informatikai biztonságot általában két célterületre szokták bontani: az 

információbiztonságra és a megfelel�  m� ködés biztosítására. 

(http://www.itb.hu/ajanlasok/a12/index.html#toc, letöltve: 2008. augusztus 10.) 

Terjedelmi korlátok miatt az alábbiakban csak a dolgozatom témájához szorosan 

kapcsolódó információvédelmi részt fejteném ki részletesen, de nem szabad 

megfeledkezni ugyanakkor arról, hogy a helytelen m� ködést, meghibásodást is gyakran 

okozhatja a felhasználók mulasztása, vétsége. 

Az információbiztonságnak az ISO/IEC 13335 szabvány alapján három pillére 

van: a bizalmasság, a sértetlenség és a rendelkezésre állás. (ISO/IEC 13335-1:2004, 

2004) Ezeket az angol rövidítéseik után CIA elvnek is szokták nevezni (Confidentiality, 

mint bizalmasság; Integrity, mint sértetlenség és Availability, mint rendelkezésre állás). 

A bizalmasság azt jelenti, hogy az információhoz csak az arra jogosultak férhetnek 

hozzá (pl. a felhasználó rendelkezik olvasási joggal). A sértetlenség biztosítja azt, hogy 

az információt csak az arra jogosultak módosíthatják (pl. a felhasználó rendelkezik 

módosítási joggal). A rendelkezésre állás, vagy más néven elérhet� ség pedig azt mondja 

ki, hogy az információ rendelkezésre áll azok számára, akik hozzáférhetnek (pl. az 

adatot tároló szerver elérhet� , nem áll le). A teljesség kedvéért a sértetlenséghez 

sorolhatjuk a következ�  fogalmakat: 

·  letagadhatatlanság (Non-repudiation), mely alatt azt értjük, hogy az 

információ jogosult módosítója sem tagadhatja le a tettét (pl. a 

felhasználó rendszerben elkövetett cselekedetei naplózásra kerülnek), 

·  elszámoltathatóság (Accountability), amely gondoskodik arról, hogy az 

információval dolgozó személy kés� bb is azonosítható legyen (pl. 

minden felhasználónak egyedi azonosítója van, nincsenek vendég és 

csoport felhasználók, mint például „pénzügy”, stb.), illetve 

·  hitelesség (Authenticity), mely azt biztosítja, hogy az információ valóban 

az eredeti, ennek legjobb példája a digitális aláírás, amely garantálja az 

információ sértetlenségét. 

Az informatikai biztonság kialakítása során a cél mindezek biztosítása és 

folyamatos fenntartása. Ennek érdekében alkalmaznak egyrészt különféle hardveres és 
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szoftveres biztonságtechnikai eszközöket az illetéktelen hozzáférések és károkozás 

megel� zésére (t� zfalak, IDS/IPS rendszerek, vírusirtók, stb.), másrészt biztonsági 

szabályzatokat, el� írásokat (jelszóhasználat, hozzáférés-korlátozás, naplózás, biztonsági 

mentés, stb.). 

Az információbiztonság azonban nem csak az informatikai biztonságot foglalja 

magában, hanem összefüggésben van számos más biztonságtechnikai megoldással is, 

gondoljunk például csak a papír alapú adathordozók kezelésére, vagy akár az 

informatikai eszközök fizikai biztosítására. Az információk védelme csak akkor lehet 

teljes, ha minden lehetséges fenyegetettség, kockázat kezelésére sikerül kidolgozni és 

alkalmazni a megfelel�  biztonsági stratégiát, legyen az akár informatikai, akár más 

eredet� . Gyakori eset azonban, hogy az információkat fenyeget�  egyik legjelent� sebb 

veszélyforrásról megfeledkeznek: az adatokhoz hozzáfér�  személyekr� l. Rendelkezhet a 

cég ugyanis bármilyen maximális védelmet garantáló eszközökkel, a biztonságtudatos 

m� ködés elengedhetetlen feltétele a kívánt biztonsági szint eléréséhez – a 

biztonságtudatosság pedig egyértelm� en az emberi er� forrásban rejlik. 

4.3. Az ember szerepe az információbiztonságban 
Az információbiztonság sokszor elfelejtett tényez� je az ember: vagyis a vállalat 

munkatársai, partnereinek alkalmazottjai, beszállítói, ügyfelei, egyéb látogatói. Ez 

azonban komoly problémát jelent, hiszen ahogyan a 2. ábrán is szemléltetni próbálom, 

az emberi tényez�  minden más védend�  értékre közvetlen hatással van, hiszen a vállalat 

alkalmazottjai kezelik a számítógépeket, futtatják a programokat és dolgoznak a cég 

adataival. Mindezek miatt azonban számos veszélyforrást is magukban hordoznak: a 

hardverek � rizetlenül hagyásával, szakszer� tlen kezelésükb� l adódó károsodásukkal, a 

programok nem megfelel�  használatából ered�  hibákkal veszélyeztethetik a rendszerben 

tárolt adatokat, nem is beszélve a munkatársak figyelmetlenségéb� l, hanyagságából (pl. 

jelszóhasználat) következ�  bizalmas adatokhoz történ�  jogosulatlan hozzáférésekr� l.  
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2. ábra 
Az emberi tényez�  kapcsolata a többi védend�  értékkel 

Az emberi er� forrás kezelése azonban már a menedzsment hatáskörébe tartozik. 

Problémát jelent, hogy ennek összehangolása az információbiztonsággal még nem 

egészen mondható sikeresnek, sok helyen ugyanis még mindig úgy gondolják, hogy az 

utóbbi megteremtése csupán az informatikai részleg feladata, ezt alátámasztja, hogy az 

információbiztonsági stratégiával rendelkez�  cégek mindössze 10%-a vallja azt, hogy a 

biztonság irányítása a vezetés feladata is. Annak ellenére, hogy a Deloitte Touche 

Tohmatsu felmérése szerint, bár a cégek képvisel� inek 91%-a látja úgy, hogy 

alkalmazottaik veszélyt jelenthetnek, több mint háromnegyedük nem teszi lehet� vé 

munkatársaik ilyen irányú képzését. (http://www.hte.hu/h20080106, letöltve: 2008. 

december 4.) A teljes biztonság megvalósításához pedig nagyon fontos lenne, hogy egy, 

a vezet� ség támogatásával szervezett biztonságtudatossági oktatás keretében minden 

alkalmazott fel legyen világosítva az � ket fenyeget�  veszélyekr� l és felel� sségekr� l. 

Dolgozatom további fejezeteiben azt szeretném bemutatni, milyen sebezhet�  

pontjai is vannak egy bármilyen munkakörben tevékenyked�  alkalmazottnak, hogyan 

használhatják ki ezt a támadók egy esetleges támadás során, illetve hogyan lehet ezeket 

a kockázatokat, ha nem is megszüntetni, de valószín� ségüket csökkenteni. 
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5. Az emberi tényez � , mint a biztonság leggyengébb 
láncszeme 

Ahogyan a mondás tartja, minden lánc csak olyan er� s, mint a leggyengébb 

láncszeme. Az el� z�  fejezetben utaltam rá, hogy gyakran maguk a vállalat dolgozói 

ezek a gyenge pontok, és ezáltal nem alábecsülend�  veszélyforrást jelentenek a vállalati 

adatok, bizalmas információk számára. Az alábbi diagram is alátámasztja, hogy az 

informatikai jelleg�  meghibásodások, károk oka majdnem 60%-ban valamilyen emberi 

mulasztás következménye. (Berényi, 2005) 

�

1. diagram 
Az informatikai jelleg �  meghibásodások kiváltói 

Az emberi tényez�  több szempontból is biztonsági kockázatnak mondható, a 

felhasználók tudatlansága, szakképzetlensége, valamint az ezekb� l adódó emberi 

mulasztások aggasztó hatással vannak az informatikai biztonságra, de nem szabad 

megfeledkezni az emberi segít� készség, befolyásolhatóság és naivság 

kihasználhatóságáról sem. (Thapar, 2007) Fontos megemlíteni azt a tényt is, hogy a 

biztonsági incidensek legtöbbjét a vállalat bels�  munkatársai követik el, vagy legalábbis 

bels�  alkalmazottak segítsége, közrem� ködése is szükséges a sikeres támadás 

végrehajtásához. 

Az alábbi pontokban a felsorolt tulajdonságokat mutatnám be részletesebben. 

Miel� tt azonban ezeket kifejteném, egy több szempontból is a fejezethez kapcsolódó 

személyes történetet írnék le példaként. 
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Pár hónapja egy ügyfél kísér� jeként érkeztem egy nem túl nagy, de viszonylag 

jól ismert céghez – utóbbit azért emelném ki, hogy ne gondolja az Olvasó, hogy valami 

gyerekcip� ben járó vállalkozás „jelentéktelen” információt félteném, hiszen ennek a 

cégnek igenis van mit titkolnia vetélytársai el� tt. Mivel csak kísér�  vendég voltam, és a 

megbeszéléshez nem tartozott hozzá a jelenlétem, így kénytelenek voltak annak idejére 

valahova leültetni. Mivel semmilyen társalgó vagy egyéb vendégek elhelyezésére 

alkalmas hely nem akadt, így egy üres irodába ültettek be. Hogy nehogy unatkozzak, 

még azt is felajánlották, hogy bekapcsolják nekem a gépet, és a megbeszélés ideje alatt 

nyugodtan internetezhetek. Ez alkalommal nem éltem a lehet� séggel, hogy megtudjam, 

vajon egy vendég fiókba jelentkezhetek-e be vagy valaki belép nekem a saját 

felhasználói nevével és jelszavával, hiszen maga az a tény, hogy szabadon ülhetek 

csupán a gép el� tt is, b� ven elegend�  tapasztalat. A jelszavakat úgyis meg lehet 

kerülni… Erre még id� m és módom is lett volna, ugyanis az alatt a fél óra alatt, amíg 

várakoztam, senki nem tartott szóval, de még csak be sem jött hozzám. Ha már a gép 

adta lehet� séget nem használtam ki, szétnéztem az irodában. Ugyan egy viszonylag 

lakatlan helyiség volt, a falon mégis ki volt t� zve egy szervezeti ábra, melyr� l egy social 

engineer gondosan kigy� jtheti az alkalmazottak nevét, beosztását, telefonos mellékét és 

e-mail címét – mi kell még egy „alapszint� ” megszemélyesítéshez? Az asztalon egy 

bejegyzésekkel teli naptár volt található, többek között azokkal az információkkal is, 

hogy tulajdonosa mikor volt szabadságon. A polcokon az újságok között helyet kaptak 

olyan jelentéktelennek t� n�  papírok is, melyek a cég hardver szállítójának információit 

tartalmazzák – szintén jó ötleteket adhat egy megszemélyesítéses támadáshoz. Ha egy 

social engineeringes történetet kellene írom a tapasztaltak alapján, akkor támadóként 

utánajárnék a beszállító cégnek, felvenném az egyik munkatársa szerepét, és mivel a 

falon lógó szervezeti ábrából pontosan tudnám, kit és hol keressek, valamilyen az eszköz 

függvényében valamilyen kitalált súlyos driver hibára hivatkozva értesíteném az 

illetékest, hogy töltse le az adott hardver javított illeszt� programját, amely valójában az 

elérni kívánt céltól függ� en például egy billenty� zetnaplózó program lenne. És ehhez 

csak egy üres irodában „legálisan” töltött fél óra kellett… 
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5.1. Tudatlanság, szakképzetlenség 
A legnagyobb problémát a felhasználók tudatlansága, nem megfelel�  

képzettsége jelenti, az emberi mulasztások legtöbbje ugyanis valamilyen hiányos 

ismeretre vezethet�  vissza. Ezekb� l kifolyólag kerülhet sor hardverek � rizetlenül 

hagyására, adattárolók elvesztésére, kártékony programok telepítésére, jogosulatlan 

hozzáférésekre, bizalmas információk kiszivárogtatására, stb. 

A szakdolgozathoz készült kérd� ívem nagy része ehhez a ponthoz kapcsolódik, 

a legtöbb kérdésben arra kerestem a választ, hogy a felhasználók mennyire vannak 

tisztában az információbiztonság fontosságával, milyen úton tettek szert eddig 

megszerzett informatikai tudásukra, milyen jelszóhasználati, elektronikus levelezési és 

egyéb szokásaik vannak. A kitölt� k válaszaiból látni lehet, hogy sokan nincsenek 

tisztában a követend�  információbiztonsági irányelvekkel, a nem megfelel�  ismeretek 

pedig komoly biztonsági kockázatokat vonhatnak maguk után. 

A probléma egyik oka ott keresend� , hogy az alkalmazottak nagy része nem 

tudja, hogy az általuk kezelt adatok mennyire értékesek, és ha közvetlenül nem is, de 

segítségükkel komoly károkat, anyagi veszteséget is okozhatnak a munkahelyüknek. A 

felmérésemen a válaszadók közel 20%-a tartotta úgy, hogy az általuk kezelt adatok 

értéktelenek, vagy elhanyagolhatóak. Érdekessége a dolognak, hogy informatikai 

területr� l is voltak, akik így nyilatkoztak… 

Ahogyan a kérd� ívre leadott válaszokból megtudtam, az alkalmazottak 58%-a 

vett részt valamilyen biztonságtechnikai oktatáson, viszont csak 50,5%-uk állította, 

hogy az oktatáson információbiztonságról is volt szó. Pedig a Social Engineering 

támadások elleni legjobb védekezési megoldás a tudás, a támadók által használt 

technikák ismertetése, amely csak információbiztonsági oktatásokon, 

biztonságtudatossági képzéseken szerezhet�  meg, err� l még a kés� bbiekben lesz 

részletesen szó. 

Azonban nem csak az információbiztonsági ismeretek hiánya a gond, gyakori 

el� fordul, hogy bár a felhasználók megtanulták magabiztosan kezelni a 

munkavégzésükhöz szükséges programokat, eszközöket, azonban az ismeretlen 

hibákkal nem járnak el megfelel� en. Sokan ugyanis el sem olvasva nyugtáznak egy 

hibaüzenetet, vagy gondolkodás nélkül írják be jelszavukat, nem gondolván arra, hogy a 

megjelen�  párbeszédablak lehet, nem is valós rendellenességre hívja fel a figyelmet. 
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(Persze megjegyzend� , hogy vannak felhasználók, akik éppen ennek az ellenkez� jét 

teszik, és bármilyen felugró ablakra rögtön telefonálnak a rendszergazdáért.)  

5.2. Emberi hanyagság, figyelmetlenség 
Gyakori veszélyforrás az emberi hanyagság, a munkatársak figyelmetlensége. 

Tapasztalataim szerint a felhasználók, még ha tisztában vannak is bizonyos biztonsági 

szabályokkal, gyakran lustaságból, vagy gondolván, hogy ezzel úgysem történhet 

semmilyen visszaélés, elhanyagolják az egyébként követend�  el� írásokat, mint például 

hogy ne használjanak könnyen kitalálható jelszavakat, vagy ne hagyják zárolatlanul a 

számítógépüket. Az alábbi alpontokban a leggyakrabban el� forduló figyelmetlenségb� l 

adódó problémákat gy� jtöttem csokorba. 

5.2.1. Hardverek kezelése, eszközök � rizetlenül hagyása 

Általános probléma, hogy a felhasználók nincsenek tisztában azzal, hogy az 

� rizetlenül hagyott vagy nem megfelel� en kezelt hardver eszközök, adathordozók 

mekkora veszélyt is jelenthetnek információbiztonsági szempontból. Különösen aktuális 

téma ez manapság, amikor szinte mindenki használ valamilyen hordozható eszközt. 

Asztali PC-k és laptopok védelme 

Az asztali munkaállomások esetében leggyakrabban talán a számítógép zárolás 

nélkül hagyása jelent gondot. Kérd� íves felmérésemben több felhasználót is 

megkérdeztem, hogy mit tesz, amikor valamilyen okból hosszabb-rövidebb id� re ott 

kell hagynia számítógépét. Az eredményt az alábbi diagram szemlélteti. 
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2. diagram 
Mit tesz, amikor valamilyen okból hosszabb-rövidebb id� re ott kell hagynia munkaállomását? 



Social Engineering   –   Az emberi er� forrás, mint az információbiztonság kritikus tényez� je 

�17

Ahogyan az ábráról is leolvasható, elég sok felhasználónak nem jut eszébe 

annak a lehet� sége, hogy távollétük alatt valaki leül a gépük elé és nekik köszönhet� en 

jogosulatlanul hozzáférhet bizalmas adatokhoz is. Nem is beszélve azok esetleges 

módosításáról vagy akár törlésér� l. A károkozó lehet egy bels�  munkatárs, de akár egy 

valakit megszemélyesít�  social engineer is. Ha a felhasználók hanyagságból minden 

védelem nélkül kiszolgáltatják neki a gépüket, akkor jelent� sen megkönnyítik a támadó 

dolgát. 

Ha a vállalat megfelel�  biztonságtechnikai megoldásokkal van védve, még akkor 

sem célszer�  megfeledkezni az elhagyott munkaállomások védelmér� l. Sokkal nagyobb 

gondot jelent azonban a hordozható eszközökre vonatkozó biztonsági el� írások 

elkészítése és f� leg betartatása. Ahogy a felmérésemb� l kiderült, az alkalmazottak 

majdnem fele rendelkezik hordozható számítógéppel, 14%-uk céges notebook-ot 

birtokol. Ezek az eszközök, ha egykönnyen nem is elhagyhatók (bár volt már rá példa, 

hogy tulajdonosa elveszítette), a tolvajok körében viszont nagyon is népszer� ek. Igaz, 

els� sorban nem a gépen tárolt adatok (de ez az eset sem zárható ki), hanem a lopott 

eszköz eladásából származó „bevétel” miatt. 

Nem feltétlenül a notebook eltulajdonításától kell azonban tartani. El� fordulhat 

ugyanis olyan eset is, hogy a gép tulajdonosa � rizetlenül hagyja az eszközt például egy 

nyaralás során, vagy szervizbe adja. Egy ilyen esetet kihasználva a támadó könnyen 

megnézheti, lemásolhatja a merevlemez tartalmát, törölhet, vagy módosíthat rajta 

adatokat, telepíthet rá kártékony programokat, olvashatja a tulajdonos e-mail-jeit, 

mindezt anélkül, hogy a felhasználó bármit is észrevenne. 

A fenti eseteket példaként véve, amennyiben a laptop merevlemezén tárolunk 

bizalmas adatokat, nagyon fontos annak megfelel�  titkosítása, illetve a gépbe való 

bejelentkezés biztonságossá tétele, megfelel�  jelszavak használata, esetleg célszer�  

olyan modellt választani, amely ujjlenyomat olvasóval is rendelkezik. Másik, és talán 

jobb megoldás, ha a hordozható eszközön semmilyen céges adat nem kerül tárolásra, 

hanem minden bizalmas információt a központban tárolnak, és azokat a bels�  hálózaton 

lehet elérni. 

Hordozható adattárolók 

A hordozható adattárolók közül manapság a pendrive-ok és a memóriakártyák a 

legelterjedtebbek. Nemcsak a hordozható gépeken, hanem az ezeken tárolt adatok is 

komoly biztonsági kockázatot jelentenek, ugyanis ezek a kis adattárolók különösen 

könnyen elveszíthet� k. Az általam megkérdezett felhasználók 43%-a használ a 
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munkavégzéséhez pendrive-ot, és alig 4%-uk nyilatkozta, hogy valamilyen titkosítással 

védik az eszközön tárolt adatokat. Mindezek mellett érdekes, hogy a felmérésemben 

feltett azon kérdésre, hogy milyen eszközt veszítettek el a felhasználók, A legtöbben 

CD-t vagy DVD-t illetve mobiltelefont vesztettek el (13-13 darab). A mobiltelefon 

ugyan nem mondható adattárolónak, de még informatikai eszköznek sem, azonban 

memóriakártyájukon tárolhatók fájlok, valamint sok felhasználó bizalmas adatát, 

jelszavát is feljegyzi a készülékbe. 
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3. diagram 
Veszített már el valamit a felsoroltak közül? 

A fentiek mellett figyelmet kell fordítani egyéb adattárolók, CD/DVD, küls�  

merevlemezek, stb. megfelel�  védelemmel való ellátására is. A HVG 2008. április 19.-i 

számában olvasható egy cikk arról, hogy az egyik nagy-britanniai bankcsoport futára 

egy 370 ezer ügyfél személyes és életbiztosítási adatait tartalmazó lemezt vesztett el, de 

történt már hasonló eset a szintén brit adó- és vámhivatalnál is. (HVG XXX. évfolyam, 

16. szám, 2008. április 19.) 

Eszközök leselejtezése 

Különös tekintettel kell eljárni az informatikai eszközök leselejtezésekor is. 

Ezek az eszközök általában értékesítésre kerülnek az alkalmazottak körében, vagy 

jótékony célra lesznek felajánlva. Ezért az eszközök leselejtezésekor minden bizalmas 

információt megfelel�  módon kell megsemmisíteni a winchesteren, ugyanis bizonyos 

eljárásokkal az adatok még a törölt vagy formázott lemezekr� l is visszaállíthatók, amely 
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komoly kockázatot jelenthet adatvédelmi szempontból. Az adatok megfelel�  

eltávolítására már több megoldás is létezik, mely a törölt adatokat véletlenszer� en 

generált tartalommal írja felül, melyekkel minimalizálja az eredeti bizalmas adatok 

visszaállításának valószín� ségét. 

Hasonló gondossággal kell eljárni egy alkalmazott munkaviszonyának 

megsz� nésekor is. Nem egy újságcikkben olvashattuk már, hogy a munkavállaló 

felmondása után céges laptopját sajátjaként kezelve vitte magával, anélkül, hogy bárki 

is számon kérte volna tettét. 

5.2.2. Figyelmetlenség 

Az emberi figyelmetlenség számtalan módon kihasználható. Míg az el� bb 

említett esetekre dolgozhatunk ki betartandó szabályokat (több, de inkább kevesebb 

sikerrel betartatva), tarthatunk oktatásokat a felhasználók figyelmének felkeltésére, 

addig az alábbiakban példaként felhozott néhány esetre (hiszen az összes variációt, 

támadási lehet� séget képtelenség lenne összegy� jteni ebben a kategóriában) nagyon 

nehéz védekezési módszert találni. 

A figyelmetlenség kihasználásán alapuló támadások általában azokat a 

munkatársakat célozzák meg, akik nap mint nap monoton munkát végeznek, 

feladataikat rutin szer� en látják el – � k jellemz� en recepciósok, ügyfélszolgálatos és 

Help Desk-es munkatársak, de az egyetemi életb� l merítve a tanulmányi osztályon 

dolgozó kollégák is. Az �  esetükben nagyon könnyen el� fordulhat egy szokványos 

kérdésen alapuló (például „elfelejtettem a jelszavam”) megszemélyesítéses támadás, 

melynek számtalan módját és kivitelezését a kés� bbiekben ismertetném. 

Nemcsak az el� bb említett pozíciókban dolgozó munkatársak, hanem bárki más 

is kihasználható figyelmetlenségéb� l adódóan. Gyakran el� forduló eset például, hogy az 

alkalmazottak az ügyfél szeme láttára gépelik be jelszavukat (még banki ügyintéz�  

esetében is megtörtént ilyen!), amit egy úgynevezett „váll-szörf” technikában (lásd 

kés� bb) gyakorlott támadó könnyen megszerezhet, megjegyezhet. 

Problémát jelentenek az irodában, íróasztalon hagyott bizalmas információk is, 

mint ahogyan a fejezet elején leírt esetben is példáztam. Az alkalmazottak asztalán 

található naptárbejegyzések, szerz� dések, számlák, szervezeti ábrák, névjegykártyák, 

stb. rengeteg segítséget jelenthetnek egy social engineernek az identitás-lopáshoz, egy 

megszemélyesítéses támadás el� készítéséhez, tökéletes kivitelezéséhez. Nem is 

beszélve a monitorra és más szem el� tt lev�  helyekre felragasztott jelszavakat 
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tartalmazó cetlikr� l. A támadónak elég ügyfélként vagy valamilyen alkalmazottként (pl. 

karbantartó, futár, stb.) a célszemély irodájába bejutnia, máris rengeteg hasznos 

információt tudhat meg az áldozatról. 

Az el� bbieket elolvasva feltehetjük magunkban a kérdést, hogy „ De hát hogyan 

juthat be egy támadó az irodába, ha a céget biztonsági � rök és számtalan más 

biztonságtechnikai eszköz védi?” – a válasz a következ�  pontban, az alkalmazottak 

kihasználhatóságát, figyelmének kijátszását bemutató alfejezetben található. Ezekb� l 

kifolyólag könnyen el� fordulhat, hogy egy munkatárs észrevétlenül beenged egy 

ügyfélnek t� n�  személyt, vagy ügyet sem vet a folyosón szembe jöv�  idegenre 

(gondolván, biztos valamilyen vendég, vagy esetleg ellen� r) – s� t, akár még szívesen 

segít is a „látogatónak”. 

5.3. Kihasználható emberi tulajdonságok 
Mivel a vállalat munkatársai is csak emberek, számtalan olyan tulajdonsággal 

rendelkeznek, melyeket egy támadó könnyen ki tud használni, például az épületbe való 

bejutás érdekében. Ezek közé tartozik például a segít� készség, a hiszékenység, naivság, 

megvesztegethet� ség, megfélemlíthet� ség, valamint a bosszúállás lehet� sége is. 

(Thapar, 2007) 

5.3.1. Segít � készség 

A segít� készség az egyik legalapvet� bb emberi tulajdonság, amit a social 

engineerek számtalan módon ki tudnak használni. Hiszen az emberek legtöbbje szívesen 

segít az arra rászorulón, különösen ha az egy munkatársnak t� nik. Mivel ezzel a résszel 

egy kés� bbi pont foglalkozik, itt nem szeretném megismételni a lentebb leírtakat. 

5.3.2. Hiszékenység, naivság 

A segít� készséghez nagyon szorosan kapcsolódik a hiszékenység tulajdonsága 

is. A munkatársak segítenek egy támadónak, mert naivan elhiszik, hogy tényleg bajban 

van, de nyugodt szívvel rendelkezésre bocsátanak bizalmas információkat olyan 

illetéktelen személyeknek, akik valódi munkatársnak t� nnek, holott lehet, csak ismerik 

az adott területen használt szakzsargont. 

Ennél a témakörnél emelném ki a céghez érkez�  ügyfelek, vendégek kezelését. 

Sok helyen ugyanis a munkatársak feltétlenül megbíznak a hozzájuk érkez�  vendégben, 

így amennyiben az illet�  valójában egy információt gy� jtöget�  social engineer, 
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lehet� sége nyílik szétnézni az áldozat asztalán, pillantást vethet a monitorára, vagy akár 

egyedül is hagyhatják az irodában, mint a fejezet elején leírt esetben. 

Amennyiben a támadó valamilyen számítógépes megoldást alkalmaz a 

célszemély átverésére, ezen tulajdonságot különösen hatásosan ki tudja használni. A 

legtöbb felhasználó ugyanis könnyen elhiszi, hogy egy weboldalon regisztrálva tényleg 

nyerhet valamit, ingyen letölthet zenét, filmet, játékot és egyebeket, vagy nyugodt 

szívvel nyitja meg egy ismeretlen feladótól kapott e-mail mellékletét, futtat egy csatolt 

fájlt, esetleg látogatja meg a feladó által belinkelt oldalt. A leírtakat az is alátámasztja, 

hogy a dolgozathoz készített kérd� íves felmérés válaszadóinak majdnem 16%-a vallotta 

azt, hogy ismeretlen levél ajánlatára látogatott meg valamilyen oldalt, vagy töltött le 

valamilyen fájlt, 6%-uk pedig bármilyen e-mail csatolmányt megnyit. 

5.3.3. Befolyásolhatóság 

Az emberek többségére jellemz�  az is, hogy meglehet� sen könnyen 

befolyásolhatóak. Ennek többféle eszköze lehet, meggy� zés, megvesztegetés, vagy akár 

megfélemlítés is. A munkatársak befolyásolhatóságának sikerességéhez több tényez�  is 

hozzájárulhat, ezért mindig célszer�  figyelmet fordítani a kiszemelt alkalmazott 

munkahelyi körülményeire, életszínvonalára, stb. 

Egy kellemetlen munkahelyi légkörben dolgozó, vagy a fizetésével elégedetlen, 

rosszabb körülmények között él�  alkalmazott az esetek többségében könnyebben 

vesztegethet�  meg. Amennyiben a támadó megfélemlítéssel akarja rákényszeríteni az 

áldozatot az együttm� ködésre, gyakran elég annak felettesére hivatkoznia, vagy 

valamilyen más fels� vezet� vel való kapcsolatát megemlítenie – ezt szokták „dobálózás 

a nevekkel” technikának is nevezni. (Mitnick, 2003) 

Az el� bb említettek mind olyan körülmények voltak, amelyeken viszonylag 

egyszer� en lehet változtatni – a munkakörülményeken lehet javítani (például változatos 

feladatok, áthelyezés, megfelel�  bérezés, kedvezmények, stb.), a felettesekkel való 

kapcsolatot is lehet bizalomépítéssel megfelel� en alakítani. Vannak viszont olyan 

emberi tulajdonságok, melyeket nem, vagy csak nagyon nehezen lehet megváltoztatni, 

ugyanakkor nagyon könnyen befolyásolhatják az embert. Ilyen például az együttérzés 

vagy a b� ntudat. Ha az áldozatból sikerül valamelyiket kiváltani, akkor a támadó 

könnyebben a befolyása alá tudja vonni az illet� t (különösen vonatkozik ez a b� ntudat 

keltés és a megfélemlítés összefüggésére). 
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5.3.4. Bosszúállás 

Ugyan az el� z�  pontba is bekerülhetett volna, a bosszúállás lehet� ségét mégis 

külön alfejezetben emelném ki. Mint már említettem, a támadók legtöbbje belülr� l, a 

cég munkatársai közül, vagy legalábbis a segítségükkel kerül ki. Ha az alkalmazott már 

különösen negatív érzéseket táplál munkahelye iránt, vagy esetleg éppen önként távozik 

vagy elbocsátják, akkor a befolyásolhatóságon túl felmerülhet a bosszúállás lehet� sége 

is. Ebben az esetben - az el� bbiekt� l eltér� en - magának a (volt) munkatársnak jut 

eszébe a károkozás. 

A bosszúállásnak többféle módja, eszköze lehet (csak információbiztonsági 

szempontokat figyelembe véve is). Egyrészt, visszautalva az el� z�  pontra, az 

elégedetlen alkalmazott könnyen megvesztegethet�  lesz, bosszúból hajlandó például 

bizalmas információkat eladni a konkurenciának, stb. Sokkal veszélyesebb azonban egy 

felmondott, vagy különösen egy elbocsátott munkatárs bosszúja. A volt alkalmazott a 

konkurenciánál elhelyezkedve átadhat vállalati tudást, de akár nyilvánosságra is hozhat 

bizalmas céges információkat. Visszautalva az 5.2.1-es alfejezetre, ha semmi nem 

szabályozza, és senki nem tör� dik azzal, hogy a távozó kolléga magával viszi 

munkahelyi laptopját, merevlemezén a vállalat dokumentumaival, akkor az efféle 

„tudásmegosztásnak” semmilyen akadálya nincsen. 

5.4. Jelszóhasználat 
Ahogyan Jeff Crume, Az internetes biztonság belülr� l cím�  könyvében is 

olvashatjuk, „Napjainkban az informatikai rendszerekben a hitelesítés legelterjedtebb 

formája a jelszó.”. (Crume, 2003, 114. oldal) Azonban a hiányzó vagy rosszul választott 

jelszavak korántsem jelentik a legbiztonságosabb megoldást. Ebben a pontban a 

felhasználók jelszó-használati szokásairól emlékeznék meg. A téma egyrészt viszonylag 

terjedelmes volta miatt kapott külön alfejezetet, másrészt ugyanúgy megemlítend�  

lehetne a felhasználói tudatlanságot ismertet�  részben, mint az emberi hanyagság 

bemutatásában, így jobbnak láttam a jelszavak használatából fakadó veszélyeket egy 

külön részben összefoglalni. 

5.4.1. Hiányzó vagy alapértelmezett jelszavak 

A jelszavak használata a mindennapi életben is elterjedt gyakorlat, vállalati 

körben pedig elengedhetetlen fontosságú. Ennek ellenére mégis el� fordulnak olyan 

esetek, amikor a cég munkatársai titkosítatlan laptopot használnak, melynek 

eltulajdonítása felbecsülhetetlen károkat is okozhat a szervezet számára, hiszen az 



Social Engineering   –   Az emberi er� forrás, mint az információbiztonság kritikus tényez� je 

�23

eszközzel együtt bizalmas információk is illetéktelen kezekbe kerülhetnek, de akár a 

munkahelyi hálózatba való jogosulatlan behatolás is eléképzelhet� , amennyiben a gép 

(egykori) tulajdonosa VPN kapcsolattal csatlakozott otthonról a vállalati hálózathoz. 

Hasonló probléma az alapértelmezett jelszavak használata is. Számos cég 

ugyanis a legújabb eszközöket beszerezve (pl. router) nem állít be új jelszót, hanem a 

telepítéskor megadott default-ot használja, ezzel jelent� sen megkönnyítve az illetéktelen 

behatoló dolgát. (Kyas, 2000) Ugyanis az alapértelmezett jelszavak nemcsak könnyen 

kitalálhatóak (pl. password, admin, stb.), hanem egyszer� en rájuk is lehet keresni 

internetes fórumokon, de olyan oldalak is akadnak, amelyek direkt default jelszavakat 

gy� jtenek, ilyen például a http://www.redoracle.com.  

5.4.2. Túl egyszer �  jelszavak 

Ha nem a fenti esetek valamelyikér� l van szó, akkor gyakran el� fordul, hogy a 

felhasználó olyan jelszót választ, amely könnyen megjegyezhet� , viszont így könnyen 

ki is található. Másik esetben megfelel�  nehézség�  jelszó kerül kiválasztásra, de ezt 

többnyire elég nehéz megjegyezni, így a felhasználó feljegyzi többnyire egy öntapadós 

cetlire, amivel így az már a biztonságosságát vesztette. Éppen ezért fontos, hogy az 

alkalmazottak megfelel� en biztonságos jelszavak használatára legyenek kötelezve. 

A jól megválasztott jelszavakról elmondható, hogy 

·  minimum 8 karakter hosszúak, 

·  tartalmaznak kis- és nagybet� t, számot és valamilyen különleges karaktert 

(pl. *, @, &, %, /, ~, $, ß, #, _, stb.) 

·  nem egymás után következ�  számok vagy bet� k (mint 12345, vagy angol 

billenty� zeten az oly gyakori QWERTY) 

·  nem egyeznek meg a felhasználónévvel 

·  nem alapértelmezett jelszavak 

·  nem a felhasználó személyes információi (pl. nem a felhasználó neve, 

születési dátuma, családtagja neve, háziállata neve, kedvenc autómárkája, 

stb.) 

·  lehet� ség szerint nem értelmes, szótári szavak 

·  amennyiben az el� z�  ponttal ellentétben mindenféleképpen értelmes szót 

szeretnénk a könnyebb megjegyezhet� ség kedvéért, akkor válasszunk 

inkább „jelmondatot” (pl. Ez_M@r_1_J0_Jelß0_:) ) 
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Hogy megbizonyosodjunk róla, tényleg megfelel�  bonyolultságú jelszót 

választottunk, számos helyen lehet� ségünk van jelszavunk (vagy legalábbis egy ahhoz 

nagyon hasonló jelszó) er� sségének tesztelésére, például a NetAcademia Jelszóellen� r 

szolgáltatása (http://www.netacademia.net/jelszo/Default.aspx) is segítségünkre lehet 

(ami sajnos most éppen nem elérhet� ). (http://www.cert-

hungary.hu/modules.php?name=News&file=article&sid=10, letöltve: 2008. november 

15.) 

A kérd� íves felmérésem válaszadói nagy valószín� séggel nem fordítottak 

figyelmet jelszavuk er� sségének tesztelésére, ugyanis csak 22%-uk használ saját 

bevallása szerint a legbiztonságosabbnak számító, különleges karaktereket is tartalmazó 

jelszavakat. Ahogyan az alábbi diagramon is látszik, a megkérdezett felhasználók 19%-

a csak bet� kb� l álló karaktereket használ jelszóként. 
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4. diagram 
Jelszóválasztási szokások 

Egy csak számokból álló jelszót 3,7 perc, egy csak bet� kb� l állót 5,4 nap, egy 

bet� kb� l és számokból állót 2,4 hónap alatt lehet feltörni. A legbiztonságosabb, 

különleges karaktereket is tartalmazó jelszó feltörése már 32,2 évbe telik, ha kis- és 

nagybet� ket egyaránt tartalmaz, akkor meghaladja a 400 évet is. (Crume, 2003) 

Érdekes azonban, hogy a válaszadók majdnem felének el�  van írva, hogy milyen 

karakterkombinációjú jelszót használjon – ezek szerint munkahelyükön nem a 

legbiztonságosabb jelszó-választásra ösztönöz az el� írás. Az érintett cégek esetében 

mindenféleképpen át kellene gondolni a csak bet� kre és számokra vonatkozó el� írást, 

hiszen a felhasználók ugyan sokszor eleget tudnak tenni ennek a formátumnak, de 
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gyakori, hogy a karaktersorozatban szerepl�  bet� k és számok a felhasználóhoz szorosan 

kapcsolódó információkból kerülnek összekombinálásra (például keresztnév és születési 

év összeolvasztása). 

5.4.3. Túl bonyolult jelszavak 

Ha sikerült a felhasználót meggy� znünk, vagy akár köteleznünk, hogy megfelel�  

bonyolultságú karaktersorozatot válasszon, akkor annak az lehet az eredménye, hogy a 

jelszó egy cetlire felírva kerül megjegyzésre, jobb esetben nem a monitorra ragasztva, 

még jobb eseten nem a hozzá tartozó felhasználónévvel együtt. Ez az eset akkor is 

gyakran el� fordul, amikor a munkatárs gyakorta új jelszó használatára kényszerül, és 

nem akar minden hónapban egy újabb értelmetlen karaktersorozatot megtanulni. Olyan 

esetre is volt már példa, hogy az alkalmazott alkoholos filctollal írta fel az éppen 

aktuális jelszót a monitorra, és a jelszavakból összeállt oszlop csak egy auditra való 

felkészülés során lett letakarítva. 

A jelszavak másik „emlékezeten kívüli” megjegyzésének módja, hogy lementjük 

� ket. Számos program felkínálja annak a lehet� ségét, hogy eltárolja a megadott jelszót, 

így azt a felhasználónak nem kell mindig beírnia – vagyis legalábbis addig, amíg újra 

nem telepítik a rendszert. Enne viszont hátránya, hogy az Interneten is található számos 

olyan program, amely képes a lementett jelszavak felfedésére. Dolgozatom 

elkészítésekor a www.snadboy.com-ról letöltött SnadBoy’s Revelation-t próbáltam ki, 

melynek használata borzasztóan egyszer� : miután a támadó a kés� bb ismertetett módok 

valamelyikén a célszemély számítógépéhez férk� zik, csak annyit kell tennie, hogy 

feltelepíti a programot, majd a kicsillagozott jelszón végighúzza a célkeresztet. 

(www.snadboy.com, letöltve: 2008. december 6.) 
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1. kép 
A Revelation m� ködés közben 

Így a megszerzett jelszó birtokában egyrészt a támadó is hozzáférhet például a 

felhasználó levelezéséhez (mint a fenti kép esetében), de akár más alkalmazásokhoz is 

hozzáférhet, amennyiben a felhasználó több helyen is ugyanazt a karakterkombinációt 

használta, illetve a megismert karaktersorozat alapján akár következtetni is lehet az 

áldozat többi jelszavára. 

5.4.4. Többszörös jelszóhasználat 

El� fordul, hogy a felhasználó egyetlen jól megválasztott jelszót használ minden 

egyes hitelesítést igényl�  helyen (pl. számítógépbe való bejelentkezés, e-mail fiók, 

vállalatirányítási rendszer, internet bank, stb.). Az általam megkérdezett felhasználók 

közel 58%-a nyilatkozta azt, hogy több helyen is használja ugyanazt a jelszót. Ennek 

azonban az a hátránya, hogy ha bármelyik helyen is sikerült megszerezni a jelszavát, 

például a levelezését a fent bemutatott eszközzel, akkor innent� l kezdve a támadó 

nemcsak az e-mail-jeibe olvashat bele, hanem akár vállalati rendszerb� l is lekérhet 

bizalmas céges információkat, amennyiben ott is ugyanazt a jelszót használja. 
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5.4.5. Jelszócsere 

Biztonsági okokból egyre gyakrabban kötelez� vé válik a jelszavak rendszeres 

id� közönkénti (általában havi) cseréje. Ez azonban problémát jelent különösen akkor, 

amikor az embernek több különböz�  rendszerben is új karaktersorozatot kell használnia. 

A kérd� ívemet kitölt�  alkalmazottak 42,5%-a nyilatkozta azt, hogy eleget tesz ennek a 

kötelezettségnek. Érdekes észrevétel azonban, hogy azok, akik folyamatos jelszócserére 

vannak kötelezve, a kérd� íves felmérés szerint sokkal inkább megtanulják a 

jelszavaikat. 
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6. Social Engineering 
„A social engineering a befolyásolás és rábeszélés eszközével megtéveszti az embereket, 

manipulálja, vagy meggy� zi � ket, hogy a social engineer tényleg az, akinek mondja 

magát. Ennek eredményeként a social engineer – technológia használatával vagy 

anélkül – képes az embereket információszerzés érdekében kihasználni.” 

(Kevin D. Mitnick – A megtévesztés m� vészete, borító) 

A social engineering az emberi tényez�  gyengeségein alapuló támadási forma, 

olyan technikák gy� jteménye, mely az emberek manipulálására alapozva teszi lehet� vé 

a rendszerekbe való bejutást, vagy bizalmas információk megszerzését. Lényegében egy 

egyszer�  trükkhöz vagy csaláshoz hasonlatos, különbség azonban, hogy a megtévesztés 

célja tipikusan a bizalmas adatok, jelszavak megszerzése. (Harl, 1997) 

Ahogyan a legismertebb social engineer, Kevin D. Mitnick fent olvasható 

definíciója is utal rá, a támadás történhet „technológia használatával vagy anélkül”, azaz 

a social engineering technikák két csoportba oszthatóak, humán- illetve számítógép 

alapú módszerekre. (Guenther, 2001).A social engineering szót meghallva, az emberek 

többségének – aki már hallott róla – általában inkább a nem-számítógép alapú 

módszerek jutnak eszébe, mint például egy ál-telefonhívás, egy hamis levél, vagy egy 

csaló, aki másnak adja ki magát. A social engineeringhez azonban nem csak az ilyen 

megtévesztésen alapuló technikák tartoznak, hanem a számítógép alapú csalások is, 

mint amilyen az adathalászat, vagy az ál-weboldalak és társaik. 

Az alábbiakban el� ször azokat a technikákat mutatnám be, melyekhez a támadó 

nem használ informatikai eszközöket, majd ismertetném azokat a módszereket is, 

melyekben a csalás számítógépen keresztül történik. A két alfejezetet végigolvasva 

azonban rájöhetünk, a leghatékonyabb és a legegyszer� bb az ismertetett technikák 

kombinációja, illetve gyakran az egyes social engineering módszerek egymásra építése 

a siker kulcsa. 

6.1. Humán alapú social engineering technikák 
A humán alapú social engineering technikák gy� jteménye olyan módszereket 

foglal magába, melyek során az áldozat megtévesztéséhez, ráhatáshoz nincsen szükség 

számítógép használatára. Az ilyen típusú támadások ellen különösen nehéz védekezni, 
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hiszen a támadó olyan emberi tulajdonságokat használ ki, mint az el� z�  fejezetben leírt 

segít� készség, az együttérzés és b� ntudat keltése, vagy akár megfélemlítés. 

A célszemély megtévesztése többféle módon történhet, leggyakoribb a telefonos 

felkeresés, abból kifolyólag, hogy ez jár a legkevesebb kockázattal és telefonon 

keresztül a legkisebb a lebukás esélye. Számolni kell azonban a személyes felkeresés 

lehet� ségével is, amikor a támadó ügyfélnek vagy alkalmazottnak adva ki magát 

szabadon járkálhat az épületben, irodákban, ezáltal szert téve bizalmas információkra 

(pl. jelszavas cetlik, telefonszám- és e-mailcím-lista, szervezeti ábra, céges faliújság, 

stb.). A megtévesztés történhet továbbá célzott levél útján, ez azonban manapság már 

meglehet� sen „elavult” módszer az elektronikus levelezésnek köszönhet� en. 

A humán-alapú social engineering általában valakinek a megszemélyesítésére 

épül. A megszemélyesítend�  illet�  a szituációtól függ� en lehet ügyfél, munkatárs, 

valamilyen küls�  megbízott (pl. szerel� , karbantartó, stb.) vagy akár egy magasabb 

beosztású f� nök is. 

Hogy miért fordulhat el� , hogy a támadó könnyen kiadhatja magát a vállalat egy 

munkatársának? A válasz egyszer� : mert az alkalmazottak nem ismerhetik egymást 

kell� képpen, ugyanakkor legtöbb esetben semmilyen biztos módszer nem áll 

rendelkezésre a kollégák egyértelm�  azonosítására.. Ez persze természetes dolog, 

különösen nagyvállalatok esetén. A social engineer különösen olyan esetekben tudja ezt 

kihasználni, amikor a cég több telephellyel rendelkezik (pl. üzletláncok, helyi 

kirendeltségek, bankfiókok, stb.). A megszemélyesítés egyik példája lehet, amikor az 

egyik telephelyen dolgozó munkatárs – aki természetesen kapcsolatban van a másik 

telephely alkalmazottjaival – szabadság vagy egyéb okok miatt távol van a 

munkahelyét� l, ezért valaki más látja el a feladatait. Ekkor a támadó – a megfelel�  

információk birtokában – könnyen felveheti a „helyettes” szerepét, hiszen nagy 

valószín� séggel nem fogják ismerni, és nem is fogják leellen� rizni, hogy valóban az 

adott részleg dolgozója. Ezt alátámasztja az a tény is, hogy a kérd� ív azon kérdésére, 

hogy az alkalmazottak mennyire ismerik munkahelyük másik telephelyén dolgozókat, a 

válaszadóknak csupán 17%-a mondta, hogy jól ismeri � ket. Még érdekesebb adat, hogy 

közel 39%-uk egyáltalán nincs tisztában azzal, kik dolgoznak a cég egy másik 

részlegén. 
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A megtévesztéses támadásoknak különösen az új alkalmazottak lehetnek a 

célpontjai, � k ugyanis könny�  prédái lehetnek egy social engineernek, hiszen a 

munkábaállás kezdetén még nincsenek annyira tisztában a munkahelyi dolgokkal, nem 

ismerik annyira a kollégáikat sem, f� leg, ha azok más osztályon dolgoznak. Így a 

támadó könnyen kiadhatja magát el� ttük másik (eddig ismeretlen) munkatársnak, 

valamilyen vezet� nek, vagy annak titkárn� jének, esetleg felhatalmazottjának, egy 

partnercég alkalmazottjának, vagy Help Desk munkatársként rá tudja venni az újoncot 

egy „szükséges” program lefuttatására (ami a valóságban keylogger, vagy más 

érdekesség lesz). 

A legtipikusabb humán-alapú támadási módszereket az alábbi alpontokban 

ismertetném. 

6.1.1. Segítség kérése 

Az egyik leggyakoribb, és véleményem szerint a legkönnyebben sikerrel járó 

módszer, ha „egyszer� en” segítséget kérünk az áldozattól – csak kérni kell, és 

megadatik, ahogy mondani szokás. 

Help Desk átverése 

A segítség kérését eljátszó támadások leginkább az ügyfélszolgálaton dolgozó 

munkatársak, a Help Desk és a recepciósok ellen irányulnak, hiszen � k azok a 

munkatársak, akik minden nap emberekkel foglalkoznak, ezért munkavégzésük 

rutinossága miatt nem tudják kisz� rni a valótlan kérelmeket. A legtöbbet elmondott 

példa az „elfelejtettem a jelszavam” esete, amikor a támadó egy munkatársnak kiadva 

magát, az áldozat adatainak ismeretében felhívja a Help Desk-et, hogy elfelejtette a 

jelszavát és szüksége lenne egy újra. A segélyszolgálat sürgetése érdekében hivatkozhat 

határid� s munkára (természetesen az adott nap lejáró határid� vel), de még nagyobb 

nyomatékot ad a szükségességnek, ha ráadásul valamilyen vezet�  pozícióban lev�  

embert személyesít meg. Az ügyfélszolgálatos kolléga ugyan „ellen� rzi” a kérelmez� t, 

de az általában feltett rutinkérdések (pl. születési dátum, anyja neve, stb.) koránt sem 

elegend� ek ahhoz, hogy valóban meggy� z� djön az illet�  tényleges kilétér� l, hiszen a 

válaszokhoz szükséges információkat könnyedén meg lehet szerezni a 

megszemélyesített egyénr� l – de ez már egy másik fejezet tartalma. 



Social Engineering   –   Az emberi er� forrás, mint az információbiztonság kritikus tényez� je 

�31

A munkatársak jóindulatának és naivságának kihasználása 

Nem csak az el� bb említett kollégákat fenyegeti azonban ez a fajta veszély, 

hiszen bármely más munkatársunk is szívesen segíthet a rászorulónak. Ezt nemrégiben 

személyesen is volt szerencsém megtapasztalni. 

Pár hónapja megbíztak azzal, hogy egy pályázatot adjak le. A küldemény mehetett volna 

postán is, de mivel úgy már kicsúszott volna a beérkezési határid� b� l, így kellett valaki, 

aki személyesen bemegy vele. Amikor meghallottam, hova kell vinnem, megnyugodva 

gondoltam, hogy a portánál tovább úgysem jutok, így az a 15 perc nem jelent nagy 

kitér� t. Csalódnom kellett: a portás ugyanis közölte, hogy a borítékért nem vállal 

felel� sséget, mondjam meg a személyigazolvány számomat és vigyem be személyesen. 

Miután feljegyezte az adataimat, minden ellen� rzés, átvilágítás nélkül beengedett. 

Legalább egy kísér� t igazán rendelhetett volna mellém, tekintve az intézmény jellegét… 

Miután megkerestem az épületet, ahová a portáról irányítottak, ott közölték velem, hogy 

a keresett osztály egyáltalán nem arrafelé található, így átmentem abba az épületbe, 

amire azt mondták, hogy „valószín� leg” ott találom az illetékest. Ezúttal tényleg oda 

jutottam, ahová kellett. A gond csak annyi volt, hogy az épületbe befelé (és mint kés� bb 

kiderült kifelé is) csak mágneskártyával lehet bejutni. A bejáratnál volt egy telefon, de 

ha m� ködött volna sem tudtam volna megfejteni, hogy az adott rövidítéssel ellátott 

gyorshívó kinél fog csörögni, így keresnem kellett valakit, aki beenged. Így az els�  

szembejöv�  embernek elmondtam a gondom, aki pusztán annyit kérdezett kihez megyek 

(amit a váratlan esetekre való felkészülés érdekében még otthon megtanultam), aztán 

beengedett. A helyzet azonban bent sem lett jobb, mert hiába jártam végig a folyosót, a 

keresett irodát nem találtam meg. Érdekes volt azonban megtapasztalni, hogy a velem 

szemben jöv�  sok egyenruhás, kosztümös alkalmazott közül senki nem kérdezte, hogy mi 

járatban vagyok (csak hogy érzékeltessem: farmerben, pólóban, mint én, garantáltan 

nem jár oda senki dolgozni). Végülis meguntam, hogy senki nem ajánlja fel önként a 

segítségét (pedig szinte vártam, hogy kérd� re vonjon valaki), így miután mindenki 

elt� nt, kénytelen voltam bekopogni egy irodába, hogy mondja már meg valaki, hol van a 

keresett osztály. A hölgy, aki kijött készségesen és minden érdekl� dés nélkül 

útbaigazított. Útban a célpont felé számos nyitva hagyott, üres szoba mellett haladtam 

el, és ha nincsen bekamerázva az épület (ezt figyeltem, de sehol sem t� nt fel megfigyel�  

rendszer), akkor észrevétlenül beülhettem volna bármelyikbe. Ezek után meg sem 
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lep� dtem, hogy az irodában, ahol leadtam az anyagot, teljesen természetesnek vették a 

jelenlétemet, és kifelé menet is találtam embert, aki minden szó nélkül kiengedett. 

A fenti történet után, bárkiben felmerülhet a kérdés, mire való egy 

közelít� kártyás ajtó, ha bárki idegen jöhet-mehet rajta? Vagy ha már van, és indokolt, 

akkor a dolgozók miért engednek be rajta bárkit? A történet remekül példázza, hogy 

el� ször is – amennyiben egy vállalat, vagy annak adott részlege érzékeny és bizalmas 

adatokkal foglalkozik – elengedhetetlen egy megfelel�  stratégia kidolgozása a küls�  

munkatársak, ügyfelek vagy vendégek fogadásának részére, például legalább annak a 

személynek a megkérdezése, akihez az illet�  elmondása szerint érkezett (tényleg tudják, 

hogy jön?). Biztosítani kellene továbbá azt is, hogy az intézményben küls� sként, de 

jogosultan tartózkodók megkülönböztetve legyenek (pl. kit� z� , ideiglenes 

közelít� kártya, stb. használatával), vagy pedig kísér� vel rendelkezzenek. A 

munkatársakat pedig ösztönözni kell arra, hogy ha idegen személlyel találkoznak, akkor 

bátran kérjék meg � ket jogosultságuk igazolására. 

Új alkalmazott megszemélyesítése 

Másik gyakori eset, hogy a támadó egy új alkalmazottat személyesít meg, akinek 

még szüksége van a munkatársak támogatására. El� fordulhat, hogy az „új kolléga” 

elfelejti, vagy „otthon felejti” jelszavát, viszont egy sürg� s feladatot kellene 

megcsinálnia számítógépen. Ennek általában az lesz a végkifejlete, hogy valamelyik 

munkatársa megengedi, hogy használja a számítógépét, vagy megadja neki a jelszavát, 

hogy el tudja végezni a „munkát”. Ha az a cél, hogy megszerezzünk egy jelszót, akkor 

ezzel a feladat teljesítve is van. 

Fontos azonban, hogy nem csak egy jelszó vagy hozzáférés megszerzése lehet a 

cél, hanem például egy szoftver használatának megtanulása, valamilyen vállalati tudás 

megszerzése, amely például egy kés� bbi támadás alapjául szolgálhat. Felmérésemben 

az iránt is érdekl� dtem, hogy a kérd� ívet kitölt�  dolgozók hogyan sajátították el a 

munkájukhoz szükséges programok használatát. Mint a felmérésb� l kiderült, 

meglehet� sen sokan voltak, akik munkatársaik segítségének köszönhet� en tanulták 

meg, hogyan kell dolgozni a munkájukhoz szükséges eszközökkel. Ez alapján 

elmondható, hogy egy új alkalmazottként bemutatkozó támadó nagy valószín� séggel 

könnyen találhat valakit, aki elmondja neki, mi hogyan m� ködik a rendszerben, hogyan 

érhet�  el a hálózaton, stb. 
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A Help Desk kér segítséget 

El� fordulhat az az eset is, hogy a támadó egy Help Desk-es munkatársnak vagy 

az informatikai részleg munkatársának kiadva magát, azzal az ürüggyel hív fel egy 

alkalmazottat, hogy valamilyen meghibásodás miatt szükség lenne az 

együttm� ködésére, például be kellene jönnie és bejelentkeznie a számítógépére, 

különben nem tudnak kijavítani egy váratlanul jelentkezett hibát és így elképzelhet� , 

hogy mikorra visszajön, nem tudja majd használni a gépet, vagy elérni a fájljait. A 

telefonhívást természetesen olyan id� pontra kell id� zíteni, amikor a kolléga semmilyen 

esetre sem fáradna be a munkahelyére, például kés�  este, hétvégén vagy nyaraláskor, 

így – még ha biztonsági szabályokat kell is áthágni – hatalmas segítség, ha legalább a 

jelszavát megadja, hogy id� ben és minimális veszteséggel megoldható legyen a 

probléma – nem is beszélve arról, hogy ez mind az �  érdeke. Mint mindig, itt sem kell 

azt feltételezni, hogy „csak” egy jelszó megszerzésére irányulhat a támadás, mert a cél 

lehet egy kártékony program lefuttattatása is, amelyet a felhasználó a Help Desk 

kérésére meg is tesz. 

Piggybacking – Más jogosultságának a felhasználása 

A segítség kérés témakörhöz szorosan kapcsolódik a piggybacking technikája is, 

mely más személy jogosultságának felhasználását jelenti. (Vasvári, 2006) A kifejezés 

más környezetb� l is ismer� s lehet, a nyitva hagyott vezetéknélküli hálózaton való 

jogosulatlan internetezést is szokták így említeni. Social Engineering témakörben 

azonban ez az a módszer, amikor a támadó más jogosultságát használja fel a célja 

eléréséhez, például munkatársnak (vagy legalábbis belépésre jogosult személynek) 

kiadva magát eljátssza, hogy otthon felejtette a belép� kártyáját vagy kulcsát, és megkér 

valakit, hogy engedje be. Az eset hihet� nek is bizonyul, a kérd� ívem kitölt� inek is 

28%-a nyilatkozta azt, hogy otthon felejtette már a kulcsát, vagy mágneskártyáját. Ezek 

után érthet� , hogy aki már túlesett ilyen szerencsétlen eseten, biztosan szívesen segít 

egy bajba jutott kollégán. 

6.1.2. Segítség nyújtása 

Az el� z�  eseteknek pont a fordítottja is megtörténhet, vagyis nem a social 

engineer kér a célszemélyt� l segítséget, hanem valamilyen módon eléri, hogy a 

kiszemelt áldozat az �  segítségét kérje. Ennek egyik lehetséges módszere, ha a támadó 

valamilyen hibát generál, majd az illetékeseket megel� zve (ami természetesen csak 



Social Engineering   –   Az emberi er� forrás, mint az információbiztonság kritikus tényez� je 

�34

el� re megszerzett információk alapján sikerülhet) t� nik fel a megoldást jelent�  

szakember szerepében. 

A segítségnyújtást az esetek legtöbbjében valamilyen kapcsolatépítés is 

megel� zi (lásd. 7.. fejezet), hogy a támadó elnyerje az áldozat bizalmát és tökéletesen ki 

tudja használni a helyzetet. A segítségnyújtás történhet személyesen vagy telefonon 

keresztül is, esetleg a támadó távsegítség formájában csatlakozhat a célszemély 

gépéhez. 

A segítség nyújtás módszeréhez gyakran kapcsolható a Reverse Social 

Engineering, vagyis fordított social engineering technikája is, ekkor a támadó telefonon 

keresztül nyújt segítséget a bajba jutott felhasználónak, viszont a probléma 

megoldásához úgy manipulálja a beszélgetést, olyan kérdéseket tettet fel, amelyekben 

benne vannak a számára szükséges válaszok, anélkül, hogy azokra közvetlenül 

rákérdezne – gyakorlatilag elhiteti a célszeméllyel, hogy �  a kezdeményezi a 

beszélgetést a támadóval. 

6.1.3. Valamit valamiért 

Az el� bbi szituációhoz nagyon hasonló eset, amikor a social engineer azt 

próbálja elérni, hogy az áldozat tegyen meg neki valamilyen szívességet, jellemz� en 

mondjon meg neki valamilyen felhasználható információt egy kés� bbi támadáshoz. 

„Az egyik komputeres biztonságtechnikai cég csokoládét ajánlott fel a banki negyed 

dolgozóinak a számítógépes jelszavukért cserébe – és a megkérdezettek 70%-a meg is 

adta a jelszavát cserébe a szelet csokiért.” 

(Peter Warren & Michael Streeter – Az Internet sötét oldala, 171. oldal) 

A fenti rövidke példa meglehet� sen triviális, a könyv szerint azonban mégis 

igaz. Elég nehéz elképzelni, hogy ilyen eset el� fordulhat, viszont számos 

„továbbfejlesztett” változata történhet meg, melyet az áldozat szinte észre sem vesz. 

A social engineer az ilyen típusú megtévesztéshez els�  lépésként valamilyen 

stabil kapcsolat kiépítésére törekszik. Ehhez legtöbb esetben munkatársnak, partnercég 

munkatársának adja ki magát. 

Az ilyen fajta támadás sokkal jobban kihasználható valamilyen számítógépes 

megoldással. Például ha egy hamis e-mailben vagy weboldalon keresztül valamilyen 

vonzó ingyenes tartalmat (legnépszer� bben filmet, zenét, vagy jellemz� en valamilyen 



Social Engineering   –   Az emberi er� forrás, mint az információbiztonság kritikus tényez� je 

�35

szexuális témájú képet vagy videót) kínálunk regisztráció ellenében, akkor a kíváncsi 

felhasználó önként „szívességet” tesz nekünk e-mail címe, vagy amennyiben több 

helyen is használja ugyanazt a jelszót, valamilyen jelszava megadásával. 

6.1.4. Fontos ember megszemélyesítése 

Általában egyik alkalmazott sem akadékoskodik, ha egy fels� bb vezet�  kér t� le 

valamilyen fontos információt. A támadó a f� nököt megszemélyesítve garantáltan 

megkap minden kért információt. Az akció végrehajtásához azonban nagyon fontos, 

hogy minden pontosan el�  legyen készítve. El� ször is utána kell járni, hogy ki is az 

illet� , akit meg akarunk személyesíteni (vállalati honlap, közösségi portál, fórumok stb. 

a legalkalmasabbak erre a célra). Majd meg kell tudni, hogy a célszemély, akinek az 

identitását el akarjuk lopni, vagy „kölcsön akarjuk venni, mely id� pontban nincsen a 

munkahelyén – célszer�  valamilyen partnerként bejelentkezni hozzá, a titkárn� je nagy 

valószín� séggel azzal kezdi a felsorolást, hogy a f� nök mely id� pontokban nem ér rá. 

Ezután annak sem árt utánajárni, hogy a kiszemelt áldozat, akib� l f � nökként ki akarjuk 

szedni az információt, ismeri-e a vezet� t (például szerepel-e valamelyik közösségi 

portálon az ismer� sei között, de még pontosabb, ha a támadó egy másik kollégát 

megszemélyesítve felhívja az áldozatot, és például figyelmezteti, hogy a f� nöke meg 

fogja keresni bizonyos adatokkal kapcsolatban – így nem csak azt éri el, hogy az illet�  

felkészüljön, és már utána is járjon a szükséges információknak, hanem beszélgetés 

közben az is kisz� rhet� , volt-e már ilyen eset (ha azt mondja, hogy már a múltkorában 

is felkereste valamivel, nem tanácsos pont ennek a vezet� nek a szerepét eljátszani). Ha 

minden rendben, vagyis az áldozat nagy valószín� séggel el fogja hinni, hogy a támadó 

tényleg az, akinek mondja magát, akkor kis id� t hagyva következhet az utolsó felvonás: 

felhívni f� nökként. Ha esetleg a kolléga nem lenne különösebben készséges (annak 

ellenére, hogy mégiscsak a „f� nökével” beszél), a támadó egy kis megfélemlítéssel is 

rásegíthet az akaratának teljesítésére. 

6.1.5. Felhatalmazás 

Harmadik fél felhatalmazása különösen akkor hasznos, ha a támadó a f� nököt 

nem tudja megszemélyesíteni, mert például a kiszemelt kolléga ismeri valamennyire 

(fontos viszont, hogy ne legyen közeli ismer� se, mert akkor a kapcsolat könnyen 

leellen� rizhet� ), vagy mert például egy férfi támadó nehezen tudja megszemélyesíteni 

az igazgatón� t (és persze fordítva). 
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A megbízott személy szerepének felvétele el� tt, az el� z�  ponthoz hasonlóan 

ekkor is szükséges a terep pontos felderítése. Felhatalmazottként a támadó lehet bels�  

munkatárs (legjobb esetben pont a f� nök titkárn� je), partnercég alkalmazottja (pl. 

karbantartó, stb.) vagy akár küls�  személy is – mindez annak függvénye, milyen ügyben 

van meghatalmazva, illetve mi az elérni kívánt célja. 

A legszerencsésebb eset, ha az egyik éppen szabadságon lev�  f� nök „hatalmazza 

meg” a támadót, akinek a megérkezésére sürg� sen el kell készítenie egy jelentést, 

amihez feltétlenül és azonnal szüksége van a következ�  adatokra… A kolléga, ha nem 

annyira közeli munkatársa a f� nöknek, akkor nagy valószín� séggel nem fogja felhívni 

éppen nyaralása közben, hogy er� sítse meg a kérést, akadékoskodni pedig valószín� leg 

nem mer, hiszen nem lenne jó, ha miatta nem lenne kész a jelentés. Abban az esetben 

sincsen gond, ha a felkeresett kolléga közeli munkatársa a vezet� nek, mert ekkor „meg 

lehet spórolni” annak elmagyarázását, hogy a f� nök éppen nyaral (elcsevegve a 

titkárn� jével akár ezt is ki lehet deríteni), hiszen a célszemély is tisztában van ezzel, 

ezért készségesen a támadó segítségére lesz. 

A megtévesztés el� készítésekor célszer�  tisztában lenni a következ� kkel: 

·  Milyen közeli munkatársa a f� nöknek a célszemély? Nem célszer�  nagyon közeli 

munkatársát választani, például a titkárn� jét vagy egy vele egy szinten elhelyezked�  

másik vezet� t, hiszen ezek a személyek elképzelhet� , hogy jobban informáltak, 

illetve módukban áll szabadsága idején is felkeresni a „megbízót”. 

·  Érdemes kideríteni, hol van, meddig van pontosan szabadságon a f� nök. Egy 

kételked� bb beosztott ugyanis, ha a f� nököt nem is, de a felettesét, vagy a f� nök 

titkárn� jét felhívhatja, hogy meger� sítést kérjen az információk hitelességér� l. 

Minden kételyt eloszlat azonban, ha a támadó pontosan tudja, hogy mikor érkezik 

meg a vezet� , és persze ez a dátum egybeesik a jelentés elkészítésének határidejével. 

Az információk kiderítéséhez bejelentkezhet a titkárn� jénél például egy üzleti 

partnerként, de egy régi barát alakításával nemcsak a szabadság idejét, hanem akár a 

nyaralás helyét is megtudhatja. 

·  Nem utolsó sorban – mondanom sem kell, hiszen bármilyen más támadás esetében 

is szükséges – nem árt tisztában lenni azzal, hogy a megszerzend�  információk 

pontosan kinek a birtokában vannak. Mert nem lenne szerencsés, ha a 

célszemélynek (bár tévesen úgy gondoljuk, �  a legilletékesebb) fogalma sincsen, mit 
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is szeretnénk tulajdonképpen, ezért felkeresné a felettesét, az osztályvezet� t vagy 

épp a f� nök titkárn� jét, hogy egy furcsa kéréssel áll szemben. 

6.1.6. Reverse Social Engineering 

A Reverse Social Engineering magyarul fordított Social Engineeringet jelent, de 

„fordított szúrás”-ként is szokták említeni. (Mitnick, 2003.) Alkalmazásakor általában 

telefonon keresztül történik a becsapás, a támadás során a social engineer olyan 

kérdéseket tettet fel magának, amelyekben benne vannak a számára szükséges 

információk. A módszer egy „egyszer� ” social engineering támadástól annyiban 

nehezebb, hogy a támadónak el kell hitetnie az áldozatként választott felhasználóval, 

hogy tényleg segítségre szorul, és ennek érdekében �  a kezdeményez�  fél. 

Rick Nelson megfogalmazása alapján a módszernek három „alapköve” van 

(Granger, 2001): 

·  Szabotázs: A támadó el� ször valamilyen hibát generál, hogy legyen mit 

megoldania. 

·  Figyelemfelkeltés: A probléma kivitelezése után a social engineer 

valamilyen módon a felhasználó tudtára adja, hogy �  a legalkalmasabb a 

gond orvoslására, ennek jó alapja lehet például egy korábbi beszélgetés. 

·  Segítségnyújtás: Amikor a bajba jutott munkatárs felkeresi a támadót, az 

úgy manipulálja a beszélgetést, olyan kérdéseket tettet fel, amelyekben 

benne vannak a számára szükséges információk. Ezután természetesen a 

probléma sikeresen megoldódik. 

Az ilyen típusú megtévesztések egyik f�  el� nye, hogy ezáltal rengeteg szakszó, 

munkahelyi kifejezés birtokába juthat a támadó, amelyek egy kés� bbi támadásnak 

remek alapjai lehetnek. 

6.1.7. Dumpster Diving – kukaátvizsgálás 

Az emberek többsége nem is sejti, hogy irodai szemetese valóságos aranybánya 

is lehet egy social engineer számára. A kukában ugyanis rengeteg olyan dolgot 

találhatunk, amely segítséget nyújthat egy esetleges támadás el� készítéséhez. Egyrészt a 

szemetesbe kerülhetnek a monitorról leszedett jelszavas cetlik, másrészt az alkalmazott 

olyan személyes adatai, amelyek segítséget nyújthatnak az illet�  személyazonosságának 

felvételéhez, identitásának ellopásához, valamint olyan információ birtokára is 
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juthatunk, amellyel megvesztegetni vagy zsarolni lehet a célszemélyt. Az ilyen esetek 

megel� zése érdekében minden esetben javasolt az iratmegsemmisít�  használata, hiszen 

sosem lehet tudni, hogy a támadó milyen jelentéktelennek t� n�  információt tud 

hasznosítani. 

Fontos megemlíteni az elbocsátott/távozott munkatársak holmijának a kezelését 

is, Kevin Mitnick igaz történetei között ugyanis olyan eset is szerepel, amikor a kirúgott 

alkalmazott egész íróasztala a szemetesbe került, b� séges információval ellátva ezzel a 

social engineereket. (Mitnick, 2003) Bár nehezen elképzelhet� , hogy ilyen extrém 

esetek valóban megtörténhetnek, mindenféleképpen a megfelel�  módon járjunk el a 

volt-munkatárs iratainak megsemmisítésekor, hogy sem az egykori kolléga, sem valaki 

más részér� l ne történjen valamilyen visszaélés. Az informatikai eszközök 

leselejtezésekor is hasonkó figyelemmel kell eljárni. 

6.1.8. Shoulder Surfing – „váll-szörf” 

A Shoulder Surfing annak egy módszere, hogyan lehet megszerezni a 

felhasználó jelszavát. Ezt a technikát alkalmazva a támadó egyszer� en, észrevétlenül 

megnézheti, milyen jelszót gépel be a célszemély – innen is ered az elnevezése: 

„átnézünk” a válla felett. Mindehhez persze valamilyen módon az áldozat közelébe kell 

férk� zni, ami történhet konkrét céllal, úgy hogy nem kell semmi hazugságot kitalálni 

(például ügyfélként) vagy valamilyen más social engineering módszerrel kombinálva, 

valaki mást megszemélyesítve. 

Ha nincs rá mód, hogy a támadó megszemélyesítés nélkül a felhasználó 

közelébe kerüljön, akkor olyasvalaki megszemélyesítésére kell törekedni, akinek a 

jelenlétekor a felhasználó valamilyen okból be kell, hogy gépelje a jelszavát. 

Kézenfekv�  megoldás, ha az informatikai részleg (különösen kedvez� , ha az IT ki van 

szervezve), vagy hálózati szolgáltató egy munkatársát személyesítjük meg, mert ekkor 

nyugodtan megkérhetjük a felhasználót, hogy jelentkezzen ki-be a gépére, így a támadó 

fél szemmel odapillantva (ha kell� en gyakorlott) megjegyezi jelszavát. 

6.1.9. Tailgating – Szoros követés 

A humán-alapú social engineering technikákat a tailgating, magyarul szoros 

követés módszerének bemutatásával fejezném be. (Vasvári, 2006) Ennek lényege, hogy 

a támadó úgy tesz, mintha egy vendég- vagy munkás csoport tagja lenne, majd hozzájuk 

csapódva egyszer� en besurran az épületbe és ott szabadon járkálva kutathat az 
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információk után. (Jones, 2004) A sikeres végrehajtáshoz természetesen ebben az 

esetben is szükség van a részletek pontos ismeretére (egy hamis telefonhívással 

kideríthet� , mikor érkeznek az üzleti partnerek vagy a karbantartók), valamint a 

megfelel�  álca biztosítására (vendégként az öltöny megteszi, 

szerel� ként/karbantartóként már némi utánajárást igényel a munkaruha kialakítása). 

Amennyiben úgy alakul a helyzet, hogy a támadónak nem sikerülne 

észrevétlenül a csoporthoz csatlakoznia (mert például felt� n� , hogy minden vendég 

ismeri egymást), akkor eljátszhatja az elkésett csoporttag esetét, s sikeres alakítás esetén 

csatlakozhat a többiekhez. 

6.2. Számítógép alapú Social Engineering technikák 
A Social Engineering módszerek fentebb már említett másik csoportja már a 

számítógépen keresztül próbálja meg átejteni a felhasználót, így különösen el� nyös a 

támadók számára, hiszen minimalizálja a leleplez� dés veszélyét. Ezen technikák 

jellemz� je, hogy a social engineer azt hiteti el az áldozatokkal, hogy egy valódi 

rendszerrel kommunikálnak, s nem veszik észre, hogy egy csalás áldozataivá válnak. Az 

ilyen módszereknek egész színeses palettája ismert, találkozhatunk hamis 

weboldalakkal, csaló e-mail-ekkel, mindezek részletes bemutatására az alábbiakban 

kerül sor. 

6.2.1. Ál-weboldalak 

A legegyszer� bben kivitelezhet�  megoldás hamis weboldalak készítése. Itt 

azonban nem a meghamisított, lemásolt weboldalakra gondolok, hiszen azok már a 

phishing támadás részét képezik. Könnyen és gyorsan lehet azonban készíteni egy olyan 

oldalt, ahol regisztráció ellenében kínálunk valamilyen ingyenes tartalmat, vagy 

sorsolunk ki valamilyen nyereményt. A regisztrációhoz csak egy e-mail cím és egy 

jelszó megadása szükséges. A módszerrel egyrészt rengeteg e-mail címet gy� jthetünk 

össze másféle támadásokhoz, másrészt rengeteg jelszót is. A felhasználók legtöbbje 

ugyanis több helyen is ugyanazt a karaktersorozatot használja, vagy valamilyen nagyon 

hasonlatosat. A felmérésemben megkérdezettek 57,5%-a nyilatkozta azt, hogy több 

helyen is ugyanazzal a jelszóval lép be. Ilyen feltételek mellett egy social engineernek 

jó esélye van „éles” jelszavak begy� jtésére is. 
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6.2.2. Phishing 

A phishing, vagyis adathalászat szintén a számítógép alapú social engineering egyik 

válfaja. Legjobban, és véleményem szerint legaktuálisabban Bill Rosenkrantz, a 

Symantec internetbiztonsági csoportjának termékvezet� je definiálta: „Az adathalászok 

e-mail üzenetben, azonnali üzenetben, vagy szalagcím-hirdetésekben a felhasználót 

hamis weboldalra invitálják, ahol jelszavának vagy egyéb titkos adatainak megadására 

kérik.” (http://www.symantec.com/hu/hu/norton/library/article.jsp?aid=article1_08_06, 

letöltve: 2008. december 7.) 

A megfogalmazás ugyanis tömören magában foglalja az összes, eddig ismert 

phishing támadási módszert, melyeket az alábbi pontokban majd részletesen is 

ismertetnék. 

Maga a „phishing” szó a password harvesting fishing, vagyis jelszóhalászat 

kifejezésb� l született, és el� ször az 1990-es évek közepén használták. Az els�  nagyobb 

botrányt keltett eset az egyik legnagyobb amerikai internet-szolgáltató, az AOL 

ügyfeleinek adatait próbálták megszerezni. Magyarországon csak 2003-ban hallatott 

magáról az els�  adathalász támadás, mely az Inter-Európa Bankot érintette. 

(http://www.nbh.hu/bmenu6pp.htm, letöltve: 2008. november 15.) 

Hamis e-mail-ek és weboldalak 

A hamis e-mail-ek és weboldalak a legrégebbi phishing támadási módszerek. Ez 

a technika els� sorban a pénzügyi szektorban tevékenyked�  cégek ügyfeleit fenyegeti, 

mint egyéni felhasználót. A támadás lényege általában, hogy az ügyfeleket egy hamis e-

mail-ben vagy weblapon próbálják meg különböz�  módszerekkel rávenni, hogy adják 

meg felhasználónevüket és jelszavukat, például adatfrissítésre vagy valamilyen 

rendellenességre hivatkozva. Gyakran el� fordul az is, hogy felhívják a kliens figyelmét, 

hogy amennyiben nem tesz eleget a kérésüknek, akkor zárolhatják a fiókját, vagy 

törölhetik a nyilvántartásukból. Az efféle támadások sajnos az esetek többségében 

sikerrel járnak, mert általában a felhasználók nem olyan figyelmesek, hogy észrevegyék 

a „csali” oldal apróbb eltéréseit. A felhasználóktól megszerzett bizalmas információkat 

b� ncselekmény elkövetéséhez használják fel. A támadás azonban nem csak anyagi 

károkkal jár, hanem a cég hírnevét is veszélyezteti, hiszen egy ilyen incidens hatására az 

ügyfelek bizalma is megrendül. 
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Az adathalász oldalak száma napról napra növekszik. A FraudWatch 

International 2008. december 5.-ei adatai szerint összesen 732.005 oldalt fedeztek fel és 

ezek közül 4.124 aktív. Ugyanezen az oldalon olvashatjuk, hogy az egyik legfrissebb 

támadás a brit Barclays Bankot érte. (http://www.fraudwatchinternational.com/ 

phishing/, letöltve 2008. december 5.) 

Sajnos hazánkban is lehet több példát találni pénzintézetek ügyfeleinek 

megtévesztésér� l, az egyik legnagyobb port kavart esetr� l az alábbi keretezett részben 

emlékeznék meg. 

A Raiffeisen Bank esete 

2006. decemberében a lentebb látható e-mail üzenetet kapták a Raiffeisen Bank 

ügyfelei: 

�

2. kép 
Raiffeisen levél 

(http://www.virushirado.hu/hirek_tart.php?id=1016 , letöltve: 2008. november 28.) 

A már amúgy is gyanús, angol nyelv�  levél nem a fent említett banktól, hanem 

valójában egy holland, hackerek által feltört számítógépr� l érkezett. A csalók biztonsági 

okokra hivatkozva arra kérik a bank ügyfeleit, hogy jelentkezzenek be a felhasználói 

fiókjukba, ellenkez�  esetben azt kénytelenek lesznek zárolni a számlájukat – olvashatjuk 

az üzenetben. A gyorsabb és egyszer� bb bejelentkezéshez egy link is került a levélbe, 

ami azonban a https://www.raiffeisen.hu/direktnet helyett valójában 
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http://raiffeisenhu.com/login/ URL-re mutat. Ha ezt az apró eltérést mégsem venné 

észre a felhasználó a böngész�  címsorában, akkor árulkodó jele lehet a csalásnak, hogy 

az eredeti bejelentkez�  képerny� n csak a felhasználónevét és jelszavát kérik el az 

ügyfélnek, a hamis oldalon viszont egy plusz mez� , a telefonszám rublikája is szerepel 

(mivel azt ígérik, visszahívják majd az illet� t). Bármilyen adatot adjunk is meg, 

ismételten egy angol nyelv� , ráadásul elgépeléssel is „gazdagított” szöveg tájékoztat 

arról, hogy az adataink ellen� rzés alatt vannak és hét munkanapon belül fel fog keresni 

telefonon a bank egy munkatársa.(http://www.virushirado.hu/hirek_tart.php?id=1016, 

letöltve 2008. november 28.) 

Lentebb összehasonlítható az eredeti, illetve a hamisított oldal. 

�

3. kép  
Az eredeti oldal 

(http://www.virushirado.hu/hirek_tart.php?id=1016 , letöltve: 2008. november 28.) 
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�

4. kép 
A hamis oldal 

(http://www.virushirado.hu/hirek_tart.php?id=1016 , letöltve: 2008. november 28.) 

Szintén egy nehezebben észrevehet�  eltérés, ám mindig célszer�  rápillantani, 

hogy a titkosított kapcsolatot jelz�  lakat ikon szerepel-e az oldalnál. Amennyiben nem, 

és így valójában egy titkosítatlan oldallal kommunikálunk, mint a fenti esetben is, nagy 

valószín� séggel csalás áldozataivá váltunk. Igaz, az ál-oldalak készít� i manapság már 

erre is figyelnek. 

A Raiffeisen Bank esete azért is különleges, mert 2008. március 4-én újabb 

csalók egy magyar nyelv�  üzenettel is próbálkoztak, arra hivatkozva, hogy a bank 

megváltoztatta on-line biztonsági rendszerét, és a biztonság érdekében szükséges, hogy 

a felhasználók adják meg újra adataikat. (http://tech.transindex.ro/?hir=5719, letöltve: 

2008. december 4.) 

Hasonló támadással nézhettek azonban szembe a GE Budapest Bank, a 

Szigetvári Takarékszövetkezet (http://www.sg.hu/cikkek/49008/nagyuzemi_tamadas 

_a_magyar_bankok_ellen, letöltve: 2008. december 4.), az Erste Bank és korábban az 

OTP és az Inter-Európa Bank ügyfelei is. (http://www.bankweb.hu/cikk.php?id=103, 

letöltve: 2008. december 4.) Külön említésre méltó a CIB Bank esete, mely az alábbi 

keretezett részben olvasható. 
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Már több, a CIB Bank ellen elkövetett támadásról is olvashattunk, a 2007. 

október elején történt kísérlet azonban nem mindennapi volt. A csalók ugyanis egy 

fordítóprogram segítségével készített, teljesen értelmetlen e-mail-ben akarták rávenni az 

ügyfeleket adataik megadására. (http://www.privatbankar.hu/html/cikk/ 

cikk.php?kommentar=20385, letöltve: 2008. december 4.) Az érdekes üzenet az 1. képen 

látható. 

�

5. kép 
A tolmácsprogram alkotta adathalász üzenet 

(http://homar.blog.hu/2007/10/04/az_adathalasz_es_a_tolmacsprogram, letöltve: 2008. december 4.) 

A sikeres támadások megel� zése érdekében egyre több bank értesíti ügyfeleit az 

adathalászat jelentette veszélyekr� l és módszerekr� l, például az intézmények honlapján 

ezzel kapcsolatban felvilágosítást és biztonsági tanácsokat olvashatunk. Az adathalász 

oldalak felkutatására és megszüntetésére létrejött a Nemzetközi Phishing Elleni 
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Munkacsoport is, melynek tagjai informatikai vállalatok és bankkártya kibocsátók. 

(http://www.nbh.hu/bmenu6pp.htm, letöltve: 2008. november 15.) 

Vishing 

A vishing az adathalászatnak azon formája, amely VoIP, valamint IRC 

hálózatokon terjed. Az internetes telefonálásra épül�  támadást a bankok azon javaslata 

ihlette, miszerint ha a felhasználó phishing-gyanús e-mailt kap, akkor telefonon 

keresztül kérjen meger� sítést a banki ügyfélszolgálaton az üzenet hitelességér� l. A 

telefon „hitelességét” kihasználva, a támadók egy program segítségével automatikusan 

végigtárcsázzák egy adott körzetszám összes hívószámát, és amennyiben a vonal túlsó 

végén van valamilyen reakció (felveszik, bekapcsol az üzenetrögzít� ), egy gépi hanggal 

bemondatják, hogy a tulajdonos bank- vagy hitelkártyája letiltásra került, ezért hívja fel 

a bemondott telefonszámot a „probléma” megoldásához. Mivel az ilyen módszer�  

csalások még kevésbé ismertek, mint az e-mail-es – csaló weboldalas adathalászat, így a 

felhasználóban nem is merül fel annak gyanúja, hogy a hívás valójában nem a banktól 

jött, f� leg abban az esetben, ha az ügyfélszolgálat telefonszámaként megadott szám még 

hasonlít is a bank tényleges telefonszámára. Amikor az ügyfél felhívja a számot, akkor 

egy szintén automatikus rendszer kéri be a felhasználó nevét, kártyájának számát, 

valamint a régi és az új PIN kódját az „újraaktiváláshoz”. 

(http://www.nbh.hu/bmenu6pp.htm, letöltve: 2008. november 15.) 

A vishing támadások manapság gyakrabban tapasztalható formája 

cseveg� hálózatokon, például MSN Messengeren gy� jtöget jelszavakat. Ekkor – 

legrosszabb esetben pont beszélgetés közben – kapunk egy linket, látszólag a partnert� l. 

A linket gyakran valamilyen szöveg el� zi meg, amely legtöbbször angol nyelven arra 

tesz utalást, hogy a címzett nézze meg a partner által erre az oldalra feltöltött képeket, 

vagy egyéb tartalmakat. A cél oldalon persze a képek megtekintéséhez meg kell adnunk 

felhasználónevünket és jelszavunkat, majd ezután nézhetjük meg a feltöltött tartalmat – 

már ha van. Mindenesetre MSN címünk és jelszavunk már rossz kezekbe került (és csak 

a jelszó birtokosa tudja, hány helyen kell még megváltoztatnia a jelszavát…). Újabban, 

hogy még hihet� bb legyen a link eredete, a képeket tartalmazó tárhely nevében szerepel 

vagy a küld� , vagy pedig a címzett felhasználói neve – az angol nyelv�  utasítás azonban 

továbbra is gyanút kelt� . 
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6. kép 
Egy hamis azonnali üzenet 

Smishing 

Az el� z�  módszerhez nagyon hasonlatos a smishing, vagyis az SMS-en keresztül 

történ�  adathalászat technikája is. Az ötletet szintén a bankok biztonsági óvintézkedései 

adták, miszerint némely pénzintézetnél az utalás elengedhetetlen feltétele az SMS-ben 

érkez�  jelszó begépelése, vagy az aktuális számlaegyenleg tranzakció utáni szöveges 

üzenetben való elküldése. Ezek alapján a támadó, a vishinghez hasonlóan, küldhet egy 

olyan üzenetet az ügyfélnek, mely szerint a bankkártyája zárolásra került, és b� vebb 

információkat a megadott telefonszámon kérhet – ami az el� z�  pontban ismertetett 

módon kicsalja a felhasználó nevét, bankkártya-számát és PIN-kódját. 

(http://www.nbh.hu/bmenu6pp.htm, letöltve: 2008. november 15.)  

Mivel hazánkban is jelent� s mértékben elterjedt a bankok SMS alapú értesítése, 

ezért véleményem szerint Magyarországon az ilyen típusú csalás nagyobb 

valószín� séggel talál áldozatot, mint telefonos verziója. 

Természetesen a smishing módszernek is vannak „enyhébb” változatai, amikor 

az SMS-ben egy egyszer� bb adathalász oldalra invitálnak meg a szerz� k. 

Az Elies-A féreg 2006-ban hallatott el� ször magáról. Két spanyol mobil 

szolgáltató ügyfelei SMS-ben kaptak a cégek nevében, melyben ingyenes antivírus 

szoftver letöltését kínálták a felhasználóknak. (Ethical Hacking and Countermeasures, 

2003) 

Hamis bannerek, reklámok 

A hamis reklámok, fake-bannerek azért veszélyesek, mert a banner-hálózatok 

annak köszönhet� en, hogy több száz küls�  oldalra helyeznek kódot, meg van a 
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képességük kártékony programok terjesztésére, így például egy keylogger is könnyen 

telepíthet�  rajtuk keresztül. Nem csak malware-ek terjesztésre alkalmasak azonban, 

hanem weblapok úgynevezett deface-elésére, vagyis az oldal tartalmának illegális 

módosítására is. (http://news.netcraft.com/archives/2004/08/06/phishing_attacks_ 

using_banner_ads_to_spread_malware.html, letöltve 2008. november 29.) Az els�  

banner manipulálásával végrehajtott phishing támadás 2001 környékére tehet� . 

Pharming 

A pharming-et, vagyis eltérítéses adathalászatot gyakran új generációs phishing-

nek, vagy a phishing utódjának nevezik, ennek ellenére dolgozatomban mégis itt 

mutatnám be, hiszen ez a módszer is egy adathalászati technika. Megfigyelhettük, hogy 

az el� z� ekben bemutatott módszerek mindegyike a felhasználók megtévesztésére, 

becsapására, figyelmetlenségére épül, vagyis valamilyen szinten szüksége van az 

áldozat együttm� ködésére. Mindezekkel ellentétben a pharming annyiban más, hogy ezt 

a technikát alkalmazva a felhasználó legyen bármennyire el� vigyázatos és figyelmes, 

esélye sincsen, hogy észrevegye, valójában egy ál-weboldalon jár. A módszer lényege, 

hogy a támadók nem a felhasználót, hanem a DNS-szerverek sebezhet� ségeit és a 

böngész� programok befoltozatlan biztonsági réseit kihasználva az adott weboldal 

tényleges címét módosítják az alábbi módszerek valamelyikével. (McAfee White Paper, 

2006) 

DNS Cache Poisioning – helyi számítógép 

A támadók leggyakrabban azt használják ki, hogy a felhasználók által gyakran 

látogatott oldalak IP-címei az id� igényes fordítás gyorsítására a számítógép DNS-

gyorsítótárba ment� dnek. Így amikor a felhasználó egy gyakori oldal URL-jét gépeli be, 

akkor a gép a tényleges hálózati lekérdezés el� tt el� ször a gyorsítótárban keresi meg azt 

és a hozzá tartozó hálózati címet. Ez a kényelmes és gyors megoldás adja azonban a 

visszaélés lehet� ségét. A támadó ugyanis trójai programok segítségével képes 

módosítani a gyorsítótár tartalmát, és így például a bankunk weboldalának IP címének 

átírásával átirányíthat minket egy, a cél-oldallal megszólalásig megegyez�  ál-

weboldalra. Ezután a felhasználó a bejelentkezési kísérlettel minden szükséges bizalmas 

adatát megadja a támadónak. A támadáskor alkalmazott trójai programok még a 

kés� bbiekben részletesen is ismertetve lesznek. 
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Szerver alapú DNS Cache Poisioning 

Az el� bb bemutatottakhoz hasonlóan az internet-szolgáltató szervere is letárolja 

a leggyakoribb DNS fordításokat. Ahogyan az alábbi ábra szemlélteti, a DNS kiszolgáló 

megkapja az URL-t, aminek IP címét lefordítva elküldi a felhasználó gépére a kívánt 

tartalmat (jelen példában az index.hu-t). 

�

4. ábra 
Címfordítás 

A támadó azonban ezen gyorsítótárak tartalmát is megpróbálhatja átírni, hogy a 

felhasználó által begépelt URL a támadó oldalára mutasson, vagyis a letárolt URL mellé 

a hamis oldalra mutató IP címet helyezi. Ez a módszer azonban annak köszönhet� en, 

hogy az internetszolgáltatók és a hálózatbiztonsági cégek kiemelt figyelmet fordítanak 

rá, meglehet� sen nehezen kivitelezhet� , ezáltal szerencsére nagyon ritkán el� forduló 

eset. A Symantec oldalán azonban olvashatunk olyan esetr� l is, amikor a támadók egy 

vállalat kevésbé védett DNS kiszolgálóját vették célba – több-kevesebb sikerrel. 

http://www.symantec.com/hu/hu/norton/library/article.jsp?aid=article1_08_06, letöltve: 

2008. december 7.) 

Cross-Site Scripting (XSS) – idegen parancsok végrehajtása 

Olyan eset is el� fordulhat, hogy a támadó a valódi weblap kódjába próbál meg 

betörni, és az URL-be vagy az � rlapmez� kbe kártékony kódot beszúrni. (Andrews és 

Whittaker, 2007) Ez egyrészt lehet egy olyan szkript, amellyel az arra látogató 

számítógépét fert� zhetik meg, de beszúrhatnak olyan hivatkozást is, melyre a 

rákattintva a felhasználó már egy ál-oldalon találja magát. A hamis weboldal lehet egy 



Social Engineering   –   Az emberi er� forrás, mint az információbiztonság kritikus tényez� je 

�49

valósnak álcázott bejelentkez�  felület (például az oldal megtekintéséhez „tényleg” be 

kell jelentkezni), vagy egy fiókprobléma miatt felmerült újra-bejelentkez�  képerny�  is. 

Az OWASP adatai szerint 2007-ben a Cross-Site Scripting volt a leggyakrabban 

el� forduló webes sebezhet� ség. (www.owasp.org/index.php/Top_10_2007, letöltve: 

olvasva: 2008. december 5.) 

Whaling 

A pharminghoz hasonlóan a whaling is egy nem olyan régen megjelent 

adathalász támadási forma, el� ször 2005-ben hallatott magáról. Az elnevezés lefordítva 

bálnavadászatot jelent, talán arra is utalva, hogy ezzel a technikával a „nagy halakat”, 

vagyis a vállalatok vezet� it szeretnék megtéveszteni. A speciálisan cégvezet� knek, 

középvezet� knek készült levelek (vagy bizonyos esetben telefonhívások is ide 

sorolhatók) általában üzleti partnerek, vagy állami intézmények nevében érkeznek. A 

támadó azt használja ki, hogy ezeket a leveleket általában a titkárság kezeli, aki 

általában rögtön továbbítja is azt az illetékesnek. Mivel a levél, és vele az utasítás 

ezáltal a vezet� ségt� l érkezett, így a munkatársakban fel sem merül a csalás lehet� sége. 

(http://www.securifocus.com/portal.php?pagename=hir_obs_reszlet&&i=19255, 

letöltve: 2007. november 16.) 

6.2.3. Trójai programok 

„Trójai faló: Rosszindulatú szoftver, amely funkciója alapján hasznosnak vagy 

kedvesnek t� nik, de az álca mögött meghúzódó szándék rossz.” 

(Jeff Crume: Az internetes biztonság belülr� l – Amit a hekkerek titkolnak, 291. oldal) 

A trójai programok nem véletlenül kapták nevüket a mitológiából ismert Trójai 

Falóról, ezek a kártékony programok ugyanis névadójukhoz hasonlóan a felhasználók 

megtévesztésére, tudatlanságuk, jóhiszem� ségük vagy hiszékenységük kihasználására 

alapoznak. A trójai programok nem keverend� ek össze a vírusokkal, hiszen ezek az 

utóbbiakkal szemben nem feltétlenül tartalmaznak kártékony kódot, valamint nem is 

reprodukálják magukat. Céljuk a számítógéphez való illetéktelen hozzáférés, kémkedés 

lehet� ségének biztosítása. (Szappanos, 2004) 

Trójai programok legtöbbször elektronikus levelek mellékleteiként érkeznek, 

vagy ingyenes (és kétes eredet� ) letölt�  oldalak látogatásával lehet � ket „beszerezni”. 

Mindezekb� l adódik, hogy ezen programokra általában jellemz� , hogy valamilyen 

érdekes (például képerny� kímél� ) vagy hasznos (mint biztonsági frissítés) programnak 
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mutatkoznak, hogy a gyanútlan felhasználóban egy szikrányi kétely se merülhessen fel 

eredetükr� l. El� fordulhat azonban olyan típusuk is, amely valóban az a program, 

aminek látszik, azonban rendelkezik „káros mellékhatásokkal”, például billenty� zet-

naplózással is. Funkciójuk szerint a trójai programoknak több alcsoportját is meg lehet 

különböztetni, ilyenek például a hátsó kaput nyitó backdoor programok, a jelszavakat 

tartalmazó állományokat begy� jtöget�  jelszólopók, a reklámokat tartalmazó oldalakat 

megnyitó adware-ek, a felhasználók adatait összeszed�  spyware-ek vagy a különféle 

letölt�  programok, illetve a kés� bbiekben részletesen bemutatott billenty� zet-naplózók 

és Reverse Social Engineering vírusok. (Bencsáth és mások, 2004) 

A trójai programok célszemélyhez való eljuttatására többféle lehet� ség is van, 

nézzük ezeket picit részletesebben: 

·  Letölt�  oldalak 

Trójai programokat leggyakrabban kétes eredet�  letölt�  oldalakon lehet 

„beszerezni”. Ezek az oldalak általában ingyenesen kínálnak csábító képeket, videókat, 

zenét, stb. A tartalmak letöltése során azonban a kártékony program is feltelepül, 

további lehet� ségeket nyitva a támadónak a károkozáshoz, további információk 

megszerzéséhez. 

·  E-mail mellékletek 

A másik kedvelt terjesztési módszer a programok e-mail mellékletként való 

elküldése, esetleg ritkább esetben belinkelése. A támadó általában valami érdekes, 

csábító tárgyat ír be – ez lehet például játék, sport, szexuális tartalom, stb. - , hogy a 

célszemély biztosan megnézze a melléklet tartalmát. Ilyen hírhedt vírusok voltak az I 

Love You és az Anna Kournikova. 

A Love Bug után az egyik legismertebb vírus Anna Kournikova nevéhez f� z� dik. 

A támadók a teniszcsillag képeinek vonzerejét kihasználva bírtak rá több millió 

felhasználót a terjesztésre. Érdekessége volt, hogy a megfert� zött számítógépekben nem 

tett kárt, csak a felhasználó Outlookban található partnereinek küldte szét magát, 

valamint 2006. január 26-án egy számítástechnikai szaküzlet honlapját nyitotta meg, 

vagyis célja nem kifejezetten a felhasználó gépének rombolása, hanem inkább a 

levelezés leterhelése volt. (http://www.sg.hu/cikkek/14602/anna_kournikova_a_virus, 

letöltve: 2008. november 15.) 
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Kérd� íves felmérésemben arra is kíváncsi voltam, hogy a felhasználók milyen e-

mail mellékleteket mernek megnyitni. Ahogyan az alábbi diagram szemlélteti, 

legtöbbjük az ismert címr� l érkez�  levelek csatolmányait nyugodt szívvel nyitja meg 

(nem gondolva az olyan vírusokra, mint a fent említett Anna Kournikova), és csak 30%-

uknak jut eszébe, hogy vírusellen� rz� vel megvizsgáltassa a melléklet tartalmát. 
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6. diagram 
Melléklet-megnyitási szokások 

Ahogyan korábban is utaltam rá, nem csak mellékletként érkezhet a trójai 

program, hanem linkként is. A felmérésemben erre utaló kérdés is volt, melyb� l 

kiderült, hogy a felhasználók majdnem 16%-a látogatott már meg ismeretlen levél 

ajánlatára valamilyen oldalt, és esetleg töltött is le onnan valamit. 

·  Road Apple 

A trójai programok terjesztésének egészen új módszere a Road Apple-nek 

nevezett technika. Ekkor a támadó egy kártékony programmal fert� zött adathordozót 

(CD, DVD vagy pendrive) egy nyilvános (és a célponthoz közeli) helyen „elveszít”. A 

csalit valaki el� bb-utóbb megtalálja, és – mivel a támadó valamilyen érdekes címmel 

címkézi fel, például valamilyen bizalmas információkra, vagy szexuális tartalomra 

hivatkozva – megnézi a tartalmát. Azonban amint az adathordozót beteszik a 

számítógépbe, a program megkezdi m� ködését. 



Social Engineering   –   Az emberi er� forrás, mint az információbiztonság kritikus tényez� je 

�52

A HVG 2008. április 19-i számában egy konkrét esetr� l is olvashatunk, amikor 

egy magyar cég informatikai rendszerébe hasonló módszerrel törtek be. A cég 

parkolójában szétszórt pendrive-okat ugyanis a legtöbb munkatárs gyanútlanul bedugta 

számítógépébe, elindítva ezzel az eszközön található kémprogramot. (HVG XXX. 

évfolyam, 16. szám, 2008. április 19.) 

Keyloggerek – billenty� zet naplózók 

A keystroke loggerek (röviden keyloggerek) olyan billenty� zetnaplózó 

programok, amelyek a felhasználó által begépelt karaktereket naplózzák, majd elküldik 

a támadónak, aki ebben kis böngészés után rábukkanhat egy-egy jelszóra, vagy más 

bizalmas információra. A használt programtól függ� en lehet� ségünk van beállítani a 

rögzítés idejét, intervallumát. Meghatározható, hogy a rögzítés ne id� re, hanem például 

bizonyos karaktersorozat beírására induljon, de a naplózás akár már a rendszer felállása 

el� tt is megkezd� dhet. (Mitnick és Simon, 2006) A legújabb programok akár a monitor 

képének „lelopására” is képesek. 

Ismertebb billenty� zet naplózó programok a Stealth Keyboard Interceptor, vagy 

az általam is kipróbált, Slogcore (http://research.sunbelt-

software.com/threatdisplay.aspx?name=Stealth%20Logger%20Core&threatid=39485, 

letöltve: 2008. november 15.), de egyszer� bbeket is lehet találni az Interneten, mint a 

FreeKeylogger (http://www.letoltokozpont.hu/letoltes_programok_reszletes.php 

?a=2547&k=32, letöltve: 2008. december 6.). 
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�

7. kép 
A FreeKeylogger log-fájlja 

Megjegyzend�  azonban, hogy nem csak szoftveres, hanem hardveres 

keyloggerek is léteznek. Ezek ugyanazt a célt szolgálják, mint szoftveres társaik, annyi 

különbséggel, hogy az alábbi képen látható, vagy legalábbis ahhoz nagyon hasonlító kis 

eszközt kell csatlakoztatni a számítógép megfelel�  PS/2-es portja és a billenty� zet 

csatlakozója közé. 

�

8. kép 
Hardver keylogger 

(http://www.alibaba.com/catalog/11475911/KeyShark_Hardware_Keylogger.html, letöltve: 2008. 
november 16.) 
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Egy ilyen eszközt akár 8-10 ezer Forintért is beszerezhetünk az Interneten 

keresztül. (http://www.alibaba.com/catalog/11475911/KeyShark_Hardware_Keylogger. 

html, letöltve: 2008. november 16.)Az eszközt a korábban már ismertetett megtéveszt�  

social engineering módszerekkel a célszemély irodájába férk� zve bárki elhelyezheti. 

Reverse Social Engineering vírusok 

A Reverse Social Engineering vírusok annyiban különböznek más 

megtévesztésre alapozó kártev� kt� l, hogy teljesen hétköznapi e-mail-nek és 

csatolmányának álcázzák magukat. A legtöbb ily módon terjed�  kártev�  ugyanis 

általában valamilyen „szenzációs” tárgymegjelöléssel rendelkez�  levélben érkezik, 

gondoljunk csak az Anna Kournikova vírusra. Ezzel szemben a fordított social 

engineering technikát alkalmazó támadó teljesen hétköznapi tárggyal, valószer�  

melléklet-névvel küldi el üzenetét. 

A Reverse Social Engineering vírusok egyik legjobb példája a My Party névre 

keresztelt féreg. (http://www.internetnews.com/dev-news/article.php/96274, letöltve: 

2008. november 15.) A program 2002 január 25. és 29. között terjedt „new photos from 

my party” tárgyú levelekben, és állítólagosan  a címzett legutóbbi buliján készült 

fotókat tartalmazta mellékelve. Hogy a levél teljesen hitelesnek t� njön, a vírus a 

felhasználó Outlookban tárolt ismer� seinek küldi el magát, ezáltal az áldozatok tényleg 

elhiszik, hogy a levél egy barátjuktól érkezett. A csatolt fájl, a www.myparty.yahoo.com 

névre hallgat, így a gyanútlan felhasználó szemében egy ártalmatlan weboldalnak 

t� nhet. Sok felhasználónak ugyanis nem jut eszébe, hogy a .com kiterjesztés�  fájlok 

futtatható állományok, így a csalóka cím miatt naivan megnyitják, mint weboldalt. Ezek 

után a program, azon kívül, hogy szétküldi magát, egyúttal egy backdoort is megnyit a 

számítógépen, mely lehet� séget ad a támadónak további visszaélésekhez. 
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7. A támadás felépítése 
A social engineering támadások mindig valamilyen tényleges, komolyabb 

támadás vagy nagyszabású csalás el� készítésére szolgálnak. Ezen módszer lényege 

pusztán a megfelel�  tudás megszerzése a tervezett károkozás végrehajtásához, például 

egy vállalati hálózatban való rongáláshoz, a rendszerben tárolt adatok manipulálásához. 

Az alkalmazottak elleni támadások általában 4 lépésb� l állnak. A social engineer 

el� ször elegend�  információt gy� jt össze az átverés kivitelezéséhez, majd ezeket 

felhasználva valamilyen kapcsolatot épít ki a célszeméllyel. A jól kiépített kapcsolatot 

kés� bb további, a valódi támadáshoz szükséges adatok megszerzésére használja ki a 

hacker. Végül, amikor minden információt összegy� jtött az eredetileg tervezett 

támadáshoz, végre is hajtja azt. (Harl, 1997) A social engineering támadások részleteit 

az alábbi pontokban mutatnám be. 

7.1. Információszerzés 
A social engineering támadás els�  és egyben legfontosabb lépése a kés� bbi 

kapcsolatépítéshez szükséges, megfelel�  információk összegy� jtése. Mivel ez a fázis 

nagyon alapos munkát igényel, különösen id� igényes, az alkalmazott módszert� l 

függ� en akár több hétig is eltarthat. Az információk begy� jtése történhet az Interneten 

keresztül, telefonos vagy személyes felkeresés során, levélben vagy esetleg a vállalat 

szemetének átvizsgálásával. 

7.1.1. Internet 

Az információgy� jtés el� ször a kiszemelt vállalat, valamint annak áldozatként 

választott alkalmazottja(i) megismerésével kezd� dik. Ennek legkézenfekv� bb módja a 

cég honlapjának megtekintése. A weboldalra ugyanis gyakran tesznek fel információkat 

az alkalmazottakról, valamint szerepelhet akár bels�  térkép is, néhol még a bels�  

telefonkönyvet is a nyilvánosság elé tárják – nagyon helytelenül. A honlapon található 

adatokból (például egy szervezeti ábra) a támadó könnyen kiválaszthatja azokat az 

alkalmazottakat, akik a számukra fontos információkkal rendelkeznek, illetve azokat a 

munkatársakat is, akiket szükség esetén megszemélyesíthetnek. A közösségi 

portáloknak (pl. iwiw) köszönhet� en az alkalmazottak legtöbbjér� l rengeteg információ 

szerezhet�  meg – akár jelszavak is (például ha valamelyik családtagja nevét, házi 

kedvencének nevét, stb. használja erre a célra). Felmérések szerint azoknál a cégeknél, 

ahol az alkalmazottak rendszeresen látogatnak közösségi oldalakat, majdnem kétszer 
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annyi biztonsági incidens történik, mint ott, ahol az ilyen jelleg�  oldalak látogatása nem 

megengedett. (http://gazdasagiradio.hu/cikk/8566/, letöltve: 2008. november 20.) 

Az internetes információgy� jtés másik nagyszer�  módja a Google operátorainak 

használata – ezt a technikát Google Hackingnek is nevezik. Dolgozatomban a technikát 

csak röviden ismertetném, hiszen a téma akár egy külön szakdolgozatot is megtölthetne. 

A Google operátorainak, mint intitle:, filetype:, inurl:, stb köszönhet� en ugyanis olyan 

részletes keresésre van lehet� ség, amellyel akár olyan, véletlenül a nyilvánosság el� tt 

felejtett fájlok kutathatók fel, amelyek egy social engineernek hasznos információkat 

biztosíthatnak. (http://www.google.com/help/operators.html, letöltve: 2008. november 

29.) Természetesen nem árt tisztában lenni azzal, hogy mit is kell keresni és a kapott 

eredményb� l milyen infomációk is hasznosíthatók. Találhatunk akár jelszó fájlokat is, 

ehhez elég például annyit beírni, hogy intitle:"Index of" password, máris a következ�  

eredményt kapjuk: 

�

9. kép 
Megtaláltuk a password könyvtárat 
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Elképzelhet� , hogy nem könnyítik meg azzal a helyzetünket, hogy egyszer� en a 

jelszavakat tartalmazó fájlt tárolják el, viszont amennyiben jelszó hash-ekre 

bukkannánk sincs gond, hiszen több program is alkalmazható azok visszafejtésére 

(ugyan nem a legrövidebb id� n belül). Természetesen másféle adatokat is találhat a 

türelmes keresgél� , például bels�  használatra szánt anyagokat, bérjegyzékeket, stb. A 

Google operátorok használatáról b� vebben Dornfest, Bausch, és Calishain Google 

Hacks: Tips & Tools for Finding and Using the World's Information cím�  könyvében 

olvashatunk. 

7.1.2. Telefon 

Ha az el� bbi módon megszerzett információk nem lennének elegend� ek, akkor 

ezeket felhasználva további információkat gy� jthetünk például egy telefonos 

megkeresés során. Ennek végrehajtásakor a támadó kiadhatja magát ügyfélnek, 

partnercég munkatársának, vagy ha lehet� sége van rá, akkor bels�  munkatársnak, 

esetleg új kollégának, vagy akár egy fels� bb vezet� nek is (ehhez természetesen 

szükséges egy bizonyos cégméret). Az, hogy a social engineer kit személyesít meg, a 

megszerzend�  információ függvénye. A támadó célja telefonos megkeresés esetén 

általában az illetékes kollégákról való tájékozódás (nevük vagy helyettesük, 

elérhet� ségük, hatáskörük, esetleg szabadságolásuk), de lehet telefonos segítség kérése 

is egy „kollégától” (valamilyen feladat végrehajtásának elmagyaráztatásától kezdve 

egészen a jelszó elkéréséig bármi). 

7.1.3. Levél, e-mail 

A levélben való megkeresés során a támadó általában valamilyen kérd� ívet töltet 

ki a vállalat akár több alkalmazottjával is. Ez lehet akár postai úton kiküldött levél is, de 

manapság inkább az elektronikus kérd� ívek az elterjedtebbek. Egyszer� bb esetben a 

támadó célja csak az áldozat személyes információinak megszerzése, mint például 

születési dátuma, hobbija, érdekl� dési köre, kedvenc márkái, háziállata, stb. A 

megszerzett információk által a támadó egy telefonos vagy személyes felkeresés esetén 

sokkal közelebb kerülhet a célszemélyhez, a „közös vonások” segítségével szorosabb 

kapcsolatot tud kiépíteni vele. 

Bonyolultabb eset lehet, amikor a támadó egy célirányos levelet küld az 

alkalmazottaknak, például a munkahelyükkel való elégedettség mérésére, vagy esetleg 

egy partnercég érdekl� dik a vezet� ségnél a munkavégzésükkel kapcsolatban. Így a 
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támadó kisz� rheti, kik azok az alkalmazottak, akik elégedetlenek, így esetleg 

könnyebben megvesztegethet� ek. 

Ha felmerül bennünk, hogy az efféle kérd� ívek általában név nélkül 

kitöltend� ek, akkor célszer�  valamilyen kisebb ajándékot, vagy nyereményt ajánlani a 

kitölt� knek, esetleg amennyiben a fent említett utóbbi esetet használná ki a támadó, 

személyes felkeresést ígérnie a panaszosnak. Az effajta „ajándékok” nem csak arra jók, 

hogy rávegyék velük az áldozatokat a személyes adataik megadására, hanem ezáltal a 

social engineer lehet� vé teszi azt is, hogy személyesen felkeresse a kitölt� t (például 

mint futár az ajándékkal, vagy a cég HR munkatársa, stb.). 

7.1.4. Személyes felkeresés 

A leghatásosabb, ugyanakkor legkockázatosabb módszer az áldozat személyes 

felkeresése. A célszemély közelébe férk� zve ugyanis a social engineer rengeteg fontos 

információt tudhat meg. Az irodában való körbenézés során számos kés� bb 

felhasználható információt lehet találni, ilyenek a szervezeti ábrák, id� beosztások, 

szabadságolások, számlák, egyéb fontos iratok, nem is beszélve a monitorra ragasztott, 

jelszavakat tartalmazó cetlikr� l. A személyes jelenlét lehet� vé teszi továbbá a jelszavak 

„lenézését” (lásd. Shoulder Surfing technika), valamint a munkatársakkal való beszédbe 

elegyedést is. 

A támadó sokféle embert személyesíthet meg, lehet ügyfél, munkatárs, küls�  

kolléga, futár, karbantartó, szerel� , hatósági személy – és még bárki, aki az adott 

helyszínen megfordulhat. Azt, hogy milyen szerepben jelenik meg, nagyrészt az 

elérend�  cél határozza meg. A social engineer célja lehet csupán a cégnél használt 

szakkifejezések elsajátítása (ilyenkor lehet újságíró, riporter, szakdolgozatot író 

egyetemista, stb.), b� vebb információk szerzése az adott helyzetben illetékes 

kollégákról (ezt küls�  kollégaként is megteheti), technikai részletek feltérképezése 

(például szerel� ként, karbantartóként), de akár jelszavak megszerzése is (ekkor például 

egy ügyfél szerepében jelenhet meg). 

Az el� bbieken túl természetesen gondoskodnia kell egy megfelel�  okról is, hogy 

eljusson a célszemélyhez. Ezt a körülményekt� l (és persze a céloktól) függ� en 

megteheti futárként (például az el� z�  pontban leírt kérd� ív nyereményének 

kikézbesítésével), de szintén egyszer� bb eset, ha ügyfélként kér id� pontot, vagy 

álláshirdetésre jelentkezik. Alkalmazottként csak jóval alaposabb információszerzés 
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árán, illetve jól végiggondolt szituációban t� nhet fel – ehhez nem egyszer szerencse és 

spontaneitás is szükséges (például annak kihasználása, hogy éppen karbantartás zajlik a 

cégnél, vagy pont egy vendégekkel teli esemény kerül megrendezésre, stb.). 

7.1.5. Dumpster Diving 

A munkahelyr� l és az alkalmazottakról való b� vebb információszerzés egyik 

módja a fentebb már említett Dumpster Diving, vagyis kuka-átvizsgálás módszere is, de 

hasznos lehet a leselejtezett informatikai eszközök merevlemezeinek átvizsgálása is. 

Err� l fentebb már részletesebben olvashattunk. 

7.2. Kapcsolat kiépítése 
A megfelel�  információk birtokában következhet a kihasználandó személy 

kiválasztása – persze csak abban az esetben, ha az el� z�  lépésben nem került volna sor a 

cél elérésére, például egy jelszó megszerzésére. 

A jó kapcsolat kiépítéséhez nagyon fontos a megfelel�  személyt megtalálni. Az 

ideális áldozat lehet olyan egyéniség, aki valamilyen szempontból könnyen 

befolyásolható, például nagyon lelkiismeretesen végzi a munkáját, és könnyen 

b� ntudatot lehet benne kelteni egy apró hiba vétésével, de lehet akár egy elégedetlen 

munkatárs is, aki csupán szívességb� l is segítségére lehet a támadónak a károkozásban. 

A kiválasztásnál érdemes még figyelembe venni az alkalmazott segít� készségét, 

tudatlanságát, naivságát, esetleg kíváncsiságát is. 

Ugyanakkor a támadónak az esetek többségében el kell játszania a megbízható 

munkatárs vagy ismer� s szerepét, segít� késznek és megért� nek kell mutatkoznia, 

valamint minden eseten fel kell találnia magát, és gyorsan kell alkalmazkodnia a 

kialakult helyzethez. Természetesen el� fordulhat olyan eset is, amikor a social engineer 

olyan személyt (f� nök, felettes) személyesít meg, aki más eszközökkel (például a 

hatalmával) hathat az áldozatra, érheti el a céljait. 

A támadó, miel� tt szívességet kérne a célszemélyt� l (lásd a következ�  pontban), 

általában el� ször maga is valamilyen szívességet tesz az áldozatnak, ami lehet 

valamilyen probléma megoldásában való segédkezés, apró figyelmesség, kedvezményre 

feljogosítás, (bizalmas) információ megosztása, stb. – mindezeknek célja a stabil 

kapcsolat és bizalom kiépítése, az esetleges gyanú eloszlatása, egyszóval a következ�  

lépés, a kihasználás el� készítése. 
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7.3. A kapcsolat kihasználása 
A bizalomépítés után elérkezhet annak az ideje, amikor a támadó „szorul 

segítségre”. Kérhet segítséget vagy egy egyszer�  szívességet is (például nem tud 

bejelentkezni a rendszerbe, így elkérheti az áldozat azonosítóját és jelszavát, megkérheti 

egy bizalmas anyag kinyomtatására, stb.). Ebben a lépésben a támadó akár el is érhette 

célját (pl. sikerült kinyomtattatnia és elküldetnie a számára fontos, bizalmas 

dokumentumot), vagy közelebb került az alábbi pontban leírt valódi károkozás 

végrehajtásához. 

7.4. Támadás végrehajtása 
Amennyiben a támadó az el� z�  pontban még nem érte volna el a célját, a 

megszerzett információk vagy más eszközök (pl. kulcs) birtokában lehet� sége nyílik az 

eredetileg tervezett támadás, károkozás végrehajtására (például a megtudott jelszavak 

birtokában a rendszerben tárolt adatok módosítására, törlésére, stb.). Ennek kifejtése 

már nem ennek a dolgozatnak a hatásköre. 
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8. Védekezési lehet � ségek 
„Az igazság az, hogy nincs olyan technológia a világon, amely 

megakadályozhatja a social engineering támadást.” 

(Kevin D. Mitnick – A megtévesztés m� vészete, 249. oldal) 

A Social Engineering tipikusan az a támadásforma, amely kivédése – ahogyan a 

fenti idézetben is olvashatjuk – szinte lehetetlen. Számos megoldás van azonban arra, 

hogy egy esetleges támadás sikerességének a valószín� ségét csökkentsük. A 

legfontosabb dolog a megfelel�  biztonságpolitika kialakítása, illetve a Social 

Engineering jelentette veszély ismertetése a munkatársakkal. A védelem kialakításának 

els�  lépése a jelenlegi helyzet felmérése, a sebezhet� ségek feltérképezése, hiszen az 

óvintézkedések bevezetéséhez elengedhetetlen a veszélyt magukan hordozó területek 

ismerete. A feltárt hiányosságok megismerése után az eredményeknek megfelel� en 

kezd� dhet el a probléma orvoslása: biztonsági el� írások kidolgozása, vagy a jelenleg 

alkalmazott szabályok módosítása, illetve a felhasználók biztonságtudatossági oktatása. 

(Conheady, 2006) 

Fontos azonban megjegyezni, hogy a biztonság az nem egy állapot, hanem egy 

folyamat – nem elég egyszer rászánni magunkat, hogy elkészíttessük cégünk biztonsági 

szabályzatát, bevezessük a szükséges intézkedéseket, hiszen ezek csak az elkészítéskor 

tükrözik az aktuális állapotot, nem sokkal kés� bb már elavulnak. Ahogyan az alábbi 

ábra szemlélteti, id� nként szükség van a szabályok aktualizálására, az alkalmazottak 

képzésének megismétlésére, a védelmi intézkedések folyamatos monitorozására és 

id� nkénti felülvizsgálatára.  
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4. ábra 
A védelem „körforgása” 

Dolgozatom következ�  részében ezeket a védelmi intézkedéseket mutatom be, 

megjegyezném azonban, hogy ezek a megoldások csak a felhasználók 

megtévesztésének megel� zését hivatottak megakadályozni, így esetleg némi 

hiányérzetünk támadhat a számítógépen keresztüli támadások kivédésének 

ismertetésével kapcsolatban – mindezek azonban csak érint� legesen, a biztonsági 

irányelveket ismertet�  pontban kerülnek említésre, részletes bemutatásuk nem fér bele 

ezen dolgozat tartalmába. 

8.1. Sebezhet � ségek feltérképezése 
Legel� ször a sebezhet� ségek feltérképezésének vizsgálati lehet� ségeit mutatom 

be, ezek ugyanis elengedhetetlenek a biztonsági intézkedések bevezetéséhez, irányelvek 

elkészítéséhez, illetve módosításához. 

Napjainkban minden vállalat, intézmény rendelkezik biztonságtechnikai 

eszközökkel, szabályzatokkal, információbiztonsági el� írásokkal. Ezeknek azonban 

csak akkor van valódi értelmük, ha mindig teljesek és naprakészek, betartatásuk pedig 

folyamatos és sikeres. Ennek érdekében fontos az alkalmazott megoldások, eljárások 

id� nkénti ellen� rzése, felülvizsgálata, hogy ezáltal fény derüljön az újonnan keletkezett 

vagy eddig figyelmen kívül hagyott sebezhet� ségekre. Az emberi tényez�  okozta 

sebezhet� ségek feltérképezésére egy általános információbiztonsági audit, vagy akár 

egy betörésteszt keretében is sor kerülhet. 
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8.1.1. Audit, felülvizsgálat 

Egy információbiztonsági audit során nem csak a vállalati informatikai rendszer 

felépítésének és m� ködésének a vizsgálata zajlik, hanem számos olyan területé is, 

amelyekre szükséges figyelmet fordítani egy esetleges Social Engineering támadás 

megel� zése érdekében. Ide tartozik a vállalat fizikai védelmének, az informatikai 

eszközök és adathordozók kezelésének, a hozzáférés-védelemnek valamint a vállalati 

kultúra és a felhasználók képzésének vizsgálata is. (Jones, 2004) Az audit lehet bels�  

felülvizsgálat, illetve folyamatos ellen� rzés, de az átvilágítást végezheti küls� , 

megbízott cég is – utóbbi azért hatásosabb, mert függetlenül és elfogulatlanul jár el az 

auditálás során, és egyúttal ellen� rzi is a bels�  auditot. (Molnár és K� , 2008) 

A fizikai védelem vizsgálatakor figyelmet kell fordítani az általános 

biztonságtechnikai megoldásokra (pl. t� zvédelem, stb.), az alkalmazott beléptet�  

rendszerekre és azonosítási eljárásokra, a céghez érkez�  látogatók (ügyfelek, vendégek) 

és küls�  alkalmazottak (pl. karbantartók, futárok) kezelésére, ugyanis egy social 

engineer ezen biztonsági hiányosságokat használja ki legkönnyebben és leggyakrabban. 

Az informatikai eszközök fizikai védelmén túl figyelmet kell fordítani a 

hozzáférés-védelemre, a megfelel�  jelszavak használatának megkövetelésére, a 

bizalmas adatok titkosított tárolására (különösen vonatkozik ez a hordozható 

számítógépekre), de nem szabad megfeledkezni a kártékony programok elleni 

védekezésr� l sem (gondoljunk csak például a fentebb említett programokra). A 

leselejtezett eszközökre vonatkozó szabályok áttanulmányozására is sort kell keríteni. 

Az audit során sor kerül az adathordozók kezelésének ellen� rzésére is. Nem csak 

az elektronikus, hanem a papír-alapú adathordozók vizsgálata is szükséges. Itt 

említeném meg az irat- és adatmegsemmisítésre vonatkozó el� írások felülvizsgálatát is, 

a megfelel�  eljárásokkal ugyanis a támadók kukaátvizsgálása válik eredménytelenné. 

A fentieken túl figyelmet kell fordítani a felhasználói képzések ellen� rzésére is, 

az oktatási lehet� ségekr� l b� vebben a 8.3-as pontban olvashatunk. 

Mivel a Social Engineering támadások az alkalmazottak kihasználhatóságán 

alapulnak, ezért a vizsgálódás során érdemes egy kérd� íves megkérdezés keretében 

felmérni a munkatársak szokásait, biztonságtudatosságát, illetve jártasságát az 

információbiztonság témakörében – az eredmények nagyon hasznosak lehetnek egy 

képzési program kialakításakor, oktatási anyag összeállításakor. 
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A felülvizsgálat megtörténte után a cég részletes információk birtokába jut arról, 

hogy milyen hiányosságok észlelhet� k a vállalat által el� írt biztonsági el� írásokban, 

mely területeken kell változtatni a szabályozásokon, milyen biztonsági óvintézkedések 

bevezetése lenne indokolt, nem utolsósorban pedig milyen információbiztonsági 

képzésben kellene részesítenie az alkalmazottait. 

8.1.2. Penetration test – behatolási teszt 

A szabályzatok végigolvasásánál és a biztonsági óvintézkedések kielemzésénél 

sokkal hatékonyabb és hitelesebb eredményt ad azonban egy Social Engineering 

technikákat alkalmazó betörési teszt végrehajt(at)ása, melynek során a cég alkalmazottai 

egy „igazi” támadás áldozataivá válnak. Megjegyzend�  azonban, hogy az ilyen 

behatolási kísérletek majdnem 100%-a sikeres eredménnyel zárul. 

A behatolási teszteket információbiztonsági cégek szakért� i hajtják végre, és 

munkájuk során csak olyan módszereket alkalmaznak, amelyeket a megrendel�  kér, 

illetve engedélyez. Kiköthetik például, hogy az alkalmazottak becsapása csak telefonon 

keresztül történhet, de cél lehet annak kiderítése is, hogy vajon hogyan reagálnak a 

felhasználók egy e-mailben érkez� , csábító nyereményeket ígér�  weboldal regisztrációs 

invitálására. 

Bár egy etikus betörés számtalan el� nnyel jár, hátulüt� i is lehetnek. 

El� fordulhat, hogy a teszt végrehajtása során akadályozzák a mindennapi normális 

m� ködést, de számolni lehet akár szolgáltatás-kiesésb� l adódó kellemetlenségekkel is 

(például olyan esetben, amikor a social engineer valamilyen hibát generál az 

átveréshez). Másik problémája az ilyen jelleg�  vizsgálatoknak, hogy az effajta 

ellen� rzések sért� ek lehetnek az alkalmazottak számára, és bizalmatlanságot kelthetnek 

a munkahelyükkel szemben. Ennek megel� zéseképpen fontos, hogy minden érintett 

értesüljön arról, hogy esetleg alávethetik egy ilyen tesztnek, és tudomásul vegye, hogy 

egy megtévesztést alkalmazó behatolási kísérlet nem az illet�  személye elleni támadás, 

hanem a munkahelyi el� írások és eszközök tesztelése, és mindez a megfelel�  biztonsági 

intézkedések kidolgozása miatt szükséges. Ugyanakkor nem szabad megfeledkezni arról 

sem, hogy az „áldozatul esett” munkatársakat nem megrovásban, hanem megfelel�  

képzésben kell részesíteni, és ösztönözni az el� írások betartására és a tanultak 

alkalmazására, hogy valós esetben ne történhessen meg a teszthez hasonló átverés. 
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Bármelyik fent ismertetett módszerrel deríti is fel a cég az emberi er� forrás 

okozta sebezhet� ségeket,, fontos tisztában lenni azzal a ténnyel, hogy a felmérés 

eredménye csak annak elkészítése pillanatában tükrözi a valós helyzetet. Az id�  

múlásával, a cég életében bekövetkez�  változások következtében a kockázati tényez� k 

is változnak. Gondoljunk például csak az újonnan felvett alkalmazottakra, de egy 

esetleges új funkció vagy rendszer bevezetése is új sebezhet� ségeket von maga után. 

Éppen ezért szükséges a biztonsági kockázatok folyamatos szemmel tartása, 

monitorozása az audit után is, illetve a felülvizsgálat id� nkénti megismétlése. 

8.2. Biztonsági szabályzatok, el � írások, irányelvek 
Manapság minden vállalat, intézmény rendelkezik valamilyen biztonsági 

szabályzattal, nevezzük ezeket el� írásoknak, irányelveknek vagy akár házirendnek. 

Szabályzatok közül az egyik legfontosabb az adatvédelmi és adatbiztonsági szabályzat, 

melynek megléte hatósági és pénzügyi szervezeteknél, távközlési- illetve közüzemi 

szolgáltatóknál az 1992. évi LXIII. törvény 2004. január 1-jén hatályba lépett 

módosítása szerint kötelez� vé vált. (http://www.drv.hu/drv/drv_files/File/jogszabalyok/ 

1992-es%20LXIII%20torveny.pdf, letöltve: 2008. november 30.) Emellett 

természetesen más szabályozásokat is célszer�  alkalmazni, mint például vírusvédelmi 

szabályzat, üzletmenet-folytonossági és katasztrófa elhárítási terv, mentési rend, stb. 

Dolgozatomban nem térek ki ezek részletes bemutatására, az el� írásoknak csak azon 

részeit ismertetném, melyek a Social Engineering támadások megel� zéséhez 

kapcsolódnak. 

8.2.1. Néhány javaslat az el � írások elkészítéséhez 

Fizikai biztonság, az épületbe való belépés ellen� rzése 

A Social Engineering módszerekkel történ�  visszaélések megakadályozásának 

els�  lépése a fizikai védelemre vonatkozó biztonságtechnikai szabályok megfelel�  

kialakítása, úgy mint beléptet�  rendszerek, portaszolgálat és biztonsági � rök 

alkalmazása, megfelel�  azonosítási eljárások használata. Tapasztalataim szerint (ahogy 

az el� bbi fejezetekben néhány példát is említettem) ez gyakran alulbecsült probléma, 

mely jelent� sen megkönnyíti az illetéktelen behatolók dolgát. Hasznos lenne, ha az 

épületbe belép�  látogatók valamilyen azonosítóval, például kit� z� vel, esetleg ideiglenes 

mágneskártyával rendelkeznének, vagy indokolt esetben akár kísér� vel is 

közlekedhetnének. Esetleg érdemes lenne annak is utánajárni, hogy az érkez�  valóban 
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ahhoz az illet� höz igyekszik-e, aki elmondása szerint várja (ez egyetlen telefonhívással 

leellen� rizhet�  lenne). 

„Üres íróasztal” politika 

Annak ellenére, hogy az épületbe való bejutást a fentebb leírt módok 

valamelyikén ellen� riztük, ez nem jelenti azt, hogy a támadó ne tudná kijátszani ezt a 

korlátozást. Használhatja a korábbi fejezetekben ismertetett megtéveszt�  módszerek 

valamelyikét, de amennyiben a körülmények lehet� vé teszik, akár teljesen tisztességes 

úton is bejuthat az épületbe (pl. látogatóként). Éppen ezért nagyon fontos, hogy az 

alkalmazottakat ösztönözzük arra, hogy minél kevesebb információt tartalmazó dolgot 

hagyjanak szem el� tt – vonatkozik ez a személyes információkra is (fényképek, 

naptárak, feljegyzések, stb.) 

Számítógépekre vonatkozó el� írások 

A munkahely, iroda védelmén túl gondoskodni kell a munkaeszközök, 

különösen a számítógépek védelmér� l, ehhez az alábbiakban felsoroltakat kell 

különösen figyelembe venni: 

·  Megfelel�  jelszavak használatának kötelezése. 

·  Ideiglenes felhasználói fiók alkalmazása: amennyiben egy alkalmazott 

elfelejtené a jelszavát, nem kell más azonosítójával belépnie (és azt sem kell 

kivárnia, míg kap új jelszót). (Mint például egyetemünkön is van ilyen fiók.) 

·  Számítógép zárolására vonatkozó el� írások: amennyiben a munkatárs tartósan 

távol van a munkaállomásától, használjon jelszavas képerny� kímél� t, vagy 

zárolja a gépet! Érdemes ezek automatizált beállítása. 

·  Legkisebb jogosultságok elve: mindenki csak ahhoz férjen hozzá, amire tényleg 

szüksége van! 

·  Programok telepítésének korlátozása: csak a rendszergazda telepíthessen 

programokat, és tényleg csak az illetékes rendelkezzen ilyen jogokkal! 

·  Gondoskodni kell róla, hogy a t� zfalak, vírusvédelmi eszközök és spam-sz� r� k 

naprakészek legyenek és megfelel� en m� ködjenek. 

·  Amennyiben használatuk nem indokolt, érdemes az USB portok letiltása. 
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A fenti óvintézkedések és el� írások betartásával jó úton vagyunk afelé, hogy 

megakadályozzuk, bárki illetéktelenül leülve a gépünk elé bizalmas adatokat másoljon 

le, vagy módosítson a rendszerben, illetve a megfelel�  vírus- és kémprogram-

védelemnek, adathalászat-megel� z�  programoknak köszönhet� en a csaló weboldalak és 

hamis e-mailek is kisz� rhet� ek. 

Hordozható eszközök kezelésére vonatkozó el� írások 

Komolyabb szabályozást igényelnek az adathordozók és az egyre jobban 

elterjed�  hordozható számítógépek. Ezek használatakor mindenféleképpen el�  kell írni 

megfelel�  titkosítás alkalmazását, illetve hogy mely adatok tárolhatók ezeken az 

eszközökön (például ne legyen engedélyezve a bizalmas adatok ily módon való tárolása, 

inkább csak a vállalati hálózatról legyenek elérhet� ek, szükség esetén akár VPN-en 

keresztül is). 

Leselejtezett eszközökre vonatkozó el� írások 

Gondoskodni kell a használaton kívül helyezett, leselejtezett számítástechnikai 

eszközök kezelésének el� írásáról. Általában ezek értékesítésre vagy jótékonysági célra 

lesznek felajánlva, merevlemezeik tartalmát a megfelel�  eljárással kell megsemmisíteni, 

nem elég egy egyszer�  formázás. 

Hulladékkezelésre, iratmegsemmisítésre vonatkozó el� írások 

Nem elhanyagolandó a vállalati hulladék megfelel�  kezelésének el� írása sem, 

ugyanis a támadó a fentebb ismertetett kukaátvizsgálás módszerével könnyen találhat 

számára értékes információkat a szemétben. Ennek megel� zése érdekében nagyon 

fontos minden iratot az el� írt módon, iratmegsemmisít� vel megsemmisíteni, hogy 

azokból kés� bb semmilyen információt ne lehessen el� állítani. Nem csak a papír alapú, 

hanem az elektronikus „hulladékot”, törlend�  adatokat is a megfelel�  eljárással kell 

megsemmisíteni, erre speciális programok nyújtanak megoldást. 

Felhasználók oktatásával kapcsolatos el� írások 

A munkavédelmi oktatáshoz hasonlóan el�  kell írni az alkalmazottak 

információbiztonsági oktatáson való részvételének kötelezettségét is. Célszer�  legalább 

évente egyszer oktatást tartani a felhasználóknak, melyben a Social Engineering 

módszerér� l is hallhatnak. A képzési lehet� ségekr� l a következ�  pontban olvashatunk 

részletesebben. 
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Elektronikus levelezésre vonatkozó el� írások 

Mivel a számítógépen alapuló Social Engineering módszerek leggyakrabban e-

mailben „veszik fel a kapcsolatot” az áldozattal, ezért azon túl, hogy a felhasználókat 

megtanítjuk az ezekben rejl�  veszélyek felismerésére, van néhány lehet� ség, amivel 

csökkenthet�  annak kockázata, hogy a támadó csupán egy e-mail cím ismeretének 

segítségével hajt végre valamilyen csalást, megtévesztést: 

·  Naprakész spam-sz� r�  és vírusirtó-program használata, csatolt 

állományok megnyitása csak vírusellen� rzés után. 

·  Adathalászat-sz� r�  programok használata, mint például az ingyenesen 

letölthet�  Netcraft Anti-Phishing Toolbar (http://toolbar.netcraft.com/). 

�

10. kép 
A Netcraft Anti-Phishing Toolbar 

·  A munkahelyi e-mail címek magáncélú használatának tiltása (legalábbis 

ne azzal regisztráljanak az alkalmazottak különféle nyereményeket ígér�  

oldalakon, közösségi portálokon, stb.). 

·  Automatikus továbbítás tiltása: ne engedélyezzük a munkahelyi e-mail 

címre érkez�  levelek otthoni vagy más küls�  címre való továbbítását! 

·  Automatikus válasz tiltása: sok helyen szokás, hogy a szabadsága idejére 

a felhasználó beállítja az automatikus válasz küldését. Ezt egy social 

engineer remekül ki is tudja használni, hiszen az automatikusan generált 

levélben pontosan szerepel hogy az adott felhasználó mikortól meddig 

lesz szabadságon. 
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Telefonhívásokkal kapcsolatos el� írások 

Bár a telefonon keresztüli megtévesztés inkább az Amerikai Egyesült Államokra 

jellemz�  Social Engineering módszer, van néhány praktikus tanács a telefonos 

becsapások leleplezéséhez: 

·  Hívószámkijelz� s telefonok alkalmazása: így (amennyiben a hívószám-

küldés nincs letiltva) leellen� rizhet� , hogy honnan telefonál valójában a 

hívó. 

·  Visszahívás: amennyiben nem vagyunk biztosak abban, hogy tényleg egy 

munkatársunk van a vonal másik végén, hívjuk vissza a munkahelyi 

mellékén, vagy a munkahelyen megadott telefonszámán. 

·  Felettes felhívása: ha a hívó valamilyen „különleges” kéréssel fordul 

felénk, mindenféleképpen keressük fel a felettesét, hogy igazolja a 

kérelmez� t, illetve hagyja jóvá a kérelmet. 

·  Jelszó: a hívó fél azonosítása végett kérhetünk t� le valamilyen bels�  

információt vagy munkahelyi „közösen használt” jelszót (amit elvileg 

csak a cég alkalmazottai ismernek) – ennek viszont hátulüt� je, hogy 

mivel ez egy megosztott titok, így sokkal könnyebben illetéktelenek 

kezébe kerülhet. 

·  Felkérés személyes megjelenésre: a legbiztonságosabb megoldás, ha a 

telefonálót személyes megjelenésre kérjük fel a kérése elintézéséhez – a 

csalók ett� l általában ódzkodnak. 

·  Értesítés gyanús telefonhívásokról: a gyanús telefonhívást jelenteni kell 

az illetékes biztonsági felel� snek, illetve a többi alkalmazott figyelmét is 

fel kell hívni arra, hogy � ket is megkeresheti a támadó. 

Felmondott alkalmazottakkal kapcsolatos el� írások 

A távozó vagy elbocsátott munkatársak hozzáférését a felmondás pillanatában 

azonnali hatállyal meg kell szüntetni, az alkalmazottat pedig az elbocsátott dolgozók 

nyilvántartásába kell venni, és tudatni a többi munkatárssal, nehogy valamilyen 

visszaéléssel próbálkozzon az illet� . Figyelmet kell fordítani a (volt) munkatárs céges 

informatikai eszközeinek (laptop, pendrive, stb.) visszavételére is, sok esetben ugyanis 
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az alkalmazottak magukénak tekintik azokat, így akár céges információkat, vállalati 

tudást is magukkal vihetnek a konkurenciához. 

8.2.2. Szabályok betartatása 

A fentebb leírt el� írások átültetése saját cégünk biztonsági házirendjébe 

általában könnyen megtörténik, sokkal nagyobb problémát jelent azonban mindezek 

betartatása. Nagyon sok olyan alkalmazottal találkoztam már, aki ugyan tisztában van a 

biztonsági el� írásokkal (például hogy a jelszavakat nem kellene cetlikre kiírni), mégsem 

alkalmazza azokat. Ennek általában az az oka, hogy az illet�  nem tudja felmérni az 

ebb� l adódó támadási lehet� ségeket, illetve a kockázatok nagyságát (például ha a cetli 

illetéktelenek szeme elé kerül, akkor milyen károkat tudnak okozni a rendszerben az 

alkalmazott nevében). Mindezek miatt nagyon fontos a következ�  alpontban 

bemutatandó biztonságtudatossági oktatás kötelez� vé tétele, és id� közönkénti 

megismétlése. 

A szabályok némelyikének kikényszerítéséhez ajánlott igénybe venni a 

számítógép adta lehet� ségeket: ott, ahol lehet, oldjuk meg, hogy a felhasználó ne 

térhessen el az el� írástól. A következ�  esetekben érdemes erre figyelmet fordítani: 

·  Beállítható, hogy a felhasználó milyen hosszúságú jelszót válasszon, 

illetve milyen karaktereknek kell benne szerepelniük (pl. kötelez�  benne 

számnak, nagy bet� nek, stb. lennie). 

·  Megadandó, hogy hány sikertelen belépési kísérlet után kerüljön 

ideiglenesen zárolásra a felhasználó fiókja. 

·  Single Sign-On eszközök használatával lehet� vé tehetjük, hogy a 

felhasználónak csak egyszer kelljen bejelentkeznie a rendszerbe, és az 

authentikáció után a rendszer minden er� forrásához és szolgáltatásához 

azonosítás nélkül hozzáférhet, így nem kell több bonyolult 

felhasználónév-jelszó párost megjegyeznie. (Crume, 2003) 

·  Beállítható, hogy a számítógép hány perc tétlenség után váltson 

készenléti állapotra, vagy mikor induljon el a jelszavas képerny� kímél� , 

így ha a felhasználó el is felejtené zárolni a gépet, az automatikusan 

megtörténik. 

·  Programok telepítése csak rendszergazdai jogosultsággal történhet. 
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·  Automatikus frissítések engedélyezése. 

·  Használaton kívüli portok letiltása (például ha tilos a munkahelyen 

pendrive használata, stb.) 

Ezen néhány beállítás segítségével már elérhet� , hogy a felhasználók 

megkerüljék, vagy figyelmen kívül hagyják valamely biztonsági óvintézkedés 

alkalmazását. Fontos azonban, hogy ezek nem elegend� ek az alkalmazottak jelentette 

kockázatok csökkentéséhez, mindenféleképpen szükséges a biztonságtudatos 

gondolkodás, viselkedés elsajátítása is. 

8.2.3. Ellen � rzés 

Egy információbiztonsági audit során nem csak az informatikai eszközök 

sebezhet� ségének, hanem az alkalmazott el� írások és irányelvek naprakészségének 

vizsgálata is szükséges. Az el� z�  pontban bemutatott vizsgálatok eredményeit� l 

függ� en sor kerülhet a vállalati szabályzatok hiányosságainak pótlására, a biztonsági 

el� írások kiegészítésére, esetleg átdolgozására. Fontos, hogy az alkalmazottak mind az 

újonnan szület�  el� írásokról, mind a jelenlegi módosításokról id� ben értesüljenek, akár 

e-mail akár valamilyen nyomtatvány formájában. 

8.2.4. Felel � sségi körök szétválasztása 

A szabályozás témakörénél említeném meg a felel� sségi körök 

szétválasztásának szükségességét. Ahogyan még a dolgozat elején említettem, az 

emberi er� forrás információbiztonsági szempontból történ�  kezelése sok helyen még 

nem zajlik megfelel�  szervezettségben – az alkalmazottakat kihasználó fenyegetettségek 

csökkentését sem az informatikai osztály, sem a vezet� ség nem tartja feladatának. 

Valamilyen szinten mindkét félnek igaza van, a probléma ugyanis áthidalható lenne egy 

önálló IT biztonsági felel� s, kinevezésével. 

Az információbiztonsági felel� s felel a vállalati rendszer biztonságáért, feladatai 

közé tartozik az informatikai biztonsági szabályzatának az elkészítése, jóváhagyása, 

karbantartása illetve az abban leírtak betartatása, valamint a biztonság folyamatos 

felügyelete. Részt vesz a különböz�  informatikai projektekben, az IT biztonsági 

projekteknek pedig vezet� je. Továbbá az �  feladata az alkalmazottak 

információbiztonsági oktatásának megszervezése és lebonyolítása is. 

(http://en.wikipedia.org/wiki/Chief_information_security_officer, letöltve: 2008. 

december 6.) 



Social Engineering   –   Az emberi er� forrás, mint az információbiztonság kritikus tényez� je 

�72

8.3. Felhasználók képzése 
Mivel a Social Engineering a felhasználók figyelmetlenségét és tudatlanságát 

használja ki a támadás során, ezért megel� zésére a legjobb módszer az alkalmazottak 

megfelel�  képzésének biztosítása. Ez annak függvényében, hogy milyen felhasználói 

tudásszintet szeretnénk elérni, illetve milyen alappal rendelkeznek a munkatársak, 

többféle módon is történhet, az alábbi ábra szemlélteti az egyes képzési típusokat, 

illetve azok egymásra épülését. 

�

5. ábra 
Az egyes képzési típusok egymásra épülése 

8.3.1. Biztonságtudatossági képzés (Awareness) 

„A biztonsági tudatosság a szervezet biztonsági szintjének, mint követelménynek 

elfogadása, és esetleges hiánya következményeinek elismerése, valamint a felel� sség 

vállalása a szervezet biztonságáért, a biztonsági szempontból erkölcsös, etikus 

magatartás kultúra.” 

(Vasvári György: Vállalati biztonságirányítás, 17. oldal) 

A biztonságtudatossági oktatás célja, hogy felhívja az alkalmazottak figyelmét 

az információbiztonság fontosságára, és ismertesse a bármely munkatársakat fenyeget�  

veszélyeket, illetve a támadás megel� zésének lehet� ségeit. (Wilson és Hash, 2003) Az 

ilyen oktatás keretei közé tartozik például a vírusvédelem, de nem szabad kihagyni a 

Social Engineering támadási módszereinek bemutatását sem – hiszen ez az a 

támadásforma, amelynek célpontja bármelyik alkalmazott lehet, függetlenül attól, hogy 

használ-e számítógépet, vagy sem. 
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Nagyon fontos, hogy a vállalat minden alkalmazottja részt vegyen egy ilyen 

képzésen, beosztástól és munkaterülett� l függetlenül, hiszen az oktatáson elhangzottak 

mindenkire érvényesek, és minden alkalmazott biztonságos munkavégzéséhez 

szükségesek, legyen az illet�  akár egy igazgató, vagy egy recepciós. (Gragg, 2003) 

Dolgozatom témájánál maradva, a Social Engineering veszélyére való 

figyelemfelkeltésnek többféle eszköze is lehet, például egy ilyen jelleg�  támadást 

bemutató videó, akár igaz történeten alapuló esetek ismertetése („sztorizás”), vagy 

esettanulmányok közös feldolgozása. Az oktatás sikerének kulcsa, hogy az alkalmazott 

rájöjjön, tényleg szüksége van az átadott ismeretekre, és önszántából elsajátítsa azok 

alkalmazását a munkavégzése során. 

8.3.2. Tréning, felhasználói képzés 

A biztonságtudatossági oktatás következ�  lépcs� je a különféle tréningeken való 

részvétel. A tréning általában sokkal specializáltabb az el� z�  képzés típusnál, különféle 

témakörei vannak, és különböz�  felhasználói köröket is céloz meg, például más típusú 

tréningen kell részt vennie egy rendszergazdának, és megint máshogyan kell képezni 

egy recepciós munkatársat vagy éppen a menedzsmentet. Fontos azonban, valamilyen 

információvédelmi képzésben minden számítógéppel dolgozó alkalmazottnak 

részesülnie kell. (Wilson és Hash, 2003) 

A tréning célja els� sorban a részvev� k információbiztonsági ismereteinek 

b� vítése és a szükséges készségek fejlesztése, mindezek alapja természetesen a 

biztonságtudatossági képzésen megtanultak. Ennek során sajátítják el az alkalmazottak, 

hogy mit kell tenni például egy gyanús telefonhívás esetében, hogyan kell azonosítani 

az ismeretlen látogatókat vagy éppen a telefon túlsó végén lev� t, vagy hogyan 

észlelhetnek más módszert alkalmazó social engineering támadásokat. 

Ahogyan pár sorral feljebb is említettem, a különböz�  területen, beosztásban 

dolgozóknak különféle, személyre szabott tréningen kell részt venniük. Els� sorban az 

ügyfélszolgálaton, recepción, asszisztencián dolgozók képzésére kell különös figyelmet 

fordítani, hiszen � k azok az alkalmazottak, akiket a social engineerek leggyakrabban 

megkörnyékeznek, ezért az �  figyelmüket els� sorban a telefonos becsapásokra, 

jogosulatlan kérések kisz� résére kell összpontosítani. Másféle felkészítést igényelnek a 

hordozható számítógéppel rendelkez�  munkatársak (els� sorban a vezet� ség tagjai), 
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hiszen � ket f� leg a mobilitásból származó veszélyekkel kell szembesíteni, de külön 

oktatást szokás szervezni a menedzseri réteg képzésére is. 

A tréning elvégeztével az alkalmazottak elsajátítják az információbiztonsági 

alapismereteket és követelményeket, fontos azonban, hogy a megszerzett tudás csak 

folyamatos ismétlés során idegz� dik be, így az éves munkavédelmi oktatásokhoz 

hasonlóan célszer�  információbiztonsági tréninget is szervezni, melyek során a 

résztvev� k az újfajta fenyegetettségekkel is megismerkedhetnek. Fontos azonban 

megjegyezni azt is, hogy amennyiben egy alkalmazott valamilyen új munkakörbe kerül 

áthelyezésre (például a recepcióról a titkárságra), akkor újfajta tréningen is részt kell 

vennie, ugyanis nem biztos, hogy az el� z�  pozíciójában végzett képzésen is elsajátította 

azokat az ismerteket, amelyek az új munkakörében szükségesek és megfelel� ek. 

8.3.3. Oktatás, továbbképzés 

A továbbképzés célja els� sorban a szakemberek, például biztonsági, adatvédelmi 

felel� sök képzése – tehát ez esetben nem minden felhasználó érintett. Mivel ez az 

oktatás nagyon specializált, és csak érint� legesen kapcsolódik dolgozatom témájához, 

így az alábbiakban csak röviden ismertetném. 

Az ilyen jelleg�  oktatáson résztvev�  alkalmazottak továbbképzése történhet 

f� iskolai vagy egyetemi képzés keretében, de akár egy szakirányú tanfolyamon való 

részvétellel is. Az oktatás általában valamilyen vizsgával zárul, és a munkatárs 

bizonyítványt, hivatalos iratot is kap annak elvégzésér� l. (Wilson és Hash, 2003) 
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9. Összefoglalás 
Dolgozatom célja annak bemutatása volt, hogy az emberi tényez�  nem 

elhanyagolandó kockázatot jelent információbiztonsági szempontból, ezért a biztonság 

kialakításakor mindenképpen kell�  figyelmet kell fordítani az alkalmazottak és más 

személyek jelentette veszélyforrásokra. 

A támadási módszerek csokorba gy� jtésén túl törekedtem a védekezési 

lehet� ségek bemutatására – de ismételten kiemelném, hogy a legjobb megel� zési 

megoldás a Social Engineering támadások ellen azok módszereinek ismerete, mely 

els� sorban biztonságtudatossági képzéseken való részvétellel szerezhet�  meg. 

Információbiztonsági oktatás keretein belül találkozhatunk a Social Engineering 

témakörével is, de hasznos lenne ilyen témájú olvasmányok megjelentetése is. Ennek 

ellenére Kevin D. Mitnick magyarul is megjelen�  könyvein kívül hazánkban még nem 

találkoztam olyan szakkönyvvel, amely kifejezetten az emberi tényez�  

információbiztonságra való negatív hatásait mutatná be – innen származik e dolgozat 

elkészítésének ötlete. 

Munkámmal szerettem volna elérni, hogy mindenki, aki valamilyen oknál fogva 

elolvassa, felismerje az információbiztonság fontosságát és az azért való felel� sségét, és 

talán ezen sorok hatására megpróbál egy kis biztonságtudatosságot csempészni 

munkavégzésébe és mindennapjaiba egyaránt. Remélem, sikerült elérni célomat, és a 

dolgozat elolvasása után az Olvasó is megteszi az esetleg hiányzó biztonsági 

óvintézkedéseket, illetve körültekint� bben jár el a gyanús esetekben. 
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12. Melléklet 

Információbiztonsági kérd� ív 

Kedves Kérd� ív-tölt� ! 

 

Napjainkban mind a magánszemélyek, mind a vállalatok egyre nagyobb figyelmet 
fordítanak az információbiztonságra. Fontos azonban, hogy az informatikai rendszerek 
védelme, t� zfalak és vírusirtók használata csak az els�  lépés a lényeges információk 
megóvására. 

Diplomamunkámat az emberi tényez�  gyengeségeit kihasználó támadási formáról, a 
Social Engineeringr� l készítem, melyhez az Ön segítségét is szeretném kérni e kérd� ív 
kitöltésének formájában. A kérd� ív teljes mértékben anonim, a kutatás eredménye csak 
a szakdolgozatban kerül felhasználásra. 

I. A kitölt � re vonatkozó általános kérdések 
 
1. Neme: 

N�  

Férfi 
 
2. Életkora: 

18-25 

26-35 

36-45 

46-55 

55 felett 
 
3. Legmagasabb iskolai végzettsége? (Amennyiben folyamatban van, azt jelölje meg!) 

általános iskola 

szakközépiskola, szakmunkásképz�  

középiskola, gimnázium 

f� iskola, egyetem 
 
4. Milyen területen dolgozik? 

Asszisztencia, adminisztráció 

Bank 

Egészségügy 

Értékesítés, kereskedelem 

Gyártás, termelés 

Humán er� forrás 



Social Engineering   –   Az emberi er� forrás, mint az információbiztonság kritikus tényez� je 

�83

Informatika 

Telekommunikáció 

Marketing, média 

Jog 

Közigazgatás 

Mérnök, m� szaki 

Oktatás 

Pénzügy, számvitel 

Ügyfélszolgálat, recepció 

Vendéglátás, idegenforgalom 

Cégvezetés, menedzsment 
 
5. Hány éve dolgozik jelenlegi munkahelyén? …………………………….. 
 
6. Mekkora a cégnél dolgozók létszáma? 

10 f�  alatt 

11-50 f�  

51-150 f�  

151-500 f�  

500 f�  felett 
 
7. Rendelkezik a cég több telephellyel? 

Igen 

Nem 
 
8. Amennyiben az el� z�  kérdésére „Igen”-nel válaszolt, mennyire ismeri a cég egy 

másik telephelyén dolgozó kollégákat? 

Nagyon jól ismerem � ket, napi kapcsolatban vagyunk. 

Néhánnyal közülük szinte napi kapcsolatban vagyunk. 

Elég jól ismerem � ket, de nem vagyunk napi kapcsolatban. 

Nem nagyon ismerem � ket. 
 
II.  Biztonságtechnikával kapcsolatos kérdések 
 
1. Az alábbiak közül melyeket használják munkahelyének, irodájának fizikai 

biztosítására? 

portaszolgálat 

biztonsági � rök 
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kulcs 

közelít� kártya (mágneskártya) 

belép�  kód 

ujjlenyomat olvasó 

hangfelismerés 
Egyéb: ………………………………. 
 
2. Amennyiben kulcsot vagy mágneskártyát (is) használ, el� fordult már, hogy otthon 

felejtette? 

Igen 

Nem 
 
3. Mit gondol, mennyire értékesek a munkahelyén tárolt adatok? Elvesztésük, 

nyilvánosságra kerülésük mekkora kárt okozna? 

Nem okozna kárt, nem dolgozom érzékeny, pótolhatatlan adatokkal. 

Elhanyagolható kárt okozna, maximum a munkavégzést lassítaná. 

Jelent� s kárt okozna, esetleg a munkavégzést is lehetetlenné tenné. 

Hatalmas kárt okozna, nyilvánosságra kerülésük akár hírnévvesztéssel is járhat a 
cég számára. 
 
4. Amikor felvették a munkahelyére, részesült valamilyen biztonságtechnikai 

oktatásban? 

Igen 

Nem 
 
5. Amennyiben az el� z�  kérdésre „Igen”-nel válaszolt, a biztonságtechnikai oktatásban 

szó volt informatikai, információbiztonsági oktatásról is? 

Igen 

Nem 
 
III.  Jelszavak használatával kapcsolatos kérdések 
 
1. Általában milyen karakterkombinációjú jelszót használ? 

csak bet� k 

csak számok 

bet� k és számok 

bet� k, számok és különleges karakterek 
 
2. El�  van írva, hogy milyen karakterkombinációjú jelszót használjon? (Megmondták, 

hogy lennie kell benne például számnak, vagy nem lehet rövidebb 8 karakternél, 
stb.?) 
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Igen 

Nem 
 
3. Milyen gyakran változtatja meg a jelszavát? 

hetente 

havonta 

évente 

csak ha valamilyen különleges okból szükséges 

egyáltalán nem változtatom meg 
 
4. Használja ugyanazt a jelszót több helyen is? (Pl. bejelentkez�  jelszava és az e-mail 

fiók jelszava azonos.) 

Igen 

Nem 
 
5. Önt egy bonyolult jelszó használatára kötelezik. Hogyan jegyzi meg? 

Természetesen megtanulom. 

Feljegyzem a telefonomba. 

Ha mód van a lementésére, akkor úgy eltárolom. 

Felírom egy cetlire. 

Egyéb: …………………. 
 

 
6. Megadta már valakinek valamilyen jelszavát? 

Igen 

Nem 
 
7. Amennyiben az el� z�  kérdésre „Igen”-nel válaszolt, kérem írja le, milyen okból 

tette! 
.............................................................................................................................................
.............................................................................................................................................
............................................................................................................................................ 
 
IV.  Hardverek használatával kapcsolatos kérdések 
 
1. Mit tesz, amikor valamilyen okból egy rövidebb id� re ott kell hagynia 

munkaállomását, de nem szeretné kikapcsolni a gépét? 

Zárolom a gépet. 

Jelszavas képerny� kímél� t használok. 

A teljes biztonság érdekében mindig kikapcsolom a gépet, ha elmegyek. 
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Nem teszek semmit, nem hiszem, hogy bárki is hozzányúlna, míg távol vagyok. 

Egyéb: ……………………………………….. 
 
2. Használ Ön laptopot? 

Igen, saját laptopom van. 

Igen, céges laptopom van. 

Nem, nincsen laptopom. 
 
3. Használ Ön a munkahelyén pendrive-ot? 

Igen 

Nem 
 
4. Amennyiben az el� z�  kérdésre „Igen”-nel válaszolt, van a pendrive-on valamilyen 

titkosítás? 

Igen 

Nem 
 
5. Veszített már el valamit az alábbiak közül? 

CD, DVD 

Pendrive 

Memóriakártya 

Palmtop 

Laptop 

Mobiltelefon 
Egyéb: ………………………………………… 
 
6. Milyen adatokat tárol a mobiltelefonján a felsoroltak közül? 

telefonszámok 

címek 

e-mail címek 

naptárbejegyzések 

jelszavak 

személyes adatok (pl. bankszámlaszám, TAJ szám, adószám, stb.) 
Egyéb: ……………………………………. 
 
V. Szoftverek használatával kapcsolatos kérdések 
 
1. Milyen operációs rendszert/rendszereket használ? 
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Windows 98 

Windows XP 

Vista 

Linux 

Mac OS 

UNIX 
Egyéb: ……………………………………… 
 
2. Milyen programokat használ a munkavégzéséhez? 

szövegszerkeszt�  

táblázatkezel�  

prezentáció készít�  

adatbázis-kezel�  

képszerkeszt�  alkalmazás 

CAD/CAM szoftverek 

valamilyen ERP rendszer (pl. SAP, egyéb gazdasági rendszer) 

egyéb speciális szakterületi alkalmazások 
 
3. Ön egy új szoftvert szeretne feltelepíteni a számítógépére, mely a munkája 

végzéséhez nem indokolt. Hogyan teheti meg? 

Ugyanúgy, mint otthon. Nincsen korlátozás az alkalmazások telepítésére. 

Csak a rendszergazdának van jogosultsága programok telepítésére. 

Semmilyen magáncélú program nem telepíthet� . 
 
4. Hogyan sajátította el a munkájához szükséges programok használatát? (Pl. az SAP, 

vagy valamilyen speciális szakterületi program használatát.) 

Céges oktatás keretein belül. 

Használati útmutató, felhasználói kézikönyv alapján. 

A munkavégzésemhez alapkövetelmény volt bizonyos programok alapszint�  
ismerete. 

Munkatársak segítsége, kitapasztalás alapján. 
Egyéb: ……………………………….. 
 
5. Mit gondol, mennyire ismeri, milyen biztonsággal tudja kezelni az ÖN ÁLTAL 

HASZNÁLT programokat? (pl. egy szövegszerkeszt� t) 

Nagyon jól ismerem ezeket a programokat, minden esetben tudom, hogy hiba 
esetén hol kell keresnem a megoldást. 

Eléggé ismerem ezeket a programokat, bár nem mindig tudom, hogy egy esetleges 
hibánál hogyan találom meg a megoldást. 
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Alapszinten ismerem ezeket a programokat, de ha valami hiba van, akkor 
legtöbbször segítséget kell kérnem. 

Nem nagyon ismerem ezeket a programokat, el� fordul, hogy normál m� ködés 
esetén is segítséget kell kérnem. 
 
6. Mit gondol, milyen biztonsággal tudja használni az ÚJ, EDDIG MÉG NEM 

NAGYON HASZNÁLT programokat? (pl. egy újonnan bevezetett speciális 
programot) 

Általában minden programmal jól elboldogulok, probléma esetén esetleg 
utánanézéssel megtalálom a megoldást. 

Általában rájövök, hogyan is m� ködik, de ha valamilyen hibaüzenet jelenik meg, 
nem nagyon keresem a megoldást, inkább szólok valakinek, aki ért hozzá. 

Nem nagyon szeretek új programokkal dolgozni, mindenféleképpen szükségem van 
valamilyen használati útmutatóra. Reménykedem, hogy semmilyen hibaüzenet nem 
jelenik meg, mert különben nem tudom, mit csináljak. 

Egyáltalán nem ismerem ki magam ezekben a programokban, mindenképpen kell 
valaki, aki megmutatja, hogyan is m� ködik, és akit� l probléma esetén segítséget 
kérhetek. 
 
7. Mit tesz, amikor egy rendellenes, még soha nem látott hibaüzenet jelenik meg a 

képerny� n? 

Semmit. Valószín� leg ugyanolyan hibaüzenet, mint a többi, ezért gyakran végig 
sem olvasom, hanem OK-kal nyugtázom és folytatom a munkát. 

Elolvasom, megpróbálom megérteni, mit is jelent és miért jelenhetett meg, majd 
ennek alapján megnyomom az "Igen" vagy a "Nem" gombot. Nem hiszem, hogy 
komoly hibát okozna, ha rosszul választok. 

Megkérdezem a kollégámat, hogy �  találkozott-e már ilyennel, és mit tett, vagy mit 
tenne a helyemben. 

Kétségbeesek, és szinte végig sem olvasva szólok a rendszergazdáknak, hogy 
valami óriási hiba van. 

Elolvasom, mit is jelent az üzenet, majd segítséget kérek az illetékest� l (Help 
Desk). 

Egyéb: ……………………………………… 
 
VI.  Elektronikus levelezésre vonatkozó kérdések 
 
1. Van Önnek munkahelyi e-mail címe? 

Igen 

Nem 
2. Amennyiben az el� z�  kérdésre „Igen”-nel válaszolt, magáncélú levelezésre is 

használja munkahelyi e-mail címét? 
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Igen 

Nem 
 
3. Használ Ön spam-sz� r� t? 

Igen 

Nem 
4. El� fordult már, hogy egy ismeretlen feladótól érkez�  elektronikus levél ajánlására 

látogatott meg egy weboldalt, töltött le valamit vagy esetleg rendelt meg valamit? 

Igen 

Nem 
5. Hogyan kezeli az e-mail mellékleteket? 

Soha nem nyitom meg, félek a vírusoktól. 

Csak az ismert címr� l érkez�  mellékelteket nyitom meg. 

Csak azután nyitom meg a mellékleteket, miután víruskeres� vel leellen� riztem 
� ket. 

Minden mellékletet megnyitok. 
 


