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1. Diplomaterv feladatkiiras és nyilatkozat

Az e-kozigazgatas, e-kormanyzat, e-business rohanéshdditdsa
sziukségessé teszi az elektronikus forméban léietormécié hosszu tavu,
megbizhatd, hitelesithetarchivalasat. Az archivalas egyik fontos feladata
az adathordozdok és a rajtuk tarolt adatok fizikaggnrzése, amely mar a
jelenlegi technolégidkkal is megoldott feladatnakkinthet. Azonban
ugyanilyen fontos kérdés az informacio hitelességégs sértetlenségének
meg rzése, azaz annak biztositasa, hogy az elektromkusalairt
informacio sértetlensége hosszu tavon is nreghet és bizonyithaté
legyen, abban az esetben is, ha az eredeti alaitélesités-szolgaltat6 mar
nem létezik, vagy az eredetileg hasznalt alair6oaignus id kodzben

elavul.

Elvégzend feladatok:

1. Tekintse at az elektronikus archivalassal kapcsadalehetségeket, a
feladatokat, és a jelenlegi megoldasokat.

2. Dolgozzon ki megoldast a hosszu tavu archivalas oheé@gsara.

3. A megoldas mkodd képességének bemutatdsara készitse el az archivalo
rendszer fbb elemeit, és értékelje az elvégzett munkat.

Alulirott Kollar Balazs, a Budapesti Mszaki és Gazdasagtudomanyi
Egyetem hallgatéja kijelentem, hogy ezt a diplonrtass meg nem engedett
segitség nélkul, sajat magam készitettem, és aodiptervben csak a
megadott forrasokat hasznaltam fel. Minden olyaszté melyet sz6 szerint,
vagy azonos eértelemben, de atfogalmazva mas fodlashtvettem,

egyeértelmen a forras megadasaval megjel6ltem.

Sajatkez alairas
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2. Kivonat

A kozelmultban a Magyar Elektronikus Alairasi Széség (MELASZ)
elkészitette a digitalis alairasok formatumara wvikoead k6zos ajanlasat,
mely nemzetk6zi szabvanyok [1],[2],[9] alapjan admiutatdst a hazai
fejleszt knek. Ez az ajanlds mérfoldkek tekinthet az elektronikus
iratkezelés hazai elterjedésének szempontjabél, lam&amos elnye
ellenére még varat magara, habar a jogi szabalyozéis 2001 Ota lehewé
teszi a valtdst. Az ajanlds megteremti az alapja alektronikus
iratkezelésre épulltermékek és szolgaltatasok hazai piacanak. Ugyamzis
intéezmények iratkezelésik megszervezésekor szabv@nyfellleten
kapcsolodo alkalmazasok kézul valogathatnak, melggigmast kiegészitve
komplex iratkezel rendszerek kialakitasat teszik leheé.

Kutatasaim célja kezdetben a PKI rendszerek és git@is alairés
nemzetk6zi szabvanyainak behatdé tanulméanyozasa, kéxet en nemzeti
megvaldsitasok, valamint a hazai jogi szabalyozasgi®merése volt.
Kés bb megvizsgaltam a gyakorlati felhasznalas leégeit, tadjékozdédtam
a mar megvalosult alkalmazasokrol.

Vizsgalodasaim eredményeként célulztem ki egy sajat alkalmazas
elkészitését, amely képes a MELASZ ajanlasanak mlegf dokumentumok
kezelésére, és amelyre kédb Osszetett szolgaltatdsokat lehet épiteni,
kilonds tekintettel az elektronikus archivaldsradvéttem a korszer
szoftver-technolégiai iranyvonalakat, igy az alkalnas Web-alapu, tobb-
felhasznalds, tobbréteg relaciés adatbazisra és XML alloméanyokra épdl,
hardware platform fliggetlen és objektum-orientalt.

A szoftvert egy éve fejlesztem, mely ichlatt elkészult minden kritikus
funkcidja.

Az alairas és allomany fogalmakat gyakran szinorkéra fogom
hasznalni, mivel az XML allomany altalaban tartaltma az alairt

dokumentumot is.
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3. Abstract

In recent past the Hungarian Association for Eleaic Signature
(MELASZ) completed its paper describing the forndtdigital signatures,
which gives guidance for software developers based international
standards [1],[2],[9]. This paper can be a milestoim the spreading of
electronic document management systems in Hungahjch, despite of its
numerous advantages and its legal support, is sillaited. The paper
provides the technological base for products andsziees on the electronic
document management market in the following waystitutions replanning
their document management will be able to choosemfra palette of
applications communicating on standard interfaces.

At the beginning the aim of my investigations was teview the
international standards of PKI systems and diggejnatures, followed by
the examination of foreign applications, and thangstic legal regulations.
Later on | analysed the current and possible futapelications.

As a result of my investigation | put the aim of vdoping an
application, which is able to manage MELASZ-formedtdocuments, and
later can serve as a base for complex serviceseaafy for electronic
archiving applications. Following up-to-date softweatechnology trends,
the application is web-based, multi-user, multilag@, stores data in
relational database and XML files, hardware plathoindependent, and
object oriented.

I'm developing the system since February 2005, s® ¢ritical functions

are completed.
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4. Bevezetés

4.1. A feladat értelmezése

A fejlesztés célja egy olyan alkalmazas l|étrehozdamely képes a
MELASZ! ajanlasnak megfelel alairas tipusokkal kapcsolatos feladatok
elvégzésére, kulonos tekintettel az archivalasargornyezetét és
interakcidit tekintve a rendszer lehet:

egy vallalati informatikai kérnyezet egyik belskiszolgaléja. Ez
esetben nagy igény mutatkozhat egy masik, példaurkifow
rendszerrel torténszoros 6sszekapcsolasra.

egy nyilvAnos hal6zaton elérhet sok maganszemélyt és
kisvallalkozast kiszolgalé szolgaltat6 alaprendszerEz esetben
elengedhetetlen egy interaktiv feltulet, amelyen alh&sznaldk
kovethetik az allomanyaik allapotat, valamint Gjak@lthetnek fel.
Tovabba praktikus lehet, ha a rendszer a feltdéldkumentumokat
kénnyen letdlthetvé teszi a felhasznaldinak, igy az tAmogathatja a

felhasznaldk biztonsagi mentéssel kapcsolatos temgkégét is.

Fontos értelmezési kérdés, hogy a rendszer a doktumeok tarolasat
és feldolgozasat oOsszetartoz6, vagy két kulén fatkdnt kezeli.
Elképzelhet olyan kdrnyezet is, amikor mar lUzemel egy
dokumentumkezel rendszer, amely mar (dzembiztosan megoldja a
tarolassal kapcsolatos problémakat. Ekkor az ar&ghlivrendszer egyfajta
atfolyd rendszerben nkddne. A bemenetén megkapnéd az allomanyokat
(példaul alairt szeradéseket), a kimenetén pedig (valamekkora
késleltetéssel) tovabbadna azokat a mar uUzemdbkumentumkezel

rendszernek.

4.2. A tervezés célja

A mostani tervez munka a rendszer Ujratervezését célozza. Ehhez

felhasznalom az elmult egy éves fejlesztés soraemrzzt tapasztalatokat,

! A MELASZ a hazai elektronikus alair6 alkalmazastjleszt cégeket tomorit civil

szervezet.
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valamint az idkdzben megszerzett vallalati tapasztalataimat. Avéeés
végeén egy olyan atgondolt, rugalmas rendszer tdd&szul el, amely széles
korben, kulonboz felépités rendszerkdrnyezetekben is hasznalhato,

beépithet.

4.3. A feladat indokoltsaga

A feladat indokoltsagat és aktualitasat tobb tényegylttesen adja.

A nemzetk6zi technolégiai vonalon megtortént az XMalairés
szabvanyositasa [1], majd a kuldonféle gyartdék bedgpék szoftver-fejleszt
kornyezeteikbe ennek tamogatasat. igy mind a Jawdnd a .NET
platformon rendelkezésre all szabvanyos XML alairészel csomag.

Az eurdpai szabvanyositasi folyamat tovabb menté&niés elkészilt az
XML aldiras kiterjesztése, az XAdES [2]. Az Europalnié tovabba
iranyelvet adott ki, amely szerint a tagallamok kjemzgatasi rendszereiben
biztositani kell az elektronikus tgyintézést.

Hazai jogi vonalon az Orszagghs 2001-ben megalkotta az
elektronikus alairasrol szo6lo térvényt [3] (Eatmajd 2004-ben elfogadta
annak modositasat [4], amelyben tobbek kdzo6tt shadrza az archivalas-
szolgaltatok tevékenységét. Tobb kiegészieéndelet is szlletett, példaul a
papiralapt dokumentumok elektronikus meznésérének feltételeit. A
szabalyozasi folyamat kovetkezlépcsje az 0] Kozigazgatasi eljarasrol
szolo torvény (KET), amely kimondja, hogy a hivaikl tigyfelei online
kapcsolatba I|éphetnek az Ugyeiket intézszervekkel egy kdzponti
rendszeren keresztill [5]. A kOzponti rendszer azyfétkapu, amelyen
szamos ugyet lehetne intézni elektronikus alairfssl@ jelenleg sajnos
csak a regisztraciohoz hasznéalhat6. Azonban vanbalapesti keruleti
pozitiv példak, ahol az elektronikus alairassalatalehet hitelesiteni.

Hazai technolégiai vonalon az alair6 szoftverek Ildegti és a
hitelesités-szolgaltaték egylttesen dolgoztak KKAJES szabvany hazai
hasznalatat szabalyozo ajanlast a termékek jobb U#gykddése
érdekében. Ez a MELASZ ajanlas [6]. A diplomateriaddatom egy olyan
rendszer megtervezése, mely ennek az ajanldsnakketedgen m kodik, igy

0sszekapcsolhatdé mas hazai szoftverekkel.
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4.4. A diplomaterv felépitése

A diplomaterv felépitése igyekszik kévetni a megel fél éves kutatd
és egy éves fejlesztmunka id beliségéet.

A munkam a hetedik féléves 0nallo laboratéorium kében kezddott,
igy vele péarhuzamosan hallgattam az Adatbiztonsam ctargyat. Ez
nagyban megkoénnyitette a kutatémunkat, mivel aztbiddonséag targybaol
megszerzett matematikai-elméleti alapok fényében gyakorlatban
alkalmazott modszerek és szabvanyok kénnyen megérkh A digitalis
alairas és a dokumentum- és iratkezelés jogi hattés ebben a félévben
ismertem meg. Az ,elzmények és a kutatbmunka ismertetése” cifmjezet
6.1, 6.2, 6.3-ik alfejezetei ezt a két témakort estetik.

A nyolcadik félévben kaptam feladatul egy archivaltendszer
kifejlesztéséet. A munkat néhany kisérleti ,piloteladattal kezdtem. Ezek
segitségével deritettem fel, hogy a valasztott vaJa kdrnyezetben hogyan
lehet kisebb részfeladatokat kezelni, megvalésitdhieket a kisérleteket
irjale a 6.4-ik alfejezet.

A nyolcadik félév végére elkészllt a rendszer edyzetes valtozata,
majd a kilencedik félév kozepére — a novemberi TR&nferenciara — mar
egy alapfunkcidiban teljes valtozattal készliltemmdstani tavaszi félév a
rendszer atgondolt Gjratervezéskér szol, amely a 6.5-ik fejezet
kovetkeztetéseinek felhasznalasaval a 7. fejezetilgashato.

A 8.-ik fejezet a tervek megvalésult részeit mugatje, majd a 9.-ik

fejezetben értékelem a rendszert.
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5.A feladatkiiras pontositdsa és részletes
elemzése

Ertelmezésem szerint az alairt allomanyok a felma@sai oldalrél jutnak
a rendszerbe valamilyen tovabbito koézegen keresztédl rendszer
rendszerezi, megzi az allomanyokat, tovabba megfelelid pontokban
m veleteket hajt rajtuk végre.

5.1. Hasznalati esetek

A rendszer hasznélati eset (use case) diagramjalaz mellékletben
lathato. A rendszerrel felhasznalok és rendszeradsziratorok
kerilhetnek kapcsolatba.

A felhasznaldkels dleges célja, hogy feltdltsék az allomanyaikat a
rendszerbe. A kédbiekben ezeket letdlthetik. A hiteles archivalasho
szikség van a felhasznaldk tanusitvanyaira, ezeket is feltoltik.

A rendszer adminisztratorai kezelik a paramétereket és a
felhasznaldkat, valamint az esetleges feldolgoZédidk okat megkeresik,

eés az akadalyokat elharitjak. Ezt a tevékenységea@o tamogatja.

5.2. Entitasok

A rendszerben az allomanyokon kivil mas entitasoisakezelni kell.
Szukség vanfelhasznalokkezelésére, hogy a kulonbdzfelhasznaloktol
érkez allomanyokat egymastol logikailag el lehessen kiiténi.

Sziukséges tovabba a felhasznalok nyilvanos kulcstattalmazé
tandsitvanyok tarolasa is, mivel csak ezekkel lehetséges a f&itd
alloméanyokon szerepl alairdsok ellenrzése. Mivel a tanusitvanyokon is
szerepel alairas, amelyet ellamzni kell — a kibocsatdé hitelesités-
szolgaltaté alairasa — ezért a hitelesités-szobdgadk tanusitvanyait is
tarolni kell, és igy tovabb a gyokér hitelesitékaltatokkal bezardlag.

A tanusitvdnyokat kibocséatd szolgaltatok visszavsinléstait is tarolnia
kell a rendszernek sok évre visszambay. igy azokat rendszeresen be is
kell szereznie. Azért van szikség a régi visszawonéstak tarolasara —

nem csak a legfrissebbére — mert a szolgaltatékldmalis listdjukban csak
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a még le nem jart érvényességi idgpnusitvanyok sorszamait adjak kdzre,
a régieket nem.

A nyilvanos kulcsu infrastruktaraban a tanusitvakymlajdonosanak,
kibocsatéjanak gyjt neve ,principal”’. Erdemes lehet ezt a fogalmat is

megjeldlni entitasként.

5.3. Egy allomany életciklusa

Egy a&llomany vagy a felhasznalonél keletkezik, vadwpja azt
valahonnan, példaul elektronikus szamlaként. A &slbnalo felelssége,
hogy az allomanyai bizonyos belépési feltételekme&gfeleljenek. Ezeket
a feltételeket a MELASZ ajanlas rogziti, igy a hazadigitalis alairas
készit alkalmazésok a rendszer szdAmara megfelsdmenetet allitanak el
A felhasznalé tehat feltdlti az allomanyat a renedze.

A rendszer az allomanyok fogadasat kowet azonnalfogadaskori
ellen rzést végez, amely biztositja, ellenzi a tovabbi Iépések
el feltételeit. Az ugynevezett kivarasi idetelte utdn a rendszer beszerzi a
szlikséges szolgaltatéi visszavonasi listakat égigsananyokat, majd ezek
ismeretében Ujabb ellenzést, un. kezdeti ellenrzést hajt végre az
alairason. Amennyiben ezen a mésodik ellemésen is érvényesnek latszik
az alairas, a rendszer csatolja a K#s ellen rzéshez szilkséges adatokat
az alairashoz, és érvényesnek fogadja el azt.

A rendszer a kédbiekben archivalasi |épéstis végezhet, amelynek
soran egy archiv idbélyeget tesz az aldirasra. Archiv bBlyeget tobbszdr
is lehet az allomanyon elhelyezni, akar mas-maptagrafiai algoritmussal
is. Az id bélyeget egy un. megbizhato ibélyegzés-szolgaltatotol szerzi
be, aki az idpecsétet a sajat titkos kulcsaval alairja, igy ahlyaranciat
annak pontossagéara.

A fogadaskori ellenrzéslépései kdzil a legfontosabbak a kdvetklez

Aldiras id bélyegének ellenrzése.
Al4aird tanusitvany meglétének ellerzése.
Visszavonasi listakra mutatd hivatkozasok ellerese.

A kezdeti ellenrzéslépései a kbvetkexk.

Az alairas lanc eérvényességének ellezése a megszerzett

visszavonasi listak alapjan.
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5.4. Technikai kdvetelmények

A rendszer a kovetkeztechnikai kdvetelményeket elégiti ki.

Lehet vé teszi tobb felhasznalé parhuzamos, figgetlemésiét.

A felhasznaldoknak hitelesiteni kell magukat ahhbébpgy a funkcidit

hasznéljak.

Szolgaltatasai valtozatos fellileteken keresztileérk el.
Kulén Gzemeltet feltlettel rendelkezik.

Napldézza a mkodését.

Adatait adatbéazisban tarolja, melyhez kilsadatbazis szervert

hasznal.
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6. El zmények és a kutatdbmunka ismertetése

2004. év szén kezdtem digitalis alairasokkal foglalkozni amallo
labor keretében. Kutatasaim célja kezdetben a Richholdgia, és az erre
épul rendszerek megismerése volt. Ezutan kezdtem bedegdalis aldiras
nemzetk6zi szabvanyainak behat6é tanulmanyozasabiak@et en nemzeti
megvaldsitasok, valamint a hazai jogi szabalyozasgimmerése volt a
feladatom. Késbb megvizsgaltam a megszerzett ismeretek hazai gyak
felhasznalasanak Ilehedégeit, tajékozédtam a méar megvaldsult
alkalmazasokrol.

Az archivalassal kapcsolatos konkrét feladat 6nalkbor témaként
sziletett meg 2005 tavaszan. A megel szi félévben 0Osszegytott
ismereteket hasznéaltam fel az elsmégy hdnapos fejlesztés soran, hogy
felallithassam a rendszer egy korai, kisérleti fajat, amelyen mar
korvonalazédtak a jovweni funkciok. Ekkor ismerkedtem meg a
szerveroldali alkalmazasok fejlesztésének mikéngjéevigy ez az els
verzi6 még szamos, kébb zsdkutcdnak mirslilt megoldast tartalmazott,
példaul nem hasznalt adatbézis-kezelAz ilyen egyszersitések célja az
volt, hogy az altalanos programozas technolégidadatok helyett az XML
és a digitalis alairas technoldgidkra koncentradaks A félév végére a
rendszer méar képes volt fogadni az XML alairasokats kisebb
feldolgozasokat helyesen végrehajtani azokon. Igg¢ldaul helyesen
hajtotta végre az XML kanonizalast, valamint az he&lyeg kérést.

A kovetkez fejlesztési ciklus 2005 szén kovetkezett. A novemberi
TDK konferenciara az alkalmazas jelest fejl désen ment keresztil.
Szoftvertechnoldgiai oldalrol elkezdtem a mar teshekezdetleges
megoldasokat robosztusakra cserélni, példaul egyatlaakzis szervert
kapcsoltam a rendszerhez, ezzel kivaltottam a kbraibjektumsorositas,
fajlmentés parost. Mkodési oldalrél a fejldés ugy jelent meg, hogy a kis
elemi feldolgozasokat a MELASZ ajanlasnak megfelelolyamatokka
szerveztem. igy a rendszer altal kezelt alairasoralinyok életciklusa

egyszerve és vilagossa valt, megjelentek a rendszer magast funkcioi.
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A mostani — 2006-0s — tavaszi félévben a kdovetkeelokat t ztem Ki:
A rendszert Gjra kell gondolni, és a kezdeti kb | megmaradt
gyenge implementaciés megoldasokat korsedre kell cserélni.
A rendszert ki kell egésziteni egy XML WebServiceliflettel,
amelynek eredményeképp a rendszer jol illeszthétvalik mas
alkalmazasokhoz.
A rendszer biztonsadgi megoldasait is at kell gomdplés az
implementaciéo szintjén korszer szép megoldassal kell
megvaldsitani. A szerver-kliens kommunikaciot biaségos
HTTP folé kell athelyezni.
A rendszert minél tébb alairas készidzoftver allomanyaival kell
tesztelni.
El kell késziteni az uUzemeltet feliletet, amelyen lathato a
rendszer allapota, és esemény napldéja. Az lUzemelfetlleten
tovabba kezelhekk a felhasznaldék, az allomanyok, a

tanusitvanyok és a visszavonasi listak.

6.1. A digitalis alairas matematikai hattere

A digitalis alairas gyakorlati hasznalhatésagahéengedhetetlen, hogy
megbizhatésagat tudomanyos tényekkel lehessen rakgatani. Mivel a
modszer alapja matematikai kutatdsok eredményekd@myen megtehet
Bemutatom az alairas ma elterjedt modszerének elgemevezetesen a
lenyomatképz flggvényeket, és az aszimmetrikus kodolast. E kett
lépésb|l all az dan. ,Hash and Sign” modszer, amelyre a mai
implementaciok éplulnek, és amelyet az elfogadoitNMELASZ szabvany is

javasol.

6.1.1. Lenyomatképz fluggvények

A lenyomatképz fliggvények neviket az ujjlenyomat fogalma utan
kaptak. Ha talalunk egy ujjlenyomatot, valdszséimthetjik, hogy az
pontosan egy emberhez tartozik, mivel két embernmikcs hasonlo
ujjlenyomata, de legalabbis valdszihen hogy ilyen péarost talalnank.
Tovabba ha van tippunk, hogy kié lehet az ujjlenywmazt gyorsan le is

ellen rizhetjuk egy nyilvantartds vagy az illesegitségével.
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A lenyomatképz fiuggvények ugyanerre képesek. A lenyomat esetikben
valamiféle szam vagy szamsor, a lenyomat tulajd@npsdig szintén egy
szamsor, ami a lenyomatnal sokkal hosszabb is leAedigitalis vilagban
sok mindent leirhatunk szamsorokkal, igy lenyomat&epezhetink
barmilyen szdmokkal &brézolt adathoz, igy tipikusképhez, hanghoz,
szerkesztett szoveghez, tomoritett f4jlhoz. Az enyyomathoz hasonldéan
egy er snek tartott lenyomatképzfiggvény esetén sem fordulhat eh
gyakorlatban, hogy két kulénb6z szamsorhoz ugyanaz a lenyomat
tartozzon, st, a bemen szamsor egy pici valtozasa is nagymérték

valtozast eredményez a lenyomatban.

6.1.2. Aszimmetrikus kriptografia

Az irott informacio elrejtésére mar igen régen felmlt az igény.
Bizonyitékok mar hétezer évvel korabbrdl, az Oedygipi Birodalom
idejéb | is szarmaznak erre vonatkozdéan. Az elsomolynak tekinthet,
ismert rejtjelez mdédszer azonban négy évezreddel Kés | szarmazik, és
a héber abécéhez készult. Elve az abécé visszépadatasa. [10]

Az alapvet feladat - katonai hasonlattal élve - tulajdonképpez, hogy
agy irjuk le a mondanddénkat a szovetségeseinknedgyhaz ellenség ne
tudja azt elolvasni, ha véletlenil hozza érkeznegmez Uzenet. Ennek
érdekében az lUzenetet mi rejtjelezzik, a szovetsiggle pedig dekddolja.
Ennek sikeréhez mindkét fél tud egy-egy olyan titkemit az ellenség
reményuk szerint nem tud.

A kiuloénbség a szimmetrikus és az aszimmetrikus tagpafia kozott
abban all, hogy ez a két titok egyforma, vagy kilém (de természetesen
valamilyen modon még mindig 6sszetartozo). i esetben mindkét fél
ugyanazzal a kulccsal végzi a rejtjelezést és altlEst is, utobbi esetben
viszont mindkét félnek két-két kulcsa van (kulcsrpdaz egyik nyilvanos, a
masikat titokban kell tartania. Egy A fél ugy Uzexthrejtjelezve a masik B
félnek, hogy B nyilvanos kulcsaval rejtjelezve killel az Gzenetet. B ezt a
titkos kulcsaval dekddolja, és olvassa is. Az asnietria abban all, hogy a
nyilvanos és a titkos kulcs kilénb6zés egyikbl a masikat tamaddé nem

tudja rekonstrualni.
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Tehat, mindkét fél tud rejtjelezve Uzenni a masiknanélkil, hogy
kozos titkon osztoznanak, amit ek egyeztetniik kellene. A nyilvdnos
kulcsokat valamilyen modon ki kell cserélniik egysni&bzott. A cserét nem
szlikséges titkositva lebonyolitani, de a kulcs pé&s az allitélagos
tulajdonos 6sszetartozésagarol meg kell gydni. Hiszen, ha egy tdmadé a
sajat nyilvdnos kulcsara cserélné a masik fél katcsakkor ellophatja

titkos Uzeneteinket. A digitalis alairas aszimmkus kriptografiat hasznal.

6.1.3. Tanusitvanyok

Egy nyilvanos kulcs és tulajdonosa 6sszetartozasat tanusitvanyok
rogzitik, melyeket kulénleges szervezetek, a hisélés-szolgaltatok
bocsatanak ki. Tanusitvanyt barmilyen jogi entitasaganszemély vagy
szervezet igényelhet. A kibocsatott tanusitvanyo&detiségét a hitelesités-
szolgaltatd a sajat digitalis alairasaval szavaplpmelyet ellenrizve
megbizonyosodhatunk a kapott nyilvanos kulcs és alajtionos
dsszetartozasarol.

Ily modon egy felhasznalénak elég a  hitelesitéstgahbatoi
tanusitvanyokat beszereznie ahhoz, hogy kulonfélelhdsznaloi

tanusitvanyokat fogadhasson, és azokban megbizinasso

6.1.4. A ,Hash and Sign” paradigma

Ebben a fejezetben vezetem be a digitalis aldirdgafmat, amely
egyrészt a lenyomatképzésre, masrészt az aszimkuetrirejtjelezés
hasznalatanak megforditasara épul.

Az els lépésben az alairandé dokumentumot egy alkalmas
lenyomatképz flggvényen atengedve megkapjuk a dokumentum
lenyomatat, amely az alairas alapja. A lenyomatléspazt szavatolja, hogy
az alairds nem egy teljesen masik dokumentumhozjyvaem a szdéban
forgb dokumentum egy kicsit médositott variAnsahtaatozik. Az els
esetbhen az adja a biztositékot, hogy két kilonbdakumentum lenyomata
kiléonb6z , a masodik esetben pedig arra lehet épiteni, hoay
alapdokumentum egy pici modositasa is nagy valtbzékoz annak

lenyomataban.
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A masodik |épésben az alaird fél a dokumentum lengtat sajat titkos
kulcsaval rejtjelezi. Ezt hivtam fentebb az aszinrmleus rejtjelezés
megforditasanak, hiszen az lUzenetrejtjelezésselnédltben a titkos kulcsot
most rejtjelezésre, nem pedig kikédolasra haszrafpi. Az aszimmetrikus
RSA rejtjelez algoritmus esetében ez semmiféle problémat nenzokx a
tulajdonsag nem feltétlenlil igaz minden aszimmaisk rejtjelez
algoritmusra. Nem minden algoritmussal lehet olyarics part generalni,
amellyel lehet a tulajdonosnak rejtjeles Uzeneteldtldeni, valamint
digitalis aldird kulcsként is hasznéalhato.

A digitalis alairas ezzel a két Iépéssel el is Késet . Erdemes
megvizsgalni, hogy milyen biztonsagot nyljt az ityalairas. Alljon itt

néhany szemléltetmagyarazat.

Letagadhatatlansag

Az aldir6 a lenyomatot rejtjelezi, amit késb nem tagadhat le. Az
alairas réabizonyitasdhoz a bizonyité fél képzi &uwmentum lenyomatat,
majd az alairast kirejtjelezi az alaird nyilvanosil&saval. A nyilvanos
kulcsot az alaird fél tanusitvanyabol lehet meghitdhmodon megtudni. Ha
a képzett és a kirejtjelezett lenyomat megegyezazzal bizonyitott az
alairas ténye, és a tanusitvanykiadds szabalyaittmaa aldirdsnak jogi

sulya lehet.

Hitelesség

Az aldir6 személye egyértelm is. A matematikai mddszerek
szavatoljak, hogy nem lehetséges egy titkos kulé&ill eredetinek latszé

alairast létrehozni.

Integritas

Az integritds kovetelménye arra vonatkozik, hogy dokumentum
észrevétlenil nem modosithatdé az alairds utan. Axekdlmeény teljesil a
lenyomatképz flggvény felhasznalasaval. Ugyanis barmilyen Kkis
modositas a flggvény bemenetén megvaltoztatja aehkebet, igy az

ellen rzéskor az eredeti és a képzett lenyomat el fogitégymastol.
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6.2. A jogi kbrnyezet

6.2.1. 2001. évi XXXV. torvény és modositasa

A [3] és [4], az ugynevezett Elektronikus alairaswény (tovabbiakban
Eat.) rendelkezik arrdél, hogy (néhany Kkivétellel)eghlabb fokozott
biztonsadgu elektronikus al&dirassal ellatott elekikus iratok elfogadhatdk
ott, ahol jogszabaly irdsba foglalast ir elEzzel az elektronikus iratok
.polgarjogot nyertek” Magyarorszagon.

Az Eat. kétféle, joghatassal biro elektronikus ad&t definial:

a) fokozott biztonsagu elektronikus aldiras,

b) min sitett elektronikus aldirés.

A fokozott biztonsagu elektronikus alairas egyémteén azonositja az
alairot, tovabba felismerheté teszi, ha a dokumentum tartalma az alairas
elhelyezése 6ta megvaltozott.

A min sitett elektronikus alairds a fokozott biztonsagzihképest
.er sebb”, mivel minsitett tandsitvany tartozik hozza, és uUn. biztorsag
alairas-letrehozé (BALE) eszkozzel hoztak létrenéinfogva tobb joghatas
kapcsolodik hozza.

Az Eat. az elektronikus alairas gyakorlati haszndhaoz négy
szolgaltatastipust definial:

a) elektronikus aléiras hitelesités-szolgaltatas,

b) id bélyegzés,

c) aldiras-létrehoz6 eszkdzon az alairas-létrehozd aebteelyezése,

d) elektronikus archivalas-szolgaltatas.

A hitelesités-szolgaltatétanusitvanyokat bocsat ki. A tanudsitvany

kiadasanak elfeltétele, hogy az igényl hitelesen igazolja a
személyazonossagat. Ett fogva a tanusitvany lejarataig vagy
visszavonasaig az igénylképes a szemelyazonossagat elektronikusan is
igazolni, valamint képes a tanusitvanyhoz tartogyexdi és titkos alairas-
létrehoz6 eszkbzzel iratokon elektronikus aldirédtelyezni.
A hitelesités-szolgaltat6 tovabba nyilvantartja, ényilvanosan

elérhet vé teszi a nala kibocsatott tanusitvanyok allapothijakat szab a
tanusitvany fenntartasaért, és meghatarozza a tamrsyokkal létrehozott

alairasert vallalt anyagi felességének fels hatarait. A minsitett
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elektronikus alairasokhoz jellemen magasabb értékhatarok tartoznak a
fokozott elektronikus aladirdsokhoz képest.

Az érvényes tanusitvanyok hitelességének nmregse céljabdl az alairo
koteles haladéktalanul tajékoztatni a hitelesitestgaltatdét, ha adatai
megvaltoztak, vagy a titkos magankulcs kitudodetsetleg elveszett. Ekkor
a hitelesités-szolgaltaté a tanusitvany érvényeésdglfiiggeszti, esetleg
végleg visszavonja, tovabba ennek tényeét kbzzetegmszavonas torténik
akkor is, ha a tanusitvany ervényességi ideje lejar

Az id bélyegzés-szolgaltatégy dokumentumhoz az aktudlis pontostid

rendeli hozza.

Az archivalas-szolgaltatdokumentumokat, és az elektronikus alairasok

hosszU tavu ellerrizhet ségéhez szikséges érvényességi lancot tarolja
megbizhaté mdédon. Tovabbéa igazolast adhat ki armnélgy egy elektronikus

alairas a létrehozas pillanataban érvényes volt.
6.3. A szabvanyok

6.3.1. X.509 PKI Certificate and CRL profile (RFC 3 280)

Az X.509 egy ITU-T szabvany nyilvanos kulcsu inftasktira szamara.
Az els véaltozatot 1988-ban adtdk ki az X.500 szabvanyhoz
kapcsolododoan. Mivel az X.500 sosem valésult metjesen, valamint
szigoru hierarchikus modellje nem illett ra a vikgora, az IETF
atdolgozta az X.509-et az internet rugalmas szeeké&lzez illeszkeden, igy
az X.509 végqgul IETF ajanlaskeént valt ismerttée.

Az X.509 megszabja az interneten kdd nyilvanos kulcsu
infrastruktaraban hasznalt tanusitvanyok és visezasi listak szerkezetét,
valamint ad egy algoritmust a hitelesitési uGtvonakvényességének

eldontésére.

Egy X.509 tanusitvany alapvetmez i a kévetkezk:
Verzidja (Version). A tanusitvany formatumanak viexja.
Sorszama (Serial Number). A kibocsatdoval egyltt reaxitjia a

tandsitvanyt.
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Algoritmus azonosité (Algorithm ID). Annak az algtmusnak a
neve, amellyel a kibocsato alairta a tanusitvanyt.

Kibocsatdé X.500 neve (Issuer). A sorszammal egyadonositja a
tandsitvanyt.

Ervényességi id (Validity).

Targy (Subject). A tanasitvany targyanak X.500 neveghatassal
bir6 tanusitvany esetén az a jogi vagy maganszemakyhez a
tandsitvany a kulcspart hozzéarendeli.

A tanusitott nyilvanos kulcs (Subject Public Key féop. A

targyhoz hozzarendelt nyilvanos kulcs értéke, ésnan az
algoritmusnak az azonositdja, amellyel a kulcs madkato.

Aldir6 algoritmus (Certificate Signature Algorithm)Annak az
algoritmusnak az azonositoja, amellyel a kibocsattanusitvanyt
alairja.

Alairas (Certificate Signature). A Kkibocsatéo al&ad a

tanusitvanyon.

Egy X.509 visszavonasi lista szerkezete a kdvetkez
Verzidja (Version). A visszavonasi lista formatunaknverzioja.
Algoritmus azonosité (Algorithm ID). Annak az algtmusnak a
neve, amellyel a kibocsat6 aldirta a visszavonédat.
Kibocsaté X.500 neve (Issuer). A kibocsatasi vel egyutt
azonositja a visszavonasi listat.
Kibocsatasi id (thisUpdate). A visszavonasi lista kibocsatasi
ideje. A kibocséaté nevével egyltt azonositja a gsssonasi listat.
Kovetkez frissités (nextUpdate). A kdvetkezvisszavonasi lista
kiadasanak ideje.
Visszavont tanusitvanyok listdja (revokedCertifies). A lista
minden eleme kotelezn tartalmazza a visszavont tanusitvany
sorszamat a kibocsatonal, a visszavonas datumatiamiat
valaszthaté egyéb meket, mint példaul a visszavonas kivalto

okat.
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Alairé algoritmus (Certificate Signature Algorithm)Annak az
algoritmusnak az azonositéja, amellyel a kibocsatvisszavonasi
listat alairja.

Alairas (Certificate Signature). A Kkibocsatéo al&dad a

visszavonasi listan.

6.3.2. XML Signature (RFC 3275)

Miutan elkészult a dokumentumhoz az elektronikusaieds, és
0sszegyltek az egyéb szikséges informaciok, egységbe kdlni Kket.
Ennek eszktéze az XML elektronikus alairas (XMLDS]Ghelyet a [1]
dokumentum ir le.

Az XML elektronikus alairas egy XML dokumentum, nyakk formaja
az alabbi.

<Signature ID?>
<Signedinfo>
<CanonicalizationMethod/>
<SignatureMethod/>
(<Reference URI? >
(<Transforms>)?
<DigestMethod>
<DigestValue>
</Reference>)+
</Signedinfo>
<SignatureValue>
(<KeylInfo>)?
(<Object ID?>)*
</Signature>
1. 4bra — XML alairds szerkezete

Az alairds a teljes Signedinfo elem lenyomatanakregtjelezésével
keletkezik, és értéke a SignatureValue elembe kefil alairas tetszZeges
szamu dokumentumra vonatkozhat, ezek lenyomata rkkli@on Reference
elemek ala kerll, egy-egy DigestValue elembe.

Az aldirds hordozhatja az alairas-ellen adatokat is a Keylnfo
elemben. A Keylnfo elem kdzvetlenll nem kertl absdra, mert nem része a
Signedinfo elemnek. Leheség van azonban egy Reference elemen

keresztil kdzvetett mdédon bevonni az alairt elerhakmazaba.
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A Reference elemek opciondlisan hivatkozhatnak ar@dokumentumra,
amelynek a lenyomatat hordozzakts az XML aldirds akar magéaban is
hordozhatja e dokumentumokat egy Object elemben.

Az aldiras elkészitéséhez skor a Reference elemeket kell 1étrehozni.
A dokumentumokat a Transforms tagban rogzitett sedarmacioknak kell
alavetni, majd a DigestMethod elemben megadott elgoussal el kell
késziteni a lenyomatot, és azt a DigestValue elerkbH tenni. Ezutan a
Signedinfo elemet kell a CanonicalizationMethod mben régzitett
algoritmussal kanonizalni, majd a SignatureMethdéne szerint ala kell
irni, az alairast pedig a SignatureValue elembd kexini.

Az aléairads ellenrzéséhez elszor a Reference elemekhez tartozo
lenyomatokat kell elkésziteni, majd 06sszevetni azMLX alairasban
lev kkel. Ha mindegyik lenyomat helyes, akkor a dokumemok nem
moddosultak az aldirds oOta. Ezutan el kell készitaniSignedinfo elem
kanonizalt formajat, majd annak lenyomatat, és @sskell vetni a
SignatureValue elem eértékének feloldasaval. A medgpés feloldasat a
SignatureMethod szerinti algoritmussal lehet elvAgeaz aldiras-ellenrz

adat ismeretében.

6.3.3. XML Advanced Electronic Signature (ETSI TS 1 01903)

Az XML elektronikus alairas tartalmara tett eddigiegkdtések még
nem elegendek ahhoz, hogy az a gyakorlatban j6l hasznéalhatgyéa.
Tovabbi kovetelmények fogalmazodnak meg, amelyek goldasara
kilonb6z elektronikus alairas formatumokat dolgoztak ki.eket a [2]
XAdES szabvany irja le. A meghatarozott alairasusipk az aldbbiak.

1. BES, az alapszint elektronikus alairas. A BES tartalmaz egy
digitalis alairast, az alairé tanusitvanyat alédfiotmaban, és egyéb
alairt/nem aldirt opcionalis jellemket. Ez a formatum megfelel az
Eat. fokozott biztonsagu alairaséanak, hitelesitéstés
integritasvédelmet biztosit, de letagadhato, mivedm rdgziti az
alairas idpontjat, és igy nem bizonyithaté, hogy az alaird

tanusitvany érvényes volt az aldiréds létrehozasadagontjaban.

2. EPES, az egyértelnen szabalyozott elektronikus alairds. Az EPES

egy alapszint alairasra épul, és kiegésziti azt egy alairasbahmat
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azonositéjaval, amit kotelezaldirni. Ezaltal egyértelnvé teszi az
alairas érvényesitési maédjat. Az alairasi szab&lyZagalma a
dokumentum elején olvashaté. Az EPES a BES-hez hlasm hiteles,

integritasvédett, de letagadhato.

3. XAdES-T, az alédiras idpontjdval kiegészitett elektronikus aldiras.
Az XAdES-T az elz két forma egyikét egésziti ki egy (megbizhatd)
id bélyegzés-szolgaltatotol szarmazo peecséttel. A megbizhato
id bélyeg egy kezdeti Iépést jelent az alairas hossaira szolé
érvényességének biztositdsara. Azpgdcsét egy alairt dokumentum,
mely az id bélyegzés-szolgaltatéo ordja altal mutatott hdl, és egy
dokumentum lenyomatabdl all. A lenyomatot az uUgyldlldi el a
szolgaltatonak, az alairas pedig a szolgaltaté satvanyaval

torténik.

4. XAdES-C, a teljes Kkor érvényesit adatokkal kiegészitett
elektronikus alairas. Az XAdES-T formahoz képeswvdtkozasokat
tartalmaz a teljes érvényességi lancra, és a szjgsd&anusitvany-
visszavonasi listdkra. Ezek beszerzéseigényes lehet, ezért ilyen
alairast létrehozni is id vesz igénybe. Elnye, hogy az aldiras
kés bbi érvényesitéséhez minden adat rendelkezésre RBtte a
tipusra akkor lehet szikség, ha az alairo, és eged hitelesités-
szolgéaltaté tanusitvanyanak lejarta utdn is szukse€gz az alairas
ellen rzésére. Az XAdES-C alairast nem lehet ,azonnalfréé@ozni,
mivel annak elddntése, hogy egy tanusitvany egypibdanatban
eérvényes-e, csak egy bizonyos kivarasi idltelte utan lehetséges
teljes bizonyossaggal, hiszen példaul a hiteles&zaslgaltatonak is
id kell a visszavonasi listak frissitéséhez. A kivgirad az [8]

ITKTB ajanlasban az elvart biztonsagi szintfigg en 1-3 nap.

5. XAdES-X, a XAdES-C elektronikus alairas kibitett valtozata.

Harom fajtajat hataroztak meg.

A XAdES-X Long nem csak hivatkozasokat tartalmaz &axényesit

adatokra, hanem magukat az adatokat is magaba fjaglgrre akkor
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lehet szikség, ha fenndall a veszélye, hogy a taméasi-lancok és

visszavonasi listdk elvesznek.

a. A XAdES-X Type 1 formatum a XAdES-C-t egésziti kigye
id bélyeggel, mely a teljes elektronikus alairasra a#sel.
Ezzel a tipussal kezelhek azok az esetek, amikor
kompromittalédik vagy az alairé tanusitvanyt kibéats
hitelesités-szolgaltaté, vagy az érvényesiadatokat alaird
szolgaltaté alairo kulcsa. Ez a forma kombinalhat els vel,
ekkor XAdES-X Long Type 1 a neve.

b. A XAdES-X Type 2 forma szintén a szolgaltatok kudosk
kompromittalédasa ellen véd ugy, hogy az egyes Byesit
adatokra kulon-kulon tesz idélyeget. Ez a forma

kombinalhaté az elsvel, ekkor XAdES-X Long Type 2 a neve.

6. XAdES-A, az archiv érvényesitadatokkal kiegészitett elektronikus
alairas. A XAdES-A formatum valamelyik XAdES-X alak-fajtara
épulhet, és azokra az esetekre biztositja az ebekkus alairas
hitelességét, integritasat és letagadhatatlansagatikor az alairas
barmely eleme meggyengllt. Ez Ilehet példaul az raki
elkészitéséhez hasznalt algoritmus, kulcs, tan@siyv A XAdES-A
egy id bélyeggel latja el a teljes alairast, amelynek kografiai
er ssége mindig elég es lehet a kor technoldgiai kévetelményeihez
igazodva. Ennek haszna abban van, hogy ha egy ladb- az
allomanyon — alkalmazott algoritmus meggyengul, akkz allomany
hitelessége megvédhet hiszen az alairas ellenzésekor az 6sszes

archiv id bélyeget is ellenrizni kell.

Az Eat. az archivalasi-szolgaltatok szamara a kkeett irja el :

.[4] Eat. 16/G. 8 (2) A szolgaltatd koteles a Had@shatarozata szerint

elfogadott kriptografiai algoritmuson alapulé migitett elektronikus
alairast elhelyezni és migitett szolgéaltatéo &ltal kibocsatott ibélyegzt
elhelyezni vagy elhelyeztetni az érvényességi lanco

1. a szolgaltatasi szabalyzatban meghatarozotkédonként;

2. a hatarozatban eirt id pontban.”
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Az utObbi eset példaul akkor fordulhat el ha egy széles kérben
haszndlt aldird algoritmusrél kiderul, hogy felt@th.

A [8] dokumentum a XAdES-C formatum hasznalatatgaelja a magyar
kozigazgatas elektronikus kommunikaciéjadban, ha @assza tavu
letagadhatatlansdg kovetelmény. Ekkor az alairéabhazdsok legaldbb a
XAdES-EPES formatum létrehozasat kell, hogy tamagks amelybl majd
vagy az alaird, vagy az alairast tovabbitdé szolgt@lé, vagy az alairast
fogado/feldolgozd/ellenrz cimzett késziti el a XAdES-C formatumot,
amely mar tartalmaz minden szikséges informéacidoaatkoz6 hivatkozast
a hosszu tavu letagadhatatlansag biztositasahoz.

A dokumentum azért nem javasolja a XAdES-X vagy XSIA
formatum hasznalatat, mert azokra edlathatdolag még egy évtizedig nem
lesz szikség, valamint terjedelmik is jéval nagyokb XAdES-C
valtozaténal. Ha mégis szikség mutatkozna a hastolita, akkor a
meglév XAdES-C alairasokbdl készithetX vagy A tipusu XAdES aldiras,
mivel minden szukséges hivatkozas része az aladatasn
A masodik mellékletaz XMLDSIG és a kulénbdz XAdES formatumok
viszonyat tekinti at.

6.3.4. MELASZ XAdES profil

A Magyar Elektronikus Alairas Szovetség (MELASZ) &
szeptemberében fogadta el az ETSI XAdES szabvamlegpuld aldirés
profiljat.

A profil tartalmazza a XAdES szabvany minden koteleelemét, a
valaszthatd elemek jelens részének hasznéalatat azonban nem engedi meg.
A sz kitést a magyarorszagi felhasznal6oi és szolgéltas@empontok
figyelembevételével tették meg. Sdtették a hasznalhat6 XML elemek,
valamint a hivatkozhaté algoritmusok koréet. Ezzelhyszer sodik a
profilnak megfelel alkalmazasok megvalositasa, hiszen kevesebb elem é
algoritmus kezelésére kell felkészilni, mig az dahkazas funkcionalitdsa

ezzel nem csokken.

Kikertltek a hasznalhato elemek kordba kovetkez elemek:
SignatureProductionPlace,

SignerRole,
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CommitmentTypelndication,
AllDataObjectsTimeStamp,
IndividualDataObjectsTimeStamp,
AttributeCertificateRefs,

AttributeRevocationRefs.

A hasznélhatdé algoritmusok kdre is dailt, igy csak a kovetkexk
hasznalhatok:
Kanonizéaldsra csak a megjegyzések nélkuli XML kaizacio,
alairasra csak az SHA-1 Ilenyomatképzéssel kombin&SA
algoritmus,

lenyomatképzésre pedig csak az SHA-1 algoritmuszhkato.

Azon transzformaciok kore is skilt, amelyeket az alairt dokumentumon
el lehet végezni:
Az XPath szrés, mint transzforméacié nem megengedett.
Az Enveloped Signature Transform, mint transzformddcnem
megengedett.

Az XSLT transzformacié nem megengedett.

6.3.5. Time-Stamp Protocol (RFC 3161)

Az id bélyegek hasznalata kulcsfontossagu az elektroniklésrasban.
Ezek segitségével bizonyithatd, hogy egy teteges adat — példaul egy
alairassal ellatott szerdés — a tandudsitott igpontban mar Iétezett, igy
valésithaté meg a teljesen letagadhatatlarektronikus alairas.

Megbizhaté idbélyeget az Eat. Torvény szerint megbizhato
id bélyegzés-szolgaltatéo allithat ki. A folyamat szdria szolgaltatoval
szerz dott Ugyfél Osszedllit a lebélyegzendadataib6l egy lenyomatot,
majd azt egy szabvanyos [11] kérésbe csomagolvauttalija a

szolgaltatohoz.

2Bizonyithat6 az alairas ténye és az alairaspiahtja is.
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A szolgaltatd elkészit egy szintén szabvanyos vAlasamelyben a
kovetkez elemeket helyezi el:
Az id bélyegzés alatt allé lenyomat értéket.
Az id bélyeg sorszamat.
Az id bélyeg készitésének lehetegpontosabb idpontjat.
Az id pont értékének lehetséges hibajat.
A sajat szolgaltatoi titkos kulcsaval készitett diadis alairasat,
amellyel hitelesiti az idbélyeget.
A sajat szolgaltatéi nyilvanos kulcsat tartalmazdé .589
tanusitvanyat, amellyel kébb az idbélyeg hitelessége

ellen rizhet .

6.4. Szoftver technologiai kisérletek és tapasztala tok

A diplomaterv elkészitését hosszu fejlesztésisidak el zte meg. Ezt az
id szakot legjobban a ,code and fix paradigma” jellatee amely egy
hosszu kisérletezkutaté id szaknak tekinthet a diplomaterv
szempontjabél. Ez id alatt tobb részfeladatnak tobb megoldasi mdédjat is
Kiprébaltam, megtapasztaltam azok eyeit és hatranyait.

6.4.1. Webes alkalmazasok

A halozat folott mkoéd alkalmazasok koncepcidja a halézatok
megjelenésével egyidnek tekinthet. Amig a nagygépes €s mainframe
vilagban a héaldzat folotti alkalmazasfuttatas (alimdt m kddés) a rendszer
architekturija miatt mindig is magéatol értdt és természetes jelenség
volt, addig az asztali szamitdégépek vilAgaban az osetlott
alkalmazasfejlesztés csak az elmult néhany évbejrede el.

A koncepcid lényege hasonld a nagygép-terminal eighhoz, habar a
kozponti gép valamivel tobbet var el a felhasznaldali géptl, mint a
regi karakteres (esetleg grafikus) terminaloktoltvezokas. A felhasznaldk
tehat a sajat mikroszamitégépuiket hasznaljak a seed eléréséhez. A
kozponti kiszolgal6é gép a halézatra kapcsolddikfesthasznaldknak pedig
csak a k6zpont halézati cimét kell ismernituk, haaggrjék a rendszert.

Annak felllete a felhasznalé gépén futé web bongésn jelenik meg,

igy a rendszer hasznéalata semmilyen zeltes telepitést, felkészilést nem
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igényel, hiszen web béngészminden asztali gépen van. A szerver-kliens
kommunikacio HTTP protokollon keresztiul folyik, aadatbevitel pedig
HTML rlapokon keresztll torténik. Ezeknek arxlapoknak a meazit tolti

ki a felhasznal6, ha adatot akar bevinni a rendseemajd elkuldi azt a

szervernek.

6.4.2. Szervlet technologia alkalmazasa

A rendszer fejlesztésével parhuzamosan kezdtem elaaa-alapu,
halozaton mkoéd alkalmazasok fejlesztéséhez kifejlesztett szervlet
technoldogia tanulmanyozasat. A szervlet tobbféleotpkoll folott is
m kédhet. En a HTTP folotti valtozatot hasznéaltam, deegvaldsithato
barmilyen mas TCP/IP fol6tti szolgéltatds is szdratapon.

A HTTP szervlet technolégia a kovetkezfontos szolgéaltatasokat
nydjtja a fejleszt szamara.

Egyszer session kezelés. Mivel a HTTP protokoll an. allapo
nélkuli kapcsolatokat létesit a kliens és a szerkerott, viszont
a webes alkalmazéasokban szikség van a felhaszmald €zerver
k6zo6tti an. munkamenet |étesitésére, ezért a lelgtédchnoldgia
tamogatja ezt. A szervlet technolégiaban minden kamenetet
egy HttpSession objektum képvisel, amely sajat kuécték
szervezeés taroloval rendelkezik. Ebben a taroloban lehet a
bejelentkezett felhasznalohoz tartoz6 egyedi ohjekbékat
tartani, példaul a bejelentkezése idejét, vagy weeb&ruhéaz
esetében a kosarat.

Egyszer HTTP kezelés. Lehewvé teszi a felhasznaldi
bongészt | érkez rlapok paramétereinek kénnydekddolasat,
tovabb4 a kérés és a valasz is egy-egy objektumiéghet k el,
amelyek metdédusain keresztul j6l kezelheta HTTP
kommunikacié minden jellem3ze.

A klienst | érkez kéréseket egy dedikalt, a szerveren futé metodus
szolgalja ki. A technolégia nagy etye, hogy ez a metdédus egy Java
virtualis gépen fut, igy minden tovabbi nélkul hagthaté a Java
platformra irt 6sszes osztaly szervlet kdrnyezétis. A platformnak ez a

jellemz je lehetvé teszi azt is, hogy a webes alkalmazashoz irtaJav
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alkalmazaslogika — megfelel tervezés esetén — koénnyen hasznalhato
legyen nem hé&l6zati koérnyezetben is, példaul egyysegr asztali
alkalmazasban.

Visszatérve a dedikalt metodusra, ebben a fluggvénylidiszpécser)
szokds a kérést a paraméterei alapjan atiranyitamiegfelel kiszolgéalo
metdédushoz. Itt tdbb tervezési lehetg is valaszthatdé, amely ddntés
nagyban befolyasolja a rendszer felépitését. A dérabban nyilvanul meg,
hogy a szervlet kiszolgaldé metdédusa, illetve magasazerviet osztaly
mekkora  részét tartalmazza az alkalmazéaslogikanakMasképp
megfogalmazva: az alkalmazaslogika kdd képes-e a szervlet nélkul? A
gyakorlat azt mutatja, hogy célszeriagy tervezni a rendszert, hogy a
vezerlés és az alkalmazaslogika jol elkuloniljenek.

Az els kisérleteimben a rendszer alkalmazéaslogikajanak ef@sze a
szervlet osztaly metddusaiban kapott helyet. Ug¥tarkapott helyet a
felhasznalék azonositasat, be- és kijelentkeztdtés®yz kodrészlet is.
Tovabba, a klienst érkez kérés azonositasat, és a megfelel
kiszolgaléhoz kildését is a szervlet osztaly végednnek eredményeképp
a szervlet osztaly kdédja elérte a nyolcszaz sorcdyatet, amitl nehezen
attekinthetvé valt.

A megoldast a szervlet technolégia leheégeinek jobb kihasznalasa és
az el re megirt vezérl szervlet hasznélata jelentette. A leghiresebbrilye
vezérl a Jakarta Struts technoldgia, amely tulajdonképperMVC (Model
View Controller) paradigma webes koérnyezetbe Uulseté Ebben az
elrendezésben a modell (Model) alkalmazasi terlUledjatossagainak
megfelel egyedi fejlesztés, a nézet (View) a felhasznalthddsz jében
megjelen HTML oldal. A vezérl (Controller) pedig a kdvetkezrészekbl
all 6ssze:

Egy el re megirt paraméterezhetlava osztaly.

A fejleszt altal irt paraméterallomany, melyben az egyes web
cimeket lehet akci6 osztalyokhoz kapcsolni. Példaa
szerver/Login.do akciot a Login akcio kezeli le.

A fejleszt altal irt un. akcidé (Action) osztalyok, amelyeknek

egyetlen (execute) metodusuk van.
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A Struts technolégia alkalmazéasaval kivalthatok emstikus — switch-
case — formaju diszpécser osztalyok, ahol altalabmanHTTP kérések
feloldasa és tovabbitasa torténik.

Ily modon elvalasztottam az alkalmazaslogikat a émz rétegtl,

amelynek eredményeként a rendszer hordozhatoblsArékturaltabba valt.

6.4.3. Adatbazis elérése szervletb I

[7] 23. fejezete alapjan.

A webes alkalmazasok legtobbje az alkalmazasi wtriél jellemz
adatokat halmoz fel, amelyeket adatbazisban szdl&slni. Az adatbazis
elérésének moédja lényeges kérdés a rendszer teseegZempontjabdl, ezért
—néhany probalkozasok utan — kilén kutatast igéhyelhelyes eljaras
elsajatitasa.

Java kdérnyezetben adatbazisokat a JDBC technol@&ibehet hasznalni.
A folyamat Iépései altalaban egy kapcsolat (Conmmtt objektum
megszerzése, egy SQL utasitas (Statement) végredejtmajd lekérdezés
esetén az eredmény (ResultSet) feldolgozasa.

A rendszer teljesitményére nagy hatassal van a &alat¢ €és az utasitas
objektumok létrehozasaval eltoltott id mivel ezek koltséges nveletek.
Asztali alkalmazasok esetében ez nem okoz problématel az alkalmazas
indulasakor létrején a kapcsolat objektum, és agpaompéldany teljes
életciklusa alatt — leallitAsaig — rendelkezésré. @& program altalaban
legfeljebb egy adatbazis meletet hajt végre egyszerre, igy egy darab
kapcsolat objektum elegend

Egy szerver alkalmazasban a helyzet bonyolultabbd bén
parhuzamosan tobb felhasznaléo is hajthat veégre kedAs m veletet,
amelyek egymastol fuggetlenek, igy kénnyen lehethekkurensek. Harom
szempontot kell figyelembe venni a kapcsolat obpghbk szervezésével
kapcsolatban:

Létrehozasa sok id tipikusan egy-két masodperc. Ezalatt halozati
kapcsolatot kell Iétesiteni a szerverrel, amelynsdkkell végezni a
felhasznalé azonositasat, és tobb adatstrukturétre kell hoznia.
Egyet egyszerre csak egy felhasznélé hasznalhat.

Nyitva tartadsa is kdltséges az adatbazis szervdal@dlrol.
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Az egyik megoldas — ha a kapcsolat implementacithdgatja ezt —,
hogy a szervlet objektum tartalmaz egy kapcsolaektumot, majd minden
eérkez kérés azt hasznalja. Ehhez a kapcsolat implemeanadk kell tudnia
tobbszaluan is biztonsagosan kddni. Ekkor a kérések iden sorban
egymas utadn rendezve futnak le (egyszerre mindigkcsgy), ami miatt a
varakozasi id kdnnyen megugorhat. Egy méasik megoldas, ha minden
belépett felhasznalonak sajat kapcsolat objektumotrunk létre, és azt a
munkamenetéhez rendeljik. Ennek természetesen dwdteanya, hogy a
dragan fenntartott kapcsolat objektum kihasznélesdggyon alacsony lesz.
Hiszen, amig a felhasznalé az el lekérdezés eredményét nézi a
képerny jén, addig a kapcsolat objektum kihasznalatlanul.va

A legjobb valaszthatd leheség az un. kapcsolat készlet (connection
pool) hasznélata. A készlet kapcsolat objektumoteatalmaz, amelyeken a
JSP oldalak és a szervletek kdzdsen osztoznak. #&hndadatbazis
hozzaférés egy kapcsolat objektumot kivesz a kébzle majd hasznalat
utan visszateszi azt.

Ez a megoldas teljesiképesség szempontjdbél nagyon j6, azonban
felvet egy problémat. A kapcsolatokat az adatbdgierver azonositja,
altalaban felhasznalonévvel. A webes alkalmazashdstnaldit ezert
lehetséges a felhasznaldékat az adatbazis szerveglyenként felvenni, igy
kiforrott hozzaférést lehet kialakitani. A kapcsbl&észlet hasznalata
azonban ezt lehetetlenné teszi, hiszen a kapcsmbggktumokat nem lehet

tobbé felhasznaldohoz kotni.

6.4.4. A JSP megjelenit technolégia

A webes alkalmazasok megjelenitfelilete a web béngésk altal
megjelenitett HTML oldal, melyeket a szerver gerlera felhasznalo
kéréseinek megfelebn. Ezeknek a valasz oldalak tartalmaznak allando é
valtoz6 elemeket is. Az oldalak fej- és labléce g@ll ritkan, az oldalak
kozéps (tartalmi) része pedig minden kéréskor megvaltozik

A HTML kéd generalhatdé kézvetlenil a szervlet odyt&ddjabdl is a
PrintWriter osztaly metddusain keresztil. Ennek @&gmlddsnak szamos
hatrdnya van, melyek Kkozil a nehéz karbantarthagps& rossz

skalazhatésag, és a korulményes fejlesztés a ldgt@abbak.
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A JSP technoldgia specialis tagokkalztelt HTML oldalakat hasznél a
megjelenitend oldal el allitAsdhoz. A tagok paraméteres Java
kodrészletek, amelyek szamos feladatot el tudnakgee@&i az oldal
el allitasakor a hagyomanyos vezeérl szerkezetektl az adatbazis
lekérdezéseken at a kiulénbb6z- Java Gyjtemény Keretrendszerbe
illeszked — adatszerkezetek bejaréasig.

A felhasznaloi kérések feldolgozasanak folyamataladSP oldalaknak
vagy a szervlet tovabbitja a kérést, vagy a fellmasa koézvetlentl hivja
meg ket a szervletek kihagyaséaval. Mindkét modon lehét webes
alkalmazast késziteni, mivel a technold6gia rendkimigalmas. Valéjaban a
JSP oldalakbél egy fordito Java koédot general, @saeprogram fut le,
amikor a JSP oldalhoz kerul a futas joga.

A JSP oldalak fejlesztése viszonylag kevés progradmdudast igényel,
valamint jol elkulénithet a szervlet fejlesztésélt— amennyiben a rendszer

tervezésekor a két réteg ko6zotti kapcsolat jol mat@hozott.

6.4.5. XML kezelés

Az XML leironyelv a XAdES alapja, igy minden alagralyen formaban
erkezik, készil, és tarolodik a fajlrendszerben.

Kezdetben a World Wide Web Consortium (W3C) Aaltgbesifikalt
Document Object Model (DOM) implementaciéjat haskzaén. Ez a csomag
a specifikacido univerzalitasa, nyelvfiggetlenségeatin — hasonléan az
OMG CORBA modellhez — nem hasznalja ki a Java spksiel nyeit,
amelyek a gyors, hibamentes kodolast segitik.elava kornyezetben
hasznélata nehézkes, idegennek hat. Aranytalanklidot vitt el az XML-
kezel részek megirasa, melyek épp az alkalmazas kozpmetnét képezik.
Ezért masik API-t kerestem.

Végul a JDOM API-t valasztottam ki, amelynek Kkialtksénal
kihasznaltak a Java nyelv minden leheégét. Az APl hasznalja a Java
Gy jtemény Keretrendszert (Collections), és az 1.5-B@va verzidéban
megjelen tipusos gyjteményeket. Hasznalataval jO0l érthetdl olvashato,
tomaor, biztonsagos, Iényegretokodot lehet irni a W3C DOM-hoz képest
toredék id alatt.
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Példaként alljon itt egy sokszor idézett kodrészlat feladat egy U]
dokumentum létrehozasa egy gyokérelemmel és abbagy szbveges
elemmel. A kildnbség magaért beszél.

W3C DOM megoldas:

DocumentBuilderFactory factory =
DocumentBuilderFactory.newlnstance();

DocumentBuilder builder = factory.newDocumentBuilde rQ);
Document doc = builder.newDocument();

Element root = doc.createElement("root");

Text text = doc.createText("This is the root");
root.appendChild(text);

doc.appendChild(root);

JDOM megoldas:

Document doc = new Document(
new Element("root").setText("This is the root") );

6.4.6. Id bélyeg kérés

A rendszer mkodése soran tobbszor is ébrdul, hogy XML
allomanyokra idbélyeget kell, kérjen. A legnehezebb feladat az
id bélyegzésre Kkerul kriptografiai lenyomat helyes edllitasa, hiszen
egyetlen bit eltérés az elkészités soran is tehjesegvaltoztatja a kapott
id bélyeget.

A bélyegzés eltt az XML fa megfelel agait a megfelel sorrendben
kanonizalni kell, majd a kanonizalassal kapott bajozatot at kell adni a
valasztott lenyomatképz algoritmusnak. Az idbélyeg fajtdja hatarozza
meg, hogy az XML fa mely &gait kell feldolgozni. Aigy kapott
lenyomatot szabvanyos kérés formajaban kell az b#&yegzés-
szolgaltatonak elkuldeni, aki visszakuldi az klyeget.

Ezt az adatot azutan megfeleKML elemben kell elhelyezni, és tovabbi
'Include’ elemeket kell melléhelyezni, amelyek rdgk az id bélyeg altal

védett elemek listajat.
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7.Logikai rendszerterv

7.1. Adatmodell

A harmadik mellékletben lathaték a logikai adatmodellt abrazolé
diagramok. A kovetkez felsorolasban az egyedek kulcs mézfolytonos

vonallal, az idegen kulcsokat szaggatott vonallagtam ala.

7.1.1. Alkalmazéasi tertlethez kapcsol6odo adatok

Az alkalmazasi terllet modellezése soran feltartaan sziukséges
entitasokat, és a kozottuk lévkapcsolatokat. A rendszer szempontjabol
legfontosabb kezelendfogalom az alairds allomany, amely tartalmazhatja
az alairt dokumentumot is. Az adatmodellben ,sige8ven szerepelnek az
alairas allomanyok, és a kévetkezmez kkel birnak:

Azonositd Egyedi azonositdé mez amely az entitasokat

egyeértelm en azonositja.

azonositdja, idegen kulcs.

Allomany neve. Az alloméany eredeti fajlneve.

Statusz. Az allomany statusza, amely a feldolgog@dganak allapotat

rogziti. A mez a kdvetkez értékeket veheti fel.

10 Fogadott, nem ellemzott

20 Sikeresen fogadott allomany

30 Hosszu tava MELASZ allomany

40 Archiv MELASZ allomany

Feltoltés ideje.

Leiras. A felhasznal6 altal megadhaté allomanydsir

Az aldiras allomany bajtfolyamként.
A rendszer mkodésében nagy szerepet jatszanak a tanusitvaryoéket a
feldolgozasi Iépések soran gyakran fel kell hasmnaligy fontos a jol
strukturalt tarolasuk. A tanudsitvanyokat egyedieavmositja a kibocsatojuk

€és a sorszamuk, igy ez a két mdesz a kulcs.
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A kbvetkez mez k jellemeznek egyanusitvanyt:
Tulajdonos felhasznal6. Az allomany tulajdonosantddhasznaloi
azonositodja.

Kibocsaté egyedi azonositdjaA kibocsatot reprezentalé X.500

entitas azonositdja, idegen kulcs.

Kibocséaté altal adott sorozatszanmh kibocsatdé szolgaltatd altal a

tanusitvanyba irt sorszam.

Lejarat datuma.

Allomany neve. Az allomany eredeti fajl neve.

Gyokeér tanusitvany indikator. Logikai mez amely a gyodkér

tandsitvanyokat azonositja. Pontosan akkor igaz, eha&kibocséaté

megegyezik a tanusitottal.

Tanusitott _egyedi__azonositdjaA tanudsitottat reprezentald X.500

entitas azonositdja, idegen kulcs.

A tanusitvany alloméany bajtfolyamként.

Visszavont A&llapot indikator. A lejaratuk dt visszavont

tanusitvanyok esetében igaz.

CRL elérési helye. A letoltés helyet URL formabaallkmegadni.
A tanudsitvanyok alanyai és a tanusitvany kidllitégységes szerkezet
névtérb | kapjak neviket. Ez a névtér az X.500, amelyetdetdeg egy
vilagmeéter elektronikus levelezrendszer cimzési médszerének szantak, de
végul nem terjedt el. Azonban korméanyzati infornkati rendszerek
cimtaraiban és a PKI szabvanyokban ezt alkalmazei@kzésre. Egy cim
tobb kulcs=érték osszerendelés halmaza, ahol a skuheeghatarozott
ertékeket vehet fel. Ezeknek a neveknek létezikakaderfolyam forméaja is,
amelynek szerkezetét, képzésének modjat RFC ajandggiti. Példaul a
MAV Informatika kibocsaté X.500 neve a kovetkez

E = ica@mavinformatika.hu
PostalCode = 1012

STREET = Krisztina krt. 37/A
CN = Trust&Sign Root CA v1.0
OU = PKI Services BU

O = MAV INFORMATIKA Kft.
L = Budapest

C=HU
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Az X.500 entitasok neve angolul principal, igy a rendszerben is ilyeév
alatt szerepelnek. Jellemik a kdvetkezk:
Azonositd Egyedi azonosito mez amely az entitasokat
egyértelmen azonositja. Ildegen kulcsként szolgal a visszason
listdk és a tanusitvanyok kodzott is.
Teljes név. Az entitas X.500 neve az RFC 2253 sZalynak
megfelel formaban.
A tanusitvany visszavondsi listdkfeladata azon tanusitvanyok felsorolésa,
amelyeket a lejaratuk elt visszavontak. igy beszerzésik és tarolasuk
szikséges a keébbi hitelesség igazolashoz. A CRL allomanyok a
kovetkez attribatumokkal rendelkeznek:
Azonositd Egyedi azonositO mez amely a visszavonasi listakat
egyeértelm en azonositja.
Kibocséatéas ideje.
Lejarat. A kbvetkez visszavonasi lista kibocsatasanak varhato ideje.

A visszavonasi lista allomany b4jtfolyamként.

7.1.2. Segédadatok

A rendszerfelhasznalGorientdlt, igy szukséges a felhasznalék — mint
entitasok — figyelembe vétele. A kovetkepllemz kkel birnak:

A felhasznalé belépési neve Az aldairds allomanyok és a

tanusitvanyok idegen kulcsként hasznaljak.

Jelszo6 lenyomat. A felhasznal6 ,sézott” jelszavamdR5 lenyomata.
Jelszéhoz tartoz6 $6 A lenyomatképzés ett a jelszéhoz fzott
véletlen adat.

Jogosultsdg maszk. A felhasznaldé szerepeit r6gz82 elem
bitminta.

® A s6zas (salting) technika lényege az, hogy a Féloz véletlen szamot f£nek

lenyomatképzés ett, igy védve ki a lenyomat elleni szd6taras tamadadgyanis, a

gyakran hasznalt szavak lenyomatat viszonylag ki$térban is tarolni lehet, igy az
adatbazisbol sok jelsz6 visszafejthet
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A rendszer mkodése napldzott, amelynek bejegyzései szintén lzédasba
kerilnek. A naplébejegyzések tipus és felhaszn&aldnészerint
levalogathaték. A bejegyzések tipusai a kovetkez jellemz kkel
rendelkeznek:

Azonositd Egyedi azonositdé mez amely a bejegyzés tipust

egyeértelm en azonositja.

Név. A bejegyzés tipus szbveges elnevezése.
A naplobejegyzéseka kdvetkez jellemz kkel birnak:

Azonositd Egyedi azonositd mez amely a naplobejegyzést

egyértelm en azonositja.

Felhasznalénév A bejegyzéshez kapcsolhaté felhasznalé neve,
amennyiben nem rendszerizenet. UtObbi esetben néditeldz
kitolteni. Idegen kulcs a felhasznaldk kdzott.

A bejegyzés keletkezésének ideje.

Szbéveg. A naplobejegyzés szdvege.

Adat. A naplobejegyzéshez kapcsol6odo binaris adaghet példaul
egy hibat okoz¢6 alairas allomany vagy tanasitvany.

A felhasznal6k az allomanyaikamappakba rendezhetik, ezért van egy

mappara mutatd idegen kulcs az alairds alloméanyemer i koézott. A

mappak hierarchiat alkothatnak. A mappak egy résképzért lesz szl

mappaja. A mappaknak a kdvetkegellemz ik vannak:
Azonositd Egyedi azonosito mez amely a mappat egyértelran
azonositja.
a mappa. ldegen kulcs.
Név. A mappa neve.

kertl be a szlUl mappa azonositoja. ldegen kulcs.
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7.2. Dinamikus viselkedés

A rendszer dinamikus viselkedésének harom oka lehptelyeket hdrom
kilonféle eszkoztar szolgal ki:

1. Eletciklus események.

2. Szolgaltatas kérés (HTTP vagy WebService hivas).

3. Utemezett események.

7.2.1. Eletciklus események

Az életciklus eseményeka rendszer indulasakor és lealldsakor torténnek.
Ekkor indulnak el a rendszer hattér-szolgaltatasedlamint az Utemezett
feladatok is ekkor sziuletnek meg.
A kdvetkez szolgaltatasok indulnak el a rendszerrel:

Tandsitvanytar.

Visszavonasi lista tar.

X.500 entitas tar.

Felhasznalotar.

Aldiras allomany tar.

Aldiras allomany feldolgoz6 motor.

Naplé.
A kovetkez feladatok utemezése indul el:

Visszavonasi listak periodikus frissitése.

Alairas allomanyok periodikus feldolgozasa.

7.2.2. Szolgéltatas kérések

Szolgéaltatast a rendszer kliensei kérnek a HTTP yvaam WebService
felileten. A kdvetkez szolgéltatasok allnak rendelkezésre:

Bejelentkezés

Kijelentkezés

Alairas allomany feltoltés

Alairas allomany letdltés

Aldiras alloméany utdlagos ellenzése

Tanusitvany feltoltés

Tanusitvany letdltés
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A kovetkez szolgéltatasokat a rendszer lUtemezett feladatagzie de
kézzel is indithatok:

Alairas allomany fogadasa

Alairas allomany kezdeti ellemzése

Alairas allomany archivalasa

Visszavonasi listak frissitése

7.2.3. Utemezett események

Utemezett események a rendszer hattér feldolgozasai, amelyek a
szolgaltatas kérésekkel ellentétben nem interakdjvhanem a hattérben
futnak le:
Visszavonasi listak frissitése. Ebben a I|épésben rendszer
megkisérli letolteni a hitelesités-szolgaltatokadlkiadott legfrissebb
tanusitvany visszavonasi listakat. Ha sikerrel jaatlista alapjan a
tanusitvanytarban tarolt tandsitvanyok statuszegsfiti.
Alairas allomanyok feldolgozasa. Ez a folyamat adaias
allomanyok feldolgozottsdgat igyekszik megndvelamelynek soran

tobbszdr végigolvassa a bemenetét.
7.3. Segédfunkciok

7.3.1. Bejelentkezés/kijelentkezés a webes felilete n

A felhasznal6k a hitelesit adatainak megadéasaval tud a rendszerbe
belépni. Ehhez megadja a felhasznalonevét és aqebt, amely alapjan a
rendszer azonositja, vagy elutasitja. Azonositastés |étrejon a rendszer

és a felhasznald szamitégépe kdzott egy munkamesestsion).

7.3.2. Felhasznald hozzaadasa, modositasa, torlése

A rendszer adminisztratorainak joguk van felhasdkat a rendszerbe
regisztralni, vagy meglév felhaszndlok adatait modositani. A torlés
szintén megoldhat6é technikailag, de egy megvalésehdszerben ez nem

mindig szikséges, sok problémat vethet fel.
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7.3.3. A rendszer paramétereinek atallitasa

A rendszer mkodése tobb paraméterrel szabélyozhatdé. Ezeket a
paramétereket a rendszer adminisztratorai megvédtbatjak. Ez két
lépésben zajlik. Elszér a megfelel fajlban vagy adattablaban az
adminisztrator megvaltoztat értékeket, majd értest rendszert, hogy
olvassa be azokat, és valtoztasson &kddésén. Esetleg a rendszert Ujra is

kell inditani.

7.3.4. Napl6 megtekintése

A rendszer mkoédése naplozott. Minden felhasznalé megtekinthati
sajat magara vonatkozo bejegyzéseket, ezen tulndszer adminisztratorai

a teljes naplot megnézhetik, kereshetnek bennerhsstik azt.

7.4. Alkalmazasi terulethez kapcsolodo m veletek

A rendszer a kezelt alairasokon az alabbi veleteket képes
végrehajtani, melyek 6sszhangban vannak a [2] MEEASZabvany hatodik
fejezetével. Az egyes nveleteket folyamatadbrak szemléltetik, a benniuk

szerepl segédfunkcidkata kdvetkez fejezet részletezi.

7.4.1. Az alédiras fogadasa

XAdES- Sikeres
EPES fogadas

igen

El6z6 haromr
sikerrel jart?

Megfeleléség
vizsgalate

SignatureTime CompleteRevocation CertificateValues

fogadaskor
nincs nincs nincs
nen SignatureTime CompleteRevocation Certificate
Stamp Y Values
s Refs hozzaadasa P
hozzaadasa hozzaadasa

Befejezetlen

Ervénytelen

2. dbra - Az alairas fogadas utani ellenrzése

Amikor egy alairds bekeril a rendszerbe, szamoséfelnek kell meg
felelnie, amelyeket a rendszer ellaiz. A szabvany szerint ezeket a

feltételeket az alairast létrehoz6 alkalmazasnakl keztositania. Ha az
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elvart minimalis feltételek nem teljesilnek, a falmat eredménye
.ervénytelen”. Megfelelség esetén harom tovabbi elem meglétékell
gondoskodni, amelyeket nem kotelen az alairast létrehozé alkalmazas is
csatolhat.

Az els az alairas idbélyege (SignatureTimeStamp), amely hitelesen
igazolja, hogy az alairas létezett egy bizonyos pitlanat el tt. Ett |
szamitva a kivarasi id letelte utan lehet az alairas kezdeti ellezesét,
azaz a kovetkezfolyamatot végrehajtani. Emiatt célszeaz id bélyegzést
minél korabban végrehajtani.

A masodik elem hivatkozasokat tartalmaz mindazomusitvanyok
visszavonasi listajara, amelyek a hitelesitési Ikt szerepelnek
(CompleteRevocationRefs).

A harmadik elem tartalmazza a hitelességi lanchameraspl
tandsitvanyokat.

Ha mind a harom elemet sikeridl csatolni, akkor daims fogadasa

sikerrel zarult.

7.4.2. Az alairas kezdeti ellen rzése

; Hosszu tavu
Sikeres
fogadas MELASZ

A A Revocation Alairas
Kivarasi idd L. .
. Values ervényessegének |
letelt mar? L .
hozzaadasa ellenérzése
nem
/—i—\ \
nem »Befejezetlen )« Ervénytelen

3. 4bra - Alairas kezdeti ellenrzése

A sikeresen fogadott alairasok feldolgozasanak kker |épése az un.
kezdeti ellenrzés. Ez a folyamat a kivarasi idetelte utan hajthaté végre
sikerrel. A kivarasi idszak kezdete az alairas elkiteles id bélyegzeésétl

szamitand6, hossza CRL visszavonasi listak haszaaéesetében 24 o6ra,
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OCSP azonnali tanuasitvany allapotot szolgaltatorgee hasznalata esetén
30 perc.

Ha a kotelez kivarasi id még nem telt le, az aldiras kezdeti
ellen rzése befejezetlen marad.

Amennyiben a kotelez kivarasi id méar eltelt, be kell szerezni a
hitelességi lanchan szerepltanusitvanyok allapotat igazolé adatokat.
Ezutan ellenrzést kell végrehajtani az alairason. Ha az ellegés
meger siti az alairas érvényessegeéet, azaz a kriptogrédidiras érvéenyes,
és az alaird tanusitvanyt sem veszitette el az rey@gségét a kivarasi id

alatt, akkor az alairas érvényes hosszu tdva MELASAras.

7.4.3. Az aldiras archivalasa

$
A
K
0/F> 3 |
0
0% |
y# o #E
$ $
$ !
Il%(;» [
$

4. 4bra - Alairas archivalasa

Archiv MELASZ alairas eléllitasahoz egy érvényes hosszu tavu, vagy
egy ervényes archiv MELASZ alairasra van szukség.

Az els eset akkor fordul el, ha az alairast ekz6r kerul archivalasa.
Ekkor ki kell egésziteni a visszavonasi listdjanmlegfelel id bélyeggel,
amely CRL lista hasznalata esetén egy RefsOnlyTirap® elembe kerdl,

vagy azonnali tanusitvany allapot informacié (OC3Rsznalata esetén egy



Logikai rendszerterv 44

SigAndRefsTimeStamp. Ezutdn hozza kell adni az rashoz a
tandsitvanyokat a CertificateValues elemben, majd vasszavonasi
informaciokat a RevocationValues elemben. Végul egghiv id bélyeget
(ArchiveTimeStamp elemet) kell késziteni a teljedaiadsra. Ez az

id bélyeg abban kiulonbézik az & ekt |, hogy az aldirds minden elemét
védi ellentétben a tobbi idbélyeggel, amelyek nem védik az 6sszes csatolt
informéciot.

A masodik esetben az alairas mar volt archivalva, & mostani
archivalads archiv felllbélyegzést jelent. Erre akHehet sziukség, ha az
el z archivaladskor hasznalt algoritmus vagy kulcs hétevesziti. Ebben az
esetben csak az archiv ibélyeget (ArchiveTimeStamp elemet) kell az

alairasra elhelyezni.

7.4.4. Alairas utolagos ellen rzése

Ervényes

A

Hosszu tavu
vagy Archiv
MELASZ

Alairas
érvényességenek
ellenérzése

Megfelelé

nem

Ervénytelen |«

5. dbra - Aléairas utélagos ellenrzése

Alairas utdlagos ellerrzésekor a mar az aldirashoz csatolt hitelesit
adatok alapjan kell annak érvényességét elddntellis I[épésben a
formatum helyességét kell megvizsgalni. Lényegesgyha kotelez mez k
megléte és helyes tartalma. Masodik |épésben azr&dakriptografiai
ellen rzését kell elvégezni. Ha az aldiras mindkét elle@sen atmegy,

akkor érvényes, ellenkezesetben érvénytelen.
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7.4.5. Visszavonasi listak frissitése

Ebben a Iépésben a rendszer kikeresi a tanusitaihgt az aktuélisan
érvényes kibocsatoi tanusitvanyokat, és a hozz&ejegyzett URL cimen
keresi a visszavonasi listakat. Ha egy tanusitvarzyla tanusitvanytarban
talalhat6 cim nem elérhet vagy nincs Kkitéltve, akkor a folyamat a
napléban hibéat jelez. A visszavondsi lista elér@&im az adatbazisban
kézzel kijavithat6. A megtalalt visszavonasi listak visszavonasi lista

tarba kerilnek.

ad CRLrefresh

Kezdés . «datastore»
Tanusitv anytar

{weight=gyokér tanusitvanyok}

{weight=el z tanusitvany &ltal kibocsatott tanusitvanyok}

Minden
tandsitvanyra

Kdztes tanusitvany?

Visszav onasi
lista letoltése

7.4.6. Aldiras allomanyok feldolgozasa

Az els korben a frissen érkezett allomanyok fogadaskdtere rzéset
végzi el. Masodik Iépésben kivalogatja azokat alm@lnyokat, amelyek
mar atestek a fogadaskori ellenzésen, és az alairds létrehozasa Ota a
kivarasi idejuk is eltelt, majd megkisérli ezekezx allomanyokat hosszu
tava MELASZ formatumra hozni. Amennyiben egy feldokzas sikertelen,

bejegyzést tesz a napldba.
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adpocsigs /

Kezdés

{weight=még nem fogadott allomanyok}

Alairdsok fogadasa

«datastore»

Tanusitv anytar

{weight=fogadott alairasok}

Alairasok kezdeti
ellen rzése

7.5. Alkalmazasi terilethez kapcsolédoé segédfunkcio k

Ez a fejezet tartalmazza azon funkcidk leirasat,ebmkre az elz

fejezetben megadott nveletek épilnek.

7.5.1. Alairas megfelel ségének vizsgalata fogadaskor

Ez a vizsgalat azokat az elemeket ellezi, amelyeket az aldirast
létrehozd alkalmazasnak kell az alairdsban elhelyj®mz Egy helyes
alairasban helyes és végleges tartalommal kell eqzelniik a kodvetkez
elemeknek, amelyeket az XMLDSIG szabvany definial:

Signedinfo elem: Egyrészt hivatkozasokat tartalnaaz alairt adatok
elérhet ségére vonatkozdéan, masrészt leirja, hogy a hivadkio
adatok az alairas soran milyen algoritmusokkal milyfeldolgozasi
lépéseken mentek keresztil. Ilyen I|épések a kardalg a
lenyomatképzeés, és az alairas.

SignatureValue elem: Az alairas base64 algoritmu&saolt értékét

tartalmazza.
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Keylnfo elem: Az alairas ervényesitéséhez szikséges
tanusitvanyokat, vagy azokra mutatdé hivatkozasokiatrtalmaz.
Valaszthatéan tanusitvany-visszavondasi informacsd elhelyezhet
ebben az elemben.

A kovetkez elemeket a XAdES szabvany definialja, és az alkbem

helyes és végleges tartalommal kitéltve kell szexlapik:

SigningTime elem: Az alairé altal allitott alairasid pontot
tartalmazza.
SigningCertificate elem: Az alairast létrehozo taitwanyra mutato
hivatkozast, valamint biztonsagi okokbdl a tanuséhy lenyomatat
tartalmazza.
SignaturePolicylndentifier elem: Hivatkozast tartelz az alairasi
szabalyzatra, amely azon szabalyok 6sszessége, yaketl be kell
tartani, hogy az alairas érvényes legyen.
DataObjectFormat elem: Az egyes alairt adatok fomuméara
vonatkozo6 informacidkat tartalmazza.
CompleteCertificateRefs elem: A hitelesitési lankereeire mutaté
hivatkozasokat tartalmazza.

Az aldirast létrehoz6 alkalmazas valaszthatéan aekitez harom

elemet is elhelyezheti az alairasban:

SignatureTimeStamp elem.
CompleteRevocationRefs elem.

CertificateValues.

7.5.2. SignatureTimeStamp hozzaadasa

Ebben a feldolgozasi |épésben egy hélyegzés-szolgaltatdo altal
kiallitott id bélyeget kell az alairdson elhelyezni. Az ©bklyeg
elkészitéséhez képezni kell a ds:SignatureValuenélen tarolt alairas érték
lenyomatat, majd azt a szolgaltaténak el kell kiilde A szolgaltato
visszakuldi az idbélyeget, amelyet base64-gyel kodolva kell a

SignatureTimeStamp elemben elhelyezni.
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7.5.3. CompleteRevocationRefs hozzdadasa

Ez a |épés visszavonasi informacidékra vonatkozdéahkeozasokat helyez
el az aladirdsban. A hivatkozasok az aldir6 tanlitwra, valamint az ,t”
hitelesit tanusitvany lancra vonatkoznak. Egy hivatkozas anlat
id szakosan frissil CRL listara, vagy azonnali tanusitvany allapotot
szolgaltat6 (OCSP) szerverre.

Egy CRL hivatkozas tartalmazza a hitelesités-szlibgd X.500
formatumua nevét, a lista kibocsatasanak pdntjat, valamint a lista
sorszamat, ha a hitelesités-szolgaltato ezt a mkidlti.

Az OCSP hivatkozas tartalmazza a szolgéaltatd szereémét, a
tandsitvany allapotarol sz6l6 igazolas pbntjat, valamint az igazolés

kriptografiai lenyomatat a lenyomatképalgoritmus azonositéjaval egydutt.

7.5.4. CertificateValues hozzadadasa

Ebben a Iépésben az aldirashoz kell csatolni agZr@léandsitvanyt,
valamint a hitelesitési lancban szerepltanudsitvanyokat. Minden
tandsitvany egy EncapsulatedX509Certificate elemikeril base64
algoritmussal kodolva. Az egyes EncapsulatedX509ieate elemek a

CertificateValues elembe kerilnek.

7.5.5. RevocationValues hozzadadasa

Ez a |épés a hiteles tanusitvany visszavonasi méaiokat tartalmazza
az aldir6 tanusitvanyra és a hitelesitési lanc elieen vonatkozéan. Az
egyes CRL listak vagy OCSP valaszokat base64-gyétiokva kell az

alairashoz mellékelni a RevocationValues elembe.

7.5.6. Alairas érvényességének ellen rzése

Az els |épés a tanusitvanylanc érvényességének ettedse. Meg kell
vizsgalni, hogy a kivarasi ich belil a hitelesitési lanc valamely
tanusitvanyat visszavontak-e. Ha igen, akkor aZrakérvénytelen.

A masodik Iépés a kriptografiai ellerzés. Az aldiras
ds:SignatureValue elemben talalhaté értekét kelélllen rizni, melyhez
szlikséges az aldirt dokumentum és a hitelesitagsi hAinden tanusitvanya.

A dokumentum vagy része az alairasnak, vagy kuldh tale, de a
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felhasznalénak valamilyen formaban mindenképp elll keuttatnia a
rendszerbe. A hitelesitési lanc elemeit a Certifeddalues elemnek kell
tartalmaznia. Ezek felhasznalasaval elleani kell a lancban szerepl
alairasokat. Ha a lanc valamelyik eleme érvénytelakkor az aldairas is
érvénytelen.

Ha mindkett ellen rzés érvényes eredményt ad, akkor az alairas

ervéenyes.

7.5.7. RefsOnlyTimeStamp hozzaadasa

Ez a |épés az alairas ellemz adatokra mutatd hivatkozasokat veédi
id bélyeg elhelyezésével. Akkor hasznalatos, amikor vesszavonasi
informaciok CRL tipusuak. Egy ilyen idélyeget biztonsagos
id bélyegzés-szolgaltatonak kell elkészitenie a koeetkelemekre.
CompleteCertificateRefs
CompleteRevocationRefs.
Az id bélyeg base64-gyel kodolt értékét a RefsOnlyTimegieelemben

kell elhelyezni.

7.5.8. SigAndRefsTimeStamp hozz4adasa

Ez a lépés is idbélyeget helyez el. Abban az esetben hasznalatos,
amikor OCSP vélasz igazolja egy tanusitvany Aallapot Ekkor az
id bélyeget a kovetkezelemekre kell kérni.
ds:Signature,
SignatureTimeStamp,
CompleteCertificateRefs,
CompleteRevocationRefs.
Az id bélyeg Base64 kddolt értékét a RefsOnlyTimeStamgmdden kell

elhelyezni.

7.5.9. CertificateValues hozzaadasa

Az aldiras késbbi ellen rzése szempontjdboél szikséganusitvanyokat
— egeészen a gyoOkér tanusitvanyokig visszanieg — kell ebben a lépésben

az XML megfelel pontjdban Base64 kodolassal elhelyezni.
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7.5.10. RevocationValues hozzadadasa

Az aldirds késbbi ellen rzése szempontjabol szukségeéanusitvany
visszavonasi listakat egészen a gyokér kibocsatékig visszameg — kell
ebben a Iépésben az XML megfelelpontjaban Base64 koddolassal
elhelyezni. A visszavonasi lista célszen a kivarasi id letelte utani

legels visszavonasi lista.

7.5.11. ArchiveTimeStamp hozzaadasa

Az archiv id bélyeg hozzadadasakor hiteles bElyegzés-szolgaltatdval
kell az id bélyeget elkészittetni az 6sszes olyan elemre, gbeai térolt
informacio hitelessége elveszhet a kriptografiai ga@litmusok

meggyenguilése miatt.
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8. Fizikal rendszerterv

Ez a fejezet a logikai rendszerterv egy fizikai mabpsitadsanak terveit

irja le.

8.1. Tervezési dontések

A rendszer J2EE alkalmazasszerveren fog futni, és Rooled
DataSource-on keresztiul kapcsolédik az adatbazishdzz
tehermentesiti a kédot az adatbazis kapcsolatokikését|.

A rendszer napldézni fog, hogy nyomon lehessen kivea
m kodését.

JSP nézetek lesznek, amelyek sajat lekérdezésefkdulnak az
adatbéazis szerverhez.

A rendszer vezérl eleme a Jakarta Struts szervlet lesz, nem pedig
sajat vezérl szervlet. A mveletek igy un. akcio osztalyokban
kapnak helyet, a vezérlpedig egy un. paraméter allomanybadl
tudja, hogy milyen URL kérés esetén mely akci6 asyt kell
meghivnia. Mivel egy webes alkalmazas vezérléseékeegyedi
megoldast igényel, ezért ez a valasztas nagybankiregyiti a
rendszert fejlesztéseét.

A rendszer a felhasznaldival HTTPS protokollon kea®il fog
kommunikalni.

A rendszer paraméterei egy XML allomanyban kapnakyht. Az
alloméanyt a rendszer indulaskor és kuléon kérésreasta be, és

érvényesiti a bedllitasokat.

8.2. Adatbazis

A rendszer hatteréll szolgalé adatbazis a logikdatanodell alapjan
valosithatdo meg a kivalasztott adatbazis kezklszolgald szoftverrel. A
fizikai adatmodell anegyedik mellékletbenathato.

A valasztas a Microsoft SQL Server ingyenes asztaitozatara esett,
mivel megbizhaté és konnyen hasznalhaté a grafikieszel felllete
segitségével. Ez a valasztdas a platform-fuggetlgasénagyban érinti,

mivel a szoftver csak Windows platformon érhetl. Azonban, a rendszer
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az SQL utasitasok kis moédositasaval mas adatbazsftwerekkel is
m kod képes, hiszen nem hasznélja ki az Microsoft SQLv8erspecialis
lehet ségeit, csak az SQL nyelv alapve¢lemeit.

Az adattablak fizikai megvalositasa soran a grasikkezel fellleten
elérhet diagram-alapu tervekornyezetet hasznaltam, igy allitottam be az
idegen kulcsok rendszerét, valamint az adatnkezipusait. A kdvetkez
adattipusokat rendeltem a kulénboattributumokhoz.

Az egyedi azonosito (ID) mek 4 bajtosint tipusuak.

A felhasznalénév mex legfeljebb 50 hosszivarchar szdéveges
tipusuak.

A tanusitvanyok sorszam meiz bigint tipustak, mivel a Java
Biztonsagi Keretrendszer X.509 implementacidéjaban sarszam
Biginteger tipusu.

Az id pontot tarolé mezk datetimetipusuak.

A béjtfolyam mezk — az alairas alloméany, tanusitvany, visszavonasi
listak tablakban +tmagetipusuak, igy tetsdeges hosszusagu binaris
adatot tudnak tarolni.

A felhasznaléi jelszavak lenyomatait tarol6 meerk binaris adatot
kell tarolnia. A mez szukséges hossza fligg a lenyomatképz
algoritmus megvalasztasatol. Az MD5 peéldaul 128, aHA-1 160
bites, az SHA-512 pedig 512 bites lenyomatot kép&z utdbbi
algoritmus tehat 64 bajtot igényel, igy ezt valadram

mez meéretnek.
8.3. Felhasznalt csomagok

O’'Reilly Servlet

Ennek a csomagnak két fontos funkcidjat hasznaltdrmartalmaz egy
Base64 kdédold és dekddoldo metodust, tovabba tanjagaz un. multipart-
form-data MIME tipus feldolgozasat. Ez az a MIMEpus, amit a

béngészk eqgy f4jl feltoltésekor hasznalnak a valasz kéddlid.



Fizikai rendszerterv 53

Apache XML Security
Ez a csomag az XML kanonizalo algoritmusaval jahwlzza a rendszer

m kodéséhez.

JDOM
A JDOM csomag az XML kezelést teszi rendkivil eggisxé Java

kdrnyezetben.

Bouncy Castle Crypto API
A Bouncy Castle Crypto csomagot hasznaltam az RFQ613
szabvanynak megfelel id bélyeg kérések ekllitasara és a valaszok

feldolgozasara.

8.4. Osztalyok

A rendszer osztalydiagramja @26dik mellékletbenlathato.
8.4.1. archiver::XAdESTransformer

public receiveSignature(String userName, int filelDQ List<String> ret) : void

Ez a metdédus paraméteril kapott alairas allomanyatiasat végzi el.
Els |épésben ellenrzi, hogy az allomany megfelel-e azon feltételeknek
amelyeket a MELASZ ajanlas szerint az alairastdbtrzé szoftvernek kell
biztositani. Ha megfelel, gondoskodik az alairatehds id bélyegzéseérl, a
visszavonasi lista referenciak meglétér és arrdl, hogy az alaird, és a
hitelességi lanc tanusitvanyai az allomanyban behegyenek. Ha hiba

torténik, azt kivétellel jelzi.
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A metdédus pszeudokddja a kdvetkez

XAdES sig = sigs.get(userName, filelD);
if (sig.isReceivable()) {
checkSignatureBasic(sig);
QualifyingProperties qp = sig.getQP();
if (null == qp.getSignatureTimeStamp())
gp.addSignatureTimeStamp();
addRevocationRefs(sig);
if (qp.getCertRefs().size() >
gp.getCertValues().size())
addCertValues(sig);

public initialCheck(String userName, int filelD, List<String> ret) : void

Ez a metddus a paraméteril kapott alloméany kezdddn rzését vegzi
el a kivarasi id alatt beszerzett visszavonasi listak felhasznalakdHa az
ellen rzés sikeres — amihez sziukségesek a friss visszmsiolistak is —
akkor az alairashoz csatolja a friss visszavondastdkat is. Ha hiba
torténik, azt kivétellel jelzi.

A metdédus pszeudokddja a kovetkez

XAdES sig = sigs.get(userName, filelD);
long timeElapsed = currentTime - sigs.getUploadTime (...);
if (timeElapsed > gracePeriod)
if (checkSignatureFully(sig))
addRevocationValues(sig);

public archiveSignature(String userName, int filelD, List<String> ret) : void
Ez a metdédus a paraméterul kapott allomany arclisal végzi el.
Ennek soran elszdr gondoskodik rdéla, hogy a hitelességi lanc neimd
tanusitvanya az allomany része legyen. Ha ez téljekét id bélyeget
helyez el az alairason. Az elsd bélyeg a kdvetkez elemekbe kerllhet.
CRL visszavonasi informaci6o esetén egy RefsOnlyT&teamp
elembe.
OCSP esetén egy SigAndRefsTimeStamp elembe.
A masodik id bélyeg egy ArchiveTimeStamp elembe kertl. A metddus

pszeudokddja a kovetkezHa hiba torténik, azt kivétellel jelzi.
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A metédus pszeudokddja a kdovetkez

XAdES sig = sigs.get(userName, filelD);

QualifyingProperties qp = sig.getQP();

if (qp.getCertRefs().size() > gp.getCertValues().si ze())
addCertValues(sig);

if (null == gp.getRefsOnlyTimeStamp(sig) &&
0 < gp.readCRLRefs().size())
gp.addRefsOnlyTimeStamp();

if (null == gp.getSigAndRefsTimeStamp() &&
0 < gp.readOCSPRefs().size())
gp.addSigAndRefsTimeStamp();

gp.addArchiveTimestamp();

private addRevocationRefs(XAdES sig, List<String> et) : void

Ez a metdédus a paramétertl kapott allomany vissmaso lista
hivatkozasait ellenrzi és szikség esetén kiegésziti azokat. A vissmaso
lista hivatkozasoknak meg kell lenni minden — aelétsségi lancban érintett
— kiallitohoz. Kétféle hivatkozas lehetséges, CRL@CSP tipusu. Ha hiba

torténik, azt kivétellel jelzi.

private addCertValues(XAdES sig, List<String> ret): String

Ez a metdodus a paramétertul kapott allomany tanasiyv ertékeit
ellen rzi és egésziti ki szukség esetén. &€0r lekéri a tanusitvany
hivatkozasokat (CompleteCertificateRefs), majd d&dszsonlitjia a
tanusitvany értékekkel (CertificateValues). A hiadytanusitvanyokat a
tanusitvanytar alapjan megkisérli potolni. Ha hitiaténik, azt kivétellel

jelzi.
private checkSignatureBasic(XAdES sig) : void

Ez a metddus az alairas klasszikus kriptografiderlrzését végzi el.
Ez minden aldirds allomany esetében elvégezhetivel csak az alairt

dokumentum és az alairé tanusitvany megléte szikseébozza. Jogi

eértelemben ez az ellenzés még nem hitelesit egy alairadst — hiszen nem

tudhatdé, hogy visszavontak-e az alairé tanusitvaaytaldirds létrehozas
egyébként szintén nem ismert pillanatdban — deimipiv hamisitvanyokat

azonnal kiszri. Ezt az ellenrzést az alairas fogaddé metéodus hasznalja. Ha

hiba torténik, azt kivétellel jelzi.



Fizikai rendszerterv 56

private checkSignatureFully(XAdES sig) : void
Ez a metodus az alairas teljes koellen rzését végzi el, beleértve a

teljes hitelességi lancot, visszavonasi listakorerepl alairasokat, és az

id bélyegek értékeit is. A kévetkek ellen rizend k.
Uj lenyomatképzéssel az alairt adatok lenyomatértémajd az
alair6 nyilvanos tanusitvanyaval a lenyomat kriptéafgai
kodoltja.
Az aldir6 tanusitvanyon szerepkibocséatéi aldiras, a kibocsatoi
tanusitvanyon szereplkibocsatoi alairas, és igy tovabb a gyoker
tanusitvanyig, tehat a hitelességi lanc kriptogaaBzempontbdl.
Minden id bélyeg — beleértve az archiv idélyegeket is —
kriptografiai szempontbol az idélyegzés-szolgaltaté nyilvanos
tandsitvanyanak segitségével.
A visszavonasi listak felhasznalasaval a hitelessé@nc
tanusitvanyainak érvényessége — azaz, hogy nemakeat ket
vissza az alairas pillanata plusz a kivarasi &l tt. Ez tehat nem
kriptografiai ellenrzés.
A visszavonasi listakon szereplkibocséatéi alairas kriptografiai
szempontbol.

Ez a metddus tehat minden lehetséges szemponthéh eki az alairas

allomanyt. Hiba esetén kivételt dob.

private addRevocationValues(XAdES sig) : void

Ez a metddus a paraméteril kapott allomany vissnaso lista értékeit
ellen rzi és egésziti ki szikség esetén. Amennyiben eiggaavonasi lista
hivatkozasnak (CRLRef XML elem) megfelelvisszavonasi lista alloméany
(RevocationValue XML elem) nincs az alairdshoz o$ed, a visszavonasi

lista tar alapjan megprébalja azt hozzéa csatolni.

8.4.2. archiver::xades::QualifyingProperties

Ez az objektum egyértelnen kapcsolddik egy XAdES objektumhoz. A
'QualifyingProperties’ XML részfat reprezentalja &szeli.
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public addArchiveTimeStamp() : String

Ez a metédus az archiv MELASZ formatum eléréséheadikséges

'ArchiveTimeStamp’ id bélyeget helyezi el az alairas allomanyon.

public addCertValue(byte[] bytes) : void

Ez a metddus a paraméteril kapott bajttémbben tatahdsitvanyt
helyezi el az alairds &llomany ’CertificateValuesrészfajdba egy
'EncapsulatedX509Certificate’ elembe Base64 kddetds

public addRevocationValue(byte[] bytes) : void

Ez a metédus a paraméteril kapott bajttombben tam$szavonasi
listat helyezi el az alairas allomany 'Revocation¥es’ részfajaba egy

'EncapsulatedCRLValue’ elembe Base64 kddolassal.

public addRevocationRef(String issuer, Date issueThie) : void

Ez a metdédus egy visszavonasi listara mutatd hivaélst szur be az
alairas allomanyba. A hivatkozas egy ’'CRLRef’ elenmbkeril a

'CompleteRevocationRefs’ elem ala.

public addSignatureTimeStamp : String

Ez a metdodus a XAdES-T formatum eléréséhez sziuksédebélyeget
helyezi el az alairas allomanyon, amelyet a ds:&8tgneValue XML elemre
kell kérni. Az id bélyeg kérésnél kotelez kérni az idbélyegzés-
szolgaltatdt, hogy a tanusitvanyéat csatolja azbiglyeghez.

public addRefsOnlyTimeStamp() : String

Ez a metdédus az archiv MELASZ formatum eléréséheadikséges
'RefsOnlyTimeStamp’ idbélyeget helyezi el az alairas allomanyon.

public addSigAndRefsTimeStamp() : String

Ez a metdédus az archiv MELASZ formatum eléréséheadikséges
'SigAndRefsTimeStamp’ idbélyeget helyezi el az alairas allomanyon.
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public getCertRefs() : List<CertKey>

Ez a metdédus az alairdshoz tartozo tanusitvany thozasok listajat
adja vissza. A lista elemei CertKey objektumok, adye&k egy a
tanasitvanytar kulcsai, kibocsato és sorszam szerbpnnik.

public getCertValues() : List<byte[]>
Ez a metédus visszaadja az aldirdas allomany ’'CiedibValues’
részfaja alatti tanusitvany értékek — Base64 dekésloutani — binarisan

kodolt forméajéat.

public getCRLValues() : List<byte[]>

Ez a metddus visszaadja az alairas allomany 'CRU¥al részfaja alatti

tanusitvany értékek — Base64 dekddolas utani —hsmdn kdédolt formajat.

public getCRLRefs() : List<Map<String,String>>
Ez a metdédus az aldiras allomany 'CompleteRevocdRifs’ elem alatti
'CRLRefs’ részfajat, azaz a hivatkozott visszavoinéistakat adja vissza
Java strukturakban abrazolva. A lista minden eleegyy Map interfészt
megvaldsitdé objektum, amely megfelel egy '"CRLRefemnek.
A leképezés kulcsai a kdvetkek.
Issuer. A visszavonasi lista kibocsatéja.
IssueTime. A visszavonasi lista kibocsatasipdntja.
Number. A visszavonasi lista sorszama. Nem kotelelem.
DigestMethod. A visszavonasi lista lenyomatanak éslkitéséhez
hasznalt algoritmus neve.

DigestValue. A lenyomat értéke.

public getDataObjectFormat() : List<Element>

Visszaadja a DataObjectFormat XML elemek listadjagmelyek

meghatarozzak a csatolt Object elemek MIME tipusaitkddolasat.

public getOCSPRefs() : List<Map<String,String>>
Ez a metdédus az alairas allomany 'CompleteRevocdRiEfs’ elem alatti
'OCSPRefs’ részfajat, azaz a hivatkozott azonnadinusitvany allapot

valaszokat (Online Certificate Status Protocol wZlakat) adja vissza Java
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struktuarakban A&abrazolva. A lista minden eleme egyapM interfészt
megvaldsitd objektum, amely megfelel egy 'OCSPRalEmnek.
A leképezés kulcsai a kdvetkek.

DigestMethod. A visszavonasi lista lenyomatanak éslkitéséhez
hasznalt algoritmus neve.
DigestValue. A lenyomat értéke.
ResponderIlD. A tanusitvany statusz valaszt kiboés&terver
neve.

ProducedAt. A valasz kibocséatas ideje.

public getPath(Element e) : String

Ez a rekurziv segédmetddus egy XML fa elemének adg¢gy a gyokértl
meért azonositojat. Az azonositéban az eleseinek neve szerepel -’ jellel
elvalasztva, és szinten beluli sorszammal kiegészitA sorszamra azért
van szukség, hogy az egy szinten légtestvér) ugyanolyan nevtestveér
csomépontokat meg lehessen kulénbdztetni.

Példaul 'Signature-0-Signedinfo-0-Reference-1" eglyan elemnek az
azonositéja, amelynek neve 'Reference’, a ko6z&ilk egy ’'Signedinfo’
elem, amelynek se az XML fa gyokere, egy ’Signature’ elem. A
'Signature’ elem értelemszeen az els és egyben az utolsé is, ezért
sorszama '0’, a ’'Signedinfo’ elem az elsa szinten, a 'Reference’ elem
pedig a masodik ilyen ezen a szinten, tehat van e¢ggtvére, amely
megel zi.

Erre az azonositéra az 6sszes olyan metéodusnaksggiekvan, amelyik
Uj elemet szar be az XML struktirdba, és — a MELA§jAanlas szerint —

kotelez en ki kell t6ltenie az elem ’'Id’ attribdtumat.

public getSignaturePolicyldentifier() : Element

Ez a metédus visszaadja az alairashoz tartozo SugaBRolicyldentifier
XML elemet, amely tartalmazza az aldirasi politik&gyértelm

azonositojat, vagy null-t, ha nincs ilyen elem.

public getRefsOnlyTimeStamp() : Element

Ez a metdédus visszaadja az alairas allomany RefgOnleStamp

elemét.
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public getSigAndRefsTimeStamp() : Element

Ez a metdédus visszaadja az alairas allomany SigAridgRimeStamp

elemét.

public getSignatureTimeStamp() : Element

Ez a metddus visszaadja az alairdshoz tartozo SugadimeStamp
XML elemet, amely egy megbizhaté idélyegzés-szolgaltatatd (TSA) altal
kiallitott hiteles id pecsét, vagy null-t, ha nincs ilyen elem.

public getSigningCertificate() : Element

Ez a metdédus visszaadja az aldirashoz tartozé adaitétrehozo
tandsitvanyt tartalmazé XML elemet, vagy null-t, himcs ilyen elem.

public getSigningTime() : Element
Ez a metddus visszaadja az alairdshoz tartoz6 8Sigjhime elemet,
amely az alairé altal allitott, de nem ellerehet id pont, vagy null-t, ha

nincs ilyen elem.

public getXPath(Element e) : String
Ez a rekurziv segédmetdédus egy XML fa elemének adpg az XPath
kifejezését, amellyel elérhet Erre a kifejezésre az ithélyegz

metdédusoknak van sziuksége, a kanonizalo6 algorithmsznalatahoz.

private timeStamp(byte[] digest) : byte[]

Ezt a privat segédmetodust az kklyegzést végz metdodusok
hasznaljak, amikor az elkészilt — XML részfa 6sdlied@sa, kanonizalasa és
lenyomatkészitése utan kapott — lenyomatot meghizhed bélyegzés-
szolgaltatoval szeretnék lepecsételtetni. A metéduQualifyingProperties
objektum TSAaddresses mgeéb | veszi az id bélyegzés-szolgaltatok URL

elérhet ségét.
8.4.3. archiver::xades::XAdES

public isReceivable(List<String> ret) : void
Ez a metdédus az aldirads &lloméany fogadaskori elieését végzi el. Az
eredményeket a paraméteril kapott listaba irjaahebetén kivételt dob.
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8.4.4. archiver::CertContainer

Ez az osztaly a tanusitvdnyok adatb&azisba mentésétwvisszatoltéseéet
végzi, amelynek sordn mentéskor béajtokka alakitjatamusitvany fajlt,

betdltéskor pedig Java objektumot épit a bajtokbdl.

public add(User u, File f, String fileName) : int
Ez a metddus a paraméteril kapott fajlt menti eladatbazis megfelel

tablajaba.

public get(int issuerlD, Biglnteger serial) : X509Certificate

Ez a metddus visszaadja a paraméterek altal megbascét tandsitvanyt
az adatbazisbdl. A tarolo belll tartalmaz egy gybosdarat, igy az egymast
kovet lekérés mveletek hatadsara egy tanusitvanybdl csak a legels
hivadskor épit X509Certificate objektumot, a ké&i hivaskor a
gyorsitotarba bejegyzett objektumot adja eredményAil gyorsitotar egy
WeakHashMap objektum, amelynek hasznalata biztasihjogy a mar nem
hasznalt tanusitvany objektumokat a Java virtuadisp szemétgyt je

felszabadithassa.

8.4.5. archiver::CRLContainer

Ez az osztdly a tanusitvany visszavonasi listakth@aisba mentését és

visszatoltését végzi, a CRLContainer osztalyhozete¢n hasonlé mdédon.

public get(int issuerlD, Date issueTime) : X509CRL
Ez a metdédus — adatbazisbdél, vagy a begyorsitétarabdl — visszaadja
a paramétereknek megfelelisszavonasi listat, vagy null-t, ha nem talalt a

paraméetereknek megfeldl

public getNewest(int issuerlD) : X509CRL

Ez a metdédus visszaadja a paraméterul kapott kidodsz tartozo

legfrissebb tanusitvany visszavonasi listat az bdaisbol.
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public getFirstAfter(int issuerlD, Date issueTime): X509CRL
Ez a metdédus — adatbazisbdl, vagy a begyorsitotarabdl — visszaadja
a paraméterul kapott igpont utani legfrissebb visszavonasi listat az adott

kibocsatéhoz.

public refreshCRL(String url) : File

Ez a segédmetédus a paraméteril kapott URL cinletdlti az ott

talalhato f4jlt, majd visszaadja azt.
8.4.6. archiver::Principals

public getPrincipalld(X500Principal p) : int

Lasd a kovetkez metddust.

public getPrincipalld(String s) : int

Ez a segédmetédus a paraméteril kapott X.500 entadatbazisbeli
azonositojat keresi ki és adja vissza. Ha nem tahaégfelelt az
adatbazisban, akkor automatikusan létrehoz egy me&gfelel bejegyzést

a 'principals’ tdblaban, és az ahhoz tartoz6 azadttdsadja vissza.

8.4.7. archiver::User

Ez az osztaly a rendszer egy regisztralt felhasgpdimodellezi.

public setPasswd(String passwd) : void

Ez a metdédus a parameéterul kapott jelszo ,sO0zogtiylomatara cseréli a

felhasznalé elz jelszavanak lenyomatat.

public getPasswdHash() : byte[]

Ez a metddus visszaadja a felhasznéld ,soOzott” Zalsnak tarolt

lenyomatat.

public isPasswdOKk(String passwd) : boolean
Ez a metddus ellerrzi a paraméterltl kapott jelsz6t. Ehhez a jelszéhoz
f zi a salt mezben tarolt értéket, képzi a lenyomatot, és 6sszehdfa a

tarolt lenyomattal.
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8.4.8. archiver::UserContainer

Ez az osztaly térolja a bejelentkezett felhasznatokmodellez
objektumokat, és végez el minden felhasznalokkgldsolatos mveletet.

public static isUserAuthorized(User user, String UR) : boolean
Ez a metdédus a felhasznalok hozzaférésének finoab&lyozasara valé.
Az archiver::servlets::AuthenticationFilter osztalyasznalja fel, amikor

dont a szolgaltatas kérés tovabbengedélsér

public login(String name, String pass) : User

Ez a metdédus megprobalja bejelentkeztetni a paraniét kapott
felhasznalét. Ellenrzi a jelszavat, majd siker esetén feljegyzi
bejelentkezett felhasznaléként, és visszaadja apkibmat. Hiba esetén
kivételt dob.

public logout(User u) : void

Ez a metddus kijelentkezteti a paraméteril kapethasznalot.

public add(String name, String passwd, boolean isAmin) : int

Ez a metddus U0j felhasznalét jegyez be az adatlh@&@zis kapott
parameéterek alapjan. Visszatérési értéke sikerésdt egyébként 0, vagy
kivételt is dobhat.

8.4.9. archiver::XAdESContainer

Ez az osztaly az alairds allomany tarat valésitjsegm alapvet

m veletei a hozzaadas és a lekérdezés. A torlégatet nem tamogatott.

public getStatus(String userName, int filelD) : int

Ez a metdédus a paraméterekkel adott alairas allgmstatuszat adja

Vvissza.

public setStatus(String userName, int filelD, int rewStatus) : int

Ez a metdédus a paraméterekkel adott alairas allgstatuszat noveli
meg newStatusértékre. Ha az ) statusz kisebb volna a régimemetodus
kivételt dob.
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8.4.10. archiver::util::Canonicalizer

Ez az osztadly az idélyegzéshez sziukséges XML kanonizéalé
m veleteket valdsitja meg. A nk6dés az Apache XML Security csomagra

epul.

private writeToFile(org.jdom.Document doc, File file) : void

Ez a segédmetédus a paraméteril kapott JDOM XML udo&ntum
reprezentaciét irja ki a paraméterul kapott fajllare azért van szikség,
mert a kanonizalé metdédus kizarolag DOM XML dokuniem

reprezentaciot fogad el.

public convertToDOMDocument(org.jdom.Document jdomDocument) :
org.w3c.dom.Document

Ez a metédus az et metdédus felhasznaldsaval skor ideiglenes
fajlba irja a paraméteril kapott JDOM dokumentumatajd abbol W3C
DOM dokumentumot épit, amit visszaad.

public canonicalize(org.w3c.dom.Document w3cDocumeén String xpath)
byte[]

Ez a metdédus a paraméteril kapott W3C DOM dokumentegyik
részfajat kanonizalja a hitp://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"
URI azonositoju algoritmus szerint. Az eredménytjtbomb forméajaban

adja vissza.

8.4.11. archiver::util::CertKey

Ez az osztaly a tanusitvanytar kulcsa. Két nmjezvan, a tanusitvany
kibocsatdja és a tanusitvany sorszama. Valdjaban egyszer csomagolod
objektum, amely kanonizalt formaban tarolja az X05@evet. Tovabba,
segit kivédeni a Java X500Principal osztalyanaknygssagait. Példaul a
Java implementacio az .emailAddress” mez nevet csak
~,EMAILADDRESS” formaban fogadja el, a ,postalCodariez t pedig csak
,01D.2.5.4.17" néven ismeri fel. Ezért az osztalykanstruktoraban minden
karakterlancként adott X.500 nevet ekdr X500Principal objektumma

alakit, majd abbdl képez ujra karakterlancot.
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8.4.12. archiver::servlets::AuthenticationFilter

Ez az osztaly a szervlethez érkekérések eltét szr je. Feladata a
felhasznaldk jogosultsaganak ellezése, és a ,time-out” kezelés.

public doFilter(ServletRequest request, ServletRespnse response,
FilterChain chain) : void

Ez a metédus a paraméteril kapott kérést vizsgaHa. a kérés egy
munkafolyamat része, tovabbd a munkafolyamathozotdak hitelesitett
felhasznald, akkor tovabb engedi a kérést, ellenkegetben atiranyitja azt
a bejelentkez oldalra. A szr tovabba meég megvizsgalja, hogy a
bejelentkezett felhasznald jogosult-e annak az bildlk a hasznéalatara, amit
a kérés tartalmaz.

Ezenkiviul, a metdodus minden futasakor beleirja axktualis
munkamenetbe a pontos id Ez alapjan meg tudja vizsgalni, hogy egy
kéréskor nem telt-e el tul sok idaz el z m velet 6ta. A timeout hosszat a
rendszer paraméter allomanyabdl tudja meg. Ameneritil sok id telt el,

kilépteti a felhasznalot és visszakuldi a bejeleagk oldalra.

8.4.13. archiver::servlets::ServletListener

Ez az objektum két metdédusaval a szerviet életsklu kiseéri,

gyakorlatilag indulaskor létrehozza a kulénbo6taroldkat.

8.5. JSP nézetek

A rendszer képernyervei ahatodik mellékletbentalalhatok.

8.5.1. Tanusitvanyok

Ez a nézet a bejelentkezett felhasznal6 sajat tdwnasyait jeleniti meg.
A kovetkez akcidk hajthatok innen végre.
Tandudsitvany feltdltése
Tanusitvany letoltése
Kibocsatd legfrissebb visszavonasi listajanak led8k a

szolgaltatotol
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8.5.2. Visszavonasi listak

Ez a nézet a tanusitvany visszavonasi listakatnigleneg. A kovetkez
akcidok hajthatok innen végre.

Visszavonasi lista letdltése

8.5.3. Karbantartas

Ez a nézet a rendszer felhasznaloit és a rendsaeanpétereit jeleniti
meg. A kdvetkez akciok hajthaték innen végre.
Uj felhasznalo felvétele

Rendszer paramétereinek modositadsa

8.5.4. Alairas allomanyok

Ez a nézet a felhasznéld aldirds allomanyait jdiemieg. A kdvetkez
akciok hajthaték innen végre.
Allomany feltoltése
Allomany letoltése
Allomany fogadasa
Allomany kezdeti ellenrzése
Allomany archivéalasa

Allomany utélagos ellenrzése

8.5.5. Napl6 megtekintése

Ebben a nézetben a naplo tekinthemeg kilonbdz nézetekben és se
feltételekkel. A felhasznal6ok csak a sajat bejepaket lathatjak, a

rendszer adminisztratorok a teljes naplot.

8.6. Akciok

A logikai rendszertervben felsorolt nem Utemezetblgaltatasokat a
kodban egy-egy Jakarta Struts akcié objektum vdjasimeg. A hattérben
futd Utemezett feladatokat a java.util.Timer osyt&kegitségével Utemezem.
A ,protected” konyvtar alatt lév akcidkat az AuthenticationFilter
objektum védi, tehat csak bejelentkezett felhaspka$zamara érhek el.
Amennyiben hitelesitett munkamenet nélkili szamé&pgprébalja elérni a

védett akcidékat, a sz atiranyitja az tudvozl oldalra a felhasznalét.
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/Login

Ezt az akciot hivja meg a bejelentkezrlap a ,Bejelentkezés” gomb
megnyomasara. Az akcio elleni a beirt felhasznalonevet és jelszot.

Ha helyes, akkor létrehozza a felhasznaléi munkasten felveszi a
felhasznalét a bejelentkezett felhasznalok listajar(amelyet a
Felhasznalotar kezel), majd tovabbitja a felhasahal a
/protected/loggedin.jsp nézetre, ahol iGdvokEperny varja.

Helytelen jelszé esetén az akcio visszairanyitja felhasznalot a

bejelentkez rlapra.

/protected/Logout

A kijelentkezés akcié megszakitja a felhasznaldinkamenetet, kiveszi
a felhasznal6t a bejelentkezett felhasznalék ligtaj, végul atiranyitja a

bongészt az udvozl képerny re.

/protected/DownloadCert
/protected/DownloadCRL

/protected/DownloadSignature

Ez a h&rom akcié egy tanusitvanyt / visszavonastali / alairas
allomanyt kuld el a felhasznalo béngéseanek. Fontos, hogy az akcio
beéllitsa a kévetkez két HTTP fejléc tartalmat. Az elsfejléc értesiti a
béngészt, hogy nem szdveges, hanem binaris adat érkezikelget ne
préobaljon kdzvetlenil megjeleniteni, hanem ments@jba. A masodik
fejléec mondja meg a bongészek a fajl eredeti nevéet. A két fejléec a
kovetkez :

ContentType=application/octet-stream

Content-Disposition="fajlnév”

/protected/Upload

A feltoltés akcidét a feltdltésre szolgalorlap ,feltéltés” gombjaval
hivia meg a felhasznalé. Azrlapon szerepel egy fajl valaszt6 mezegy
tipus-valasztdo mez és egy leirds mez A bbongész a fajlt is tartalmazo
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rlapokat més forméban kildi el a szervernek, minnblbi rlapot, ezért ez
az akci6 specidlis feldolgozast igényel.

A bdngészk a ,multipart/form-data” MIME tipust hasznaljak, invel a
W3C HTML szabvany ezt irja ela szamukra. Az adat tobb részre van
osztva. Van paraméter rész, amelyben a nem béajafolyelleg mez k
tartalma talalhaté (példaul a fajlok neve), és vE)l rész, amelyben a
kivalasztott fajlok tartalma talalhatdé. Ezt a sttakat kell az akcid
osztalynak dekodolnia, és a fajlt a tanusitvany wey alairas allomany

tarba elhelyezni.

/protected/ReloadSystemParams

Az akcid arra utasitja a rendszert, hogy a paramedtgartalmazo XML
allomanyt olvassa be, és érvényesitse az ott taldd@llitasokat. A
kovetkez paraméterek lehetnek az allomanyban

Az id bélyegzés szolgaltatok URL elérhasggei.

A kivarasi id, ami utan egy alairds kezdeti ellaaése
elvégezhet.

A kulénféle hattér feldolgozasok Utemezési gyakaga.

A felhasznaléi ,timeout” ideje, amennyi inaktivitdsutdn a

munkamenetet a rendszer megszinteti.
/protected/ArchiveSignature
/protected/InitialCheckSignature
/protected/PosteriorCheckSignature
/protected/ReceiveSignature
/protected/RefreshCRL

/protected/RegisterUser

Ezek az akciok érdemi feldolgozast nem végeznekydissze tovabbitjak a

HTTP protokollon érkez kérést a megfelelJava metédusnak.
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8.7. Kodolasi és hibakezelési szabalyok

A kulonbdz tarak adatbazishoz forduld6 metdédusai a kovetkez

szabalyok szerint iré6dnak.

(0]

(0]

Try-finally blokkban kell adatbazishoz fordulni.

A finally blokkban be kell zarni a Statement és a
Connection objektumokat.

A try blokk elején az adott tar DataSource objekaidl
kell Connection objektumot kérni.

A Statement végrehajtasa utan kapott ResultSetkibjeot
hasznéalat utan be kell zarni.

A menet kozben keletkez kivételeket az adatbazist
hasznalé metédus tovabb dobja, ezt a throws kul@astan

kell deklaralni.

Altalaban a metodusok a kritikus Kkivételt tovabb bjak a

magasabb szintek felé, és a legfdlb szinten torténik a hibak

kezelése. Nem jO a kivételek ,lenyelése” alacsonyakinteken.
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9. Tesztelési terv

A rendszer tesztelése soran a kovetkezzsgalatokat kell elvégezni.
Modulok funkcionalis tesztelése referencia XAdES
alloméanyokkal, és valds szolgaltatdi allomanyokkal.

o Tanduasitvany és visszavonasi lista kezelés. A kubimb
szolgaltatok tanusitvanyait a rendszer képes-e ka2e

0 Hitelességi lanc helyes felépitése és a lanc hasdgének
ellen rzése.

o Az alloméanyon szereplaldiras kriptografiai ellerrzése.

o Az id bélyegek ellenrzése helyesen nkddik-e? Nem ad-e
hamis negativ eredményt.

Integraciés teszt a mas alkalmazasokkal val6o egwikbdes
behangolasara kulénféle alkalmazasokkal alitott XAdES, és
valos szolgaltatéi allomanyok segitségével.

o XAdES feldolgozas rugalmassaganak tesztelése. Adras
allomanyok a szabvanyokon belll is valtozatos fokata
Olthetnek.

o A kriptografiai ellenrz funkciok m koédése. Rendkivil
fontos, hogy az ellerzések ne adjanak hamis negativ
eredményt. Ez nagyon sokszor eflog fordulni, hiszen egy
bit eltérés az ellerzés soradn is negativ eredményt
produkéalhat. Tovabbi probléméak forrasa lehet, hogy
feldolgozand6 allomanyokat tobb kulonbdzalkalmazas
tobb kulénféle verzidja allitja el igy szinte biztosan
lesznek eltérések az egyes formatumok kozott.

Biztonsagi tesztelés. A rendszer tdmadhaté-e, ékedlenek
hozzaférhetnek-e.
Felhasznaldi felllet tesztje annak ellemésére, hogy a felllet

funkcioi megfelel en m kédnek-e.
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10. Ertékelés

Az elmult egy masfél évben folytatott kutatd-fejkts tevékenységemet

a kovetkezképpen értéekelem a feladat megfogalmazasatol kezdwve

fejlesztés lezarasaig. A kovetketeladatokat teljesitettem:
Attekintettem az elektronikus archivalas leheégeit, és a
megvalésitasbol ad6do feladatait.
A hosszu tavu archivalas megoldasara kerestem eliplmas
technologiat, majd rendszert tervezte kore.
A terveket megvaldsitottam, a rendszerblb elemei logikailag
helyesen mkoédnek.

Amit fontosnak tartok megjegyezni:
A rendszer hatarainak és koérnyezetének meghataeozéask
fejtorést okozott, mivel ismert igény nem volt a ndszer
felhasznalasara. Marketing felmérés hianyaban a ammgs,
.weben elérhet alkalmazas” koncepci6 koré épitettem a
rendszert.
Az atgondolt tervezés a munka kései szakaszabaud lk#t meqg,
mivel kezdetben a hasznalt technolégiakban nem volt
gyakorlatom. A rendszer szerkezetét tobbszor atiatdatam, vegul
az utolsé atirds kapcsan ismertem meg a Jakartautstr
technologiat, amely a végleges formét adta.
Eles projektnél elengedhetetlennek tartom a megataptabb
technoldégiai felkészulést, és a felhasznal6éi igédnypontos
felmérését.

Osszességében elmondhatd, hogy a kiirasban fodlatteeljesitettem, és a

tervekben szereplszoftver is mkaodik.
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11. Koszonetnyilvanitasok

Szeretnék k6szdnetet mondani:

Dr. Frigo Jozsef tanar darnak, aki edasai soran megismertetett a

Konzulenseimnek, Krasznay Csabanak és Szigeti Slzabak, amiért
segitettek eligazodni a szabvanyok és technolbégidkesz iben, majd e
hozzam ill feladatot javasoltak kidolgozasra, és végul hasztemacsokkal

segitettek a munkam soran.
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13. Mellékletek

1. melléklet A rendszer hasznalati eset (Use Case) diagramja

ud UseCase
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/
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2. melléklet Az XMLDSIG és az XAdES tipusok egymasra
epulnek

XMLDSIG
<ds:Signature>- - - - - - - - - - - - - +----- -+
<ds:SignedInfo> | |
<ds:CanonicalizationMethod/> | [
<ds:SignatureMethod/> | [
(<ds:Reference> | |
(<ds:Transforms>)? | |
<ds:DigestMethod> | |
<ds:DigestValue> | [
</ds:Reference>)+ [ [
</ds:Signedinfo> | |
<ds:SignatureValue> | |
(<ds:KeyIlnfo>)- - - - - - - - - - - + |
<ds:Object> [
<QualifyingProperties> [
I
I
I
I
I
I
I
I
I
I
I
I

+-+

<SignedProperties>
<SignedSignatureProperties>
(SigningTime)
(SigningCertificate)
(SignaturePolicyldentifier)
(SignatureProductionPlace)?
(SignerRole)?
</SignedSignatureProperties>
<SignedDataObjectProperties>
(DataObjectFormat)+
(CommitmentTypelndication)*
(AllDataObjectsTimeStamp)*
(IndividualDataObjectsTimeStamp )=+ | | |
</SignedDataObjectProperties>
</SignedProperties>
<UnsignedProperties>
<UnsignedSignatureProperties>
(SignatureTimeStamp)*- - - - - - - - -+ |
(CompleteCertificateRefs) |
(CompleteRevocationRefs) |
(AttributeCertificateRefs)? [
(AttributeRevocationRefs)? [
( (SigAndRefsTimeStamp) * |- - - - ST
(RefsOnlyTimeStamp)*) |
(CertificateValues) |
(RevocationValues) |
(ArchiveTimeStamp)+ |
+

+-
I
|
|
I
I
I
|
|
I
I
I
|
|
I
I
I
|
|
I
I
I
|
|
I
I

</UnsignedSignatureProperties>- - - - - - -+t |
</UnsignedProperties> [ 11 ]
</QualifyingProperties> [ 11 ]
</ds:Object> [ 1] ]
</ds:Signature>- - - - - - - - - - - - - - - - - - - -ttt
XAdJES-BES(-EP ES)| |||
XAd ES-T | | [
XAdES-C]| |

XAdES-A|
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3. melléklet Logikai adatmodell

certs

i fileIlr USEFMAne
n ;Isername i issuerID
N |te:ame % | serial
skakus B i
N BNy
uploadtime | filename
n description : root
n ;Ie:;a - N subjectID
alder | |data
8 N revoked
refreshurl
ﬁ {3 L
& &

% |username
passwdhash
passwdsalt
rights

- issuerlD
| |issuetime
- expiry

data
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Segédtablak

? |Filellr
| username
filename
skakus
uploadtime
description
data
| falderiD

% [username
passwdhash
passwdsalk
rights

= |ogtypes
id
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4. melléklet Fizikai adatmodell — Microsoft SQL Server 2000

diagram
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Segédtablak
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5. melléklet Osztalydiagram

Mellékletek
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6. melléklet Képerny tervek

Alloméany feltdltése
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Alloméany allapota feltltés utan
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Alloméany fogadasa
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Alloméany kezdeti ellen rzése
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Alloméany utélagos ellen rzése
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Alloméany archivalasa



