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1. Diplomaterv feladatkiírás és nyilatkozat 

Az e-közigazgatás, e-kormányzat, e-business rohamos térhódítása 

szükségessé teszi az elektronikus formában létez�  információ hosszú távú, 

megbízható, hitelesíthet�  archiválását. Az archiválás egyik fontos feladata 

az adathordozók és a rajtuk tárolt adatok fizikai meg� rzése, amely már a 

jelenlegi technológiákkal is megoldott feladatnak tekinthet� . Azonban 

ugyanilyen fontos kérdés az információ hitelességének és sértetlenségének 

meg� rzése, azaz annak biztosítása, hogy az elektronikusan aláírt  

információ sértetlensége hosszú távon is meg� rizhet�  és bizonyítható 

legyen, abban az esetben is, ha az eredeti  aláíró, hitelesítés-szolgáltató már 

nem létezik, vagy az eredeti leg használt aláíró algoritmus id�  közben 

elavul. 

 

Elvégzend�  feladatok: 

1. Tekintse át az elektronikus archiválással kapcsolatos lehet� ségeket, a 

feladatokat, és a jelenlegi megoldásokat. 

2. Dolgozzon ki megoldást a hosszú távú archiválás megoldására. 

3. A megoldás m� köd� képességének bemutatására készítse el az archiváló 

rendszer f� bb elemeit, és értékel je az elvégzett munkát. 

 

 

 

 

 

Alulírott Kollár Balázs, a Budapesti M� szaki és Gazdaságtudományi  

Egyetem hallgatója kijelentem, hogy ezt a diplomatervet meg nem engedett 

segítség nélkül, saját magam készítettem, és a diplomatervben csak a 

megadott forrásokat használtam fel.  Minden olyan részt, melyet szó szerint,  

vagy azonos értelemben, de átfogalmazva más forrásból átvettem, 

egyértelm� en a forrás megadásával megjelöltem. 

 

 

Sajátkez�  aláírás 
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2. Kivonat 

A közelmúltban a Magyar Elektronikus Aláírási Szövetség (MELASZ) 

elkészítette a digitális aláírások formátumára vonatkozó közös ajánlását, 

mely nemzetközi szabványok [1],[2],[9]  alapján ad útmutatást a hazai 

fej leszt� knek. Ez az ajánlás mérföldk� nek tekinthet�  az elektronikus 

iratkezelés hazai elterjedésének szempontjából, amely számos el� nye 

ellenére még várat magára, habár a jogi szabályozás már 2001 óta lehet� vé 

teszi a váltást. Az ajánlás megteremti az alapját az elektronikus 

iratkezelésre épül�  termékek és szolgáltatások hazai piacának. Ugyanis az 

intézmények iratkezelésük megszervezésekor szabványos felületen 

kapcsolódó alkalmazások közül válogathatnak, melyek egymást kiegészítve 

komplex iratkezel�  rendszerek kialakítását teszik lehet� vé. 

Kutatásaim cél ja kezdetben a PKI rendszerek és a digitális aláírás 

nemzetközi szabványainak beható tanulmányozása, ezt követ� en nemzeti 

megvalósítások, valamint a hazai jogi szabályozás megismerése volt.  

Kés� bb megvizsgáltam a gyakorlati  felhasználás lehet� ségeit, tájékozódtam 

a már megvalósult  alkalmazásokról. 

Vizsgálódásaim eredményeként célul t� ztem ki egy saját alkalmazás 

elkészítését, amely képes a MELASZ ajánlásának megfelel�  dokumentumok 

kezelésére, és amelyre kés� bb összetett szolgáltatásokat lehet építeni,  

különös tekintettel  az elektronikus archiválásra. Követtem a korszer�  

szoftver-technológiai irányvonalakat, így az alkalmazás Web-alapú, több-

felhasználós, többréteg� , relációs adatbázisra és XML állományokra épül, 

hardware platform független és objektum-orientált . 

A szoftvert egy éve fej lesztem, mely id�  alatt elkészült minden krit ikus 

funkciója. 

Az aláírás és állomány fogalmakat gyakran szinonimaként fogom 

használni, mivel az XML állomány általában tartalmazza az aláírt  

dokumentumot is. 
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3. Abstract 

In recent past the Hungarian Association for Electronic Signature 

(MELASZ) completed its paper describing the format of digital signatures, 

which gives guidance for software developers based on international 

standards [1],[2],[9]. This paper can be a milestone in the spreading of 

electronic document management systems in Hungary, which, despite of its 

numerous advantages and its legal support, is sti l l awaited. The paper 

provides the technological base for products and services on the electronic 

document management market in the following way. Institutions replanning 

their document management wil l  be able to choose from a palette of 

applications communicating on standard interfaces. 

At the beginning the aim of my investigations was to review the 

international standards of PKI systems and digital signatures, followed by 

the examination of foreign applications, and the domestic legal regulations. 

Later on I analysed the current and possible future applications. 

As a result of my invest igation I put the aim of developing an 

application, which is able to manage MELASZ-formatted documents, and 

later can serve as a base for complex services, especial ly for electronic 

archiving applications. Following up-to-date software technology trends, 

the application is web-based, mult i-user, multi layered, stores data in 

relational database and XML fi les, hardware platform independent, and 

object oriented. 

I’m developing the system since February 2005, so the crit ical functions 

are completed. 
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4. Bevezetés 

4.1. A feladat értelmezése 

A fejlesztés célja egy olyan alkalmazás létrehozása, amely képes a 

MELASZ1 ajánlásnak megfelel�  aláírás t ípusokkal kapcsolatos feladatok 

elvégzésére, különös tekintettel az archiválására. Környezetét és 

interakcióit  tekintve a rendszer lehet: 

·  egy vállalati informatikai környezet egyik bels�  kiszolgálója. Ez 

esetben nagy igény mutatkozhat egy másik, például workflow 

rendszerrel történ�  szoros összekapcsolásra.  

·  egy nyi lvános hálózaton elérhet� ,  sok magánszemélyt és 

kisvállalkozást kiszolgáló szolgáltató alaprendszere. Ez esetben 

elengedhetetlen egy interaktív felület,  amelyen a felhasználók 

követhetik az állományaik állapotát, valamint újakat tölthetnek fel .  

Továbbá praktikus lehet, ha a rendszer a feltöltött dokumentumokat 

könnyen letölthet� vé teszi a felhasználóinak, így az támogathatja a 

felhasználók biztonsági mentéssel kapcsolatos tevékenységét is. 

Fontos értelmezési kérdés, hogy a rendszer a dokumentumok tárolását 

és feldolgozását összetartozó, vagy két külön feladatként kezeli.  

Elképzelhet�  olyan környezet is, amikor már üzemel egy 

dokumentumkezel�  rendszer, amely már üzembiztosan megoldja a 

tárolással kapcsolatos problémákat. Ekkor az archiváló rendszer egyfajta 

átfolyó rendszerben m� ködne. A bemenetén megkapná az állományokat 

(például aláírt szerz� déseket), a kimenetén pedig (valamekkora 

késleltetéssel) továbbadná azokat a már üzemel�  dokumentumkezel�  

rendszernek. 

4.2. A tervezés célja 

A mostani tervez�  munka a rendszer újratervezését célozza. Ehhez 

felhasználom az elmúlt egy éves fejlesztés során szerzett tapasztalatokat, 

                                                 
1 A MELASZ a hazai e lektronikus a láí ró alka lmazást fe j leszt�  cégeket tömörí t�  c iv i l  

szervezet.  
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valamint az id� közben megszerzett vál lalati tapasztalataimat. A tervezés 

végén egy olyan átgondolt, rugalmas rendszer terve készül el , amely széles 

körben, különböz�  felépítés�  rendszerkörnyezetekben is használható,  

beépíthet� . 

4.3. A feladat indokoltsága 

A feladat indokoltságát és aktualitását több tényez�  együttesen adja. 

A nemzetközi technológiai vonalon megtörtént az XML aláírás 

szabványosítása [1], majd a különféle gyártók beépítették szoftver-fejleszt�  

környezeteikbe ennek támogatását. Így mind a Java, mind a .NET 

platformon rendelkezésre áll  szabványos XML aláírást kezel�  csomag. 

Az európai szabványosítási folyamat tovább ment ennél, és elkészült az 

XML aláírás kiterjesztése, az XAdES [2]. Az Európai Unió továbbá 

irányelvet adott ki, amely szerint a tagállamok közigazgatási rendszereiben 

biztosítani kell az elektronikus ügyintézést. 

Hazai jogi vonalon az Országgy� lés 2001-ben megalkotta az 

elektronikus aláírásról szóló törvényt [3] (Eat.), majd 2004-ben elfogadta 

annak módosítását [4], amelyben többek között szabályozza az archiválás-

szolgáltatók tevékenységét. Több kiegészít�  rendelet is született, például a 

papíralapú dokumentumok elektronikus meg� rzésérének feltételeir� l . A 

szabályozási folyamat következ�  lépcs� je az új Közigazgatási el járásról 

szóló törvény (KET), amely kimondja, hogy a hivatalok ügyfelei online 

kapcsolatba léphetnek az ügyeiket intéz�  szervekkel egy központi 

rendszeren keresztül [5]. A központi rendszer az Ügyfélkapu, amelyen 

számos ügyet lehetne intézni elektronikus aláírással, de jelenleg sajnos 

csak a regisztrációhoz használható. Azonban vannak budapesti kerületi  

pozitív példák, ahol az elektronikus aláírással iratot lehet hitelesíteni. 

Hazai technológiai vonalon az aláíró szoftverek fejleszt� i  és a 

hitelesítés-szolgáltatók együttesen dolgozták ki a XAdES szabvány hazai 

használatát szabályozó ajánlást a termékek jobb együttm� ködése 

érdekében. Ez a MELASZ ajánlás [6]. A diplomaterv feladatom egy olyan 

rendszer megtervezése, mely ennek az ajánlásnak megfelel� en m� ködik, így 

összekapcsolható más hazai szoftverekkel. 
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4.4. A diplomaterv felépítése 

A diplomaterv felépítése igyekszik követni a megel� z�  fél éves kutató 

és  egy éves fejleszt�  munka id� beliségét. 

A munkám a hetedik féléves önálló laboratórium keretében kezd� dött,  

így vele párhuzamosan hallgattam az Adatbiztonság cím�  tárgyat. Ez 

nagyban megkönnyítette a kutatómunkát, mivel az adatbiztonság tárgyból  

megszerzett matematikai-elmélet i alapok fényében a gyakorlatban 

alkalmazott módszerek és szabványok könnyen megérthet� k. A digitális 

aláírás és a dokumentum- és iratkezelés jogi hátterét is ebben a félévben 

ismertem meg. Az „el� zmények és a kutatómunka ismertetése” cím�  fejezet 

6.1, 6.2, 6.3-ik alfejezetei ezt a két témakört ismertetik. 

A nyolcadik félévben kaptam feladatul egy archiváló rendszer 

kifej lesztését. A munkát néhány kísérlet i „pilot” feladattal kezdtem. Ezek 

segítségével derítettem fel, hogy a választott – Java – környezetben hogyan 

lehet kisebb részfeladatokat kezelni, megvalósítani. Ezeket a kísérleteket 

írja le a 6.4-ik al fejezet. 

A nyolcadik félév végére elkészült a rendszer egy el � zetes változata, 

majd a kilencedik félév közepére – a novemberi TDK konferenciára – már 

egy alapfunkcióiban teljes változattal készültem. A mostani tavaszi félév a 

rendszer átgondolt  újratervezésér� l szól, amely a 6.5-ik fejezet 

következtetéseinek felhasználásával a 7. fejezetben olvasható. 

A 8.-ik fejezet a tervek megvalósult részeit mutatja be, majd a 9.-ik 

fejezetben értékelem a rendszert. 
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5. A feladatkiírás pontosítása és részletes 

elemzése 

Értelmezésem szerint az aláírt ál lományok a felhasználói oldalról  jutnak 

a rendszerbe valamilyen továbbító közegen keresztül.  A rendszer 

rendszerezi, meg� rzi az állományokat, továbbá megfelel�  id� pontokban 

m� veleteket hajt rajtuk végre. 

5.1. Használati esetek 

A rendszer használati eset (use case) diagramja az els�  mel lékletben 

látható. A rendszerrel felhasználók és rendszeradminisztrátorok 

kerülhetnek kapcsolatba. 

A felhasználók els� dleges célja, hogy fel töltsék az állományaikat a 

rendszerbe. A kés� bbiekben ezeket letölthetik. A hiteles archiváláshoz 

szükség van a felhasználók tanúsítványaira, ezért ezeket is fel tölt ik.  

A rendszer adminisztrátorai kezelik a paramétereket és a 

felhasználókat, valamint az esetleges feldolgozási hibák okát megkeresik, 

és az akadályokat elhárít ják. Ezt a tevékenységet a napló támogatja. 

5.2. Entitások 

A rendszerben az ál lományokon kívül más entitásokat is kezelni kell.  

Szükség van felhasználók kezelésére, hogy a különböz�  felhasználóktól 

érkez�  állományokat egymástól logikailag el lehessen különíteni. 

Szükséges továbbá a felhasználók nyilvános kulcsait tartalmazó 

tanúsítványok tárolása is, mivel csak ezekkel lehetséges a fel töltött  

ál lományokon szerepl�  aláírások ellen� rzése. Mivel a tanúsítványokon is 

szerepel aláírás, amelyet ellen� rizni kell – a kibocsátó hitelesítés-

szolgáltató aláírása – ezért a hitelesítés-szolgáltatók tanúsítványait is 

tárolni  kell,  és így tovább a gyökér hitelesítés-szolgáltatókkal bezárólag. 

A tanúsítványokat kibocsátó szolgáltatók visszavonási l istáit is tárolnia 

kell a rendszernek sok évre visszamen� leg. Így azokat rendszeresen be is 

kell szereznie. Azért van szükség a régi visszavonási l isták tárolására – 

nem csak a legfrissebbére – mert a szolgáltatók az aktuális l istájukban csak 
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a még le nem járt  érvényességi idej�  tanúsítványok sorszámait adják közre, 

a régieket nem. 

A nyi lvános kulcsú infrastruktúrában a tanúsítványok tulajdonosának, 

kibocsátójának gy� jt �  neve „principal”. Érdemes lehet ezt a fogalmat is 

megjelölni entitásként. 

5.3. Egy állomány életciklusa 

Egy állomány vagy a felhasználónál keletkezik, vagy kapja azt 

valahonnan, például elektronikus számlaként. A felhasználó felel� ssége, 

hogy az ál lományai bizonyos belépési feltételeknek megfelel jenek. Ezeket 

a feltételeket a MELASZ ajánlás rögzíti, így a hazai digitális aláírás 

készít�  alkalmazások a rendszer számára megfelel�  bemenetet állítanak el� . 

A felhasználó tehát feltöl t i  az állományát a rendszerbe. 

A rendszer az ál lományok fogadását követ� en azonnal fogadáskori  

el len� rzést végez, amely biztosítja, ellen� rzi a további lépések 

el� feltételeit . Az úgynevezett kivárási id�  letelte után a rendszer beszerzi a 

szükséges szolgáltatói visszavonási l istákat és tanúsítványokat, majd ezek 

ismeretében újabb ellen� rzést, ún. kezdeti el len� rzést hajt végre az 

aláíráson. Amennyiben ezen a második ellen� rzésen is érvényesnek látszik 

az aláírás, a rendszer csatolja a kés� bbi ellen� rzéshez szükséges adatokat 

az aláíráshoz, és érvényesnek fogadja el azt. 

A rendszer a kés� bbiekben archiválási lépést is végezhet, amelynek 

során egy archív id� bélyeget tesz az aláírásra. Archív id� bélyeget többször 

is lehet az állományon elhelyezni, akár más-más kriptográfiai algoritmussal 

is. Az id� bélyeget egy ún. megbízható id� bélyegzés-szolgáltatótól szerzi 

be, aki az id� pecsétet a saját t i tkos kulcsával aláírja, így vállal garanciát 

annak pontosságára. 

 A fogadáskori el len� rzés lépései közül a legfontosabbak a következ� k. 

·  Aláírás id� bélyegének ellen� rzése. 

·  Aláíró tanúsítvány meglétének ellen� rzése. 

·  Visszavonási l istákra mutató hivatkozások ellen� rzése. 

A kezdeti el len� rzés lépései a következ� k. 

·  Az aláírás lánc érvényességének ellen� rzése a megszerzett  

visszavonási l isták alapján. 
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5.4. Technikai követelmények 

A rendszer a következ�  technikai követelményeket elégíti ki. 

·  Lehet� vé teszi több felhasználó párhuzamos, független elérését. 

·  A felhasználóknak hitelesíteni kell magukat ahhoz, hogy a funkcióit 

használják. 

·  Szolgáltatásai változatos felületeken keresztül érhet� k el . 

·  Külön üzemeltet�  felülettel  rendelkezik. 

·  Naplózza a m� ködését. 

·  Adatait adatbázisban tárol ja, melyhez küls�  adatbázis szervert 

használ. 
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6. El � zmények és a kutatómunka ismertetése 

2004. év � szén kezdtem digitális aláírásokkal foglalkozni az önálló 

labor keretében. Kutatásaim célja kezdetben a PKI technológia, és az erre 

épül�  rendszerek megismerése volt. Ezután kezdtem bele a digi tál is aláírás 

nemzetközi szabványainak beható tanulmányozásába, ezt követ� en nemzeti 

megvalósítások, valamint a hazai jogi szabályozás megismerése volt a 

feladatom. Kés� bb megvizsgáltam a megszerzett ismeretek hazai gyakorlati  

felhasználásának lehet� ségeit, tájékozódtam a már megvalósult  

alkalmazásokról. 

Az archiválással kapcsolatos konkrét feladat önálló labor témaként 

született meg 2005 tavaszán. A megel� z�  � szi félévben összegy� j tött  

ismereteket használtam fel az els�  négy hónapos fejlesztés során, hogy 

feláll íthassam a rendszer egy korai, kísérleti  formáját, amelyen már 

körvonalazódtak a jöv� beni funkciók. Ekkor ismerkedtem meg a 

szerveroldali alkalmazások fejlesztésének mikéntjével, így ez az els�  

verzió még számos, kés� bb zsákutcának min� sült megoldást tartalmazott,  

például nem használt adatbázis-kezel� t. Az i lyen egyszer� sítések célja az 

volt,  hogy az általános programozás technológiai feladatok helyett  az XML 

és a digitális aláírás technológiákra koncentrálhassak. A félév végére a 

rendszer már képes volt fogadni az XML aláírásokat, és kisebb 

feldolgozásokat helyesen végrehajtani azokon. Így például helyesen 

hajtotta végre az XML kanonizálást, valamint az id� bélyeg kérést. 

A következ�  fej lesztési ciklus 2005 � szén következett. A novemberi 

TDK konferenciára az alkalmazás jelent� s fejl� désen ment keresztül.  

Szoftvertechnológiai oldalról elkezdtem a már terhes kezdetleges 

megoldásokat robosztusakra cserélni,  például egy adatbázis szervert 

kapcsoltam a rendszerhez, ezzel kiváltottam a korábbi objektumsorosítás, 

fáj lmentés párost. M� ködési oldalról a fejl� dés úgy jelent meg, hogy a kis 

elemi feldolgozásokat a MELASZ ajánlásnak megfelel�  folyamatokká 

szerveztem. Így a rendszer által kezelt aláírás állományok életciklusa 

egyszer� vé és világossá vált,  megjelentek a rendszer magas szint�  funkciói. 
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A mostani – 2006-os – tavaszi félévben a következ�  célokat t� ztem ki: 

·  A rendszert újra kel l gondolni, és a kezdeti id� kb� l megmaradt 

gyenge implementációs megoldásokat korszer� ekre kell cserélni. 

·  A rendszert ki kell  egészíteni egy XML WebService felülettel ,  

amelynek eredményeképp a rendszer jól  i l leszthet� vé válik más 

alkalmazásokhoz. 

·  A rendszer biztonsági megoldásait  is át kell  gondolni,  és az 

implementáció szintjén korszer� , szép megoldással kell  

megvalósítani. A szerver-kliens kommunikációt biztonságos 

HTTP fölé kell áthelyezni. 

·  A rendszert minél több aláírás készít�  szoftver állományaival kell  

tesztelni . 

·  El kell készíteni az üzemeltet�  felületet, amelyen látható a 

rendszer állapota, és esemény naplója. Az üzemeltet�  felületen 

továbbá kezelhet� k a felhasználók, az állományok, a 

tanúsítványok és a visszavonási l isták. 

6.1. A digitális aláírás matematikai háttere 

A digitális aláírás gyakorlati  használhatóságához elengedhetetlen, hogy 

megbízhatóságát tudományos tényekkel lehessen alátámasztani. Mivel a 

módszer alapja matematikai kutatások eredménye, ez könnyen megtehet� .  

Bemutatom az aláírás ma elterjedt módszerének elemeit, nevezetesen a 

lenyomatképz�  függvényeket, és az aszimmetrikus kódolást. E kett�  

lépésb� l ál l az ún. „Hash and Sign” módszer, amelyre a mai 

implementációk épülnek, és amelyet az elfogadott [6] MELASZ szabvány is 

javasol. 

6.1.1. Lenyomatképz �  függvények 

A lenyomatképz�  függvények nevüket az ujj lenyomat fogalma után 

kapták. Ha találunk egy ujj lenyomatot, valószín� síthetjük, hogy az 

pontosan egy emberhez tartozik, mivel két embernek nincs hasonló 

ujj lenyomata, de legalábbis valószín� t len hogy i lyen párost találnánk. 

Továbbá ha van tippünk, hogy kié lehet az ujj lenyomat, azt gyorsan le is 

ellen� rizhetjük egy nyi lvántartás vagy az i l let�  segítségével. 
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A lenyomatképz�  függvények ugyanerre képesek. A lenyomat esetükben 

valamiféle szám vagy számsor, a lenyomat tulajdonosa pedig szintén egy 

számsor, ami a lenyomatnál sokkal hosszabb is lehet. A digi tális vi lágban 

sok mindent leírhatunk számsorokkal, így lenyomatot képezhetünk 

bármilyen számokkal ábrázolt adathoz, így t ipikusan képhez, hanghoz, 

szerkesztett szöveghez, tömörített fáj lhoz. Az ujj lenyomathoz hasonlóan 

egy er� snek tartott lenyomatképz�  függvény esetén sem fordulhat el�  a 

gyakorlatban, hogy két különböz�  számsorhoz ugyanaz a lenyomat 

tartozzon, s� t , a bemen�  számsor egy pici  változása is nagymérték�  

változást eredményez a lenyomatban. 

6.1.2. Aszimmetrikus kriptográfia 

Az írott információ elrejtésére már igen régen felmerült  az igény. 

Bizonyítékok már hétezer évvel korábbról,  az Óegyiptomi Birodalom 

idejéb� l is származnak erre vonatkozóan. Az els�  komolynak tekinthet� ,  

ismert rejt jelez�  módszer azonban négy évezreddel kés� bbr� l  származik, és 

a héber ábécéhez készült. Elve az ábécé visszájára fordítása. [10] 

Az alapvet�  feladat - katonai hasonlattal élve - tulajdonképpen az, hogy 

úgy írjuk le a mondandónkat a szövetségeseinknek, hogy az ellenség ne 

tudja azt elolvasni, ha vélet lenül hozzá érkezne meg az üzenet. Ennek 

érdekében az üzenetet mi rejt jelezzük, a szövetségesünk pedig dekódolja. 

Ennek sikeréhez mindkét fél tud egy-egy olyan titkot, amit az ellenség 

reményük szerint nem tud. 

A különbség a szimmetrikus és az aszimmetrikus kriptográfia között 

abban áll , hogy ez a két t i tok egyforma, vagy különböz�  (de természetesen 

valamilyen módon még mindig összetartozó). El� bbi esetben mindkét fél  

ugyanazzal a kulccsal végzi a rejt jelezést és a feloldást is, utóbbi esetben 

viszont mindkét félnek két-két kulcsa van (kulcs pár), az egyik nyi lvános, a 

másikat t i tokban kell  tartania. Egy A fél úgy üzenhet rejt jelezve a másik B 

félnek, hogy B nyilvános kulcsával rejt jelezve küldi el az üzenetet. B ezt a 

t itkos kulcsával dekódolja, és olvassa is. Az aszimmetria abban áll, hogy a 

nyilvános és a t itkos kulcs különböz� , és egyikb� l a másikat támadó nem 

tudja rekonstruálni. 
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Tehát, mindkét fél  tud rejt jelezve üzenni a másiknak anélkül, hogy 

közös titkon osztoznának, amit el� re egyeztetniük kellene. A nyilvános 

kulcsokat valamilyen módon ki kell  cserélniük egymás között. A cserét nem 

szükséges titkosítva lebonyolítani, de a kulcs pár és az állítólagos 

tulajdonos összetartozóságáról meg kell gy� z� dni. Hiszen, ha egy támadó a 

saját nyi lvános kulcsára cserélné a másik fél kulcsát, akkor ellophatja 

t i tkos üzeneteinket. A digitális aláírás aszimmetrikus kriptográfiát használ. 

6.1.3. Tanúsítványok 

Egy nyi lvános kulcs és tulajdonosa összetartozását ún. tanúsítványok 

rögzítik, melyeket különleges szervezetek, a hitelesítés-szolgáltatók 

bocsátanak ki. Tanúsítványt bármilyen jogi entitás, magánszemély vagy 

szervezet igényelhet. A kibocsátott tanúsítványok eredetiségét a hitelesítés-

szolgáltató a saját digitális aláírásával szavatolja, amelyet ellen� rizve 

megbizonyosodhatunk a kapott nyi lvános kulcs és a tulajdonos 

összetartozásáról. 

Ily módon egy felhasználónak elég a hitelesítés-szolgáltatói 

tanúsítványokat beszereznie ahhoz, hogy különféle felhasználói 

tanúsítványokat fogadhasson, és azokban megbízhasson. 

6.1.4. A „Hash and Sign” paradigma 

Ebben a fejezetben vezetem be a digitális aláírás fogalmát, amely 

egyrészt a lenyomatképzésre, másrészt az aszimmetrikus rejt jelezés 

használatának megfordítására épül. 

Az els�  lépésben az aláírandó dokumentumot egy alkalmas 

lenyomatképz�  függvényen átengedve megkapjuk a dokumentum 

lenyomatát, amely az aláírás alapja. A lenyomatképzés azt szavatolja, hogy 

az aláírás nem egy teljesen másik dokumentumhoz, vagy nem a szóban 

forgó dokumentum egy kicsit módosított variánsához tartozik. Az els�  

esetben az adja a biztosítékot, hogy két különböz�  dokumentum lenyomata 

különböz� , a második esetben pedig arra lehet építeni, hogy az 

alapdokumentum egy pici módosítása is nagy változást okoz annak 

lenyomatában. 
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A második lépésben az aláíró fél a dokumentum lenyomatát saját t i tkos 

kulcsával rej t jelezi.  Ezt hívtam fentebb az aszimmetrikus rejt jelezés 

megfordításának, hiszen az üzenetrejt jelezéssel el lentétben a titkos kulcsot  

most rejt jelezésre, nem pedig kikódolásra használjuk fel. Az aszimmetrikus 

RSA rejt jelez�  algoritmus esetében ez semmiféle problémát nem okoz. Ez a 

tulajdonság nem feltét lenül igaz minden aszimmetrikus rejt jelez�  

algoritmusra. Nem minden algoritmussal lehet olyan kulcs párt generálni,  

amellyel lehet a tulajdonosnak rejt jeles üzeneteket küldeni, valamint 

digitális aláíró kulcsként is használható. 

A digitális aláírás ezzel a két lépéssel el is készíthet� . Érdemes 

megvizsgálni, hogy milyen biztonságot nyújt az i lyen aláírás. Áll jon itt  

néhány szemléltet�  magyarázat. 

Letagadhatatlanság 

Az aláíró a lenyomatot rejt jelezi, amit kés� bb nem tagadhat le. Az 

aláírás rábizonyításához a bizonyító fél képzi a dokumentum lenyomatát, 

majd az aláírást kirejt jelezi az aláíró nyi lvános kulcsával. A nyi lvános 

kulcsot az aláíró fél  tanúsítványából lehet megbízható módon megtudni. Ha 

a képzett és a kirejt jelezett lenyomat megegyezik, azzal bizonyított az 

aláírás ténye, és a tanúsítványkiadás szabályai miatt az aláírásnak jogi 

súlya lehet. 

Hitelesség 

Az aláíró személye egyértelm�  is. A matematikai módszerek 

szavatolják, hogy nem lehetséges egy titkos kulcs nélkül eredetinek látszó 

aláírást létrehozni. 

Integritás 

Az integritás követelménye arra vonatkozik, hogy a dokumentum 

észrevétlenül nem módosítható az aláírás után. A követelmény teljesül a 

lenyomatképz�  függvény felhasználásával. Ugyanis bármilyen kis 

módosítás a függvény bemenetén megváltoztatja a kimenetet, így az 

ellen� rzéskor az eredeti  és a képzett lenyomat el fog térni egymástól. 
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6.2. A jogi környezet 

6.2.1. 2001. évi XXXV. törvény és módosítása 

A [3] és [4], az úgynevezett Elektronikus aláírás törvény (továbbiakban 

Eat.) rendelkezik arról, hogy (néhány kivétellel) legalább fokozott 

biztonságú elektronikus aláírással ellátott elektronikus iratok elfogadhatók 

ott, ahol jogszabály írásba foglalást ír el� . Ezzel az elektronikus iratok 

„polgárjogot nyertek” Magyarországon. 

Az Eat. kétféle, joghatással bíró elektronikus aláírást definiál:  

a) fokozott biztonságú elektronikus aláírás, 

b) min� sített  elektronikus aláírás. 

A fokozott biztonságú elektronikus aláírás egyértelm� en azonosítja az 

aláírót, továbbá felismerhet� vé teszi, ha a dokumentum tartalma az aláírás 

elhelyezése óta megváltozott. 

A min� sített elektronikus aláírás a fokozott biztonságúhoz képest 

„er� sebb”, mivel min� sített tanúsítvány tartozik hozzá, és ún. biztonságos 

aláírás-létrehozó (BALE) eszközzel hozták létre, ennél fogva több joghatás 

kapcsolódik hozzá. 

Az Eat. az elektronikus aláírás gyakorlati  használatához négy 

szolgáltatástípust definiál: 

a) elektronikus aláírás hitelesítés-szolgáltatás, 

b) id� bélyegzés, 

c) aláírás-létrehozó eszközön az aláírás-létrehozó adat elhelyezése, 

d) elektronikus archiválás-szolgáltatás. 

A hitelesítés-szolgáltató tanúsítványokat bocsát ki . A tanúsítvány 

kiadásának el� feltétele, hogy az igényl�  hitelesen igazol ja a 

személyazonosságát. Ett� l  fogva a tanúsítvány lejáratáig vagy 

visszavonásáig az igényl�  képes a személyazonosságát elektronikusan is 

igazolni, valamint képes a tanúsítványhoz tartozó egyedi és t itkos aláírás-

létrehozó eszközzel i ratokon elektronikus aláírást elhelyezni. 

A hitelesítés-szolgáltató továbbá nyi lvántartja, és nyi lvánosan 

elérhet� vé teszi a nála kibocsátott tanúsítványok állapotát, díjakat szab a 

tanúsítvány fenntartásáért, és meghatározza a tanúsítványokkal létrehozott 

aláírásért vállalt  anyagi felel� sségének fels�  határait. A min� sített  
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elektronikus aláírásokhoz jellemz� en magasabb értékhatárok tartoznak a 

fokozott elektronikus aláírásokhoz képest. 

Az érvényes tanúsítványok hitelességének meg� rzése céljából az aláíró 

köteles haladéktalanul tájékoztatni a hitelesítés-szolgáltatót, ha adatai 

megváltoztak, vagy a titkos magánkulcs kitudódott, esetleg elveszett. Ekkor 

a hitelesítés-szolgáltató a tanúsítvány érvényességét fel függeszti, esetleg 

végleg visszavonja, továbbá ennek tényét közzéteszi. Visszavonás történik 

akkor is, ha a tanúsítvány érvényességi ideje lejár. 

Az id� bélyegzés-szolgáltató egy dokumentumhoz az aktuális pontos id� t  

rendeli hozzá. 

Az archiválás-szolgáltató dokumentumokat, és az elektronikus aláírások 

hosszú távú el len� r izhet� ségéhez szükséges érvényességi láncot tárolja 

megbízható módon. Továbbá igazolást adhat ki arról, hogy egy elektronikus 

aláírás a létrehozás pil lanatában érvényes volt. 

6.3. A szabványok 

6.3.1. X.509 PKI Certif icate and CRL profi le (RFC 3 280) 

Az X.509 egy ITU-T szabvány nyi lvános kulcsú infrastruktúra számára. 

Az els�  változatot 1988-ban adták ki az X.500 szabványhoz 

kapcsolódódóan. Mivel az X.500 sosem valósult meg teljesen, valamint 

szigorú hierarchikus modell je nem il lett rá a világhálóra, az IETF 

átdolgozta az X.509-et az internet rugalmas szerkezetéhez i l leszked� en, így 

az X.509 végül IETF ajánlásként vált  ismertté.  

Az X.509 megszabja az interneten m� köd�  nyilvános kulcsú 

infrastruktúrában használt tanúsítványok és visszavonási l isták szerkezetét, 

valamint ad egy algoritmust a hitelesítési útvonal érvényességének 

eldöntésére. 

Egy X.509 tanúsítvány alapvet�  mez� i a következ� k: 

·  Verziója (Version). A tanúsítvány formátumának verziója. 

·  Sorszáma (Serial  Number). A kibocsátóval együtt azonosítja a 

tanúsítványt. 
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·  Algoritmus azonosító (Algorithm ID). Annak az algoritmusnak a 

neve, amellyel a kibocsátó aláírta a tanúsítványt. 

·  Kibocsátó X.500 neve ( Issuer). A sorszámmal együtt azonosítja a 

tanúsítványt. 

·  Érvényességi id�  (Validi ty). 

·  Tárgy (Subject).  A tanúsítvány tárgyának X.500 neve. Joghatással 

bíró tanúsítvány esetén az a jogi vagy magánszemély, akihez a 

tanúsítvány a kulcspárt hozzárendeli. 

·  A tanúsított nyi lvános kulcs (Subject Public Key Info). A 

tárgyhoz hozzárendelt nyi lvános kulcs értéke, és annak az 

algoritmusnak az azonosítója, amellyel a kulcs használható. 

·  Aláíró algoritmus (Certif icate Signature Algori thm). Annak az 

algoritmusnak az azonosítója, amellyel a kibocsátó a tanúsítványt  

aláírja. 

·  Aláírás (Cert if icate Signature). A kibocsátó aláírása a 

tanúsítványon. 

Egy X.509 visszavonási l ista szerkezete a következ� : 

·  Verziója (Version). A visszavonási l ista formátumának verziója. 

·  Algoritmus azonosító (Algorithm ID). Annak az algoritmusnak a 

neve, amellyel a kibocsátó aláírta a visszavonási listát. 

·  Kibocsátó X.500 neve ( Issuer). A kibocsátási id� vel együtt  

azonosítja a visszavonási l istát. 

·  Kibocsátási id�  (thisUpdate). A visszavonási l ista kibocsátási 

ideje. A kibocsátó nevével együtt azonosítja a visszavonási l istát. 

·  Következ�  frissítés (nextUpdate). A következ�  visszavonási l ista 

kiadásának ideje. 

·  Visszavont tanúsítványok l istája (revokedCerti f icates). A l ista 

minden eleme kötelez� en tartalmazza a visszavont tanúsítvány 

sorszámát a kibocsátónál, a visszavonás dátumát, valamint 

választható egyéb mez� ket, mint például a visszavonás kiváltó 

okát. 
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·  Aláíró algoritmus (Certif icate Signature Algori thm). Annak az 

algoritmusnak az azonosítója, amellyel a kibocsátó a visszavonási 

l istát aláírja. 

·  Aláírás (Cert if icate Signature). A kibocsátó aláírása a 

visszavonási l istán. 

6.3.2. XML Signature (RFC 3275) 

Miután elkészült a dokumentumhoz az elektronikus aláírás, és 

összegy� l tek az egyéb szükséges információk, egységbe kell zárni � ket. 

Ennek eszköze az XML elektronikus aláírás (XMLDSIG), melyet a [1]  

dokumentum ír le. 

Az XML elektronikus aláírás egy XML dokumentum, melynek formája 

az alábbi. 

<Signature ID?> 
   <SignedInfo> 
     <CanonicalizationMethod/> 
     <SignatureMethod/> 
     (<Reference URI? > 
       (<Transforms>)? 
       <DigestMethod> 
       <DigestValue> 
     </Reference>)+ 
   </SignedInfo> 
   <SignatureValue> 
  (<KeyInfo>)? 
  (<Object ID?>)* 
</Signature> 

1 . ábra – XML alá írás szerkezete 

Az aláírás a teljes SignedInfo elem lenyomatának a rejt jelezésével 

keletkezik, és értéke a SignatureValue elembe kerül. Az aláírás tetsz� leges 

számú dokumentumra vonatkozhat, ezek lenyomata külön-külön Reference 

elemek alá kerül,  egy-egy DigestValue elembe. 

Az aláírás hordozhatja az aláírás-ellen� rz�  adatokat is a KeyInfo 

elemben. A KeyInfo elem közvetlenül nem kerül aláírásra, mert nem része a 

SignedInfo elemnek. Lehet� ség van azonban egy Reference elemen 

keresztül közvetett módon bevonni az aláírt elemek halmazába. 
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A Reference elemek opcionálisan hivatkozhatnak arra a dokumentumra, 

amelynek a lenyomatát hordozzák s� t, az XML aláírás akár magában is 

hordozhatja e dokumentumokat egy Object elemben. 

Az aláírás elkészítéséhez el� ször a Reference elemeket kell  létrehozni.  

A dokumentumokat a Transforms tagban rögzített transzformációknak kell 

alávetni, majd a DigestMethod elemben megadott algoritmussal el kel l  

készíteni a lenyomatot, és azt a DigestValue elembe kel l tenni. Ezután a 

SignedInfo elemet kell a Canonical izationMethod elemben rögzített  

algoritmussal kanonizálni, majd a SignatureMethod elem szerint alá kell  

írni , az aláírást pedig a SignatureValue elembe kell tenni. 

Az aláírás ellen� rzéséhez el� ször a Reference elemekhez tartozó 

lenyomatokat kel l  elkészíteni, majd összevetni az XML aláírásban 

lev� kkel.  Ha mindegyik lenyomat helyes, akkor a dokumentumok nem 

módosultak az aláírás óta. Ezután el kell készíteni a SignedInfo elem 

kanonizált formáját, majd annak lenyomatát, és össze kell vetni a 

SignatureValue elem értékének feloldásával. A rejt jelezés feloldását a 

SignatureMethod szerinti algoritmussal lehet elvégezni az aláírás-ellen� rz�  

adat ismeretében. 

6.3.3. XML Advanced Electronic Signature (ETSI TS 1 01903) 

Az XML elektronikus aláírás tartalmára tett eddigi megkötések még 

nem elegend� ek ahhoz, hogy az a gyakorlatban jól használható legyen. 

További követelmények fogalmazódnak meg, amelyek megoldására 

különböz�  elektronikus aláírás formátumokat dolgoztak ki.  Ezeket a [2]  

XAdES szabvány írja le. A meghatározott aláírás-típusok az alábbiak. 

1. BES, az alapszint�  elektronikus aláírás. A BES tartalmaz egy 

digitális aláírást, az aláíró tanúsítványát aláírt formában, és egyéb 

aláírt /nem aláírt opcionális jel lemz� ket. Ez a formátum megfelel az 

Eat. fokozott biztonságú aláírásának, hitelesítést és 

integri tásvédelmet biztosít, de letagadható, mivel nem rögzíti az 

aláírás id� pontját,  és így nem bizonyítható, hogy az aláíró 

tanúsítvány érvényes volt  az aláírás létrehozásának id� pontjában. 

2. EPES, az egyértelm� en szabályozott elektronikus aláírás. Az EPES 

egy alapszint�  aláírásra épül, és kiegészít i azt egy aláírási szabályzat 
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azonosítójával, amit kötelez�  aláírni.  Ezáltal egyértelm� vé teszi az 

aláírás érvényesítési módját. Az aláírási szabályzat fogalma a 

dokumentum elején olvasható. Az EPES a BES-hez hasonlóan hiteles, 

integri tásvédett,  de letagadható. 

3. XAdES-T, az aláírás id� pontjával kiegészített elektronikus aláírás. 

Az XAdES-T az el� z�  két forma egyikét egészíti ki egy (megbízható) 

id� bélyegzés-szolgáltatótól származó id� pecséttel. A megbízható 

id� bélyeg egy kezdeti lépést jelent az aláírás hosszú távra szóló 

érvényességének biztosítására. Az id� pecsét egy aláírt dokumentum, 

mely az id� bélyegzés-szolgáltató órája által mutatott  id� b� l ,  és egy 

dokumentum lenyomatából áll. A lenyomatot az ügyfél küldi el a 

szolgáltatónak, az aláírás pedig a szolgáltató tanúsítványával 

történik. 

4. XAdES-C, a teljes kör�  érvényesít�  adatokkal kiegészített  

elektronikus aláírás. Az XAdES-T formához képest hivatkozásokat 

tartalmaz a teljes érvényességi láncra, és a szükséges tanúsítvány-

visszavonási l istákra. Ezek beszerzése id� igényes lehet, ezért i lyen 

aláírást létrehozni is id� t vesz igénybe. El� nye, hogy az aláírás 

kés� bbi érvényesítéséhez minden adat rendelkezésre áll. Erre a 

típusra akkor lehet szükség, ha az aláíró, és esetleg a hitelesítés-

szolgáltató tanúsítványának lejárta után is szükség lesz az aláírás 

ellen� rzésére. Az XAdES-C aláírást nem lehet „azonnal” létrehozni, 

mivel annak eldöntése, hogy egy tanúsítvány egy id� pil lanatban 

érvényes-e, csak egy bizonyos kivárási id�  eltelte után lehetséges 

teljes bizonyossággal, hiszen például a hitelesítés-szolgáltatónak is 

id�  kell a visszavonási l isták fr issítéséhez. A kivárási id�  az [8] 

ITKTB ajánlásban az elvárt biztonsági szintt� l  függ� en 1-3 nap. 

5. XAdES-X, a XAdES-C elektronikus aláírás kib� vített  változata. 

Három fajtáját határozták meg. 

A XAdES-X Long nem csak hivatkozásokat tartalmaz az érvényesít�  

adatokra, hanem magukat az adatokat is magába foglalja. Erre akkor 
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lehet szükség, ha fennáll a veszélye, hogy a tanúsítvány-láncok és 

visszavonási l isták elvesznek. 

a. A XAdES-X Type 1 formátum a XAdES-C-t egészíti ki egy 

id� bélyeggel, mely a teljes elektronikus aláírásra készül el. 

Ezzel a típussal kezelhet� k azok az esetek, amikor 

kompromittálódik vagy az aláíró tanúsítványt kibocsátó 

hitelesítés-szolgáltató, vagy az érvényesít�  adatokat aláíró 

szolgáltató aláíró kulcsa. Ez a forma kombinálható az els� vel,  

ekkor XAdES-X Long Type 1 a neve. 

b. A XAdES-X Type 2 forma szintén a szolgáltatók kulcsának 

kompromittálódása ellen véd úgy, hogy az egyes érvényesít�  

adatokra külön-külön tesz id� bélyeget. Ez a forma 

kombinálható az els� vel, ekkor XAdES-X Long Type 2 a neve. 

6. XAdES-A, az archív érvényesít�  adatokkal kiegészített elektronikus 

aláírás. A XAdES-A formátum valamelyik XAdES-X aláírás-fajtára 

épülhet, és azokra az esetekre biztosítja az elektronikus aláírás 

hitelességét, integritását és letagadhatat lanságát, amikor az aláírás 

bármely eleme meggyengült. Ez lehet például az aláírás 

elkészítéséhez használt algoritmus, kulcs, tanúsítvány. A XAdES-A 

egy id� bélyeggel látja el a teljes aláírást, amelynek kriptográfiai  

er� ssége mindig elég er� s lehet a kor technológiai követelményeihez 

igazodva. Ennek haszna abban van, hogy ha egy korábban – az 

állományon – alkalmazott algori tmus meggyengül, akkor az állomány 

hitelessége megvédhet� , hiszen az aláírás ellen� rzésekor az összes 

archív id� bélyeget is ellen� rizni kell . 

Az Eat. az archiválási-szolgáltatók számára a következ� t írja el� : 

„[4] Eat. 16/G. § (2) A szolgáltató köteles a Hatóság határozata szerinti ,  

elfogadott kriptográfiai  algoritmuson alapuló min� sített elektronikus 

aláírást elhelyezni és min� sített szolgáltató által kibocsátott  id� bélyegz� t  

elhelyezni vagy elhelyeztetni az érvényességi láncon: 

1. a szolgáltatási szabályzatban meghatározott id� közönként; 

2. a határozatban el� írt  id� pontban.” 
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Az utóbbi eset például akkor fordulhat el� , ha egy széles körben 

használt  aláíró algori tmusról kiderül,  hogy feltörhet� . 

A [8] dokumentum a XAdES-C formátum használatát javasol ja a magyar 

közigazgatás elektronikus kommunikációjában, ha a hosszú távú 

letagadhatatlanság követelmény. Ekkor az aláíró alkalmazások legalább a 

XAdES-EPES formátum létrehozását kell ,  hogy támogassák, amelyb� l majd 

vagy az aláíró, vagy az aláírást továbbító szolgáltatás, vagy az aláírást 

fogadó/feldolgozó/el len� rz�  címzett készíti el a XAdES-C formátumot, 

amely már tartalmaz minden szükséges információra vonatkozó hivatkozást 

a hosszú távú letagadhatatlanság biztosításához. 

A dokumentum azért nem javasolja a XAdES-X vagy XAdES-A 

formátum használatát, mert azokra el� reláthatólag még egy évtizedig nem 

lesz szükség, valamint terjedelmük is jóval nagyobb a XAdES-C 

változaténál. Ha mégis szükség mutatkozna a használatukra, akkor a 

meglév�  XAdES-C aláírásokból készíthet�  X vagy A típusú XAdES aláírás, 

mivel minden szükséges hivatkozás része az aláírásnak. 

A második melléklet az XMLDSIG és a különböz�  XAdES formátumok 
viszonyát tekinti  át. 

6.3.4. MELASZ XAdES profi l 

A Magyar Elektronikus Aláírás Szövetség (MELASZ) 2005. 

szeptemberében fogadta el az ETSI XAdES szabványra alapuló aláírás 

profi l ját. 

A profi l  tartalmazza a XAdES szabvány minden kötelez�  elemét, a 

választható elemek jelent� s részének használatát azonban nem engedi meg. 

A sz� kítést a magyarországi felhasználói és szolgáltatói szempontok 

figyelembevételével tették meg. Sz� kítették a használható XML elemek, 

valamint a hivatkozható algoritmusok körét. Ezzel egyszer� södik a 

profi lnak megfelel�  alkalmazások megvalósítása, hiszen kevesebb elem és 

algoritmus kezelésére kel l felkészülni, míg az alkalmazás funkcionali tása 

ezzel nem csökken. 

Kikerültek a használható elemek köréb� l a következ�  elemek: 

·  SignatureProductionPlace, 

·  SignerRole, 
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·  CommitmentTypeIndication, 

·  AllDataObjectsTimeStamp, 

·  IndividualDataObjectsTimeStamp, 

·  Attr ibuteCertif icateRefs, 

·  Attr ibuteRevocationRefs. 

A használható algoritmusok köre is sz� kült, így csak a következ� k 

használhatók: 

·  Kanonizálásra csak a megjegyzések nélküli XML kanonizáció, 

·  aláírásra csak az SHA-1 lenyomatképzéssel kombinált RSA 

algoritmus, 

·  lenyomatképzésre pedig csak az SHA-1 algori tmus használható. 

Azon transzformációk köre is sz� kült,  amelyeket az aláírt dokumentumon 

el lehet végezni: 

·  Az XPath sz� rés, mint transzformáció nem megengedett. 

·  Az Enveloped Signature Transform, mint transzformáció nem 

megengedett. 

·  Az XSLT transzformáció nem megengedett. 

6.3.5. Time-Stamp Protocol (RFC 3161) 

Az id� bélyegek használata kulcsfontosságú az elektronikus aláírásban. 

Ezek segítségével bizonyítható, hogy egy tetsz� leges adat – például egy 

aláírással ellátott szerz� dés – a tanúsított id� pontban már létezett, így 

valósítható meg a tel jesen letagadhatatlan2 elektronikus aláírás. 

Megbízható id� bélyeget az Eat. Törvény szerint megbízható 

id� bélyegzés-szolgáltató állíthat ki. A folyamat szerint a szolgáltatóval 

szerz� dött ügyfél összeállít a lebélyegzend�  adataiból egy lenyomatot, 

majd azt egy szabványos [11] kérésbe csomagolva eljuttatja a 

szolgáltatóhoz. 

                                                 
2 B izonyí tható az a láírás ténye és az aláírás id� pont ja is.  
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A szolgáltató elkészít egy szintén szabványos választ, amelyben a 

következ�  elemeket helyezi el: 

·  Az id� bélyegzés alatt ál ló lenyomat értéket. 

·  Az id� bélyeg sorszámát. 

·  Az id� bélyeg készítésének lehet�  legpontosabb id� pontját. 

·  Az id� pont értékének lehetséges hibáját. 

·  A saját szolgáltatói t i tkos kulcsával készített digitális aláírását,  

amellyel hitelesíti az id� bélyeget. 

·  A saját szolgáltatói nyilvános kulcsát tartalmazó X.509 

tanúsítványát, amellyel kés� bb az id� bélyeg hitelessége 

ellen� rizhet� . 

6.4. Szoftver technológiai kísérletek és tapasztala tok 

A diplomaterv elkészítését hosszú fejlesztési id� szak el� zte meg. Ezt az 

id� szakot legjobban a „code and fix paradigma” jel lemezte, amely egy 

hosszú kísérletez� -kutató id� szaknak tekinthet�  a diplomaterv 

szempontjából. Ez id�  alatt több részfeladatnak több megoldási módját is 

kipróbáltam, megtapasztaltam azok el� nyeit és hátrányait. 

6.4.1. Webes alkalmazások 

A hálózat fölött m� köd�  alkalmazások koncepciója a hálózatok 

megjelenésével egyid� snek tekinthet� . Amíg a nagygépes és mainframe 

világban a hálózat fölött i alkalmazásfuttatás (elosztott m� ködés) a rendszer 

architektúrája miatt  mindig is magától értet� d�  és természetes jelenség 

volt,  addig az asztali  számítógépek világában az elosztott  

alkalmazásfejlesztés csak az elmúlt néhány évben terjedt el . 

A koncepció lényege hasonló a nagygép-terminál viszonyhoz, habár a 

központi gép valamivel többet vár el a felhasználó oldali gépt� l, mint a 

régi karakteres (esetleg grafikus) termináloktól volt szokás. A felhasználók 

tehát a saját mikroszámítógépüket használják a rendszer eléréséhez. A 

központi kiszolgáló gép a hálózatra kapcsolódik, a felhasználóknak pedig 

csak a központ hálózati címét kell ismerniük, hogy elérjék a rendszert. 

Annak felülete a felhasználó gépén futó web böngész� ben jelenik meg, 

így a rendszer használata semmilyen el� zetes telepítést, felkészülést nem 
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igényel, hiszen web böngész�  minden asztali gépen van. A szerver-kliens 

kommunikáció HTTP protokol lon keresztül folyik, az adatbevitel pedig 

HTML � rlapokon keresztül történik. Ezeknek az � rlapoknak a mez� it tölt i  

ki a felhasználó, ha adatot akar bevinni a rendszerbe, majd elküldi azt a 

szervernek. 

6.4.2. Szervlet technológia alkalmazása 

A rendszer fejlesztésével párhuzamosan kezdtem el a Java-alapú, 

hálózaton m� köd�  alkalmazások fej lesztéséhez ki fejlesztett szervlet 

technológia tanulmányozását. A szervlet többféle protokoll fölött is 

m� ködhet. Én a HTTP fölött i változatot használtam, de megvalósítható 

bármilyen más TCP/IP fölött i szolgáltatás is szervet alapon. 

A HTTP szervlet technológia a következ�  fontos szolgáltatásokat 

nyújt ja a fejleszt�  számára. 

·  Egyszer�  session kezelés. Mivel a HTTP protokoll ún. állapot 

nélküli  kapcsolatokat létesít a kl iens és a szerver között,  viszont 

a webes alkalmazásokban szükség van a felhasználó és a szerver 

közötti ún. munkamenet létesítésére, ezért a legtöbb technológia 

támogatja ezt. A szervlet technológiában minden munkamenetet 

egy HttpSession objektum képvisel, amely saját kulcs-érték 

szervezés�  tárolóval rendelkezik. Ebben a tárolóban lehet a 

bejelentkezett felhasználóhoz tartozó egyedi objektumokat 

tartani, például a bejelentkezése idejét, vagy webes áruház 

esetében a kosarát. 

·  Egyszer�  HTTP kezelés. Lehet� vé teszi a felhasználói 

böngész� t� l  érkez�  � rlapok paramétereinek könny�  dekódolását, 

továbbá a kérés és a válasz is egy-egy objektumként érhet� k el ,  

amelyek metódusain keresztül jól  kezelhet�  a HTTP 

kommunikáció minden jellemz� je. 

A klienst� l  érkez�  kéréseket egy dedikált, a szerveren futó metódus 

szolgálja ki.  A technológia nagy el� nye, hogy ez a metódus egy Java 

virtuál is gépen fut, így minden további nélkül használható a Java 

platformra írt összes osztály szervlet környezetb� l is. A platformnak ez a 

jel lemz� je lehet� vé teszi azt is, hogy a webes alkalmazáshoz írt Java 



El � zmények és a kutatómunka ismertetése 30 

alkalmazáslogika – megfelel�  tervezés esetén – könnyen használható 

legyen nem hálózati környezetben is, például egy egyszer�  asztal i  

alkalmazásban. 

Visszatérve a dedikált metódusra, ebben a függvényben (diszpécser) 

szokás a kérést a paraméterei alapján átirányítani a megfelel�  kiszolgáló 

metódushoz. It t több tervezési lehet� ség is választható, amely döntés 

nagyban befolyásolja a rendszer felépítését. A döntés abban nyi lvánul meg, 

hogy a szervlet kiszolgáló metódusa, i l letve maga a szervlet osztály 

mekkora részét tartalmazza az alkalmazáslogikának. Másképp 

megfogalmazva: az alkalmazáslogika m� köd� képes-e a szervlet nélkül? A 

gyakorlat azt mutat ja, hogy célszer�  úgy tervezni a rendszert, hogy a 

vezérlés és az alkalmazáslogika jól  elkülönüljenek. 

Az els�  kísérleteimben a rendszer alkalmazáslogikájának egy része a 

szervlet osztály metódusaiban kapott helyet. Ugyanitt kapott helyet a 

felhasználók azonosítását, be- és ki jelentkeztetését végz�  kódrészlet is. 

Továbbá, a klienst� l  érkez�  kérés azonosítását, és a megfelel�  

kiszolgálóhoz küldését is a szervlet osztály végezte. Ennek eredményeképp 

a szervlet osztály kódja elérte a nyolcszáz soros méretet, amit� l  nehezen 

áttekinthet� vé vált. 

A megoldást a szervlet technológia lehet� ségeinek jobb kihasználása és 

az el� re megírt vezérl�  szervlet használata jelentette. A leghíresebb i lyen 

vezérl�  a Jakarta Struts technológia, amely tulajdonképpen az MVC (Model 

View Controller) paradigma webes környezetbe ültetése. Ebben az 

elrendezésben a modell (Model) alkalmazási terület sajátosságainak 

megfelel�  egyedi fej lesztés, a nézet (View) a felhasználó böngész� jében 

megjelen�  HTML oldal. A vezérl�  (Controller) pedig a következ�  részekb� l  

ál l össze: 

·  Egy el� re megírt  paraméterezhet�  Java osztály. 

·  A fejleszt�  által írt  paraméterállomány, melyben az egyes web 

címeket lehet akció osztályokhoz kapcsolni. Például a 

szerver/Login.do akciót a Login akció kezeli le. 

·  A fejleszt�  által írt  ún. akció (Act ion) osztályok, amelyeknek 

egyetlen (execute) metódusuk van. 
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A Struts technológia alkalmazásával kiválthatók a sematikus – switch-

case – formájú diszpécser osztályok, ahol általában a HTTP kérések 

feloldása és továbbítása történik. 

Ily módon elválasztottam az alkalmazáslogikát a vezérl�  rétegt� l,  

amelynek eredményeként a rendszer hordozhatóbbá és strukturáltabbá vált . 

6.4.3. Adatbázis elérése szervletb � l 

[7] 23. fejezete alapján. 

A webes alkalmazások legtöbbje az alkalmazási területre jel lemz�  

adatokat halmoz fel,  amelyeket adatbázisban szokás tárolni.  Az adatbázis 

elérésének módja lényeges kérdés a rendszer tervezése szempontjából, ezért 

–néhány próbálkozások után – külön kutatást igényelt a helyes eljárás 

elsajátítása. 

Java környezetben adatbázisokat a JDBC technológiával lehet használni. 

A folyamat lépései általában egy kapcsolat (Connection) objektum 

megszerzése, egy SQL utasítás (Statement) végrehajtása, majd lekérdezés 

esetén az eredmény (ResultSet) feldolgozása. 

A rendszer teljesítményére nagy hatással van a kapcsolat és az utasítás 

objektumok létrehozásával eltöltött  id� ,  mivel ezek költséges m� veletek. 

Asztal i alkalmazások esetében ez nem okoz problémát, mivel az alkalmazás 

indulásakor létrejön a kapcsolat objektum, és a programpéldány teljes 

életciklusa alatt – leállításáig – rendelkezésre áll. A program általában 

legfeljebb egy adatbázis m� veletet hajt végre egyszerre, így egy darab 

kapcsolat objektum elegend� . 

Egy szerver alkalmazásban a helyzet bonyolultabb. Id� ben 

párhuzamosan több felhasználó is hajthat végre adatbázis m� veletet, 

amelyek egymástól függetlenek, így könnyen lehetnek konkurensek. Három 

szempontot kel l f igyelembe venni a kapcsolat objektumok szervezésével 

kapcsolatban: 

·  Létrehozása sok id� , t ipikusan egy-két másodperc. Ezalatt hálózati  

kapcsolatot kell létesíteni a szerverrel, amelynek el kell végezni a 

felhasználó azonosítását, és több adatstruktúrát is létre kell  hoznia. 

·  Egyet egyszerre csak egy felhasználó használhat. 

·  Nyitva tartása is költséges az adatbázis szerver oldaláról. 
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Az egyik megoldás – ha a kapcsolat implementáció támogatja ezt –, 

hogy a szervlet objektum tartalmaz egy kapcsolat objektumot, majd minden 

érkez�  kérés azt használja. Ehhez a kapcsolat implementációnak kell tudnia 

többszálúan is biztonságosan m� ködni. Ekkor a kérések id� ben sorban 

egymás után rendezve futnak le (egyszerre mindig csak egy), ami miatt a 

várakozási id�  könnyen megugorhat. Egy másik megoldás, ha minden 

belépett felhasználónak saját kapcsolat objektumot hozunk létre, és azt a 

munkamenetéhez rendeljük. Ennek természetesen az a hátránya, hogy a 

drágán fenntartott kapcsolat objektum kihasználtsága nagyon alacsony lesz. 

Hiszen, amíg a felhasználó az el� z�  lekérdezés eredményét nézi a 

képerny� jén, addig a kapcsolat objektum kihasználatlanul vár. 

A legjobb választható lehet� ség az ún. kapcsolat készlet (connection 

pool) használata. A készlet kapcsolat objektumokat tartalmaz, amelyeken a 

JSP oldalak és a szervletek közösen osztoznak. Minden adatbázis 

hozzáférés egy kapcsolat objektumot kivesz a készletb� l, majd használat 

után visszateszi azt. 

Ez a megoldás tel jesít� képesség szempontjából nagyon jó, azonban 

felvet egy problémát. A kapcsolatokat az adatbázis szerver azonosítja, 

általában felhasználónévvel. A webes alkalmazás felhasználóit ezért 

lehetséges a felhasználókat az adatbázis szerverbe egyenként felvenni, így 

kiforrott hozzáférést lehet kialakítani.  A kapcsolat készlet használata 

azonban ezt lehetetlenné teszi, hiszen a kapcsolat objektumokat nem lehet 

többé felhasználóhoz kötni.  

6.4.4. A JSP megjelenít �  technológia 

A webes alkalmazások megjelenít�  felülete a web böngész� k által  

megjelenített HTML oldal, melyeket a szerver generál a felhasználó 

kéréseinek megfelel� en. Ezeknek a válasz oldalak tartalmaznak ál landó és 

változó elemeket is. Az oldalak fej- és lábléce például r itkán, az oldalak 

középs�  (tartalmi) része pedig minden kéréskor megváltozik. 

A HTML kód generálható közvetlenül a szervlet osztály kódjából is a 

PrintWriter osztály metódusain keresztül. Ennek a megoldásnak számos 

hátránya van, melyek közül a nehéz karbantarthatóság, a rossz 

skálázhatóság, és a körülményes fejlesztés a legfontosabbak. 
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A JSP technológia speciális tagokkal t� zdelt HTML oldalakat használ a 

megjelenítend�  oldal el� ál lításához. A tagok paraméteres Java 

kódrészletek, amelyek számos feladatot el tudnak végezni az oldal 

el� ál lításakor a hagyományos vezérl�  szerkezetekt� l  az adatbázis 

lekérdezéseken át a különböz�  – Java Gy� jtemény Keretrendszerbe 

i l leszked�  – adatszerkezetek bejárásig. 

A felhasználói kérések feldolgozásának folyamatában a JSP oldalaknak 

vagy a szervlet továbbítja a kérést, vagy a felhasználó közvetlenül hívja 

meg � ket a szervletek kihagyásával. Mindkét módon lehet jó webes 

alkalmazást készíteni, mivel a technológia rendkívül rugalmas. Valójában a 

JSP oldalakból egy fordító Java kódot generál,  és ez a program fut le, 

amikor a JSP oldalhoz kerül a futás joga. 

A JSP oldalak fejlesztése viszonylag kevés programozói tudást igényel , 

valamint jól elkülöníthet�  a szervlet fej lesztését� l – amennyiben a rendszer 

tervezésekor a két réteg között i kapcsolat jól meghatározott. 

6.4.5. XML kezelés 

Az XML leírónyelv a XAdES alapja, így minden aláírás i lyen formában 

érkezik, készül, és tárolódik a fájl rendszerben.  

Kezdetben a World Wide Web Consortium (W3C) által specifikált  

Document Object Model (DOM) implementációját használtam. Ez a csomag 

a specifikáció univerzalitása, nyelvfüggetlensége miatt – hasonlóan az 

OMG CORBA modellhez – nem használja ki  a Java speciális el� nyeit ,  

amelyek a gyors, hibamentes kódolást segítik el� . Java környezetben 

használata nehézkes, idegennek hat. Aránytalanul sok id� t  vit t el  az XML-

kezel�  részek megírása, melyek épp az alkalmazás központi elemét képezik. 

Ezért másik API-t kerestem. 

Végül a JDOM API-t választottam ki, amelynek kialakításánál 

kihasználták a Java nyelv minden lehet� ségét. Az API használja a Java 

Gy� jtemény Keretrendszert (Collections), és az 1.5-ös Java verzióban 

megjelen�  típusos gy� jteményeket. Használatával jól érthet� ,  jól olvasható, 

tömör, biztonságos, lényegretör�  kódot lehet írni a W3C DOM-hoz képest 

töredék id�  alatt . 
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Példaként áll jon itt  egy sokszor idézett kódrészlet. A feladat egy új 

dokumentum létrehozása egy gyökérelemmel és abban egy szöveges 

elemmel. A különbség magáért beszél. 

W3C DOM megoldás: 

DocumentBui lderFactory factory  = 
DocumentBui lderFactory.newInstance() ;  
DocumentBui lder  bui lder = factory.newDocumentBui lde r() ;  
Document doc = bu i lder.newDocument() ;  
Element  root = doc.createElement(" root") ;  
Text  text  = doc.createText( "This  is the root") ;  
root .appendChi ld( text ) ;  
doc.appendChi ld(root) ;  

JDOM megoldás: 

Document doc = new Document(  
    new Element(" root") .setText( "This is the root") ) ;  

6.4.6. Id � bélyeg kérés 

A rendszer m� ködése során többször is el� fordul, hogy XML 

állományokra id� bélyeget kell, kérjen. A legnehezebb feladat az 

id� bélyegzésre kerül�  kriptográfiai lenyomat helyes el� ál l ítása, hiszen 

egyetlen bit eltérés az elkészítés során is teljesen megváltoztatja a kapott 

id� bélyeget. 

A bélyegzés el� tt az XML fa megfelel�  ágait  a megfelel�  sorrendben 

kanonizálni kell, majd a kanonizálással kapott bájtsorozatot át kell adni a 

választott lenyomatképz�  algoritmusnak. Az id� bélyeg faj tája határozza 

meg, hogy az XML fa mely ágait kell feldolgozni. Az így kapott 

lenyomatot szabványos kérés formájában kell az id� bélyegzés-

szolgáltatónak elküldeni, aki visszaküldi az id� bélyeget. 

Ezt az adatot azután megfelel�  XML elemben kel l elhelyezni, és további 

’ Include’ elemeket kell melléhelyezni, amelyek rögzít ik az id� bélyeg által  

védett elemek l istáját. 
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7. Logikai rendszerterv 

7.1. Adatmodell 

A harmadik mellékletben láthatók a logikai adatmodellt ábrázoló 

diagramok. A következ�  felsorolásban az egyedek kulcs mez� it folytonos 

vonallal, az idegen kulcsokat szaggatott vonallal  húztam alá. 

7.1.1. Alkalmazási területhez kapcsolódó adatok 

Az alkalmazási terület modellezése során feltártam a szükséges 

entitásokat, és a közöttük lév�  kapcsolatokat. A rendszer szempontjából 

legfontosabb kezelend�  fogalom az aláírás állomány, amely tartalmazhatja 

az aláírt dokumentumot is. Az adatmodellben „sigs” néven szerepelnek az 

aláírás állományok, és a következ�  mez� kkel bírnak: 

·  Azonosító. Egyedi azonosító mez� , amely az enti tásokat 

egyértelm� en azonosítja. 

·  Tulajdonos felhasználó. Az ál lomány tulajdonosának felhasználói 

azonosítója, idegen kulcs. 

·  Állomány neve. Az állomány eredeti fáj lneve. 

·  Státusz. Az ál lomány státusza, amely a feldolgozottságának állapotát 

rögzíti . A mez�  a következ�  értékeket veheti  fel. 

10 Fogadott, nem ellen� rzött 

20 Sikeresen fogadott állomány 

30 Hosszú távú MELASZ állomány 

40 Archív MELASZ állomány 

·  Feltöltés ideje. 

·  Leírás. A felhasználó által  megadható állomány leírás. 

·  Az aláírás állomány bájt folyamként.  

·  Tartalmazó mappa. A tartalmazó mappa azonosítója. Idegen kulcs. 

A rendszer m� ködésében nagy szerepet játszanak a tanúsítványok. Ezeket a 

feldolgozási lépések során gyakran fel  kell használni, így fontos a jól  

strukturált tárolásuk. A tanúsítványokat egyedien azonosítja a kibocsátójuk 

és a sorszámuk, így ez a két mez�  lesz a kulcs. 
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A következ�  mez� k jel lemeznek egy tanúsítványt: 

·  Tulajdonos felhasználó. Az állomány tulajdonosának felhasználói 

azonosítója.  

·  Kibocsátó egyedi azonosítója. A kibocsátót reprezentáló X.500 

entitás azonosítója, idegen kulcs. 

·  Kibocsátó által adott sorozatszám. A kibocsátó szolgáltató által a 

tanúsítványba írt sorszám. 

·  Lejárat dátuma. 

·  Állomány neve. Az állomány eredeti fáj l neve. 

·  Gyökér tanúsítvány indikátor. Logikai mez� , amely a gyökér 

tanúsítványokat azonosítja. Pontosan akkor igaz, ha a kibocsátó 

megegyezik a tanúsítottal . 

·  Tanúsított egyedi azonosítója. A tanúsítottat reprezentáló X.500 

entitás azonosítója, idegen kulcs. 

·  A tanúsítvány állomány bájt folyamként. 

·  Visszavont ál lapot indikátor. A lejáratuk el� tt visszavont 

tanúsítványok esetében igaz. 

·  CRL elérési helye. A letöltés helyet URL formában kell  megadni. 

A tanúsítványok alanyai és a tanúsítvány kiállítók egységes szerkezet�  

névtérb� l kapják nevüket. Ez a névtér az X.500, amelyet eredeti leg egy 

világméter�  elektronikus levelez� rendszer címzési módszerének szántak, de 

végül nem terjedt el. Azonban kormányzati informatikai rendszerek 

címtáraiban és a PKI szabványokban ezt alkalmazzák címzésre. Egy cím 

több kulcs=érték összerendelés halmaza, ahol a kulcs meghatározott 

értékeket vehet fel.  Ezeknek a neveknek létezik karakterfolyam formája is, 

amelynek szerkezetét, képzésének módját RFC ajánlás rögzíti. Például a 

MÁV Informatika kibocsátó X.500 neve a következ� . 

E = ica@mavinformatika.hu 
PostalCode = 1012 
STREET = Krisztina krt. 37/A 
CN = Trust&Sign Root CA v1.0 
OU = PKI Services BU 
O = MAV INFORMATIKA Kft. 
L = Budapest 
C = HU 



Logikai rendszerterv 37 

Az X.500 entitások neve angolul principal,  így a rendszerben is i lyen név 

alatt szerepelnek. Jel lemz� ik a következ� k: 

·  Azonosító. Egyedi azonosító mez� , amely az entitásokat 

egyértelm� en azonosítja. Idegen kulcsként szolgál a visszavonási 

l isták és a tanúsítványok között is. 

·  Teljes név. Az entitás X.500 neve az RFC 2253 szabványnak 

megfelel�  formában. 

A tanúsítvány visszavonási l isták feladata azon tanúsítványok felsorolása, 

amelyeket a lejáratuk el� tt  visszavontak. Így beszerzésük és tárolásuk 

szükséges a kés� bbi hitelesség igazoláshoz. A CRL állományok a 

következ�  attribútumokkal rendelkeznek: 

·  Azonosító. Egyedi azonosító mez� , amely a visszavonási l istákat 

egyértelm� en azonosítja. 

·  Kibocsátó X.500 enti tás azonosítója. Idegen kulcs. 

·  Kibocsátás ideje. 

·  Lejárat. A következ�  visszavonási l ista kibocsátásának várható ideje. 

·  A visszavonási l ista állomány bájt folyamként. 

7.1.2. Segédadatok 

A rendszer felhasználó-orientált, így szükséges a felhasználók – mint 

entitások – figyelembe vétele. A következ�  jel lemz� kkel bírnak: 

·  A felhasználó belépési neve. Az aláírás állományok és a 

tanúsítványok idegen kulcsként használják. 

·  Jelszó lenyomat. A felhasználó „sózott” jelszavának MD5 lenyomata. 

·  Jelszóhoz tartozó só3. A lenyomatképzés el� tt  a jelszóhoz f� zött 

véletlen adat. 

·  Jogosultság maszk. A felhasználó szerepeit rögzít�  32 elem�  

bitminta. 

                                                 
3 A sózás (sal t ing)  technika lényege az,  hogy a je lszóhoz vé let len számot f� znek 

lenyomatképzés el� t t ,  így védve ki  a lenyomat el leni  szótáras támadást.  Ugyanis,  a  

gyakran használ t  szavak lenyomatát  viszonylag k is szótárban is  tárolni  lehet,  így az 

adatbázisbó l sok je lszó visszafej thet� .  
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A rendszer m� ködése naplózott,  amelynek bejegyzései szintén adatbázisba 

kerülnek. A naplóbejegyzések típus és felhasználónév szerint 

leválogathatók. A bejegyzések típusai a következ�  jel lemz� kkel 

rendelkeznek: 

·  Azonosító. Egyedi azonosító mez� , amely a bejegyzés típust 

egyértelm� en azonosítja. 

·  Név. A bejegyzés típus szöveges elnevezése. 

A naplóbejegyzések a következ�  jel lemz� kkel bírnak: 

·  Azonosító. Egyedi azonosító mez� , amely a naplóbejegyzést 

egyértelm� en azonosítja. 

·  Típus. Idegen kulcs a bejegyzés típusok között. 

·  Felhasználónév. A bejegyzéshez kapcsolható felhasználó neve, 

amennyiben nem rendszerüzenet. Utóbbi esetben nem kötelez�  

kitölteni. Idegen kulcs a felhasználók között. 

·  A bejegyzés keletkezésének ideje. 

·  Szöveg. A naplóbejegyzés szövege. 

·  Adat. A naplóbejegyzéshez kapcsolódó bináris adat. Lehet például 

egy hibát okozó aláírás állomány vagy tanúsítvány. 

A felhasználók az állományaikat mappákba rendezhetik, ezért van egy 

mappára mutató idegen kulcs az aláírás állomány jellemz� i között. A 

mappák hierarchiát alkothatnak. A mappák egy részének ezért lesz szül�  

mappája. A mappáknak a következ�  jel lemz� ik vannak: 

·  Azonosító. Egyedi azonosító mez� , amely a mappát egyértelm� en 

azonosítja. 

·  Tulajdonos felhasználó. Annak a felhasználónak az azonosítója, akié 

a mappa. Idegen kulcs. 

·  Név. A mappa neve. 

·  Szül�  mappa. Ha a mappa nem a gyökér mappában van, akkor ide 

kerül be a szül�  mappa azonosítója. Idegen kulcs.  
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7.2. Dinamikus viselkedés 

A rendszer dinamikus viselkedésének három oka lehet, amelyeket három 

különféle eszköztár szolgál ki: 

1. Életciklus események. 

2. Szolgáltatás kérés (HTTP vagy WebService hívás). 

3. Ütemezett események. 

7.2.1. Életciklus események 

Az életciklus események a rendszer indulásakor és leál lásakor történnek. 

Ekkor indulnak el a rendszer háttér-szolgáltatásai, valamint az ütemezett 

feladatok is ekkor születnek meg. 

A következ�  szolgáltatások indulnak el a rendszerrel: 

·  Tanúsítványtár. 

·  Visszavonási l ista tár. 

·  X.500 entitás tár. 

·  Felhasználótár. 

·  Aláírás állomány tár. 

·  Aláírás állomány feldolgozó motor. 

·  Napló. 

A következ�  feladatok ütemezése indul el:  

·  Visszavonási l isták periodikus frissítése. 

·  Aláírás állományok periodikus feldolgozása. 

7.2.2. Szolgáltatás kérések 

Szolgáltatást a rendszer kl iensei kérnek a HTTP vagy a WebService 

felületen. A következ�  szolgáltatások állnak rendelkezésre: 

·  Bejelentkezés 

·  Kijelentkezés 

·  Aláírás állomány feltöltés 

·  Aláírás állomány letöltés 

·  Aláírás állomány utólagos ellen� rzése 

·  Tanúsítvány feltöl tés 

·  Tanúsítvány letöltés 
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A következ�  szolgáltatásokat a rendszer ütemezett feladatai végzik, de 

kézzel is indíthatók: 

·  Aláírás állomány fogadása 

·  Aláírás állomány kezdeti  el len� rzése 

·  Aláírás állomány archiválása 

·  Visszavonási l isták frissítése 

7.2.3. Ütemezett események 

Ütemezett események a rendszer háttér feldolgozásai, amelyek a 

szolgáltatás kérésekkel el lentétben nem interaktívak, hanem a háttérben 

futnak le: 

·  Visszavonási l isták frissítése. Ebben a lépésben a rendszer 

megkísérl i letölteni a hitelesítés-szolgáltatók által kiadott legfrissebb 

tanúsítvány visszavonási l istákat. Ha sikerrel járt,  a l ista alapján a 

tanúsítványtárban tárolt tanúsítványok státuszait  frissít i. 

·  Aláírás állományok feldolgozása. Ez a folyamat az aláírás 

állományok feldolgozottságát igyekszik megnövelni, amelynek során 

többször végigolvassa a bemenetét. 

7.3. Segédfunkciók 

7.3.1. Bejelentkezés/kijelentkezés a webes felülete n 

A felhasználók a hitelesít�  adatainak megadásával tud a rendszerbe 

belépni. Ehhez megadja a felhasználónevét és a jelszavát, amely alapján a 

rendszer azonosítja, vagy elutasítja. Azonosítás esetén létrejön a rendszer 

és a felhasználó számítógépe között egy munkamenet (session). 

7.3.2. Felhasználó hozzáadása, módosítása, törlése 

A rendszer adminisztrátorainak joguk van felhasználókat a rendszerbe 

regisztrálni, vagy meglév�  felhasználók adatait módosítani. A törlés 

szintén megoldható technikailag, de egy megvalósult rendszerben ez nem 

mindig szükséges, sok problémát vethet fel. 
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7.3.3. A rendszer paramétereinek átállítása 

A rendszer m� ködése több paraméterrel szabályozható. Ezeket a 

paramétereket a rendszer adminisztrátorai megváltoztathatják. Ez két 

lépésben zajl ik. El� ször a megfelel�  fáj lban vagy adattáblában az 

adminisztrátor megváltoztat értékeket, majd értesíti a rendszert, hogy 

olvassa be azokat, és változtasson a m� ködésén. Esetleg a rendszert újra is  

kell  indítani. 

7.3.4. Napló megtekintése 

A rendszer m� ködése naplózott. Minden felhasználó megtekintheti a 

saját magára vonatkozó bejegyzéseket, ezen túl a rendszer adminisztrátorai 

a teljes naplót megnézhetik, kereshetnek benne, sz� rhetik azt.  

7.4. Alkalmazási területhez kapcsolódó m � veletek 

A rendszer a kezelt aláírásokon az alábbi m� veleteket képes 

végrehajtani, melyek összhangban vannak a [2] MELASZ szabvány hatodik 

fejezetével. Az egyes m� veleteket folyamatábrák szemléltetik, a bennük 

szerepl�  segédfunkciókat a következ�  fejezet részletezi. 

7.4.1. Az aláírás fogadása 

 

2. ábra  -  Az alá írás fogadás utáni e l len� rzése 

Amikor egy aláírás bekerül a rendszerbe, számos feltételnek kell meg 

felelnie, amelyeket a rendszer ellen� r iz. A szabvány szerint ezeket a 

fel tételeket az aláírást létrehozó alkalmazásnak kell biztosítania. Ha az 
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elvárt minimális feltételek nem tel jesülnek, a folyamat eredménye 

„érvénytelen”. Megfelel� ség esetén három további elem meglétér� l kell  

gondoskodni, amelyeket nem kötelez� en az aláírást létrehozó alkalmazás is 

csatolhat. 

Az els�  az aláírás id� bélyege (SignatureTimeStamp), amely hitelesen 

igazolja, hogy az aláírás létezett egy bizonyos id� pil lanat el� tt. Ett� l  

számítva a kivárási id�  letelte után lehet az aláírás kezdeti el len� rzését, 

azaz a következ�  folyamatot végrehajtani. Emiatt célszer�  az id� bélyegzést 

minél korábban végrehajtani. 

A második elem hivatkozásokat tartalmaz mindazon tanúsítványok 

visszavonási l istájára, amelyek a hitelesítési láncban szerepelnek 

(CompleteRevocationRefs). 

A harmadik elem tartalmazza a hitelességi láncban szerepl�  

tanúsítványokat. 

Ha mind a három elemet sikerül csatolni, akkor az aláírás fogadása 

sikerrel zárult. 

7.4.2. Az aláírás kezdeti ellen � rzése 

 

3. ábra  -  A láí rás kezdet i  e l len� rzése 

A sikeresen fogadott aláírások feldolgozásának következ�  lépése az ún. 

kezdeti el len� rzés. Ez a folyamat a kivárási id�  letelte után hajtható végre 

sikerrel. A kivárási id� szak kezdete az aláírás els�  hiteles id� bélyegzését� l  

számítandó, hossza CRL visszavonási l isták használata esetében 24 óra, 
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OCSP azonnali tanúsítvány állapotot szolgáltató szerver használata esetén 

30 perc. 

Ha a kötelez�  kivárási id�  még nem telt le, az aláírás kezdeti  

el len� rzése befejezetlen marad. 

Amennyiben a kötelez�  kivárási id�  már eltelt, be kell  szerezni a 

hitelességi láncban szerepl�  tanúsítványok állapotát igazoló adatokat. 

Ezután ellen� rzést kell  végrehajtani az aláíráson. Ha az ellen� rzés 

meger� sít i  az aláírás érvényességét, azaz a kriptográfiai aláírás érvényes, 

és az aláíró tanúsítványt sem veszítette el az érvényességét a kivárási id�  

alatt, akkor az aláírás érvényes hosszú távú MELASZ aláírás. 

7.4.3. Az aláírás archiválása 
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4. ábra  -  A láí rás archiválása 

Archív MELASZ aláírás el� ál lításához egy érvényes hosszú távú, vagy 

egy érvényes archív MELASZ aláírásra van szükség. 

Az els�  eset akkor fordul el� , ha az aláírást el� ször kerül archiválása. 

Ekkor ki kell egészíteni a visszavonási l istájának megfelel�  id� bélyeggel, 

amely CRL l ista használata esetén egy RefsOnlyTimeStamp elembe kerül,  

vagy azonnali tanúsítvány állapot információ (OCSP) használata esetén egy 
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SigAndRefsTimeStamp. Ezután hozzá kell adni az aláíráshoz a 

tanúsítványokat a Certi f icateValues elemben, majd a visszavonási 

információkat a RevocationValues elemben. Végül egy archív id� bélyeget 

(ArchiveTimeStamp elemet) kell készíteni a teljes aláírásra. Ez az 

id� bélyeg abban különbözik az el� z� ekt� l , hogy az aláírás minden elemét 

védi ellentétben a többi id� bélyeggel, amelyek nem védik az összes csatolt  

információt. 

A második esetben az aláírás már volt archiválva, és a mostani  

archiválás archív felülbélyegzést jelent. Erre akkor lehet szükség, ha az 

el� z�  archiváláskor használt algoritmus vagy kulcs hitelét veszíti. Ebben az 

esetben csak az archív id� bélyeget (ArchiveTimeStamp elemet) kel l az 

aláírásra elhelyezni. 

7.4.4. Aláírás utólagos ellen � rzése 

 
5. ábra  -  A láí rás utó lagos e l len� rzése 

Aláírás utólagos ellen� rzésekor a már az aláíráshoz csatolt hitelesít�  

adatok alapján kell  annak érvényességét eldönteni. Els�  lépésben a 

formátum helyességét kell megvizsgálni. Lényeges, hogy a kötelez�  mez� k 

megléte és helyes tartalma. Második lépésben az aláírás kriptográfiai 

el len� rzését kell elvégezni. Ha az aláírás mindkét ellen� rzésen átmegy, 

akkor érvényes, ellenkez�  esetben érvénytelen. 
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7.4.5. Visszavonási l isták frissítése 

Ebben a lépésben a rendszer kikeresi a tanúsítványtárból az aktuálisan 

érvényes kibocsátói tanúsítványokat, és a hozzájuk bejegyzett URL címen 

keresi a visszavonási l istákat. Ha egy tanúsítványhoz a tanúsítványtárban 

található cím nem elérhet� ,  vagy nincs kitöltve, akkor a folyamat a 

naplóban hibát jelez. A visszavonási l ista elérési cím az adatbázisban 

kézzel ki javítható. A megtalált visszavonási l isták a visszavonási l ista 

tárba kerülnek. 

ad CRLrefresh

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

Minden 
tanúsítv ányra

Visszav onási 
lista letöltése

Köztes tanúsítvány?

«datastore»

Tanúsítv ánytár

Kezdés

{weight=el� z�  tanúsítvány által kibocsátott tanúsítványok}

{weight=gyökér tanúsítványok}

[igen]

 

7.4.6. Aláírás állományok feldolgozása 

Az els�  körben a frissen érkezett állományok fogadáskori el len� rzését 

végzi el. Második lépésben kiválogatja azokat az állományokat, amelyek 

már átestek a fogadáskori el len� rzésen, és az aláírás létrehozása óta a 

kivárási idejük is el telt, majd megkísérl i ezeket az állományokat hosszú 

távú MELASZ formátumra hozni. Amennyiben egy feldolgozás sikertelen, 

bejegyzést tesz a naplóba. 
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ad procSigs
EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

Kezdés

«datastore»

Tanúsítványtár

Aláírások fogadása

Aláírások kezdeti
ellen � rzése

Vége

{weight=még nem fogadott állományok}

{weight=fogadott aláírások}

 

7.5. Alkalmazási területhez kapcsolódó segédfunkció k 

Ez a fejezet tartalmazza azon funkciók leírását, amelyekre az el� z�  

fejezetben megadott m� veletek épülnek. 

7.5.1. Aláírás megfelel � ségének vizsgálata fogadáskor 

Ez a vizsgálat azokat az elemeket ellen� rzi, amelyeket az aláírást  

létrehozó alkalmazásnak kell  az aláírásban elhelyeznie. Egy helyes 

aláírásban helyes és végleges tartalommal kell szerepelniük a következ�  

elemeknek, amelyeket az XMLDSIG szabvány definiál: 

·  SignedInfo elem: Egyrészt hivatkozásokat tartalmaz az aláírt adatok 

elérhet� ségére vonatkozóan, másrészt leírja, hogy a hivatkozott 

adatok az aláírás során milyen algoritmusokkal milyen feldolgozási 

lépéseken mentek keresztül. Ilyen lépések a kanonizálás, a 

lenyomatképzés, és az aláírás. 

·  SignatureValue elem: Az aláírás base64 algoritmussal kódolt  értékét 

tartalmazza. 
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·  KeyInfo elem: Az aláírás érvényesítéséhez szükséges 

tanúsítványokat, vagy azokra mutató hivatkozásokat tartalmaz. 

Választhatóan tanúsítvány-visszavonási információ is elhelyezhet�  

ebben az elemben. 

A következ�  elemeket a XAdES szabvány definiálja, és az aláírásban 

helyes és végleges tartalommal kitöl tve kell szerepelniük: 

·  SigningTime elem: Az aláíró által  ál l ított  aláírási id� pontot  

tartalmazza. 

·  SigningCerti f icate elem: Az aláírást létrehozó tanúsítványra mutató 

hivatkozást, valamint biztonsági okokból a tanúsítvány lenyomatát  

tartalmazza.  

·  SignaturePolicyIndentifier elem: Hivatkozást tartalmaz az aláírási 

szabályzatra, amely azon szabályok összessége, amelyeket be kell  

tartani, hogy az aláírás érvényes legyen. 

·  DataObjectFormat elem: Az egyes aláírt  adatok formátumára 

vonatkozó információkat tartalmazza. 

·  CompleteCerti f icateRefs elem: A hitelesítési lánc elemeire mutató 

hivatkozásokat tartalmazza. 

Az aláírást létrehozó alkalmazás választhatóan a következ�  három 

elemet is elhelyezheti az aláírásban: 

·  SignatureTimeStamp elem. 

·  CompleteRevocationRefs elem. 

·  Certif icateValues. 

7.5.2. SignatureTimeStamp hozzáadása 

Ebben a feldolgozási lépésben egy id� bélyegzés-szolgáltató által  

kiáll ított id� bélyeget kell az aláíráson elhelyezni. Az id� bélyeg 

elkészítéséhez képezni kell  a ds:SignatureValue elemben tárolt aláírás érték 

lenyomatát, majd azt a szolgáltatónak el kell küldeni. A szolgáltató 

visszaküldi az id� bélyeget, amelyet base64-gyel kódolva kell a 

SignatureTimeStamp elemben elhelyezni. 
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7.5.3. CompleteRevocationRefs hozzáadása 

Ez a lépés visszavonási információkra vonatkozó hivatkozásokat helyez 

el az aláírásban. A hivatkozások az aláíró tanúsítványra, valamint az „� t” 

hitelesít�  tanúsítvány láncra vonatkoznak. Egy hivatkozás mutathat 

id� szakosan frissül�  CRL l istára, vagy azonnali tanúsítvány ál lapotot 

szolgáltató (OCSP) szerverre. 

Egy CRL hivatkozás tartalmazza a hitelesítés-szolgáltató X.500 

formátumú nevét, a l ista kibocsátásának id� pontját, valamint a l ista 

sorszámát, ha a hitelesítés-szolgáltató ezt a mez� t  kitölt i . 

Az OCSP hivatkozás tartalmazza a szolgáltató szerver címét, a 

tanúsítvány ál lapotáról szóló igazolás id� pontját, valamint az igazolás 

kriptográfiai  lenyomatát a lenyomatképz�  algoritmus azonosítójával együtt. 

7.5.4. CertificateValues hozzáadása 

Ebben a lépésben az aláíráshoz kell csatolni az aláíró tanúsítványt, 

valamint a hitelesítési láncban szerepl�  tanúsítványokat. Minden 

tanúsítvány egy EncapsulatedX509Certi f icate elembe kerül base64 

algoritmussal kódolva. Az egyes EncapsulatedX509Certi f icate elemek a 

Certif icateValues elembe kerülnek. 

7.5.5. RevocationValues hozzáadása 

Ez a lépés a hiteles tanúsítvány visszavonási információkat tartalmazza 

az aláíró tanúsítványra és a hitelesítési lánc elemeire vonatkozóan. Az 

egyes CRL listák vagy OCSP válaszokat base64-gyel kódolva kell az 

aláíráshoz mellékelni a RevocationValues elembe. 

7.5.6. Aláírás érvényességének ellen � rzése 

Az els�  lépés a tanúsítványlánc érvényességének ellen� rzése. Meg kell  

vizsgálni,  hogy a kivárási id� n belül a hitelesítési lánc valamely 

tanúsítványát visszavonták-e. Ha igen, akkor az aláírás érvénytelen. 

A második lépés a kriptográfiai el len� rzés. Az aláírás 

ds:SignatureValue elemben található értékét kell leellen� r izni, melyhez 

szükséges az aláírt dokumentum és a hitelesítési lánc minden tanúsítványa. 

A dokumentum vagy része az aláírásnak, vagy külön áll t � le, de a 
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felhasználónak valamilyen formában mindenképp el kel l juttatnia a 

rendszerbe. A hitelesítési lánc elemeit a Certif icateValues elemnek kell  

tartalmaznia. Ezek felhasználásával ellen� rizni kell a láncban szerepl�  

aláírásokat. Ha a lánc valamelyik eleme érvénytelen, akkor az aláírás is 

érvénytelen. 

Ha mindkett�  el len� rzés érvényes eredményt ad, akkor az aláírás 

érvényes. 

7.5.7. RefsOnlyTimeStamp hozzáadása 

Ez a lépés az aláírás ellen� rz�  adatokra mutató hivatkozásokat védi  

id� bélyeg elhelyezésével. Akkor használatos, amikor a visszavonási 

információk CRL típusúak. Egy i lyen id� bélyeget biztonságos 

id� bélyegzés-szolgáltatónak kell  elkészítenie a következ�  elemekre. 

·  CompleteCerti f icateRefs 

·  CompleteRevocationRefs. 

Az id� bélyeg base64-gyel kódolt  értékét a RefsOnlyTimeStamp elemben 

kell  elhelyezni. 

7.5.8. SigAndRefsTimeStamp hozzáadása 

Ez a lépés is id� bélyeget helyez el.  Abban az esetben használatos, 

amikor OCSP válasz igazolja egy tanúsítvány állapotát. Ekkor az 

id� bélyeget a következ�  elemekre kell kérni. 

·  ds:Signature, 

·  SignatureTimeStamp, 

·  CompleteCerti f icateRefs, 

·  CompleteRevocationRefs. 

Az id� bélyeg Base64 kódolt értékét a RefsOnlyTimeStamp elemben kell  

elhelyezni. 

7.5.9. CertificateValues hozzáadása 

Az aláírás kés� bbi el len� rzése szempontjából szükséges tanúsítványokat 

– egészen a gyökér tanúsítványokig visszamen� leg – kell ebben a lépésben 

az XML megfelel�  pontjában Base64 kódolással elhelyezni. 
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7.5.10. RevocationValues hozzáadása 

Az aláírás kés� bbi ellen� rzése szempontjából szükséges tanúsítvány 

visszavonási l istákat – egészen a gyökér kibocsátókig visszamen� leg – kell 

ebben a lépésben az XML megfelel�  pontjában Base64 kódolással 

elhelyezni. A visszavonási l ista célszer� en a kivárási id�  letelte utáni 

legels�  visszavonási l ista. 

7.5.11. ArchiveTimeStamp hozzáadása 

Az archív id� bélyeg hozzáadásakor hiteles id� bélyegzés-szolgáltatóval 

kell az id� bélyeget elkészíttetni az összes olyan elemre, amelyben tárolt 

információ hitelessége elveszhet a kriptográfiai algoritmusok 

meggyengülése miatt . 
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8. Fizikai rendszerterv 

Ez a fejezet a logikai rendszerterv egy fizikai megvalósításának terveit  

írja le.  

8.1. Tervezési döntések 

·  A rendszer J2EE alkalmazásszerveren fog futni, és ún. Pooled 

DataSource-on keresztül kapcsolódik az adatbázishoz. Ez 

tehermentesíti  a kódot az adatbázis kapcsolatok kiépítését� l . 

·  A rendszer naplózni fog, hogy nyomon lehessen követni a 

m� ködését. 

·  JSP nézetek lesznek, amelyek saját lekérdezésekkel fordulnak az 

adatbázis szerverhez. 

·  A rendszer vezérl�  eleme a Jakarta Struts szervlet lesz, nem pedig 

saját vezérl�  szervlet. A m� veletek így ún. akció osztályokban 

kapnak helyet, a vezérl�  pedig egy ún. paraméter állományból 

tudja, hogy milyen URL kérés esetén mely akció osztályt  kell  

meghívnia. Mivel egy webes alkalmazás vezérlése kevés egyedi 

megoldást igényel, ezért ez a választás nagyban megkönnyíti a 

rendszert fej lesztését.  

·  A rendszer a felhasználóival HTTPS protokollon keresztül fog 

kommunikálni. 

·  A rendszer paraméterei egy XML állományban kapnak helyet . Az 

állományt a rendszer induláskor és külön kérésre olvassa be, és 

érvényesíti  a beállításokat. 

8.2. Adatbázis 

A rendszer hátteréül szolgáló adatbázis a logikai adatmodell alapján 

valósítható meg a kiválasztott adatbázis kezel�  kiszolgáló szoftverrel.  A 

fizikai adatmodell a negyedik mellékletben látható. 

A választás a Microsoft SQL Server ingyenes asztali változatára esett,  

mivel megbízható és könnyen használható a grafikus kezel� felülete 

segítségével. Ez a választás a platform-függetlenséget nagyban érinti,  

mivel a szoftver csak Windows platformon érhet�  el. Azonban, a rendszer 
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az SQL utasítások kis módosításával más adatbázis szoftverekkel is  

m� köd� képes, hiszen nem használ ja ki az Microsoft SQL Server speciál is 

lehet� ségeit, csak az SQL nyelv alapvet�  elemeit. 

Az adattáblák f izikai megvalósítása során a grafikus kezel� felületen 

elérhet�  diagram-alapú tervez� környezetet használtam, így ál lítottam be az 

idegen kulcsok rendszerét, valamint az adatmez� k típusait . A következ�  

adattípusokat rendeltem a különböz�  attribútumokhoz. 

·  Az egyedi azonosító (ID) mez� k 4 bájtos int típusúak. 

·  A felhasználónév mez� k legfeljebb 50 hosszú varchar szöveges 

típusúak. 

·  A tanúsítványok sorszám mez� i  bigint típusúak, mivel a Java 

Biztonsági Keretrendszer X.509 implementációjában a sorszám 

BigInteger t ípusú. 

·  Az id� pontot tároló mez� k datetime típusúak. 

·  A bájt folyam mez� k – az aláírás állomány, tanúsítvány, visszavonási 

l isták táblákban – image típusúak, így tetsz� leges hosszúságú bináris 

adatot tudnak tárolni. 

·  A felhasználói jelszavak lenyomatait tároló mez� nek bináris adatot 

kell tárolnia. A mez�  szükséges hossza függ a lenyomatképz�  

algoritmus megválasztásától. Az MD5 például 128, az SHA-1 160 

bites, az SHA-512 pedig 512 bites lenyomatot képez. Ez utóbbi 

algoritmus tehát 64 bájtot igényel, így ezt választottam 

mez� méretnek. 

8.3. Felhasznált csomagok 

O’Reil ly Servlet 

Ennek a csomagnak két fontos funkcióját használtam. Tartalmaz egy 

Base64 kódoló és dekódoló metódust, továbbá támogatja az ún. multipart-

form-data MIME típus feldolgozását. Ez az a MIME típus, amit a 

böngész� k egy fájl  feltöl tésekor használnak a válasz kódolására. 
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Apache XML Securi ty 

Ez a csomag az XML kanonizáló algoritmusával járul hozzá a rendszer 

m� ködéséhez. 

JDOM 

A JDOM csomag az XML kezelést teszi rendkívül egyszer� vé Java 

környezetben. 

Bouncy Castle Crypto API 

A Bouncy Castle Crypto csomagot használtam az RFC 3161 

szabványnak megfelel�  id� bélyeg kérések el� ál lítására és a válaszok 

feldolgozására. 

8.4. Osztályok 

A rendszer osztálydiagramja az ötödik mellékletben látható. 

8.4.1. archiver::XAdESTransformer 

publ ic receiveSignature(Str ing userName, int f i leID, List<String> ret) :  void 

Ez a metódus paraméterül kapott aláírás állomány fogadását végzi el.  

Els�  lépésben ellen� rzi, hogy az állomány megfelel-e azon feltételeknek, 

amelyeket a MELASZ ajánlás szerint az aláírást létrehozó szoftvernek kell 

biztosítani. Ha megfelel, gondoskodik az aláírás hiteles id� bélyegzésér� l, a 

visszavonási l ista referenciák meglétér� l, és arról, hogy az aláíró, és a 

hitelességi lánc tanúsítványai az állományban benne legyenek. Ha hiba 

történik, azt kivétellel jelzi. 
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A metódus pszeudokódja a következ� . 

XAdES s ig = s igs.get(userName,  f i leID) ;  

i f  (s ig . isReceivable( ))  {  

       checkSignatureBasic(sig);  

       Qual i fy ingPropert ies  qp = s ig.getQP() ;  

       i f  (nu l l  == qp.getSignatureTimeStamp())  

           qp.addSignatureTimeStamp();  

       addRevocat ionRefs(sig);  

       i f  (qp.getCertRefs() .s ize()  >  

           qp.getCertValues() .s ize())  

           addCer tValues(sig);  

}  

publ ic ini t ialCheck(String userName, int f i leID, Li st<String> ret) :  void 

Ez a metódus a paraméterül kapott állomány kezdeti el len� rzését végzi 

el a kivárási id�  alatt beszerzett visszavonási l isták felhasználásával. Ha az 

ellen� rzés sikeres – amihez szükségesek a friss visszavonási l isták is – 

akkor az aláíráshoz csatolja a friss visszavonási listákat is. Ha hiba 

történik, azt kivétellel jelzi. 

A metódus pszeudokódja a következ� . 

XAdES s ig = s igs.get(userName,  f i leID) ;  

long t imeElapsed = currentT ime -  s igs.getUploadTime (. . . ) ;  

i f  ( t imeElapsed > gracePeriod)  

     i f  (checkSignatureFul ly(s ig))  

         addRevocat ionValues(s ig);  

publ ic archiveSignature(Str ing userName, int f i leID, List<String> ret) :  void 

Ez a metódus a paraméterül kapott ál lomány archiválását végzi el. 

Ennek során el� ször gondoskodik róla, hogy a hitelességi lánc minden 

tanúsítványa az állomány része legyen. Ha ez teljesül, két id� bélyeget 

helyez el az aláíráson. Az els�  id� bélyeg a következ�  elemekbe kerülhet.  

·  CRL visszavonási információ esetén egy RefsOnlyTimeStamp 

elembe. 

·  OCSP esetén egy SigAndRefsTimeStamp elembe. 

A második id� bélyeg egy ArchiveTimeStamp elembe kerül. A metódus 

pszeudokódja a következ� . Ha hiba történik, azt kivétellel  jelzi. 
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A metódus pszeudokódja a következ� . 

XAdES s ig = s igs.get(userName,  f i leID) ;  

Qual i fy ingPropert ies qp = s ig.getQP();  

i f  (qp.getCer tRefs() .s ize()  > gp.getCertValues() .s i ze() )  

    addCer tValues(sig);  

i f  (nul l  == qp.getRefsOnlyTimeStamp(sig) && 

    0 < qp.readCRLRefs() .s ize( ))  

    qp.addRefsOnlyTimeStamp();  

i f  (nul l  == qp.getSigAndRefsTimeStamp() && 

    0 < qp.readOCSPRefs( ) .s ize() )  

    qp.addSigAndRefsTimeStamp();  

qp.addArch iveTimestamp() ;  

private addRevocationRefs(XAdES sig,  List<String> ret) :  void 

Ez a metódus a paraméterül kapott állomány visszavonási l ista 

hivatkozásait el len� rzi és szükség esetén kiegészíti azokat. A visszavonási 

l ista hivatkozásoknak meg kell lenni minden – a hitelességi láncban érintett  

– kiállítóhoz. Kétféle hivatkozás lehetséges, CRL és OCSP típusú. Ha hiba 

történik, azt kivétellel jelzi. 

private addCertValues(XAdES sig, List<String> ret) :  Str ing 

Ez a metódus a paraméterül kapott állomány tanúsítvány értékeit  

el len� rzi és egészít i ki szükség esetén. El� ször lekéri a tanúsítvány 

hivatkozásokat (CompleteCerti f icateRefs), majd összehasonlít ja a 

tanúsítvány értékekkel (Certi f icateValues). A hiányzó tanúsítványokat a 

tanúsítványtár alapján megkísérl i  pótolni . Ha hiba történik, azt kivétel lel  

jelzi. 

private checkSignatureBasic(XAdES sig) :  void 

Ez a metódus az aláírás klasszikus kriptográfiai ellen� rzését végzi el .  

Ez minden aláírás állomány esetében elvégezhet� , mivel csak az aláírt  

dokumentum és az aláíró tanúsítvány megléte szükséges hozzá. Jogi 

értelemben ez az ellen� rzés még nem hitelesít egy aláírást – hiszen nem 

tudható, hogy visszavonták-e az aláíró tanúsítványt az aláírás létrehozás 

egyébként szintén nem ismert pi l lanatában – de a primitív hamisítványokat 

azonnal kisz� ri . Ezt az ellen� rzést az aláírás fogadó metódus használja. Ha 

hiba történik, azt kivétellel jelzi. 
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private checkSignatureFul ly(XAdES sig) :  void 

Ez a metódus az aláírás teljes kör�  ellen� rzését végzi el, beleértve a 

teljes hitelességi láncot, visszavonási l istákon szerepl�  aláírásokat, és az 

id� bélyegek értékeit  is. A következ� k el len� rizend� k. 

·  Új lenyomatképzéssel az aláírt adatok lenyomatértéke, majd az 

aláíró nyi lvános tanúsítványával a lenyomat kriptográfiai  

kódoltja. 

·  Az aláíró tanúsítványon szerepl�  kibocsátói aláírás, a kibocsátói 

tanúsítványon szerepl�  kibocsátói aláírás, és így tovább a gyökér 

tanúsítványig, tehát a hitelességi lánc kriptográfiai szempontból. 

·  Minden id� bélyeg – beleértve az archív id� bélyegeket is – 

kriptográfiai szempontból az id� bélyegzés-szolgáltató nyilvános 

tanúsítványának segítségével. 

·  A visszavonási l isták felhasználásával a hitelességi lánc 

tanúsítványainak érvényessége – azaz, hogy nem vonták-e � ket  

vissza az aláírás pil lanata plusz a kivárási id�  el� tt . Ez tehát nem 

kriptográfiai  el len� rzés. 

·  A visszavonási l istákon szerepl�  kibocsátói aláírás kriptográfiai  

szempontból. 

Ez a metódus tehát minden lehetséges szempontból ellen� rzi az aláírás 

állományt. Hiba esetén kivételt dob. 

private addRevocationValues(XAdES sig)  :  void 

Ez a metódus a paraméterül kapott állomány visszavonási l ista értékeit  

el len� rzi és egészíti ki szükség esetén. Amennyiben egy visszavonási l ista 

hivatkozásnak (CRLRef XML elem) megfelel�  visszavonási l ista állomány 

(RevocationValue XML elem) nincs az aláíráshoz csatolva, a visszavonási  

l ista tár alapján megpróbál ja azt hozzá csatolni. 

8.4.2. archiver::xades::QualifyingProperties 

Ez az objektum egyértelm� en kapcsolódik egy XAdES objektumhoz. A 

’Quali fyingProperties’ XML részfát reprezentálja és kezeli. 
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publ ic addArchiveTimeStamp() :  Str ing 

Ez a metódus az archív MELASZ formátum eléréséhez szükséges 

’ArchiveTimeStamp’ id� bélyeget helyezi el az aláírás ál lományon. 

publ ic addCertValue(byte[]  bytes) :  void 

Ez a metódus a paraméterül kapott bájttömbben tárolt tanúsítványt 

helyezi el az aláírás állomány ’Certi f icateValues’ részfájába egy 

’EncapsulatedX509Cert if icate’ elembe Base64 kódolással. 

publ ic addRevocationValue(byte[]  bytes) :  void 

Ez a metódus a paraméterül kapott bájttömbben tárolt visszavonási 

l istát helyezi el az aláírás ál lomány ’RevocationValues’ részfájába egy 

’EncapsulatedCRLValue’ elembe Base64 kódolással. 

publ ic addRevocationRef(Str ing issuer, Date issueTime) :  void 

Ez a metódus egy v isszavonási l istára mutató hivatkozást szúr be az 

aláírás állományba. A hivatkozás egy ’CRLRef’ elembe kerül a 

’CompleteRevocationRefs’ elem alá. 

publ ic addSignatureTimeStamp : Str ing 

Ez a metódus a XAdES-T formátum eléréséhez szükséges id� bélyeget 

helyezi el az aláírás állományon, amelyet a ds:SignatureValue XML elemre 

kell kérni. Az id� bélyeg kérésnél kötelez�  kérni az id� bélyegzés-

szolgáltatót,  hogy a tanúsítványát csatolja az id� bélyeghez. 

publ ic addRefsOnlyTimeStamp() :  Str ing 

Ez a metódus az archív MELASZ formátum eléréséhez szükséges 

’RefsOnlyTimeStamp’ id� bélyeget helyezi el az aláírás állományon. 

publ ic addSigAndRefsTimeStamp() :  Str ing 

Ez a metódus az archív MELASZ formátum eléréséhez szükséges 

’SigAndRefsTimeStamp’ id� bélyeget helyezi el az aláírás állományon. 
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publ ic getCertRefs() :  List<CertKey> 

Ez a metódus az aláíráshoz tartozó tanúsítvány hivatkozások l istáját 

adja vissza. A l ista elemei CertKey objektumok, amelyek egy a 

tanúsítványtár kulcsai, kibocsátó és sorszám szerepel bennük. 

publ ic getCertValues() :  List<byte[]> 

Ez a metódus visszaadja az aláírás állomány ’Certi ficateValues’ 

részfája alatt i tanúsítvány értékek – Base64 dekódolás utáni – binárisan 

kódolt formáját. 

publ ic getCRLValues() :  List<byte[]> 

Ez a metódus visszaadja az aláírás állomány ’CRLValues’ részfája alatt i  

tanúsítvány értékek – Base64 dekódolás utáni – binárisan kódolt formáját. 

publ ic getCRLRefs() :  List<Map<String,Str ing>> 

Ez a metódus az aláírás ál lomány ’CompleteRevocationRefs’ elem alatt i  

’CRLRefs’ részfáját,  azaz a hivatkozott visszavonási l istákat adja vissza 

Java struktúrákban ábrázolva. A l ista minden eleme egy Map interfészt 

megvalósító objektum, amely megfelel egy ’CRLRef’ elemnek. 

A leképezés kulcsai a következ� k. 

·  Issuer. A visszavonási l ista kibocsátója. 

·  IssueTime. A visszavonási l ista kibocsátási id� pontja. 

·  Number. A visszavonási l ista sorszáma. Nem kötelez�  elem. 

·  DigestMethod. A visszavonási l ista lenyomatának elkészítéséhez 

használt  algoritmus neve. 

·  DigestValue. A lenyomat értéke. 

publ ic getDataObjectFormat() :  List<Element> 

Visszaadja a DataObjectFormat XML elemek l istáját,  amelyek 

meghatározzák a csatolt Object elemek MIME típusát és kódolását. 

publ ic getOCSPRefs() :  List<Map<String,Str ing>> 

Ez a metódus az aláírás ál lomány ’CompleteRevocationRefs’ elem alatt i  

’OCSPRefs’ részfáját, azaz a hivatkozott azonnali tanúsítvány állapot 

válaszokat (Online Certif icate Status Protocol válaszokat) adja vissza Java 
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struktúrákban ábrázolva. A l ista minden eleme egy Map interfészt 

megvalósító objektum, amely megfelel egy ’OCSPRef’ elemnek. 

A leképezés kulcsai a következ� k. 

·  DigestMethod. A visszavonási l ista lenyomatának elkészítéséhez 

használt  algoritmus neve. 

·  DigestValue. A lenyomat értéke. 

·  ResponderID. A tanúsítvány státusz választ kibocsátó szerver 

neve. 

·  ProducedAt. A válasz kibocsátás ideje. 

publ ic getPath(Element e) :  Str ing 

Ez a rekurzív segédmetódus egy XML fa elemének adja meg a gyökért� l  

mért azonosítóját.  Az azonosítóban az elem � seinek neve szerepel ’–’ jel lel  

elválasztva, és szinten belüli sorszámmal kiegészítve. A sorszámra azért 

van szükség, hogy az egy szinten lév�  (testvér) ugyanolyan nev�  testvér 

csomópontokat meg lehessen különböztetni. 

Például ’Signature-0-SignedInfo-0-Reference-1’ egy olyan elemnek az 

azonosítója, amelynek neve ’Reference’, a közös � sük egy ’SignedInfo’ 

elem, amelynek � se az XML fa gyökere, egy ’Signature’ elem. A 

’Signature’ elem értelemszer� en az els�  és egyben az utolsó is, ezért 

sorszáma ’0’, a ’SignedInfo’ elem az els�  a szinten, a ’Reference’ elem 

pedig a második i lyen ezen a szinten, tehát van egy testvére, amely 

megel� zi . 

Erre az azonosítóra az összes olyan metódusnak szüksége van, amelyik 

új elemet szúr be az XML struktúrába, és – a MELASZ ajánlás szerint – 

kötelez� en ki  kell töltenie az elem ’ Id’ attribútumát. 

publ ic getSignaturePolicyIdenti f ier() :  Element 

Ez a metódus visszaadja az aláíráshoz tartozó SignaturePolicyIdentifier 

XML elemet, amely tartalmazza az aláírási pol it ika egyértelm�  

azonosítóját, vagy null-t , ha nincs i lyen elem. 

publ ic getRefsOnlyTimeStamp() :  Element 

Ez a metódus visszaadja az aláírás állomány RefsOnlyTimeStamp 

elemét. 
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publ ic getSigAndRefsTimeStamp() :  Element 

Ez a metódus visszaadja az aláírás állomány SigAndRefsTimeStamp 

elemét. 

publ ic getSignatureTimeStamp() :  Element 

Ez a metódus visszaadja az aláíráshoz tartozó SignatureTimeStamp 

XML elemet, amely egy megbízható id� bélyegzés-szolgáltatató (TSA) által 

kiáll ított  hiteles id� pecsét, vagy null-t,  ha nincs i lyen elem. 

publ ic getSigningCert i f icate() :  Element 

Ez a metódus visszaadja az aláíráshoz tartozó aláírás létrehozó 

tanúsítványt tartalmazó XML elemet, vagy nul l-t , ha nincs i lyen elem. 

publ ic getSigningTime() :  Element 

Ez a metódus visszaadja az aláíráshoz tartozó SigningTime elemet, 

amely az aláíró által  ál lított,  de nem ellen� rizhet�  id� pont, vagy nul l-t , ha 

nincs i lyen elem. 

publ ic getXPath(Element e) :  Str ing 

Ez a rekurzív segédmetódus egy XML fa elemének adja meg az XPath 

kifejezését, amellyel elérhet� . Erre a kifejezésre az id� bélyegz�  

metódusoknak van szüksége, a kanonizáló algoritmus használatához. 

private t imeStamp(byte[]  digest) :  byte[]  

Ezt a privát segédmetódust az id� bélyegzést végz�  metódusok 

használják, amikor az elkészült – XML részfa összeállítása, kanonizálása és 

lenyomatkészítése után kapott – lenyomatot megbízható id� bélyegzés-

szolgáltatóval szeretnék lepecsételtetni. A metódus a Quali fyingProperties 

objektum TSAaddresses mez� jéb� l veszi az id� bélyegzés-szolgáltatók URL 

elérhet� ségét. 

8.4.3. archiver::xades::XAdES 

publ ic isReceivable(List<String> ret) :  void 

Ez a metódus az aláírás állomány fogadáskori el len� rzését végzi el. Az 

eredményeket a paraméterül kapott l istába írja, hiba esetén kivételt dob. 
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8.4.4. archiver::CertContainer 

Ez az osztály a tanúsítványok adatbázisba mentését és visszatöltését  

végzi, amelynek során mentéskor bájtokká alakítja a tanúsítvány fájlt,  

betöltéskor pedig Java objektumot épít a bájtokból. 

publ ic add(User u, Fi le f ,  Str ing f i leName) :  int 

Ez a metódus a paraméterül kapott fáj lt menti el az adatbázis megfelel�  

táblájába. 

publ ic get( int issuerID, BigInteger serial) :  X509Cert i f icate 

Ez a metódus visszaadja a paraméterek által  meghatározott tanúsítványt 

az adatbázisból. A tároló belül tartalmaz egy gyorsító tárat, így az egymást 

követ�  lekérés m� veletek hatására egy tanúsítványból csak a legels�  

híváskor épít X509Certi f icate objektumot, a kés� bbi híváskor a 

gyorsítótárba bejegyzett objektumot adja eredményül. A gyorsítótár egy 

WeakHashMap objektum, amelynek használata biztosítja, hogy a már nem 

használt  tanúsítvány objektumokat a Java virtuális gép szemétgy� jt � je 

felszabadíthassa. 

8.4.5. archiver::CRLContainer 

Ez az osztály a tanúsítvány visszavonási l isták adatbázisba mentését és 

visszatöltését végzi, a CRLContainer osztályhoz teljesen hasonló módon. 

publ ic get( int issuerID, Date issueTime) :  X509CRL 

Ez a metódus – adatbázisból, vagy a bels�  gyorsítótárából – visszaadja 

a paramétereknek megfelel�  visszavonási l istát, vagy null-t , ha nem talált a 

paramétereknek megfelel� t. 

publ ic getNewest( int issuerID) :  X509CRL 

Ez a metódus visszaadja a paraméterül kapott kibocsátóhoz tartozó 

legfr issebb tanúsítvány visszavonási l istát az adatbázisból. 
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publ ic getFirstAf ter( int issuerID, Date issueTime) :  X509CRL 

Ez a metódus – adatbázisból, vagy a bels�  gyorsítótárából – visszaadja 

a paraméterül kapott id� pont utáni legfr issebb visszavonási l istát az adott 

kibocsátóhoz. 

publ ic refreshCRL(String url)  :  Fi le 

Ez a segédmetódus a paraméterül kapott URL címr� l letölt i  az ott  

található fájlt , majd visszaadja azt. 

8.4.6. archiver::Principals 

publ ic getPrincipalId(X500Principal p) :  int 

Lásd a következ�  metódust. 

publ ic getPrincipalId(Str ing s) :  int 

Ez a segédmetódus a paraméterül kapott X.500 entitás adatbázisbeli  

azonosítóját keresi ki és adja vissza. Ha nem talál megfelel� t az 

adatbázisban, akkor automatikusan létrehoz egy neki megfelel�  bejegyzést 

a ’principals’ táblában, és az ahhoz tartozó azonosítót adja vissza. 

8.4.7. archiver::User 

Ez az osztály a rendszer egy regisztrált felhasználóját modellezi. 

publ ic setPasswd(String passwd) :  void 

Ez a metódus a paraméterül kapott jelszó „sózott” lenyomatára cseréli a 

felhasználó el� z�  jelszavának lenyomatát. 

publ ic getPasswdHash() :  byte[]  

Ez a metódus visszaadja a felhasználó „sózott” jelszavának tárolt  

lenyomatát. 

publ ic isPasswdOk(String passwd) :  boolean 

Ez a metódus ellen� rzi a paraméterül kapott jelszót. Ehhez a jelszóhoz 

f � zi a salt mez� ben tárolt értéket, képzi a lenyomatot, és összehasonlít ja a 

tárolt lenyomattal. 
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8.4.8. archiver::UserContainer 

Ez az osztály tárolja a bejelentkezett felhasználókat modellez�  

objektumokat, és végez el minden felhasználókkal kapcsolatos m� veletet. 

publ ic stat ic isUserAuthorized(User user, Str ing URI) :  boolean 

Ez a metódus a felhasználók hozzáférésének finom szabályozására való. 

Az archiver::servlets::AuthenticationFilter osztály használja fel, amikor 

dönt a szolgáltatás kérés továbbengedésér� l. 

publ ic login(Str ing name, Str ing pass) :  User 

Ez a metódus megpróbálja bejelentkeztetni a paraméterül kapott 

felhasználót. Ellen� rzi a jelszavát, majd siker esetén feljegyzi 

bejelentkezett felhasználóként, és visszaadja az objektumát. Hiba esetén 

kivételt dob. 

publ ic logout(User u)  :  void 

Ez a metódus kijelentkezteti a paraméterül kapott felhasználót. 

publ ic add(String name, Str ing passwd, boolean isAdmin) :  int  

Ez a metódus új felhasználót jegyez be az adatbázisba a kapott 

paraméterek alapján. Visszatérési értéke siker esetén 1, egyébként 0, vagy 

kivételt is dobhat. 

8.4.9. archiver::XAdESContainer 

Ez az osztály az aláírás állomány tárat valósítja meg, alapvet�  

m� veletei a hozzáadás és a lekérdezés. A törlés m� velet nem támogatott. 

publ ic getStatus(Str ing userName, int f i leID) :  int 

Ez a metódus a paraméterekkel adott aláírás állomány státuszát adja 

vissza. 

publ ic setStatus(Str ing userName, int f i leID, int newStatus) :  int 

Ez a metódus a paraméterekkel adott aláírás állomány státuszát növel i  

meg newStatus értékre. Ha az új státusz kisebb volna a réginél, a metódus 

kivételt dob. 
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8.4.10. archiver::uti l: :Canonicalizer 

Ez az osztály az id� bélyegzéshez szükséges XML kanonizáló 

m� veleteket valósít ja meg. A m� ködés az Apache XML Security csomagra 

épül. 

private wri teToFile(org.jdom.Document doc, Fi le f i le) :  void 

Ez a segédmetódus a paraméterül kapott JDOM XML dokumentum 

reprezentációt írja ki a paraméterül kapott fáj lba. Erre azért van szükség, 

mert a kanonizáló metódus kizárólag DOM XML dokumentum 

reprezentációt fogad el. 

publ ic convertToDOMDocument(org.jdom.Document jdomDocument) :  

org.w3c.dom.Document 

Ez a metódus az el� z�  metódus felhasználásával el� ször ideiglenes 

fáj lba írja a paraméterül kapott JDOM dokumentumot, majd abból W3C 

DOM dokumentumot épít, amit visszaad. 

publ ic canonical ize(org.w3c.dom.Document w3cDocument, Str ing xpath) :  

byte[]  

Ez a metódus a paraméterül kapott W3C DOM dokumentum egyik 

részfáját kanonizálja a „http://www.w3.org/TR/2001/REC-xml-c14n-20010315"  

URI azonosítójú algoritmus szerint.  Az eredményt bájt tömb formájában 

adja vissza. 

8.4.11. archiver::uti l: :CertKey 

Ez az osztály a tanúsítványtár kulcsa. Két mez� je van, a tanúsítvány 

kibocsátója és a tanúsítvány sorszáma. Valójában egy egyszer�  csomagoló 

objektum, amely kanonizált formában tárolja az X.500 nevet. Továbbá, 

segít kivédeni a Java X500Principal osztályának hiányosságait.  Például a 

Java implementáció az „emailAddress” mez�  nevét csak 

„EMAILADDRESS” formában fogadja el,  a „postalCode” mez� t pedig csak 

„OID.2.5.4.17” néven ismeri fel. Ezért az osztály a konstruktorában minden 

karakterláncként adott X.500 nevet el� ször X500Principal objektummá 

alakít,  majd abból képez újra karakterláncot. 
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8.4.12. archiver::servlets::AuthenticationFilter 

Ez az osztály a szervlethez érkez�  kérések el� tét sz� r� je. Feladata a 

felhasználók jogosultságának ellen� rzése, és a „t ime-out” kezelés. 

publ ic doFi l ter(ServletRequest request, ServletResponse response, 

Fi l terChain chain) :  void 

Ez a metódus a paraméterül kapott kérést vizsgálja. Ha a kérés egy 

munkafolyamat része, továbbá a munkafolyamathoz tartozik hitelesített  

felhasználó, akkor tovább engedi a kérést, ellenkez�  esetben átirányítja azt 

a bejelentkez�  oldalra. A sz� r�  továbbá még megvizsgálja, hogy a 

bejelentkezett felhasználó jogosult-e annak az oldalnak a használatára, amit 

a kérés tartalmaz. 

Ezenkívül, a metódus minden futásakor beleír ja az aktuális 

munkamenetbe a pontos id� t. Ez alapján meg tudja vizsgálni, hogy egy 

kéréskor nem telt-e el túl sok id�  az el� z�  m� velet óta. A timeout hosszát a 

rendszer paraméter állományából tudja meg. Amennyiben túl sok id�  telt  el,  

ki lépteti a felhasználót és visszaküldi a bejelentkez�  oldalra. 

8.4.13. archiver::servlets::ServletListener 

Ez az objektum két metódusával a szervlet életciklusát kíséri,  

gyakorlati lag induláskor létrehozza a különböz�  tárolókat. 

8.5. JSP nézetek 

A rendszer képerny� tervei a hatodik mellékletben találhatók. 

8.5.1. Tanúsítványok 

Ez a nézet a bejelentkezett felhasználó saját tanúsítványait  jeleníti  meg. 

A következ�  akciók hajthatók innen végre. 

·  Tanúsítvány feltöl tése 

·  Tanúsítvány letöltése 

·  Kibocsátó legfrissebb visszavonási l istájának letöltése a 

szolgáltatótól 
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8.5.2. Visszavonási l isták 

Ez a nézet a tanúsítvány visszavonási l istákat jeleníti meg. A következ�  

akciók hajthatók innen végre. 

·  Visszavonási l ista letöltése 

8.5.3. Karbantartás 

Ez a nézet a rendszer felhasználóit és a rendszer paramétereit jeleníti  

meg. A következ�  akciók hajthatók innen végre. 

·  Új felhasználó felvétele 

·  Rendszer paramétereinek módosítása 

8.5.4. Aláírás állományok 

Ez a nézet a felhasználó aláírás ál lományait  jeleníti meg. A következ�  

akciók hajthatók innen végre. 

·  Állomány fel töltése 

·  Állomány letöltése 

·  Állomány fogadása 

·  Állomány kezdeti el len� rzése 

·  Állomány archiválása 

·  Állomány utólagos ellen� rzése 

8.5.5. Napló megtekintése 

Ebben a nézetben a napló tekinthet�  meg különböz�  nézetekben és sz� r�  

fel tételekkel. A felhasználók csak a saját bejegyzéseiket láthatják, a 

rendszer adminisztrátorok a teljes naplót. 

8.6. Akciók 

A logikai rendszertervben felsorolt nem ütemezett szolgáltatásokat a 

kódban egy-egy Jakarta Struts akció objektum valósítja meg. A háttérben 

futó ütemezett feladatokat a java.uti l .Timer osztály segítségével ütemezem. 

A „protected” könyvtár alatt lév�  akciókat az AuthenticationFilter 

objektum védi, tehát csak bejelentkezett felhasználók számára érhet� k el . 

Amennyiben hitelesített munkamenet nélküli számítógép próbálja elérni a 

védett akciókat, a sz� r�  át irányítja az üdvözl�  oldalra a felhasználót. 
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/Login 

Ezt az akciót hívja meg a bejelentkez�  � rlap a „Bejelentkezés” gomb 

megnyomására. Az akció ellen� zi a beírt  felhasználónevet és jelszót. 

Ha helyes, akkor létrehozza a felhasználói munkamenetet, felveszi a 

felhasználót a bejelentkezett felhasználók l istájára (amelyet a 

Felhasználótár kezel), majd továbbítja a felhasználót a 

/protected/loggedin.jsp nézetre, ahol üdvözl�  képerny�  várja. 

Helytelen jelszó esetén az akció visszairányítja a felhasználót a 

bejelentkez�  � rlapra. 

/protected/Logout 

A kijelentkezés akció megszakítja a felhasználói munkamenetet, kiveszi 

a felhasználót a bejelentkezett felhasználók l istájáról, végül átirányítja a 

böngész� t az üdvözl� képerny� re. 

/protected/DownloadCert 

/protected/DownloadCRL 

/protected/DownloadSignature 

Ez a három akció egy tanúsítványt / visszavonási l istát / aláírás 

állományt küld el a felhasználó böngész� jének. Fontos, hogy az akció 

beállítsa a következ�  két HTTP fejléc tartalmát. Az els�  fej léc értesíti a 

böngész� t, hogy nem szöveges, hanem bináris adat érkezik, amelyet ne 

próbál jon közvetlenül megjeleníteni, hanem mentsen fájlba. A második 

fej léc mondja meg a böngész� nek a fájl eredeti nevét. A két fejléc a 

következ� : 

·  ContentType=application/octet-stream 

·  Content-Disposit ion=”fájlnév” 

/protected/Upload 

A feltöltés akciót a feltöltésre szolgáló � rlap „feltöl tés” gombjával 

hívja meg a felhasználó. Az � rlapon szerepel egy fájl választó mez� , egy 

típus-választó mez� , és egy leírás mez� . A böngész�  a fájl t is tartalmazó 
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� rlapokat más formában küldi el  a szervernek, mint a többi � r lapot, ezért ez 

az akció speciális feldolgozást igényel. 

A böngész� k a „multipart/ form-data” MIME típust használják, mivel a 

W3C HTML szabvány ezt írja el�  a számukra. Az adat több részre van 

osztva. Van paraméter rész, amelyben a nem bájtfolyam-jelleg�  mez� k 

tartalma található (például a fájlok neve), és van fájl rész, amelyben a 

kiválasztott fáj lok tartalma található. Ezt a struktúrát kell az akció 

osztálynak dekódolnia, és a fáj lt a tanúsítvány vagy az aláírás állomány 

tárba elhelyezni. 

/protected/ReloadSystemParams 

Az akció arra utasítja a rendszert, hogy a paramétereit tartalmazó XML 

állományt olvassa be, és érvényesítse az ott talált beállításokat. A 

következ�  paraméterek lehetnek az állományban 

·  Az id� bélyegzés szolgáltatók URL elérhet� ségei. 

·  A kivárási id� , ami után egy aláírás kezdeti el len� rzése 

elvégezhet� . 

·  A különféle háttér feldolgozások ütemezési gyakorisága. 

·  A felhasználói „t imeout” ideje, amennyi inaktivi tás után a 

munkamenetet a rendszer megszüntet i. 

/protected/ArchiveSignature 

/protected/InitialCheckSignature 

/protected/PosteriorCheckSignature 

/protected/ReceiveSignature 

/protected/RefreshCRL 

/protected/RegisterUser 

Ezek az akciók érdemi feldolgozást nem végeznek, mindössze továbbítják a 

HTTP protokollon érkez�  kérést a megfelel�  Java metódusnak. 
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8.7. Kódolási és hibakezelési szabályok 

·  A különböz�  tárak adatbázishoz forduló metódusai a következ�  

szabályok szerint íródnak. 

o  Try-f inally blokkban kell adatbázishoz fordulni. 

o  A finally blokkban be kell  zárni a Statement és a 

Connection objektumokat. 

o  A try blokk elején az adott tár DataSource objektumától 

kell  Connection objektumot kérni. 

o  A Statement végrehajtása után kapott ResultSet objektumot 

használat után be kel l zárni. 

o  A menet közben keletkez�  kivételeket az adatbázist 

használó metódus tovább dobja, ezt a throws kulcsszó után 

kell  deklarálni. 

·  Általában a metódusok a krit ikus kivételt tovább dobják a 

magasabb szintek felé, és a legfels� bb szinten történik a hibák 

kezelése. Nem jó a kivételek „lenyelése” alacsonyabb szinteken. 
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9. Tesztelési terv 

A rendszer tesztelése során a következ�  vizsgálatokat kell  elvégezni. 

·  Modulok funkcionális tesztelése referencia XAdES 

állományokkal, és valós szolgáltatói állományokkal. 

o  Tanúsítvány és visszavonási l ista kezelés. A különböz�  

szolgáltatók tanúsítványait  a rendszer képes-e kezelni?  

o  Hitelességi lánc helyes felépítése és a lánc hitelességének 

ellen� rzése. 

o  Az ál lományon szerepl�  aláírás kriptográfiai el len� rzése. 

o  Az id� bélyegek ellen� rzése helyesen m� ködik-e? Nem ad-e 

hamis negatív eredményt. 

·  Integrációs teszt a más alkalmazásokkal való együttm� ködés 

behangolására különféle alkalmazásokkal el� ál lí tott XAdES, és 

valós szolgáltatói állományok segítségével. 

o  XAdES feldolgozás rugalmasságának tesztelése. Az aláírás 

állományok a szabványokon belül is változatos formákat 

ölthetnek. 

o  A kriptográfiai el len� rz�  funkciók m� ködése. Rendkívül 

fontos, hogy az ellen� rzések ne adjanak hamis negatív 

eredményt. Ez nagyon sokszor el�  fog fordulni, hiszen egy 

bit eltérés az ellen� rzés során is negatív eredményt 

produkálhat. További problémák forrása lehet, hogy a 

feldolgozandó állományokat több különböz�  alkalmazás 

több különféle verziója állít ja el� , így szinte biztosan 

lesznek eltérések az egyes formátumok között.  

·  Biztonsági tesztelés. A rendszer támadható-e, i l letéktelenek 

hozzáférhetnek-e. 

·  Felhasználói felület tesztje annak ellen� rzésére, hogy a felület  

funkciói megfelel� en m� ködnek-e. 
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10. Értékelés 

Az elmúlt egy másfél évben folytatott kutató-fej leszt�  tevékenységemet 

a következ� képpen értékelem a feladat megfogalmazásától kezdve a 

fej lesztés lezárásáig. A következ�  feladatokat teljesítettem: 

·  Áttekintettem az elektronikus archiválás lehet� ségeit , és a 

megvalósításból adódó feladatait . 

·  A hosszú távú archiválás megoldására kerestem egy alkalmas 

technológiát, majd rendszert tervezte köré. 

·  A terveket megvalósítottam, a rendszer f� bb elemei logikailag 

helyesen m� ködnek. 

Amit fontosnak tartok megjegyezni: 

·  A rendszer határainak és környezetének meghatározása sok 

fej törést okozott, mivel ismert igény nem volt  a rendszer 

felhasználására. Marketing felmérés hiányában a rugalmas, 

„weben elérhet�  alkalmazás” koncepció köré építettem a 

rendszert. 

·  Az átgondolt tervezés a munka kései szakaszában kezd� dött meg, 

mivel kezdetben a használt technológiákban nem volt 

gyakorlatom. A rendszer szerkezetét többször átalakítottam, végül 

az utolsó átírás kapcsán ismertem meg a Jakarta Struts 

technológiát, amely a végleges formát adta. 

·  Éles projektnél elengedhetetlennek tartom a megalapozottabb 

technológiai felkészülést, és a felhasználói igények pontos 

felmérését. 

Összességében elmondható, hogy a kiírásban foglaltakat tel jesítettem, és a 

tervekben szerepl�  szoftver is m� ködik. 
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13. Mellékletek 

1. melléklet A rendszer használati eset (Use Case) diagramja 

ud UseCase

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   EA 5.1 Unregistered Trial Version   

Felhasználó

Adminisztrátor

Feltölti egy 
állományát

Listát kér az 
állományairól

Letölti egy 
állományát

Felhasználókat 
adminisztrál

Feltölti egy 
tanúsítv ányát

Adminisztrálja a 
hitelesítés 

szolgáltatókat
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szolgáltatókat
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Ellen � rzi az 
állományok 
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2. melléklet Az XMLDSIG és az XAdES típusok egymásra 

épülnek 

       XMLDSIG 
<ds:Signature>-  -  -  -  -  -  -  -  -  -  -  -  -  +  -  -  -  -  -  -  +-+-+-+ 
    <ds:SignedInfo>                     |              |  |  |  |  
        <ds:Canonical izat ionMethod/>    |              |  |  |  |  
        <ds:SignatureMethod/>           |              |  |  |  |  
        (<ds:Reference>                 |              |  |  |  |  
            (<ds:Transforms>)?          |              |  |  |  |  
            <ds:DigestMethod>           |              |  |  |  |  
            <ds:DigestValue>            |              |  |  |  |  
        </ds:Reference>)+               |              |  |  |  |  
    </ds:SignedInfo>                    |              |  |  |  |  
    <ds:SignatureValue>                 |              |  |  |  |  
    (<ds:KeyInfo>)-  -  -  -  -  -  -  -  -  -  -  +              |  |  |  |  
    <ds:Object>                                       |  |  |  |  
        <Qual i fy ingPropert ies>                        |  |  |  |  
            <SignedPropert ies>                        |  |  |  |  
                <SignedSignatureProper t ies>           |  |  |  |  
                    (SigningTime)                     |  |  |  |  
                    (SigningCert i f icate)              |  |  |  |  
                    (SignaturePol icyIdent i f ier)        |  |  |  |  
                    (SignatureProduct ionPlace)?       |  |  |  |  
                    (SignerRole)?                     |  |  |  |  
                < /SignedSignaturePropert ies>          |  |  |  |  
                <SignedDataObjectPropert ies>          |  |  |  |  
                    (DataObjectFormat)+               |  |  |  |  
                    (CommitmentTypeInd icat ion)*        |  |  |  |  
                    (Al lDataObjectsTimeStamp)*        |  |  |  |  
                    ( Ind iv idualDataObjectsTimeStamp )*-+ |  |  |  
                < /SignedDataObjectPropert ies>           |  |  |  
            < /S ignedPropert ies>                         |  |  |  
            <UnsignedProper t ies>                        |  |  |  
            <UnsignedSignaturePropert ies>               |  |  |  
                (SignatureTimeStamp)*-  -  -  -  -  -  -  -  -  -+ |  |  
                (CompleteCert i f icateRefs)                  |  |  
                (CompleteRevocat ionRefs)                  |  |  
                (At tr ibuteCert i f icateRefs)?               |  |  
                (At tr ibuteRevocat ionRefs)?                |  |  
                (  (SigAndRefsTimeStamp) *  | -  -  -  -  -  -  -  -+ |  
                (RefsOnlyTimeStamp)*)                        |  
                (Cert i f icateValues)                         |  
                (Revocat ionValues)                           |  
                (Arch iveTimeStamp)+                         |  
            < /UnsignedSignaturePropert ies>- -  -  -  -  -  +-+-+ |  
            < /UnsignedPropert ies>                     |  |  |  |  
        </Qual i fy ingPropert ies>                       |  |  |  |  
    </ds:Object>                                      |  |  |  |  
</ds:Signature>- -  -  -  -  -  -  -  -  -  -  -  -  -  -  -  -  -  -  -+-+-+-+ 
                                      XAdES-BES(-EP ES)|  |  |  |  
                                                XAd ES-T |  |  |  
                                                   XAdES-C| |  
                                                     XAdES-A| 
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3. melléklet Logikai adatmodell 
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Segédtáblák 
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4. melléklet Fizikai adatmodell – Microsoft SQL Server 2000 

diagram 
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Segédtáblák 
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5. melléklet Osztálydiagram 

 cd
 a

rc
hi

v
e

r
E

A
 6

.1
 U

nr
eg

is
te

re
d 

T
ria

l V
er

si
on

   
E

A
 6

.1
 U

nr
eg

is
te

re
d 

T
ria

l V
er

si
on

   
E

A
 6

.1
 U

nr
eg

is
te

re
d 

T
ria

l V
er

si
on

   
E

A
 6

.1
 U

nr
eg

is
te

re
d 

T
ria

l V
er

si
on

   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

E
A

 6
.1

 U
nr

eg
is

te
re

d 
T

ria
l V

er
si

on
   

X
5

0
0

P
ri

nc
ip

a
l

X
5

0
9

C
e

rt
ifi

ca
te

X
5

0
9

C
R

L

C
e

rt
C

on
ta

in
e

r

- 
ce

rt
F

a
ct

o
ry

: 
 C

e
rt

if
ic

a
te

F
a

ct
o

ry
- 

co
n

te
xt

: 
 S

e
rv

le
tC

o
n

te
xt

- 
d

s:
  

D
a

ta
S

o
u

rc
e

+
 

a
d

d
(U

se
r,

 F
il

e
, 

S
tr

in
g

) 
: 

in
t

+
 

C
e

rt
C

o
n

ta
in

e
r(

S
e

rv
le

tC
o

n
te

xt
)

+
 

g
e

t(
in

t,
 B

ig
In

te
g

e
r)

 :
 X

5
0

9
C

e
rt

if
ic

a
te

+
 

g
e

t(
C

e
rt

K
e

y)
 :

 X
5

0
9

C
e

rt
if

ic
a

te

C
R

LC
on

ta
in

e
r

- 
ce

rt
F

a
ct

o
ry

: 
 C

e
rt

if
ic

a
te

F
a

ct
o

ry
- 

co
n

te
xt

: 
 S

e
rv

le
tC

o
n

te
xt

- 
d

s:
  

D
a

ta
S

o
u

rc
e

+
 

a
d

d
(i

n
t,

 S
tr

in
g

) 
: 

in
t

+
 

C
R

L
C

o
n

ta
in

e
r(

S
e

rv
le

tC
o

n
te

xt
)

+
 

g
e

t(
in

t,
 D

a
te

) 
: 

X
5

0
9

C
R

L
+

 
g

e
tF

ir
st

A
ft

e
r(

in
t,

 D
a

te
) 

: 
X

5
0

9
C

R
L

+
 

g
e

tN
e

w
e

st
(i

n
t)

 :
 X

5
0

9
C

R
L

+
 

re
fr

e
sh

C
R

L
(S

tr
in

g
) 

: 
F

il
e

P
ri

nc
ip

a
ls

- 
d

s:
  

D
a

ta
S

o
u

rc
e

+
 

g
e

tP
ri

n
ci

p
a

lI
d

(X
5

0
0

P
ri

n
ci

p
a

l)
 :

 i
n

t
+

 
g

e
tP

ri
n

ci
p

a
lI

d
(S

tr
in

g
) 

: 
in

t
+

 
P

ri
n

ci
p

a
ls

()

U
se

r

- 
is

A
d

m
in

: 
 b

o
o

le
a

n
- 

p
a

ss
w

d
H

a
sh

: 
 b

yt
e

 (
[]

)
- 

sa
lt

: 
 i

n
t

- 
u

se
rN

a
m

e
: 

 S
tr

in
g

+
 

g
e

tN
a

m
e

()
 :

 S
tr

in
g

+
 

g
e

tP
a

ss
w

d
H

a
sh

()
 :

 b
yt

e
[]

+
 

is
P

a
ss

w
d

O
k(

S
tr

in
g

) 
: 

b
o

o
le

a
n

+
 

se
tP

a
ss

w
d

(S
tr

in
g

) 
: 

vo
id

+
 

U
se

r(
)

+
 

U
se

r(
S

tr
in

g
, 

S
tr

in
g

, 
b

o
o

le
a

n
)

+
 

U
se

r(
S

tr
in

g
, 

b
yt

e
[]

, 
b

o
o

le
a

n
)

U
se

rC
on

ta
in

e
r

- 
co

n
te

xt
: 

 S
e

rv
le

tC
o

n
te

xt
- 

d
s:

  
D

a
ta

S
o

u
rc

e
- 

lo
g

g
e

d
In

U
se

rs
: 

 H
a

sh
M

a
p

<
S

tr
in

g
,U

se
r>

+
 

a
d

d
(S

tr
in

g
, 

S
tr

in
g

, 
b

o
o

le
a

n
) 

: 
in

t
+

 
g

e
t(

S
tr

in
g

) 
: 

U
se

r
+

 
is

U
se

rA
u

th
o

ri
ze

d
(U

se
r,

 S
tr

in
g

) 
: 

b
o

o
le

a
n

+
 

lo
g

in
(S

tr
in

g
, 

S
tr

in
g

) 
: 

U
se

r
+

 
lo

g
o

u
t(

U
se

r)
 :

 v
o

id
+

 
U

se
rC

o
n

ta
in

e
r(

S
e

rv
le

tC
o

n
te

xt
)

X
A

dE
S

C
on

ta
in

e
r

- 
b

u
il

d
e

r:
  

S
A

X
B

u
il

d
e

r
- 

co
n

te
xt

: 
 S

e
rv

le
tC

o
n

te
xt

- 
d

s:
  

D
a

ta
S

o
u

rc
e

+
 

a
d

d
(U

se
r,

 F
il

e
, 

S
tr

in
g

, 
S

tr
in

g
) 

: 
in

t
+

 
g

e
t(

S
tr

in
g

, 
in

t)
 :

 X
A

d
E

S
+

 
g

e
tF

il
e

N
a

m
e

(S
tr

in
g

, 
in

t)
 :

 S
tr

in
g

+
 

g
e

tS
ta

tu
s(

S
tr

in
g

, 
in

t)
 :

 i
n

t
+

 
g

e
tU

p
lo

a
d

T
im

e
(S

tr
in

g
, 

in
t)

 :
 D

a
te

+
 

se
tS

ta
tu

s(
S

tr
in

g
, 

in
t,

 i
n

t)
 :

 i
n

t
+

 
X

A
d

E
S

C
o

n
ta

in
e

r(
S

e
rv

le
tC

o
n

te
xt

)

X
A

dE
S

Tr
a

ns
fo

rm
e

r

- 
ce

rt
s:

  
C

e
rt

C
o

n
ta

in
e

r
- 

cr
ls

: 
 C

R
L

C
o

n
ta

in
e

r
- 

p
ri

n
ci

p
a

ls
: 

 P
ri

n
ci

p
a

ls
- 

si
g

s:
  

X
A

d
E

S
C

o
n

ta
in

e
r

- 
u

se
rs

: 
 U

se
rC

o
n

ta
in

e
r

- 
a

d
d

A
rc

h
iv

e
T

im
e

st
a

m
p

(X
A

d
E

S
, 

L
is

t<
S

tr
in

g
>

) 
: 

vo
id

- 
a

d
d

C
e

rt
V

a
lu

e
s(

X
A

d
E

S
, 

L
is

t<
S

tr
in

g
>

) 
: 

L
is

t<
S

tr
in

g
>

- 
a

d
d

R
e

vo
ca

ti
o

n
R

e
fs

(X
A

d
E

S
, 

L
is

t<
S

tr
in

g
>

) 
: 

vo
id

- 
a

d
d

R
e

vo
ca

ti
o

n
V

a
lu

e
s(

X
A

d
E

S
, 

L
is

t<
S

tr
in

g
>

) 
: 

vo
id

- 
a

d
d

S
ig

n
a

tu
re

T
im

e
S

ta
m

p
(X

A
d

E
S

) 
: 

S
tr

in
g

+
 

a
rc

h
iv

e
S

ig
n

a
tu

re
(S

tr
in

g
, 

in
t,

 L
is

t<
S

tr
in

g
>

) 
: 

vo
id

- 
ch

e
ck

S
ig

n
a

tu
re

B
a

si
c(

X
A

d
E

S
) 

: 
vo

id
- 

ch
e

ck
S

ig
n

a
tu

re
F

u
ll

y(
X

A
d

E
S

) 
: 

vo
id

+
 

in
it

ia
lC

h
e

ck
(S

tr
in

g
, 

in
t,

 L
is

t<
S

tr
in

g
>

) 
: 

vo
id

- 
re

a
d

C
e

rt
R

e
fs

(X
A

d
E

S
) 

: 
L

is
t<

C
e

rt
K

e
y>

- 
re

a
d

C
e

rt
V

a
lu

e
s(

X
A

d
E

S
) 

: 
L

is
t<

C
e

rt
K

e
y>

- 
re

a
d

C
R

L
R

e
fs

(X
A

d
E

S
) 

: 
L

is
t<

M
a

p
<

S
tr

in
g

,S
tr

in
g

>
>

- 
re

a
d

C
R

L
V

a
lu

e
s(

X
A

d
E

S
) 

: 
L

is
t<

M
a

p
<

S
tr

in
g

,S
tr

in
g

>
>

- 
re

a
d

O
C

S
P

R
e

fs
(X

A
d

E
S

) 
: 

L
is

t<
M

a
p

<
S

tr
in

g
,S

tr
in

g
>

>
+

 
re

ce
iv

e
S

ig
n

a
tu

re
(S

tr
in

g
, 

in
t,

 L
is

t<
S

tr
in

g
>

) 
: 

vo
id

+
 

X
A

d
E

S
T

ra
n

sf
o

rm
e

r(
X

A
d

E
S

C
o

n
ta

in
e

r,
 C

e
rt

C
o

n
ta

in
e

r,
 C

R
L

C
o

n
ta

in
e

r)

xa
de

s:
:X

A
dE

S

- 
d

o
c:

  
D

o
cu

m
e

n
t

- 
d

s:
  

N
a

m
e

sp
a

ce
- 

m
e

la
sz

: 
 N

a
m

e
sp

a
ce

- 
O

b
je

ct
: 

 E
le

m
e

n
t

- 
q

p
: 

 Q
u

a
li

fy
in

g
P

ro
p

e
rt

ie
s 

=
 n

u
ll

- 
ro

o
t:

  
E

le
m

e
n

t
- 

S
ig

n
a

tu
re

: 
 E

le
m

e
n

t
- 

S
ig

n
e

d
In

fo
: 

 E
le

m
e

n
t

- 
xa

d
e

s:
  

N
a

m
e

sp
a

ce

+
 

g
e

tD
o

c(
) 

: 
D

o
cu

m
e

n
t

+
 

g
e

tQ
P

()
 :

 Q
u

a
li

fy
in

g
P

ro
p

e
rt

ie
s

+
 

is
R

e
ce

iv
a

b
le

(L
is

t<
S

tr
in

g
>

) 
: 

vo
id

+
 

X
A

d
E

S
(D

o
cu

m
e

n
t)

-u
se

rs
-s

ig
s

-p
ri

n
ci

p
a

ls

-c
rl

s
-c

e
rt

s



Mellékletek 81 

6. melléklet Képerny� tervek 

Állomány feltöl tése 
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Állomány ál lapota feltöl tés után 
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Állomány fogadása 
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Állomány kezdeti  el len� rzése 
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Állomány utólagos el len� rzése 

 



Mellékletek 86 

Állomány archiválása 

 


