M UEGYETEM 1782

Tartalomsz r t zfalak teljesitményvizsgalata

Készitette: Adamko Péter Andras

Konzulensek:
Szigeti Szabolcs - BME Informatika Kozpont

Major Csaba — BalaBit IT Security Kft.






Alulirott Adamko Péter Andras, a Budapesti $2aki és Gazdasagtudomanyi Egyetem
hallgatdja kijelentem, hogy ezt a diplomatervet nmesm engedett segitség nélkil, sajat
magam készitettem, és a diplomatervben csak a mgdadasokat hasznaltam fel. Minden
olyan részt, melyet sz6 szerint, vagy azonos éniedm, de atfogalmazva mas forrasbol
atvettem, egyértelnen a forrds megadasaval megjel6ltem.



Absztrakt

Az elmult években a halozatok dsszekapcsolodaskoestkezmeényekeént a afal, mint a
hal6zat kritikus eleme jelent meg, s mara mindenélgn van. Azonban amellett, hogy a
kozvetett és kozvetlen tamadasok ellen védelmi k@t szolgal, Uj képességekkel is
felrunazhatd, mellyel kikényszerithetjlk a szervezsiztonsagpolitikai szabalyainak
betartdsat. Erre leginkabb alkalmas afdlak legujabb generacidja, a tartalonrsz

komponenssel rendelkemegoldasok egyre szélesebb kore.

Dolgozatom els részében a rfalak fejl dési irdnyzatait veszem sorba, majd a

tartalomszrési megoldasokrol adok szamot.

Ezt koveten a Zorp tzfallal és annak konkrét tartalomsési lehetségeivel fogok
foglalkozni.

Legvégul pedig méréseket végzek a tartalomész protokollelemzés, csomagezs
teljesitményigényeinek 6sszehasonlitasara.



Abstract

As a result of the converging networks, the firklwacame a critical component in the past
few years, and it is present in most network. Besithat it defends the network from directed
and undirected attacks, it has acquired new festared with the help of these features it can
enforce security policies introduced in the orgahan. The most suiteble for this work is the
continuously extending market of the next genematicewalls, which have content filtering

component.

In the first part of my thesis | will cover the dution of firewalls and the content filtering

solutions.

The next part will cover the Zorp firewall and $igecial features, including content filtering.

In the last part | will measure the performance deds of content filtering, protocol analysis
and packet filtering.



L. BBV ZOIES ... o 7

2. T ZEAIAK. ... e 9
2.1, T zfalak tOrteNeIME. ... ..uiiiiiiiiiiiii et 9
2.2, T zfalak fEIEPITESE .....uviiiiiiiiiiiiiiieeee et 11
2.3, T zZfal topPOIOGIAK .......ceeeeeeeeee e —————————— 12

2.3.1. BaStioN NOSZL .......ooeeeei e 12
2.3.2. Screened SUDNET.........uuuuiiii e 13
2.3.3. Dual fIr@WalS ....cceeeeeiiiee e 14
P2 S W = L (=l ] 0 To ] (o o[- |G 14
2.4.1. (@ST0] 4 F=T0 LS £ 1SRRI 14.
2.4.2. Circuit-level tZfalak.............eeeeeei 17
2.4.3. SOCKS ZFAlAK ...t 18
244,  Alkalmazas Zfalak ... 19
2.45.  Allapottartd CSOMAGSES ..........cccoveeueereieeeeeeeiueereesssmmmmeneresreeseeeeesresseaneens 22
2.4.6. Modularis proxy Zfalak ............cccooiiiiiiiiiieeeeeee e 23
2.5, TaArtQlOMSZIES ...ueeeiiiiiiiiiiiee e et e e e e e e e e e e e e e e 24

G T o1 o I (=T ox o o[ o | - RSP 31

TRt Ao 1 I 7 - | PP PUUTTRRPPPRR 32
3.1.1. Zorp Management System (ZMS)........ocuemeeeeieeeiiiiiiiiieee e e e eeeeeeeeeiaenne 33
3.1.2. Transfer and Monitoring agents. ... eiiiiiiiiiiiiiii e 34
3.1.3. Zorp Management Console (ZMC)......coeeiiiiieeeeeeeeeeee 34.
3.1.4. Zorp Authentication System (ZAS) .....oooeeeeiiiiiiiiiiiie e 34
3.1.5. Zorp Content Vectoring (ZCV) ... e e e e e e eeeeeeaevennes 35

3.2. A content vectoring Bb CelJai............uuviiiiiiiiiiii 35
3.2.1. Hogyan mkodik pontosan a Content vectoring a Zorgfalban?................. 36
3.2.2. ScanpPath OPCIOK .......oovviiiiiiii e 37
3.2.3. [ 10 )4 Y2 .11 To [ ] (o oSS 38
3.2.4. pA @AV A 4 To T (V][ ] PRSPPI 42

4. Teljesitmény @naliZiS..........cooviiiiiiiiie e e 44
Ot N |V 1= gy 2= 11 o SO 44
4.2, TelJeSItMENYMEIES .......cccoiiiiiiieiit e e ettt e e e e e e annaeaaaeeaeaeeaaees 47

4.2.1. Atzfal operacids rendszerének Korlatai ........oeeccceeeeeeeeeiiiiiiiiiiciiiiine, 48

4.3, TESZITENUSZEN ... uuiiiiiiiiiiieiiiee et eeeeee ettt ettt e e e e e e e e e e e e e s e e s s nrnnee e e e e e e e e e s e e nanans 50

N \V 1= £ Y 1= ) V74 (o] 0L AP 54.

4.5,  Eredmeények ErtEKEIESE.............uu.m e eeeetiiniiasaeeeeeeeeeeeeeeeeessssrennnneeesssnnnnns 66

4.6. Tovabbfejlesztési lehetegek...........oooiiiiiiiiiii 71

5. ROVIAIESEK ..cciiiiiiieie e et r e e e e bbb e e e 72

T [ 10To =1 o100 [=T0 ) V7= -SSP 73



1. Bevezetés

Az elmult évek dinamikus fejtése a hal6zatok soha nem latott mértgsszekapcsolodasat,
egyenes kovetkezménye a gyors adat és informac@asmti igény kialakulasa. Azonban
nem szabad elfeledkezni arrdl, hogy az Internedigiis jatszotere volt a felhasznaldknak, s
igen sok rosszindulatu, vagy csak ,kivancsi’ teddédh kdzottik. Nem véletlen, hogy a
szamitogeépes virusok torténete is tobb mint 20 Byddik vissza. Ez azonban csak az egyik
veszély, amely az dsszekapcsolt halézatokbol ekebetéresekbl, adatlopasokbdl fakado
karok jelents veszteségeket okoznak a legtébb cégnek, a CSMHFE-0s felmérése alapjan
az els harom helyen a virusok, jogosulatlan hozzaférésekamint védett informéacidk

lopasa all.

Ezen események vezették r4 az embereket, hogyeveédelan szikség ugyanugy, ahogy a
valos vilagban is léteznek vagyonvédelmi rendszeeekkdzok. A szamitogépes vilagban is
egyre tobb ilyen all rendelkezésiinkre, virusirtagkgelkedésdetektald szoftverek, de talan a
legrégebbi ilyen halozati eszkdziink afal, mely mara az elslleges hatarvédelmi eszk6zzé

valt, s egyre tobb funkciot épitenek bele.

A tartalomszrés egyike azon tulajdonsagoknak, melyekkel a &ghijgeneracios tfalak

rendelkeznek. Megfelel szabalyrendszerekkel kighet sok tamadasi (virusok, puffer
tulcsordulas, stb.) mod. Kétségtelenll logikus nhad® mindjart a halézat legszélén e a

forgalmat, azonban minél tébb funkciét valdsit meg ott lev eszkdz, annal nagyobb
er forrasigénnyel rendelkezik, annal sérllékenyebb dd9S (Denial of Service —
tulterheléses taAmadas) tamadasra. Viszont a fagt@s korrekt mkodés elengedhetetlen,
ezért érdemes informaciokkal rendelkezni azfdl teljesitményéd, az esetleges

funkcidvesztéssel, nkddési rendellenességekkel jard hatarértékekr

Diplomatervem célja egy, a legujabb ztal technolégiat magaban 06tvozt zfal
teljesitménymutatéit megallapitani, protokoll am@li tartalomszrés és csomagszs
hasznalatdnak esetén. Ehhez 0Osszeallitok egy, asraéamlkalmas moddszert, s a hozza
szlikséges tesztrendszert, legvégul pedig értelmazesredményil kapott adatokat.



A dolgozat els részében a napjainkig elért eredményeket, s aelieerbsre allé tzfal
technologiakat 6sszegzem azokmgleivel és hatranyaival. Itt kitérek azfal topoldgiak
jellemz ire, valamint a tartalomseési technoldgidkra. Ezen technoldgiak némelyiketifiat
a tartalomszrésen, s a ,totalis kontroll” lehetégét is felveti, mely tébb szempontbdl is

aggalyos lehet.

A mésodik részben a felhasznaltfial szoftver részletesebb leirdsa talalhato.Idttserban a
meérési feladathoz szilkséges komponens leirasolé@haiguk meg, azok finomhangolasi
lehet ségeivel. Ezt kbveen a kilonbdz mérési modszerek alapjan az altalam fontosnak velt
mér szadmok felsoroldsa és magyarazata kovetkezik. AOkbgilyen meérszam inkabb
alacsonyabb szint adatokkal szolgal, s barmelyik zfal tesztelhet vele. Igy aztan
szikségessé valt alkalmazas rétegbeli protokolke&et is futtatni, melyek HTTP

objektumokat kezelnek a bit vagy csomag léptétlatok helyett.

Legvégul sor kerll a tesztrendszer megtervezésiledye mas rendszerekkel vald
0sszehasonlitdsara, hiszen eszkdzok mar rendelkeAisak, de komoly hatranyokkal
rendelkeznek. Illyen példaul konfiguralhatésagukyesebb teszteset fedhete velik,
valamint Un. "black box"-ként nkddnek, nem latunk bele rkbdésiikbe. A megtervezett
tesztrendszer egy kisebb hélozati szegmenst sdimmoiankaallomasokkal, szerverrel,
t zfallal és a tartalomszésért felels hosztokkal. Mivel véges szamu ferras Aall
rendelkezésre a megvaldsitas soran, ezeért kil@sitehénytesztelprogramok felhasznalasa
szikséges a mérés soran, melyek képesek maxingdheldst adni a halézatra és a
t zfalkomponensekre. Tobbfajtazfal topoldgia is mérésre keril, mely plusz adataidhat
egy valos rendszer skalazasara. Végezetul sor kerkbnkrét mérések leirasara, azok
eredményeivel, s az eredményekkevonhatd kovetkeztetésekkel. A mérések leirasans

kulon figyelmet forditok arra, hogy a tesztsordzatmikor rekonstrualhato legyen.



2. T zfalak

2.1. T zfalak torténelme

Az Internet kialakulasakor csak egy viszonylag fathasznaloi kozosséggel rendelkezett,
mivel ekkor még igencsak korlatozottan volt elérheiz emberek szamara. ként az
akadémiai halozatok felhasznaldi részesilhetteldlazhtok 6sszekapcsolasabol szarmazé
szabad informaci6dramlds hasznabol. A kutatdok dtsagot és az egyulttrkodési
lehet ségeket tartottak legképpen szem eit, ezért nem volt igazan sziikség olyan védelmi
eszkozre, mely korlatokat hazott a halozatok k&shki sem szamitott tamadasokra. Az a
feltételezés élt, hogy csak joindulatu felhaszn@sktlakoznak a rendszerhez, azonban ez az
Internet publikussa tételével gyokeresen megvéito2oMorris féreg megjelenése, valamint
kulonboz betoresi kisérletek hamar elhoztak ennek a békiEgnak a végét. Mivel nem volt
mindenki megbizhato, az 6sszekapcsolt halozatokbakség volt egy védelmi eszkdzre. Ez
az eszkdz a tfal, mely a halézati szegmensek hataran az atrfeegalomra elre beallitott
biztonsagi szabalyokat kényszerit.

A t zfalak torténelme 1988-ra nyulik vissza, amikorfJefogul a Digital Equipment
Corporation dolgozéja megjelentette az atsomagszr t zfalakrdl sz6l16 irast: Simple and
Flexible Datagram Access Controls for Unix-basedte@ays. Ebben az irdsban egy
szabalyvezeérelt csomagsz daemon kernelbe valo integraciojat irja le a szémaganak a

folyamatnak a pontos mechanizmusat is publikalta).

Dave Presotto és Howard Trickey 1989 és 1990 k@ déitisodik generacidszfalak, az un.
circuit-level atjarok témakorében végeztek kutataso vegul k hoztak létre az els
m kod képes alkalmazéasrétegbeliztal modelljét. Sajnos azonban sem publikaciét nem

jelentettek meg, sem termék nem készlilt kutatdéhikb

Ezt kdveten 1989-ben David Koblas a MIPS Computer vallalatiégalkotta a SOCKS-ot,
létrehozva a ,circuit-level” szint atjarok alapjait. 1992-ben pedig Michelle D. Kasal

egydutt elkészitette az implementaciojat is.



1991-ben tébben is megjelentettek irasokat az ratkzds szintt zfalak modelljérl (Gene
Spafford - Purdue University, Bill Cheswick - AT&Bell Laboratories és Marcus Ranum -
Digital Equipment Corporation). Kozulik Marcus Ramumunkassdga kapta a legnagyobb
visszhangot, amely végul az el&ereskedelmi forgalomba hozottzfal, a DEC- SEAL
kifejlesztéséet eredményezte, mely egy csomagst és alkalmazas proxyt hasznal6 vallalati

t zfal volt.

Még 1991-ben Bill Cheswick és Steve Bellovin elkekdkutatasokat végezni a dinamikus
csomagszrés témakorében, azonban termék sosem lettebdttt | fliggetlen fejlesztésbe

kezdett 1992-ben Bob Braden és Annette DeSchonStZ $Jinformation Sciences Institute-
nal. Az altaluk létrehozott tfal a ,Visas” nevet kapta, s a dinamikus csomagisi

technoldgian alapult nkodeése.

1994-ben a Check Point kiadta a dinamikus csomagsen alapulé tzfalat, a Firewall-1-et.

1996-ban Scott Wiegel a Global Internet Softwareuprinc. kutatdja lerakta az alapjait az
otodik generacios kfal architektirajanak, a kernel proxynak. Az eagechnoldgian alapuld

els kereskedelmi termék 1997-ben jelent meg, melysa@Centri Firewall volt.

A1 apottartd cammagszi d
tiizfal

Alkalmazds
tizfal

Circuit -lewvel
tizfal

C sotmagszied Prooy kernel
tizfal tlizfal

18735 1950 1535 1930 1935 2000 2005

1. dbra: T zfalak evollcidja

[14]
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2.2. T zfalak felépitése

A t zfalak napjainkig rengeteg véaltozason mentek keiiesAlkalmazasuk sokban fligg a
konkrét koérnyezeti tényekt I. Rendelkezésliinkre &llnak szoftveres és hardveres
megvalositasu tzfalak egyarant. Ahhoz, hogy megérthessiik, hoggam kdodik a t zfal,
fontos atlatnunk a haldézati kddés rétegek szerinti felépitését. A kdvetkaéhran az OSI és

a TCP/IP modell felépitését lathatjuk.

7. Alkalmazasi réteg

6. Megjelenitési réteg 4. Alkalmazasi réteg
5. Viszony réteg

4. Szallitasi réteg 3. Szallitasi réteg

3. Halbzati réteg 2. Internet réteg

2

. Adatkapcsolati réteg
1. Fizikai réteg
1. Fizikai réteg

OSI modell TP modell
2. dbra: OSl és TCP/IP modellek

Az OSI modell segitségével konnyebben érhetjik nmegyan is mkodnek a kulonboz
tipusu t zfalak. A fizikai réteg az aktudlis fizikai kommiadiciot jelenti, mely a kilénboz
hardveren és meédian (példaul Ethernet) torténikadatkapcsolati réteg a haldzati adatatvitel
legalacsonyabb szintrészéért felels. Ez az elsolyan réteg, melyben azonositani és cimezni
lehet az egyes gépeket, hosztokat. Ezeket a cinvk€t (Media Access Control) cimeknek
hivjuk. Egy Ethernet kartyahoz tartozo cim jO péktae. A haldzati rétegben torténik a
WAN-okon tértén adatatvitel. A rétegbeli cimek az dan. IP (Interpedtokoll) cimek. A
cimek altalaban egyediek, de NAT esetén lehetségey, tobb fizikai rendszer is ugyanazon
a cimen érhet el. A széllitasi réteg specialis haldzati alkaldsokat és kommunikacids
munkameneteket (session) azonosit. Egy rendszdyaekilyen szamua kiépitett sessionje
lehet mas rendszerekkel. Ebben a rétegben a porgkal kilonithetek el a sessionok,
melyek kiindulasi és végpontként szolgalhatnak sgdm Az OSI| modell tovabbi rétegei a
végfelhasznal6i alkalmazasokat reprezentaljak. €xssr 4 réteg johet szamba egyfal
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m koédése szempontjabdl, ezek: adatkapcsolati, halézitllitasi, alkalmazasi réteg. Minél
fejlettebb egy tzfal, annal tébb réteget tart megfigyelés alatt.nézelheti a konfiguracid
granularitasat, példaul lehstget ad felhasznal6-azonositasra, hitelesitégueciadis
alkalmazasok meélyebb nyomonkovetésére, nativ sttalgsok nyujtasara. llyen beépitett

szolgaltatas lehet NAT, VPN, DHCP, vagy valamilgxplicit beépitett tartalomsees. [6]

2.3. T zfal topoldgiak

A t zfal halézati infrastruktaraban valo elhelyezkedésemeghatarozza, hogy milyen
képességekre van sziksége, milyen szinten kelinez Példaul nem mindegy, hogy
perimétertzfalként, vagy bels demilitarizalt zona elkulonitésére szolgal. LAssukarom
legjellemz bb topoldgiai felosztast:

2.3.1. Bastion hoszt

Ebben az esetben azfal az Internet és a védett hal6zat kozott helgdidkel, minden ki és
bemen forgalom rajta megy at. Ez a szerkezet a reladggszer halézatok esetén
hasznalhaté (példaul, amelyek nem rendelkeznek dgemm publikus internet
szolgaltatassal). A kulcstényezogy a hoszt egy egyszernatarvonalat képez, s amennyiben
valakinek sikerul ezt &tlépnie, a teljes belsl6zathoz hozzafér. Ez elfogadhatéd lehet, ha
csak egy olyan vallalati hal6zatot védiink, melysgtkcinterneten valé szorfélésre hasznalnak,
viszont nem elégséges egy web vagy emailszervaéresekkor dsszesen 2 interfédzr
beszélhetiink, mely két biztonsagi zénat hataroz.mega kérdes, hol helyezzik el az

internet szolgaltatasokeért felslszervereket.

A publikus zona esetén nem kapnak semmilyen védebngrivat zona esetén pedig megn

annak az esélye, hogy a z6naban léxzékeny rendszereket feltorjek. Amennyiben vaaki

bels hélozatot akarja elérni, valamilyen modon be Kkéfinie a hosztra és azonositania,
hitelesitenie magéat. Mivel a bastion hoszt publikrsimmel rendelkezik, ezért ki van téve
az Internetrl jov tdmadasoknak, s nagyon fontos, hogy megfelgEdelemmel,

frissitésekkel rendelkezzen.

12



3. 4bra: Bastion hoszt

2.3.2. Screened subnet

A masodik lehetség egy harom (vagy tobb) labzfal hasznalata (tobb mint harom haldzati
interfész). Ekkor a publikus halézati szerverek ek@lon halézati szegmensbe, a
demilitarizalt zonaban helyezkednek el. Ennek azaitésznek az a feladata, hogy a kidls
bels hal6zatbol tértén kapcsolddasokat elkulonitse egymastol. A béls kils haldzatbadl
tortén kapcsolodas a dmz-be megengedett, azonban a dnesdk kifelé lehet kapcsolatot
létesiteni. Ekkor mind az internefit mind a megbizhaté hélézati szegmensekhem
nyilvanos fajlszerverek, munkaallomasok, stb.) ennak valasztva. Ha valamelyik
tamaddnak sikerul athatolnia atalon, a bels hal6zathoz nem fér hozza (egy jol konfiguralt

t zfalat feltételezve).

4. abra: Screened subnet

13



2.3.3. Dual firewalls

A legbiztonsagosabb és legdragabb megoldas ez kEsumén két tzfalat is hasznalunk egy
alhalozati szegmens létrehozaséara, s kozotte Irlgezl a dmz-t. Ez egy réteges felépitést

sz

esélye annak, hogy ugyanazon biztonsagi hibatil|&éenységtl szenvednének.

A nagy teljesitményt zfalak lehetvé teszik hogy ne harom, hanem tébb fizikai ésualis
interfészt kulonitsiink el, s ezéltal jéval tobbtbisagi zonat vagyunk képesek Iétrehozni
(peéldaul lehetség van egy szegmenst a kbnyvelésnek, egyet &esitisnek 1étrehozni). [7]

5. abra: Dual firewall

2.4. T zfal technologiak

2.4.1. Csomagsz rés

Ezek a tzfalak a TCP/IP és az OSI| modell adatkapcsolatiyzadéi és szallitasi rétegében
m kodnek. Altalaban valamilyen routerben vannak méipitva, hiszen ezen eszkézok pont
a halozatok kozotti atvonalvalasztast €s csomagtuivé@st végzik. Az ehhez szikséges
dontést valamilyen szabalyrendszer segitségéveldkaneg. Elssorban a fejlécben talalhato
informaciok szerint dontenek, a csomagtartalmat nemsgaljak, igy elssorban forras,

célcim, portszam, illetve kulonbozIP-flagek (példaul csomagtérdelési adatok) jatakan

szerepet a dontésben. igy elutasithatjak, tovaiith napldzhatjak a csomagokat.
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VERZIO | 1y SZOLGALAT TiPUS TELJES HOSSZUSAG
AZONOSITAS PFM | DATAGRAMDARABELTOLAS
ELETTARTAM PROTOKOLL FEJRESZ ELLEHORZ O OSSZEGE
FORRASCIM
CELCIM
OPCIOK

IP fejrész

6. abra: IP csomag fejléce

Mostanra a legtobb seésnél szamitasba vesznek szallitasrétegbeli bkt is, példaul
UDP, TCP, ICMP, IGMP. Nem veszik figyelembe, hogy egyes csomagok milyen
kapcsolatban allnak egymassal. Ennek eredményekéapmasak, és kis eforras igények,
viszont nem tudnak olyan mély elemzést végezniigdizan biztonsagos zfalak elkulonitik
az operacios rendszerek és sajat IP stackjiuketéidye az operaciés rendszert a halézat fel

érkez tdmadasoktol (példaul: Ping of Death).

Operacios rendszer |P Tazfal IP réteg

réteg

Halézati interfesz Haldzati interfész
meghajtd program meghajté program
Halozati kartya Halozati kartya

7. abra: T zfal és az operacios rendszer IP stackja

Bizonyos megvalositasok lehseget adnak cimforditdsra (NAT), ekkor valamilyen
segédmodul segitségével valdsitiak meg a fordilasgrilkséges allapottartast. A NAT
(Network Address Translation), illetve PAT (Port dkdss Translation) két célt szolgal:

egyrészt leheséget ad arra, hogy egy publikus IP cimen keregihill hosztot is elérhessiink
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(az IPv4-es cimek viszonylag kis szama, valamitg beimek elrejtésére). Ezt az IP csomag
fejléc informacidinak (forras-cél cim, portszam) dogitdsaval éri el a zfal. Ekkor karban
kell tartania tablat, mely a kilonbdéhosztokhoz tartoz6 port és IP cim adatokat tagaha.
Amikor egy hoszt valamilyen kils géphez kapcsolodik, a halézat hataran csomagjai
forrascimei az atjaré IP cimét kapjak, s a portsramatja meg, hogy melyik hoszt volt
valdjaban a kild (amennyiben a kérésre valasz érkezik). Zdl elkiloniti a TCP és az UDP
portszamokat is az Utk6zések elkertlésére. [13]

A csomagszrok nem alkalmasak bonyolult s&sek megvalositasara, kapcsolatok
nyomonkodvetésére, mivel a szabdlyrendszer nagyomplexszé valhat, amely a
teljesitménycsokkenést is maga utan vonhatja. Tmvalobléméat okozhat a tébbcsatornés
protokollok szrése (P2P, FTP, H.323, azonnali Uzenetkildés, enétekok, stb.), hiszen
ekkor mégis kénytelen beletekinteni a csomag asleéle a tzfal, hiszen ki kell nyernie a
masodik csatorna portszamat. Vegyuk példaul a Diffgéltatast, mely forditast végez IP
cimek és domain nevek kdzott. Amennyiben a vissaadl cim olyan, mely NAT-on beldl
talalhatod, a tzfal kénytelen a DNS Uzenetet dekddolni és megainsgEz azt mutatja, hogy
amennyiben a tfal a cimforditast hibatlanul kivanja végezni, ¥&ten
alkalmazéastudatosnak leni. Ez atvezet az alkalrsaiés sz rés felé, azonban ekkor nem
torténik tényleges elemzés.

Osszegezve a csomagszt zfalak el nyei:
Altalaban gyorsabbak, mint a tébbizfal technologia, mivel kevesebb kiértékelést
végeznek, valamint megvalosithatoak hardveresen is.
Egyetlen szabdly is segithet megvédeni egy halézaggmenst, letiltva kapcsolatokat
a bels halozati szamitégépek, s konkrét kilsternet cimek kozott.
Nem szikséges, hogy a kliens szamitdgépek barmityédon elre konfiguralva
legyenek, a csomagaz k transzparens modon oldjak meg feladatukat.
NAT segitségével lehetég van a belsIP cimek elrejtésére a kilsszemlélk,

Internet felhasznalok dl
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Hatranyok:

A csomagszr k nem tudjék értelmezni az alkalmazas rétegbeliopalokat. Ennek
kovetkeztében nem tudjak tiltani a kulonbdzolgaltatdsokhoz tortércsatlakozast,
ha azok publikusak (példaul PUT vagy GET parana@aolTP-ben), ezért kevésheé
biztonsagosak a tobbizfal technologianal.

Allapotmentesek, nem tartanak informéaciot sessioripkvagy egyéb alkalmazas
specifikus allapotokrdl, folyamatokrol.

Viszonylag kicsi valtozasokat tudnak az egyes cgmkan végrehajtani (IP cim
atirdsa NAT-olas esetén).

Nem keépesek értéknovelt szolgaltatasokat végezimi peldaul HTTP objektum
cachelés, URL szés, autentikacid, mert nem képesek ezeket a pibdiat
elkdloniteni.

Nem tudjak megtiltani, hogy milyen informéaciokat pkeatnak a tzfalon futd
szolgaltatasok, csak a befuté csomagok atengedésklobasardl tudnak donteni.

A sokféle nem trividlis hal6zati szolgaltatas tami@ga érdekében nehéz tesztelni az
elfogad/elutasit szabalyokat.

2.4.2. Circuit-level t zfalak

A Circuit-level t zfal az OSI modell session, illetve a TCP/IP modeCP rétegében
m kddik. A TCP handshaking folyamatat koéveti nyomdmgy megallapitsa egy-egy
munkamenett, legalis-e. Egy tavoli gépt a circuit-level atjaron keresztil érkezsomagrol
agy t nik, hogy az atjarotdl szarmazik, s igy elrejtledt a védett halézat informacio (IP
cimek, topoldgia). Hatranyuk ezzel szemben, hoggn rez rik az egyéni csomagokat.
Védelmi funkcioik kimertlnek a hitelesitédbadddd szrési lehetségekkel, valamint az
er forrdsok elérésének szabdalyozasaval. Példaul, hWadedigasznélo ki akart jutni a védett
hal6zatbdl az Internetre, be kellett jelentkeznieen gépre. Probléma lehet, amikor
felhasznalok sokasaga prébal ugyanazon aloméshoz csatlakozni. Klasszikus értelemben
nem veégeznek igazi s@st, s viszonylag bonyolult is az adminisztralasakonban meégis
alternativat jelentenek a csomagessel szemben, hiszen mikor kozvetlenll kapcsiolodi
egymashoz a kliens és a szerver, lényegében matiasitl tovabbitjdk a csomagokat, itt
viszont a kommunikacié két lépes Az egyik kapcsolat a hoszt és afal, a masik a tzfal

és a szerver kozott épul ki. igy a csomagmanipaitacalapuld kozvetlen tamadasok

lehetetlenné valtak. A kdzvetlen kapcsolat megése utan leheség van arra, hogy a két
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kapcsolat k6zott akar az IP csomag adatréeszéeneksst végezzik. Ezek a megkdzelitések

mutattak meg a Socks és a proxzfalak szamara a fejllési iranyt.

Mar nem a csomag jelenti az atomi elemet, hanerapagdolatra koncentralva tervezzik és
valdsitjuk meg haldézati hatarvédelminket. Legnagydiatranyuk a nehéz kezelhstg,

ennek javitdsara jelentek meg a SOCKS és az alkabrtafalak.

El nyei:
Gyorsabbak, mint az alkalmazas rétegbelifalak, mert kevesebb kiértékelést
futtatnak, viszont valamivel lassabbak a csomagsiz zfalaknal.

Képesek internet cimek kitiltdsaval a betglozatot védelmezni.

Hatranyok:
Csak a TCP, UDP ellenzésére képesek.
Nem képesek magasabb protokollokon biztonsagi ettéseket futtatni.
Limitalt audit esemény generalasi képességekkalalknznek, de képesek haldzati
csomagokat alkalmazas szintprotokollokhoz kapcsolni, korlatozott session
allapotkdvetés segitségével.
Nem képes értéknovelt szolgaltatasokat végezni,t mpigldaul HTTP objektum

cachelés, URL szés, autentikacio, mert nem képesek a protokollekdtioniteni.

2.4.3.Sockst zfalak

Atmenetet képeznek a csomagszés az alkalmazas proxyzfalak kozott. A Socks egy
kuldon modulként valésul meg, mely a halézati kapatekat kezeli. Amennyiben egy
program kapcsolodni kivan egy szerverhez, akkoszéir egy Socks proxyhoz kapcsolédik,
majd a proxy kapcsolddik az elérni kivant cimhez(gerhez). A kapcsolat létrejotte utan az
adatforgalom a Socks proxyn keresztll torténik. &zan kddés teljesen a circuit-level
t zfalakéhoz hasonlé. A rkddés haldzati szempontbol nem, viszont az adaigrpm
szempontjabdl transzparens. Bizonyos programok eatilk tAmogatést biztositanak a Socks
hasznalatara. Ebben az esetben ez nem tekintretszparensnek. A Socks legnagyobb
el nye az operacios rendszerbe beépiibdul hasznalhatésaga volt, mely arést halozati

szinten hajtotta végre.
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A SOCKS a standard halozati hivasokat az adottikdmpbban lecseréli a specialis SOCKS
hivasokra. Ezutan ezek a hivasok egy SOCKS proXgtesitenek kapcsolatot, egy ismert
porton (1080). Ha a kapcsolatkérés sikeres, akk&liems egyeztet a hitelesitési maodrdl,
hitelesit, majd ha ez sikeres, kild egy relay Utegnenelyet a szerver kiértékel, és vagy
tovabbitja az Uzenetet, vagy megtagadja azt. Miat&hens kapcsolatot Iétesitett a SOCKS
szerverrel elkildi neki annak a gépnek a nevétass gzamat, amelyikkel kapcsolatot akar
létesiteni. Ezutdn a SOCKS kapcsolatot |étesiva@lithoszttal, és transzparensen mozgatja az
adatokat oda-vissza a két gép kozott. A nehézsdupgy valakinek le kell cserélni a haldzati
hivasokat a SOCKS verziora. Jelenleg a Sockilak mar nem hasznalatosak, funkcioikat

atvették az alkalmazas proxyk. [1]

2.4.4. Alkalmazast zfalak

T
( Kiilsé halézat )
T o
P
Alkalmazas szintd tlizral
. hd
o
Proxy szerver Proxy kliens
F 9
_—'-'_'_'_'_'_‘_ '_‘_‘_\_\_"‘-‘—_
— —
' Belst halozat >
- e

8. abra: Proxy kapcsolddas

Az alkalmazas tzfalak, mas néven proxyk hasonléak a circuit leévefalakhoz, csak éppen
alkalmazas és protokoll specifikusak. Nem kdzvekapcsolat épul ki a kliens és a szerver
kozott, a koztuk folyd kommunikaciot azfal menedzseli. Mivel mind a ketten a proxyval
kommunikélnak, a csomagszinthmadasokat minden kiléndsebb konfiguracié nétiépes
ez az architektura is kikliszobolni. Az OSI rétekplthazas rétegében kodnek, s az adott

alkalmazas be és kimeriorgalmat iranyitjak. Semmilyen proxy nem engeasimagokat,
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ha nincs erre kilon konfiguralva (példaul egy webxy nem engedi at az FTP, IRC, SNMP,
vagy egyéb forgalmat). Mivel az alkalmazas rétemt@n szrik a csomagokat, ezért
alkalmazas specifikus parancsokat is ki tudnak leekz rni (példaul HTTP:Post vagy
HTTP:Get alapjan), valamint a felhasznaléi tevélsgmek és bejelentkezések is naplozhatdak
vele. Viszonylag magas szintiztonsagot adnak, cserébe viszontfaras igényesek, s
er teljesen csokkentik a haldzati teljesitményt. Nagiranyuk, hogy nem transzparensek igy
manudlis konfiguraciot igénylenek a kliensgépeken.

Sokszor azonositjak az alkalmazas proxykat kulonbgyorstarazé szerverekkel. Bar
m kodésikben sok hasonldésagot mutatnak, céljuk rmdgss Mind a kett esetében kliensek
transzparens kiszolgalasa a cél. Példaul a webdaghes lehet URL alapu, vagy a HTTP Get
parancsanak paramétereire valé rést végezni. Azonban a proxyk mindig
protokollértelmezéssel és parancskereséssel kezdik rést. Mivel minden protokollhoz
kiloén proxyra van sziikség, fontos, hogy rendelkekzéiz 6sszes protokollhoz sziikséges
proxyval, amelyet hal6zatunkban hasznalni, engedély kivanunk. A szréshez pedig
ismerntnk kell a protokollok specialis parancgaétramétereit. Szerencsére nem okoz gondot
a tébbportos kommunikacio sem, mivel afal minden alkalmazas rétegbeli informacioval
rendelkezik. A proxy megvalositasatédl fugng lehetvé valik a masodlagos adatcsatorna
sz rése. A cimforditas kezelése sem okoz gondot, ssa¢ikségeltetik kiegészitlkalmazas
hasznalata, hiszen a proxy révén az 5-7 rétegletokoll session informaciok tarolasra
kerllnek. Hatranyuk, hogy az adott alkalmazasnatotfatnia kell a proxys nk dést, ami
nem minden protokollnal megoldott. Adott esetbenykélenek vagyunk az egész forgalmat
atengedni a zfalon, az esetleg csomagss elvégzése utan. igy biztonsag szempontjabdl

csak annyit tesz hozz4, hogy a csomagszarnadasokat ellehetetleniti.

2.4.4.1. Transzparens proxy

A cél egy olyan mkddés megvaldsitas volt, amely lehed tette, hogy a proxy funkcidkat
nem tdmogatd protokollokat is kezelni lehessen.eknmddja a tzfalon csomagszés
elhelyezése, melynek soran afal a beérkez csomagokat elkapja, €s magara iranyitja. Az
igy atiranyitott kapcsolatokat proxy program fogadA klienseken pedig semmilyen
beallitast nem kell végezni, a kliensek a célcikirelik csomagjaikat. A csomaggzs és a
proxy egyuttes hasznalata teszi lehét a viszonylag egyszerkezelést és hatékony

m kodést. A halozati eforrasok elérése konnyebbé valik, s magazat konfiguracidja,
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adminisztracioja is egyszdéybé valik. Napjainkban egyre tobb 6sszetett prdtgitentkezik

(HTTPS, IMAPS, stb.), ezaltal Uj technoldgia bevége valik sziikségessé.

A legjelent sebb kilonbség a transzparens és a nem transzpan@ns kozott, hogy az
utobbi esetben a kliensek tisztaban vannak azagly hem a szerverrel kommunikalnak. Erre
j6 példa a webbongédaen bedllithatd proxy. Sok esetben viszont szdébrmaponensek
telepitésére is szilkkség van, ami nem mindig opisnrakegoldas. Transzparens esetben a

csomagok protokoll fejléc-informacidi is igazoljakranszparens/nem-transzparens modot.

El nyei:
A proxy szolgaltatasok megertik, s kikényszeritiknagfelel séget a magas szint
protokollok esetén, mint példaul HTTP, vagy FTP.
Az atmen forgalomrdl adatokat tarol, mely kommunikacio-vede alkalmazas-
vezérelt allapot, vagy akar részleges sessionnrdoio is lehet.
Lehet ség van letiltani bizonyos hal6zati szolgéaltatasokalamint hozzaférést
biztositani masokhoz.
Az atmen csomagok feldolgozasara és megvaltoztatasargpeské
A bels halozati és kilsszerver kdozo6tti kommunikacio indirekt médon torkengy a
bels szamitogépek nem ismertek a kilszerverek elt, vagyis a védett bels
haldzati IP cimek elrejtésre keriinek.
Transzparens nkodés révén a proxyk olyan hatast keltenek, mimth@lhasznalo
gépe kozvetlendl a kilszerverrel kommunikalna.
A proxy szolgéltatdsok képesek a belszolgéltatdsokat, valamint a beldlls
kéréseket atiranyitani (példaul a HTTP kérésekddT&P szerverre, egy masik
hoszton).
Képes értekndvelt szolgaltatasokat nydjtani, méttdaul HTTP objektum cache, URL
sz rés, felhasznaldi azonositas, hitelesités, stb.

,,,,,

megkulénbdztetni és eltarolni az atmdargalombal.
Hatranyok:

A proxy szolgaltatas a nativ hal6zati stack sajatjddrtén helyettesitését igényli a

t zfal szerveren.

21



Mivel a proxyk ugyanazon a portokon figyelnek, manhalozati szerverek, ezért nem
lehet ugyanazon a gépen futtatket.

A proxy szolgaltatdsok futtatasa teljesitményigényes késleltetéseket hozhat
magaval. A bejov forgalom két feldolgozason is atmegy, az alkalmazgéa proxy is
elemzi (példaul az internetrbefelé jov e-mail alkalmazds kommunikal azfal e-
mail proxyjaval, illetve a proxy kommunikal a belklienssel).

Altalaban minden olyan protokollhoz kiilén proxy lkehelyet at kivanunk engedni a
t zfalon, ezért a rendelkezésre all6 halézati sztdtgdok és skalazhatdsaguk
korlatozott.

Az alkalmazas szint t zfalak nem biztositanak proxykat alacsonyszint
szolgaltatasoknak, protokolloknak, mint példaul YBRPC.

A proxy szolgaltatasok gyakran igénylik a kliensgkgy a kliensen lév eljarasok
modositasat, bonyolultabba téve a konfiguralast.

Nagyon érzékenyek az operacios rendszer és azralkat szint programhibakra. A
legtbbb csomagsz nem tamaszkodik kiléndsebben az operacios rentanegatd
mechanizmusaira, csak az eszkézmeghajté programodkza alkalmazas szint

t zfalak sok tdmogatést igényelnek, példaul a NDISPMIP, Winsock, Win32m
szabvanyos C konyvtar, stb. Ha barmelyikben hibaenjkezik onnantél kezdve a
t zfal biztonsaga kérdéses.

Az alkalmazas szintt zfalak a halézati csomag informaciokat figyelmemwiki
hagyhatjak. igy amennyiben a halézati stack nem mokddik (amelyet nehéz
validalni), akkor az olyan biztonsagi ellemések, melyeket a zfal az operacids
rendszer konyvtarai segitségével végez el, hibédnegnyt adhatnak. (Példaul egy
gyakran hasznalt utasitas a getpeeraddress().)

A proxy gyakran jelszavas, vagy masfajta hitelesiwdjarast, igényelnek, ezaltal
tovabbi késleltetést idézve elMasrészt a felhasznalokat is idegesitheti a mards

hasznalatahoz sziikséges sok-sok hitelesitési praced

2.4.5. Allapottartd csomagsz ~ rés

Ezek a tzfalak a hagyomanyos csomagszt zfalak hianyossagainak kikliszobolésére jottek
létre. A legnagyobb kilonbség abban leledzik, hogyar nemcsak egyedi csomagokat
hasznalnak fel, hanem mas ezzel kapcsolatban Iésomagokat is. Ez feg a

kapcsolatorientalt protokollok esetében lehet fentBéldaul TCP esetén lehstg van a
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kapcsolat kiépulését megfigyelni (3-way handshakadptforgalom, szétkapcsolas). Ezaltal
bizonyos csomagok megjelenése csak adott hely&ntiat a kommunikacié soran. Példaul
TCP SYN eltt nem lehet adatcsomag. Mivel kapcsolatokat figyklmeg, ezért nem csak az
egyes IP flagek szolgalhatnak a si szabalyok alapjaul (seq-num, ack-num, winda®,s
stb.). Bar sokkal jobb srésre ad leheséget az allapottartd #fal, tovabbra sem old meg
bizonyos problémékat, s tovabbra sem veszi figybkera csomag mintegy 95%-at kitev
adatrészt. Ez csak alkalmazégfallal lenne kivitelezhet vagy egyéb beépllmodulokkal.
Elmondhatjuk, hogy a csomagsz és az alkalmazas #falak tulajdonsagait kombinaljak.
Csomagszrést a haldzati, tartalomszst az alkalmazasi szinten, munkamenet valid@ast
session rétegben végeznek. Lebéget adnak a direkt kapcsolatra a kliens és at lygge
kozott, megszintetve az alkalmazagfal nem transzparens voltdbdl fakad6 problémat.
Magas biztonsagot adnak, s viszonylag jO0 teljesignéis, azonban bonyolult
szabalyrendszerek segitségével teszik ezt, igynaplexitasuk konfiguralasi nehézségekbe
torkolhat.

2.4.6. Modularis proxy t zfalak

Ezen tzfalak tekinthetek a legujabb generacidszfalaknak. Transzparens megvaldsitasuk
biztositia a konny kezelhetséget, adminisztraciét. Képesek az atmeadatfolyam
alkalmazas specifikus s@sére, csomags@sre (megfelel kiegészit modullal).
Legjelent sebb kulonbség a modularisztalak és a transzparens proxyk kozott, hogy mig a
proxyk esetén minden protokollelemzést, vizsgal&tdbn komponens végez, melyek nem
tudnak egymassal egyuttkbdni (ezaltal sokkal inkabb dorras igényesek), valamint sok
funkciét mindegyik komponens megvaldsit (kapcsodadtakiépitése, stb.), addig a modularis
proxyk képesek egyuttmaodni s t, kiegészitései egymasnak, igy a felesleges reohamnak Ki
vannak kiszobolve. Egy specidlis kézponti moduhdata lett a kapcsolatok kezelése, ha
sziikség van egy Ujabbra, akkor azthozza létre, s tovabbadja az adott adatfolyamot a
megfelel proxy modulnak.

A kilonbodz protokollokhoz tartozé proxyk egymasnak adjak #&ldolgozott adatokat, s a
kapcsolat kezelését. Hogyan is torténik mindez?yWegoéldaul a HTTPS-t vagy pedig a
POP3 SSL-lel titkositott kapcsolatat. A kapcsolaépkéséért felels proxy kiépiti a
kapcsolatot, majd atadja az SSL proxynak, mely deké az atmen forgalmat, majd

tovabbitia a HTTP proxynak, mely szamara ez olyamtha kodolatlanul érkezne egy
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sz rést, elemzést, majd tovabbitja az SSL proxynakégeredményt, mely titkositja, s
tovabbitja. igy lehewvé valt a HTTPS forgalom HTTP szinsz rése.

A modularis tzfal bizonyos moduljai fel vannak arra készitveaahrogy atmen forgalmuk
egy részét képesek legyenek mas moduloknak tovabbanint ahogy k is képesek mas
moduloktdl érkez adatok kezelésére, igy a proxy modulok egymasazgk be a forgalom
elemzésébe. Elképzelhek olyan kombinacidk is, amikor egy ilyen beagyaaks nincs
ertelme, de a lehetég adott. Lathatd, hogy ezen architektura révikonabinalt protokollok

is elemzésre kerllhetnek, mi tobb, a titkositaszhalé protokollok is szhet vé valnak, s
nincsen olyan fekete folt, mint az SSL titkositdstsznalé végpont-végpont kapcsolat.
Természetesen ehhez szikséges, hogy a protokolké&sét végz proxy ismerje az adott
protokoll 6sszes parancsat, metdodusait. Ekkor lefigtanis képes az illegalis forgalom
titasara, megvaltoztatasara, tartalomézgre. Lathatd, hogy a beagyazas segitségével az
egyre tobb kombinalt protokoll széles palettdjardemzésére, srésére van leheség,
valamint lehetség van nem protokoll specifikus modul alkalmazakdreiktatasara (példaul

virussz résre).

2.5. Tartalomsz rés

Tartalomszrésen altalanos esetben az alkalmazas rétegbé&m téeldolgozasi folyamatot
értiink. Ez lehet anomalia elleazés, URL szrés, virus, spam, spyware, adwarerég, IPS-
IDS, stb. funkcid.

Miért van szikségunk alkalmazas szist résre? Bar a kildénbozvallalatok, szervezetek
nagy része hasznalzfalakat hal6zataik védelmére, ezek a fajtzalak nem alkalmasak
bizonyos tamadasok kivédésére. Egy atlagadat arra van tervezve, hogy kise a
nyilvanvaléan gyanus forgalmat (példaul SSH, SMERtlakozast), de atengedjen bizonyos
forgalmat, tipikusan webforgalmat, a 80-as (HTTRpy a 443 portokon (HTTPS). igy a
bels haldzati szerverek elérhekké valnak kivilrl. A probléma ezzel, hogy sok olyan
csomag is bejuttathatdé a haldézatba, mely valamil@niilékenység kiaknazasara tartalmaz
kodot. Ezenkivil viszont az is elmondhat6, hogy tewkadas a szervezeten belliérkezik.
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A webalkalmazasok dramai valtozast hoztak abbagy hez Uzleti alkalmazasok milyen
modon lettek telepitve. Régebben minden alkalmazjét bels szerveren futott, mig
mostanaban az Uzletmenet szempontjabdl kritikualakzdsok webalapuak, publikusan
elérhetek kivulr | (Uzleti partnerek és vasarlok szamara). igy sbkkanplexebbé valt a
biztonsagi helyzet, a tradicionalis megkdzelite§éRN, PKI, IPS) bizonytalanna valtak.
Ezek az eszkozok a kulsforgalom befelé tortén mozgasat tiltottdk ki, mig a
webalkalmazasok lényege, hogy a kufslhasznélokat korlatozott jogokkal engedjék be a
halézatba. Az artatlannak kinézHTTP forgalom éppen ezért rengeteg karos dolgot
tartalmazhat. Lehetségessé valik a webalkalmazéiekenységének kihasznalasa afdl
megkerilésének sziikségessége nélkil, nem csomagsmiradasi modszereket kihasznalva
(csomagtordelés, tulméretezett csomagok, sth.k Bzémadasok inkdbb az amuagy érvényes
parancsok, sitik médositasat jelenthetik. Raadasiglaz OSI alsobb rétegei jol definialtak,
addig az alkalmazas réteg sok kulonbdaldzati szolgaltatast nydjt. Példaul, mig a TEP/I
specifikdciok azonosak, nincs két olyan alkalmagé@dy hasonléan implementalna ugyanazt
az Uzleti logikat és technoldgiat. Tehat nincs egységes, minta-alapi megkozelités mely

védene az alkalmazas rétegbeli sérulékenységek elle

A tartalomszrés alapveten két szinten valdsithatd meg a halozati infrksfimhban. Vagy
alkalmazas szintt zfal segitségével, melyet a haldézat hatarara hegténk el, vagy pedig a
munkaallomasokon elhelyezett tav és viselkedés gyeliéti szoftverek (SurfControl,
EagleEyeOS, Cisco Security Agent, stb.) segitségée utobbi esetben sokkal teljesebb
kér menedzsmentet és nyomonkovetést alkalmazhatunik, tnzifal révén. Ekkor ugyanis
lehet séglink van a halézati kommunikacion alapul6 tamalorésen kivil mas szabalyok
betartasat is ellemizni. llyen lehet példaul a kulonb6zhordozhatd taroléegységek,
perifériak (Pendrive, Firmware, egyéb USB-s eszkddiasznalatat engedélyezni, tiltani,

,,,,,

eredetileg az operacios rendszerben szeképl kivil (a Windows regisztracios
adatbazisahoz valé hozzaférést, kulcsok létrehgzasilositasat, halozat kodes jellegét,
dokumentumok kezelését, stb.). Ell@mhetjik a cég biztonsagi politikajanak betartasat
példaul a telepithetprogramok listgjat is megadva, de torténetesenragygritasellenrzésen
alapuldé programvédelem is létrehozhatd. Ekkor epiett programok adott igontbeli hash
erték mentéseit vetik 6ssze az aktudlis mintavidkoE minden valtozas, melyet valamilyen

kuls entitas okozott (virus, hacker, stb.), kdnnyedénukathato. Alapveten a hoszt alapu
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védelem a kédbiekben kifejtett tzfalszint tartalomszrési megoldasok dsszes funkciojat
megvalositja, azonban mivel kbdése valamilyen ,agent” rkbédésén alapszik, képes a
teljes felhasznaléi tevékenység megfigyelésére ifekjavebbongészés, billentgetfigyelés,

sth.). Ez viszont a maganszféraba valé beavatkakasn tekinthet, s sulyos ,privacy”

problémakat vethet fel, amit a felhasznaldk idegeinke fogadhatnak. Technolégiai oldalardl
nézve a dolgot pedig a rendszer menedzselése ntartésa sokkal nagyobb teher lehet, mind
az IT személyzetre, mind az infrastruktarara (mszzek az agentek percenként is
rakapcsolddhatnak a szervertikre), mint afdlas megoldas. Egy nagyobb halozatban
erdemes lehet egy kézponti menedzsment szervellitieia amely kezeli az 6sszes agent

bedllitasait, valtozasait, s a kulonbdZelhasznaléi csoportokat. Azonban az otthoni

felnasznaldk szamara is léteznek csak kliens aapfiverek (Netnanny).

=

Mlunkadllomds ageritel

Alkalimazds vagy ceomagslird
tizfal tartal omszlirés nellail

hMunkadllomds ageritel

A

Tavfeligreleti szerver

9. abra: Hoszt alapu tartalomsz rési rendszer

A t zfalnak megvan az az elye, hogy egyetlen pontban hatva érvényesiti aze8ss

alkalmazasi szint sz rést, és kényszeriti szabdlyait az altala fellggélozati szegmensre,
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valamint csak a halozati forgalmat ellen. Természetesen ez az un. vallalatfalakra igaz,

s nem a munkaalloméasokat vészemélyi tzfalakra.

Alapvet en kétféle tartalomszésre képes vallalati zfallal talalkozhatunk, ha jobban
koérbenézink a véllalati szegmensben. Az egyik tguugin. ,appliance” tzfal, mely black
box"-ként van megvalositva, hiszen tbbbnyire nemeietes a futtatott operacios rendszer.
Erre nagyon j6 példak a Cisco (Pix) vagy Syman@atéway Security) zfalai. Ennek a fajta
megkozelitésnek vannak alyei és hatranyai is. Mindenképpen ide sorolhatéeaurity by
cloaking”, azaz az operacids rendszer pontos tuteéigainak hianyaban nehezebb lehet
kihasznalhaté hibakat talalni. Masrészt viszontagyobb teljesitmény érdekében tortén
hardverbvités, valamint, mivel mereviemezmentes egysédelan sz0, s az egész operacios
rendszer valamilyen flash memadriaban tarolt, eaéregyes programfrissitések is nehézkesek
lehetnek. Elnye azonban a k&nnyhasznalhatéosag (konnyen halézatba csatlakoztathato
menedzsmentje webes fellldttorténik leginkabb), valamint, hogy a memoariaaiap kodés
gyorsabb, s ezért kisebb teljesitmég energiafogyasztasu hardverkidhet benne.

A t zfalak masik csoportja valamilyen teljes funkcio@al szamitdégépre telepitett,
operaciés rendszeren futd szoftver. Erre a céldlifea m kddhet egy szolgaltatas, vagy a
teljes operaciés rendszer is. Ez utdbbira j6 pédallapottartd csomagszsre beallitott,

Linuxot futtatd t zfal hoszt. Sok egyeb operacids rendszefal |étezik, hogy csak egy parat
emlitsek a nagyobbak kozul: ISA 2005 (Internet Sgcwand Acceleration) Server, vagy a
CheckPoint Firewall-1. Ezen megoldasok kétségtalemye a konnyebb skaldzhatésag,
valamint a hardver Ujrafelhasznalhatésdga. Hatréwigaont a sokkal &tlathatatlanabb

konfiguracio.

A hagyomanyos csomagszkkel ellentétben az alkalmazaszfalak minden esetben
feldolgozzédk a csomagok adatrészét valamilyen exzinPéldaul az FTP protokoll aktiv
modban valé mkodéséhez a vezéHapcsolat kiépulése utan a tényleges adatforgalom a
PORT paranccsal megadott szamon torténik. Az alka@sintelligencia nélkil a klienszfal

nem tudna, melyik portot nyissa meg. igy vagy ativakTP atvitelt kellene tiltani, vagy az
0sszes portot FTP adatatvitelre (ami hatalmas baggnsagi rés lehet). Hasonl6 események
torténnek a tdbb portos protokollok esetén, valamiyan altalanosan hasznaltak estén, mint
példaul RTSP, DNS, VolIP.
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A tartalomszr t zfalak (modularis, transzparens és nem transzpgrems/) elméletileg
képesek a teljes atmeradatforgalom alkalmazas szinsz résére. Ehhez, mint méar éb
emlitésre kerdlt, ismernie kell az adott protokidszes szabvanyos utasitdsat és metddusat,
valamint képesnek kell lennie az atvitt adat elesgee Az elbbi a mélyprotokoll elemzés,

az utdbbi az an. content vectoring megvaldsitasa.

A mélyprotokoll elemzés azért nehézkes, mivel s@tdétati eszkdéz nem ellerei a
protokollok betartasat, a szabvanyoknak megfatetgvalositast. igy a protokollt sértle az
adott alkalmazas valamilyen sérulékenységét kilS8zosomagokat lehet létrehozni és
eljuttatni a tamadott gépre. Ennek kovetkeztébeadmtt protokoll 6sszes szabdlyat ismer
proxy képes minden illegalis kommunikaciés kisétlehegszakitani. Tovabbi elye, hogy
joval részletesebb informaciét kaphat egyes eseekinys ezaltal sokkal kifinomultabban is

reagalhat.

A tartalomszrés soran valamilyen nem kivanatosfemrashoz, anyaghoz valé hozzéaférés
korlatozasat végezzik. Gyakran ferdul, hogy nagy cégeknél a kritikus, érzékeny
informaciokhoz nem mindenki juthat hozza. Ugyaniggz, hogy nem lehet tetdeges

dokumentumot elkildeni a céges héaldzaton kivileenEivil szamtalan més dolog talalhato
az interneten, melyhez célszérlatozni a hozzaférést. llyenek példaul a porafig, chat,

illegalis multimédia anyagok (filmek, zene), szexsgjatek, stb., melyek akar a cég ellen
torvényi eljarasok kezdeményezését is maga utarhatan Emellett nagyon sok olyan
kartev van, mely az adott oldalt meglatogatva, a bongésssz bedllitasait hasznélva
telepdl, s fertzi meg a gépeket. Masféla dolgozdk figyelmét is eltereli a munkardl a sok
nem kimondottan munkakdrikh6z kapcsol6dé oldal sdga. Kilonboz fajlkiterjesztések is

kitiithatbak a hal6zatbol. Ezéltal a jellenen karos végrehajthatd fajlokat, vagy mas

potencialisan veszélyes fajltipusokat tarthatunblta rendszert.

A HTTP és HTTPS forgalom smse napjainkban mar valés igény. A titkositott
adatfolyamnak megvan az a veszélye, hogyzéalak, IDS-ek minden beavatkozas nélkul
atengedik, s a végpont-végpont atvitel soran aépélg okoz problémat, fedest, kartékony
kodok feltelepitését. Ezenkivil nagyon alkalmasékeny informéaciok kiengedéseére,
kiszivarogtatasara.
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A tartalomszrés csokkentheti a veszélyeket a nem megfabéingészés esetén, azonban
fontos tudni, hogy ez a fajta védelem nem hely#iteg adminisztrativ szabalyok altal
biztositott védelmet.

A content filtering segitségével lehség van csak ellerzétt eszkdzok hasznalatara szoritani

a dolgozoOkat (példaul webmail, azonnali tGzenetkkilidrgalmanak tiltasaval).

Az ActiveX vezeérl k régota a legkockazatosabb dolgok kozé tartozdaba vannak esetleg
alairva, vagy mas valodinak latszo hitelesitésHiatva, ezek kdénnyen megtéveszthetik a
felnasznaldkat. Viszont ezeket a vezket szinte barmilyen nyelven implementélhatjulkgy i
szinte korlatlan funkcibk megvalodsithatdak velik.aaRasul a szamitdogép 0Osszes
er forrasdhoz korlatlanul hozzaférnek. Példaul hozhétéek a helyi fajlrendszerhez,

kapcsolatokat léetesithetnek, fajlokat vihetnekgdtilehosztrol a masikra. [5]

A kovetkez listan lehetséges s2si feltételek szerepelnek:
Web forgalom: IP cim, vagy tartomany alapjan valbrés a 80-as porton,
kulcsszavak, kategériak (eszak, rasszizmus) alapjan. Lehetséges kilonboz
heurisztikus, mesterséges intelligencia modszere&stnalni, igy a html kod és az
oldal tartalmanak atvizsgalasa utan automatikusddtaba sorolas torténhet, s
létrehozhatd fekete, illetve fehér lista a latogadh oldalakra. A szés soran
megkulonboztethetjik a felhasznaldi csoportokat rekor kiengedjuk ket az
internetre, vagy pedig ideliséget is meghatarozhatunk (példaul munkzed nem
latogathatdé weboldalak listaja). Nem utols6 sorbalkalmas lehet a puffer
tulcsordulasi timadasok sesére is.
Valosidej URL elemzés: URL és metatagjainak atkutatdsa pa®rszavak utan,
esetleges étiranyitds a tiltott oldalakrél a megfelfigyelmeztet oldalra, vagy
maodositas.
Java és ActiveX vezérk vizsgéalata.
Magic-byte-ok keresése a fajltipus megallapitas@datt letoltés visszautasitdsara.
Ismert virusmintak utani kereses.
Grafikus dimenziok meghatarozasa a kéretlen reldabiokkolasa érdekében (ads,
pop-up),
SSL dekddolas, forgalomelemzés
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Email tartalom vizsgalata, spamek, phising kigze.

Javascript vizsgélat.

Kifelé kommunikalé programok adatforgalmanak elesezgdokumentum védelem).
Alkalmazas specifikus adatforgalom vizsgéalat, hé@#s protokollok (IPsec, Radius,
802.1x),

Betdrési mintak

QoS, hang és video streaming vizsgalata, DRM eligsek

Azonnali tzenetkuldk figyelése

Spyware, adware sgse

Anomim proxyk kitiltdsa

Fajl megosztas, fajlcserélés kitiltasa

Fontos tudni, hogy minél tébb ilyen szkenneléstziids, annal erforras-igényesebb lesz a
sz rés. Tovabbi gondot jelenhet a sok hamis pozitildlag egy id utdn szinte

hasznéalhatatlanna teszi a halézat hasznalatat.

Emellett még nagyon sokféle kifinomult logikat égitlink bele a tartalomszsbe, példaul a
megjelenitett szineklb megprébalhatjuk 6sszerakni, hogy mennyirdzin jelenik meg a
képen, s bizonyos szazalék felett a tiltott pordbgnyagnak minsithetjik a dolgot, még ha

a tobbi szrésen at is jutott. [15]
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3. Zorp technologia

A Zorp egy alkalmazas szintt zfal, mely nem csupan egy telepithetzolgaltatasként
m kodik, hanem egy etekonfiguralt, megersitett Debian alapl operaciés rendszeren fut
(ZorpOS). Ezaltal nem csak alkalmazas szs# rést tud végezni, hanem ki tudja hasznalni
az operacios rendszer sajatossagait, s képeskénizanyos fokl csomagsz#s végzésére is
(IpTables, Netfilter). igy olyan hibrid rfalla valik mely joval biztonsagosabb, mint egy
egyszer alkalmazéas tzfal. Példaul a bejov forgalmat azonnal csomagszinten ellem,
majd csak az érvényes portokra beérkiemgalmat tovabbitja a magasabb sziatkalmazas
proxyknak. Mivel specidlis célu, azfal funckidkat tamogaté komponensei vannak, ezért
munkaallomasként, vagy szerverként nem annyira ndsatd, bar teljesen funkcionalis
operacios rendszeren fut, s igy természetesen kame@pitett nativ szolgaltatasai (Bind,
NTP, Postfix, DNS, stb.). Valéjdban feltelepithek kilonbdz szerver csomagok a#falra,

azonban ez nyilvanval6an gyengiti a biztonsagot.

A csokkentett operaciés rendszer rglei, hogy csak a szikséges szoftver komponensek
telepulnek, ezaltal meglehsen biztonsadgos platformot biztosit afal szoftver szdmara,
csokkenti a lehetséges szoftver hibakbol addédddasidellletet, valamint megesitett linux
kernelt tartalmaz, mely a létezisszes publikalt foltot magaba foglalja. A Zorgzfal a

kovetkez szoftver komponensekball:
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Backend rendszerek

Zorp Authentication
Server [ZAT)
TCP 1311,
Zorp Contert 1313 Zotp Management
Vectoring (207 System (ZME)
Zotp agentek
Wirushuster
HTTF
Fad Zotp tiefal
. TCP 1314
ZorpDs
Zotp Management

C onsole (ZMC)

10. abra: Zorp komponensek

3.1. Zorpt zfal

A t zfal komponens végzi a szabalyrendszereiben,rész szabalyokban megadott
forgalomszrést. Ezt mind a négy, a#falak altal elérhet rétegben végzi. A beérkez
csomagok elszor a Zorp allapottartdé csomagszén mennek keresztil, mely szabalyainak
megfelel en latja el ket route informéacidkkal, esetlegesen mdédosit pétaraiken (TOS,
TTL, IP forras cim (transzparens kddés miatt), stb.), majd megfelség esetén az adott

proxyhoz tovabbitja a csomagot.

A proxyk alapveten mélyprotokoll elemzési képességgel rendelkezaelglaszthatd, hogy
transzparens vagy nem transzparens allapotbannfuagoigényeknek megfelen (Tproxy
kernel folt tamogatasa révén). A szoftver magasdetkezésre-allast biztositdé High
Availability (HA) furt, illetve titkositott virtuals maganhéalozat (VPN) kialakitasara alkalmas
modulokkal is rendelkezik. Tovabba képes az altelm ismert protokollokat atengedni a
t zfalon, az un. plug proxy segitségével, mely segésel barmely egy porton kommunikalé
kliens-szerver kapcsolatok felligyelhek. (MYSQL, VNC, Microsoft Terminal Service,
SMBJ/CIFS, SYSLOG, IPP, RSYNC, stb.). Ekkor termésgen nem lehet sz6 protokoll
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validalasroél. Ezen kivil képes az alprotokolloknetésére, az egyes protokollok feldolgozas
utan tovabbithatjak a bedgyazott részeket a tovahiiyk, vagy a feldolgozé modulok
szadméra. Ezeket a modulokat a ZCV valositja meg|,drogy pontosan milyen modulok is

tartoznak ide, a kébbiekben bvebben sz6 lesz.

A Zorp t zfal képes tobb tfal példanyt futtatni, melyek egymastdl teljesémydetlenek
lehetnek, s méas-méas forgalomért, protokollért ledlet felel sek, igy a kulonboz
adminisztracios kovetelményeknek is megfelelhetnBzen tal a tobb tfalpéldany
lehet séget ad arra, hogy hiba esetén egy tovabbi péltawdbb is fusson, s elassa a
t zfalfunkcidkat (hiszen a gfal példanyok egymastdl flggetlendl elindithatoads
leallithatdak). Természetesen multiprocesszorodsmarekben (SMP, HyperThreading) tobb
példany hasznalata teljesitményjavulast is okogkiatel a teszt soran nem ilyen rendszert
hasznaltam, ezért a tobb példany futtatasardl leibaom). Azonban mivel minden #fal
példany kulon szalon fut, melyek mindegyike kuléremdria helyet igényel, gyorsan
kifogyhatunk a memoaridbdl is.

3.1.1. Zorp Management System (ZMS)

Kdzpontositott menedzsment interfészt kinél a taétoyaba tartozo zfalak karbantartdsara,
konfiguracidjara. Ezeket a bedllitdsokat sajat X8Mapu adatbazisaban tarolja. Legnagyobb
ereje, hogy egyszerre lehet ugyanazon halézatiykidetbe (tipikusan egy vallalat halozata)
tartozo tzfalakat konfiguralni, s nem kell egyenként, nodewmode-ra éllitani ket. Ezen
kivil adatbazisaban tarol egy biztonsagi mentésili@ta menedzselt zfalak beallitasairal,
hiszen egy konfiguraciés moédositasnal a ZMS ada&b#dtozik, s az agentek segitségével
modosulnak az adott 2falnak beallitasok. Ehhez &b fel kell tolteni az adott hosztra az U
konfiguraciés allomanyt, majd Ujra kell futtatnigyatolteni az adott szolgaltatast. A ZMS
lehet ugyanazon, vagy kulon gépen is, ezt lényegébeak a rendelkezésre all6 ferrasok
befolyasoljak. Az els esetben sincsen kozvetlen kapcsolat a ZMS észfal tkozott, a
kommunikacié mindig agent alapu a kérdés csak @gy lunix socketet vagy IP csomagokat
hasznal. A ZMS-ben rengeteg féle beallitasi lebdg talalhatd, lényegében azfal
szolgaltatashoz kapcsol6do 6sszes konfiguracidet leby. A ZMS-t kdzvetlenll egy kliens
programmal (ZMC) érhetjik el, de lehség van a tzfalat a kzponti menedzsment rendszer
hasznalata nélkul is konfiguralni, ebben az esethsront joval korilményesebb a dolog.
Bedllithato, hogy a menedzsment szerver milyen [ ¢artomanybol fogadjon el

csatlakozéasi kéréseket, amely szintén csokkentja@spulatlan hozzaférések szamat.
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3.1.2. Transfer and monitoring agents

A ZMS nem kozvetlenil kommunikal a Zorpzfallal, vagy az alatta |év operacios
rendszerrel. Ezt in. menedzsment Ugynokok (agesegl)ségével torténik, melyek atalat
futtatd hoszton teleplilnek, s ezek utan képeskasiitott (SSL) kommunikéciot folytatni a
ZMS-sel. A kapcsolat létesitése és a hitelesit@sisitvanyok segitségével tortenik. Az
Ugynokok a felelsek a tzfal konfiguracios, egyéb hozzatartoz6 informaagigy jtéseeért, a
ZMS felé valo kuldéséért, valamint a konfigurdgi@sancsok fogadasaért, végrehajtasaert. A
kommunikacié TCP-n keresztul a 1311 (konfiguraci@gok atvitele, végrehajtasa (zms-
transfer-agent)), €s 1313 (monitorozas, nyomon té&$vdeladatok (zms-monitoring-agent))
portokon torténik, azonban ez adott esetben dtaibt mas portokra is. Altalaban a
kommunikaciét a ZMS kezdeményezi, de a konfigurdsasan ez megfordithatd, ha

szlikséges.

3.1.3. Zorp Management Console (ZMC)

Ez a grafikus interfész a ZMS kezeléséhez, leléeteszi a tavoli elérést és menedzsment,
természetesen titkositott SSL kapcsolaton kere¢zistéen az interneten tortétizenetvaltas
soran egy harmadik fél informacidkat szerezhetnd #Hal beallitasairdl, amely nem
kivanatos). Béar igazdbdl a ZMS elérhe&t komponens nélkil is. A két komponens a TCP
1314-es porton keresztil kommunikal egyméassal. ACZvhindig a ZMS adatbazist

valtoztatja meg, sohasem kodzvetlenul Zdl konfiguraciés fajljait.

3.1.4. Zorp Authentication System (ZAS)

A Zorp t zfal nem rendelkezik olyan adatb&zissal, mely édiési informéciokat (jelszo,
felhasznaldi név, hozzaférési jogosultsagok) tarolgy olyan backend (apache htpass fajl,
RADIUS szerver, LDAP szerver, Active Directory, PAMendszerekkel kommunikal,
melyek ezeket az adatokat elériwet teszik. A ZAS koztesrétegként kiddik a t zfal és ezen
backend rendszerek kozoétt, ha hitelesités tortéakkor a tzfal kapcsolédik a ZAS-hoz
(sajat konfiguraciéjanak megfelen), amely viszont a megfelebackend-hez kapcsolodik.

A hitelesitési adatokat kinyerve a ZAS veégzi albg#@és (egyszerjelsz6 alapu azonositas,
Kerberos, X.509 tanusitvany, kihivas-valasz protiokd teljes folyamatat, s az eredményt
visszaadja a tfalnak. A komponens eldleges célja egypontos azonositas és hitelesités

34



nyujtdsa, a mogotte lévadatbazis rendszerek elfedésével, ledeget adva multi-vendor

kornyezetek integraciojara.

3.1.5. Zorp Content Vectoring (ZCV)

A ZCV nem csak egy tartalomgzst végz motor, hanem egy olyan keretrendszer, mely
segitségével harmadik fél tartalomszsi megoldasait menedzselhetjik és konfiguralkagu
integralhatjuk a tzfal m kodésébe egy egységes interfészen keresztil. Alolodu zfaltol
fuggetlendl futnak, még csak ugyanazon a gépenksdintennitik (ekkor azonban a ZorpOs,
mint operacios rendszer tovabb is sziikséges), mp@dudja kildeni a vizsgalandd adatokat a
megfelel feldolgozd hosztnak a vizsgalathoz szikséges paesekkel, konfiguracios
beallitasokkal. Példaul a viruskeramodul mindig fajlszrést végez, de mas paraméterekkel
végezheti az email csatolmanyok vizsgalatat, mirtiTarP-n keresztll letolt6tt fajloket.
Ugyanakkor a protokollok is meghatarozhatjak aréz maédjat. Példaul a HTTP forgalom
virussz résen, tartalomszésen eshet at, s az 6sszes kliens oldali szHtéptoditasra kerl.

SMTP esetén virus-sesen és spam-g2sen eshetne at a tartalom.

A content vectoring hasonlénaknhet, mint az alkalmazas szimrotokollelemzés, melyet a
Zorp az alkalmazéas proxykon keresztil végez. Azorbayegi kildnbség, hogy a proxyk a

protokollok elemeit analizaljak, nem magat a tréasdt adatokat.

3.2. A content vectoring f  bb céljai

Virussz rés: A legklasszikusabb és legismertebb formagtalomszrésnek. Az atvitt fajlok
vizsgalata, annak ellerzéseképpen, hogy nem tartalmaznak semmilyen gbyagramot,
mely karosithatja a felhasznald gépét, vagy aastfuktarat. A legtdébb virusvédelmi szoftver
a tréjaiak és adware s&sére is képes.

Spam-szrés: e-mailek szése (SMTP forgalom tobbnyire) a kéretlen, virusegl torlésére.
Kliens oldali szkriptek tiltasa a HTML oldalakbahiszen virtualisan barmilyen operaciot

végezhetnek a kliens gépen.
Altalanos HTML szrés, kulcsszo alapjan, vagy fekete/fehér listajatafortén szelekcioja a

tiltott, engedélyezett anyagoknak, vagy csak egysrea minden napos munkaba nem
illeszked oldalak kiszrése.
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A CV két megkozelitést alkalmazhat: fajl és stremlapu szrés. Fajl esetén komplett
objektum (fajl) szlikséges az ellenés végrehajtasahoz, példaul virus vagy spamésaél.
Streameknél folyamatos adatfolyamot figyeliink mggdaul egy teljes weboldal letbltése), s

a tiltott tartalmat toréljuk, vagy modositjuk (jas@ipt, képek, stb.).

A visszautasitott objektumok tébbnyire torlésretkeek, azonban vannak kdrnyezetek, ahol
ez nem engedhetmeg, igy ezekben karanténba kertlnek, ahol nenzha@toak bajt, s
ideiglenesen tarolhatéak, amig nem ellik, hogy nem tartalmaznak-e fontos
informaciokat. Ennek oka, hogy a detektalasi meqgdét nem 100%-osak. Produkéalhatnak
hamis pozitiv taldlatokat, igy kritikus adatok eésevigyazni kell, nehogy elvesszen hik

az atvitel sordn. Az éles rendszerekben éppen epmtott tobb tartalomsz modult is
alkalmazni, melyek megvizsgaljak ugyanazon forgalrosak éppen mas-mas modszerekkel.

A ZCV teljesen tamogatja az ilyenfajta tobbes contectoring végzesét.

3.2.1. Hogyan m kddik pontosan a Content vectoring a Zorp
t zfalban?

Mindenfajta tartalomszést a moduloknak egy-egy példanya végezhet. Ezpkldanyok

els sorban konfiguracios bedllitdsaikban kilonb6znelszén mindegyik sajat absztrakt
moduljanak a leszarmazottja. Egy absztrakt modutaltaazza a modul felépitését,
m kodését, de az inicializaciés paraméterek, attitmatk nélkil. Ezek a példanyositas soran
kapnak értéket. Minden modulnak éppen ezért sajatlagdonsagai vannak, melyeket a

kés bbiekben részletesebben targyalok.

Egy Zorp proxy egy ZCV szabalycsoportnak kildheatakiat tovabbi elemzésre. Ez a
szabdlycsoport hatarozza meg, hogy a szcenéridnsonelyek kulonboz feltétel-akcio
parokon alapszanak, milyen feldolgozasi lépéselkssiesek. Ez a dontés az objektumok
meta-informacioin és a ZCV altal gyott adatokon alapszik. A feltétel barmilyen infodcio
lehet, melyet a Zorp/ZCV ismer: IP cim, MIME tipustb. Az akcié vagy valamilyen
alapértelmezett nvelet (elfogadas, eldobés, tovabbitas), vagy egysoanpath” lehet, mely

a content vectoring modul példanyokat (modulok édllidsaik egy adott szcenaribnak
megfelel en) adja meg, melyek a forgalmat vizsgaljak. A shatsoportoknak van
alapértelmezett scanpath bedllitAsuk, azonban #eredu a szabalycsoportban mast is
valaszthatnak adott kondicioktol fugn.
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Fouterek Scanpath 2

ZCV proxy ZCV szabdvosoport

1. Feltétel - Hamis Stream mad

2. Feltétel - Igaz Modul példany 1
N F&l méd
Alapértelmezett Modul példany 1
ake1d

11. &bra: Zorp proxy m kodés

A képen egy példa, a Zorp proxy elkildi a forgalmamegfelel ZCV csoportnak, mely
kiértékeli a router kondiciokat, majd az elemzésetkezik a megfelel modul példanyok

altal. Ezutan a feldolgozott adatok visszakerula&lorphoz.

A scanpath-ok a modul példanyok és azok paramatkdistgjat (karantén beallitasok, stb.)
tartalmazzék. Ez lehet fajl vagy stream modul egygirazonban fontos tudni, hogy mindig a

stream modulok dolgozzak fel skér az adatot.

3.2.2. Scanpath opciok

Karantén mod: Meghatarozza, mikor kell egy fedtt fajit a karanténban tarolni.
Mindig az eredeti f4jl kerdl ide.

o Always: Minden elutasitott objektum tarolasa.

o When rejected: A javithatatlan objektumok tarolasa

o When modified or rejected: A fezés mentesités sikeressége esetén is az

eredeti fajl kertl karanténba.

o Never: Karantén tiltdsa
Oversize threshold: Maximum fajl méret, ennél nddpak nem kerllnek vizsgalatra
teljesitmény okokbol.
Trickle mode: A tartalomszés nem végezhetrészlegesen meglévajlokon, a teljes
fajlra sziikség van a vizsgalathoz. A klienshez \aildlés csak akkor kezdik meg,

ha virusmentesnek bizonyult. Ebbkifolydlag a kliens egy darabig nem kap
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semmilyen adatot, majd hirtelen nagyon sokat. EzZd&ioknal nem probléma, hiszen
ekkor érezhet késleltetés nélkil megtorténik az atvitel. Nagjlofa esetében ez
gondot okozhat, akar a kliens alkalmazastitiépést jelezhet, s bonthatja a
kapcsolatot. Ugyanezt a jelenséget okozhatja, lyy masavszélesség kiulonbség a
t zfal két oldalan Iév halozatok kozott. Ezek elkerilése végett az Uickling
hasznalhatd, mely soran azfal apr6 csomagokat kezd el kildeni, hogy fenstaet
kapcsolatot.

o Disabled: A trickling le van tiltva.

o Percent: A kuldétt adatok mennyisége az adott obpekmeéretétl fligg. A
klienshez csak Uj adat érkezésekor kiuldzal Gjabb csomagokat, ezeknek az
0sszmérete a fogadott adatok X szazaléka lehet.

o Steady: Fix mennyiség adat aramlik a klienshez, s a kildés a bels
késleltetésnek megfeledn kezd el atkuldédni. Amennyiben az egész fajl
letolt dik és feldolgozédik az adott intervallum alatt, yGgem torténik

trickling hasznalat.

Célszer a szazalékos maédszert hasznalni, mivel ekkor malggpbb a valdszisége, hogy a
tricklingb | adodo késletetés nem lesz érzékelhat rendszerben. A melet jellegébl

adadik, hogy ez csak fajl moédban kadik.

3.2.3. Proxy modulok

Egy proxy modul egy olyan szoftverkomponens, medyob adatfolyamot dolgoz fel, s
utana a kimenetére ennek eredményét adja. Mindexy pnodul esetén lehetég van egy
(vagy tobb) elredefinialt, alapbeallitasokkal rendelkezoroxy példany hasznélatara.
Azonban, ha specialis beallitasokat kivanunk hdsgngéldaul fejléc informaciokat
modositani a kérésekben, akkor az adott proxy edldzdsztalyabdl leszarmaztatott osztélyt
kell hasznalnunk, ahol megadhatjuk ezeket a tuteégokat. Ezekben az osztalyokban
jelennek meg a proxyk Aaltal implementalt alacsomgsz tulajdonsagok.. Ezek a
leszarmaztatott osztalyok azok, akik valojaban @@dsithatéak, s meghivhatoak egy
scanpath-ben. Természetesen lebd van sajat leszarmaztatott osztaly létrehozésaragy

a meglévk médositasara.
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A modul példanyok a ZCV-nek bizonyos content vaowifeladatokra konfiguralt elemei,
melyek sajat paramétereikben kilonbdzhetnek egyhdséthany modulban |éteznek globalis
opciok, melyek az adott modul 6sszes példanyaengesek.

A proxy komponensek felesek az atmenadatforgalom mélyprotokoll analiziséért. Ek6zben
az adott forgalom protokoll validalasat is elvégazikmegfelel RFC-k szerint, s ha nem
megfelel akkor modositja, tiltja a kapcsolatot. Példaul &TR forgalom szrése az RFC
2616 és az RFC 1945 szerint torténik. Erre jO pédthet a CODE RED féreg, mely egy
specialis URL kérést hasznalt fel a terjedéshezy mgyébként nem volt érvényes az RFC-k

szerint, de az IIS szerverek mégis kiszolgaltak.

A proxy osztaly az alacsonyszinproxyt, s a hozzatartozé beallitasokat tartalmazza
osztalyok felelsek a csomagok adatrészének vizsgalataért, a kobigponenssel (routerek,
listenerek) egyuttmkddve a kommunikacios csatorndk monitorozasat kegai legtbbb
osztaly protokoll specifikus, azaz tudtdban vanmaakadatfolyam feldolgozdsa kdzben a

protokoll-informacioknak.

A Zorp jelenleg 24 modullal rendelkezik, ezek: Feng=TP, HTTP, IMAP, Ldap, LP, Mime,
MSRpc, NNTP, POP3, PSSL, Radius, RSH, SIP, SMTR,N&Q SSH, Telnet, Tftp, Whois,
Virusbuster, Kaspersky, Plug.

A proxyk bedllitAsok tetstegesen megvaltoztathatéak, kérések parancsok,szaoa
mindegyikéhez kilon parancsok, utasitdsok rendedhetMinden protokollhoz egy policy
hash tartozik, mely a lehetséges eseményekhezlreodea egy akciot. Ez lehet elfogadas,
tiltas hibalzenettel, vagy nélkile, kapcsolatbgntatamilyen dontéshozo eljaras meghivasa.
Az utolsO reakcid mas szinten valosul meg (proxgywaython), mint az ek ek, ezért
némileg lassabb lehet a kiértékelés, mint az eésetekben.

A legtébb proxy tamogatja a masodlagos sessiondlehiézasat, azaz tobb kapcsolat
hasznalja egyszerre ugyanazon proxy modul péld@myyanazt a szalat). Ez jelemsén
csokkentheti a terhelést, mivel nem kell minden csapathoz Uj proxy példanyokat
létrehozni, s ehhez memdriatdbbletet hasznalni. dkpZegy Uj kapcsolat elfogadasakor
megprébal keresni egy megfelgbroxy példanyt, amelyik képes fogadni az () sedsi® ha

nem talal, csak akkor hoz létre Ujat. MegadhataGaxyppéldany osztalyaban, hogy milyen
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kritériumokkal fogadjon el masodlagos sessionoletenleg a Plug, Radius és Sip modul

képes erre.

Amennyiben egy proxy tovabbi analizist tart szlkségk, 0gy az adatokat verem
hasznalatanak segitségével kuldheti tovabb. A @iasgitan a verembe rakott proxy vagy

program visszaadja az adatokat az eredeti proxyarakly folytatja az atvitelt.

A vermek hasznédlata eksorban beagyazott protokollok esetén, vagy vireséshez
szlikséges. Meghatarozhato, hogy elieéskor az dsszes adat elemzésre kerlljon, vagy csa
bizonyos protokoll elemekhez kapcsoléddak (péld&liITP GET kéréshez). MIME
informaciok is atkerilhetnek elemzésre, azonbananigdat mex az elemz modulokban is

modosulhatnak, addig a fejléc csak a legf@ioxyban modulban valtozhat meg.

Lehet ség van an. ,program verem” hasznalatéra is, ekiadamilyen feldolgoz6 modul
helyet az adatfolyam a standard inputra irdnyitattiks ennek soran valamilyen program,
szkript futtathato le rajta, majd a standard outjdudz eredményt kapja meg az eredeti proxy.
Ez lehetséget ad arra, hogy valamilyen sajat fejlesz®iemz modulon futtassuk at az
adatfolyamot, s nincs szikség, hogy a Zorp Contéttoring interfészéhez illesszik az
egyedi modulunkat.

A kovetkez két modul a tesztelés szempontjabdl is fontogzemsezeket felhasznalva, s

kulénb6z konfiguracidikban futtatva végeztem el a méréseket

3.2.3.1. Plug proxy

A plug proxy szolgal arra, hogy az olyan protokk#dbis kezelni lehessen, melyek jelenleg
nem rendelkeznek proxykkal a Zorp-ban. A plug prexgyszeren tovabbitja a forgalmat a
t zfalon keresztul anélkil, hogy barmilyen ellerést is végezne. Képes mind TCP, mind
UDP csomagokat tovabbitani célcimilkre. Olvassaeakloldali kéréseket, majd Iétrehoz egy
kapcsolatot a szerver oldalon is. Azonban ez eoRalitis el sz rt (az els védelmi réteget
ado csomagszéssel), s a csomagszintamadasokat kivédi, valamint mas modulokba

atiranyithato tovabbi feldolgozasra. Torténetesiersak a virusvedelmi, HTML moduloknak,
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illetve a sed-nek lehet értelme. Ha belegondolunlaz a proxy, mely a circuit-levelfal

funkciét megvalositja.

3.2.3.2. HTTP proxy

Ez az a modul, mely a HTTP (Hypertext Transfer &tol) protokoll elemzésére képes.
Mivel ez az Internet egyik legfontosabb és leggghkan hasznalt atviteli protokollja, nagyon
fontos, hogy megfelel vizsgalatnak vethessik ala. Segitségével nagyéfélsowebes
tartalomhoz férhetlink hozza. Mivel a protokollbancsen megszoritas arra nézve, hogy
milyen tipusu f4jlokat vihetlink &t segitségével, az egyszer szoveg féjltdl kezdve a
legOsszetettebb multimédias tartalomig valtozham@dul transzparens €s nem transzparens
modon is képes nkddni. Az utobbi esetben lehsgg van az SSL protokoll hasznalatanak
kérelmére, ami annyit jelent, hogy a kliens a px@HTTP-n keresztil kommunikal, mig a
proxy a szerverrel HTTPS-en. Lehség van fejléc és adatrész informaciok valtoztasash
sorokat lehet beilleszteni, torélni lehdtet, vagy valtoztatni értékeiken. URL atiranyitasra
vagy Vvisszautasitasara is lelsfigink van, vagy pedig bizonyos adatmddositasok

végrehajtaséra.

A Zorp kilénbséget tesz a szerver és a proxy kkrkédeott. A szerver kérések altalaban a
bongészk altal kildott kerések, melyek kdzvetlentl komnkétmak a HTTP szerverekkel.
Ezek a kérések a szerver gybkeréhez képest relatwonalat (/pelda/index.html)

tartalmazzak, és a hoszt cim, pedig megadja alg@&povirtualis szervert.

Proxy kérés esetén a bongészgy HTTP proxy-val kommunikal. Ez a kérés teljesen
specifikalt URL-t (http://example.com) tartalmazarBteljesen nyilvanvaléan detektalhato
megkulonboztetés nincs a ketkdzott, a kéréseket mashogy kezeli transzpareresrvier

kéréseket var) €és nem transzparens (proxy kérésakemodban a proxy. Nem transzparens

modban a proxy a direkt FTP kéréseket (ftp://ragkdbme.hu) azonnal atforditja.

Most pedig vessink egy pillantast azokra a modalakelyek a content vectoringot

valdsitjak meg a Zorpban.
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3.2.4. ZCV modulok

3.2.4.1. VirusBuster (vbuster) modul

A vbuster modul a VirusBuster viruskeremoduljat hasznalja, mely csak fajl médban
m kodik. A kovetkez paraméterek allithatoak:
Disinfect: Fertz6tt fajlokat megprébdlja eltavolitani.
Scan packed: Tomoritett fajlok kozott is keres.
Scan suspicious: Gyanus fajlok vizsgalata (az @d@ban nem szereplvirusok
Kisz résére).
Infected action: Ha nem fettenithet a fajl, akkor milyen akciét hajtson végre.
Heuristic scan level: Heurisztikus keresés sziriieF, NORMAL, HIGH.
Scan level: Keresés érzéknysegAST, STRICTFULL.
Remove all macros: Makrok eltavolitasa a fajlokbdl.
Remove all OLE objects: OLE objektumok eltavolitadajlokbal.
Archive max size: Ennél nagyobb méréjlokat nem vizsgal meg..
Archive max ratio: Max tomoritési arany vizsgalatda a tomoritett fajl kicsi, de
kitomdoritve nagyon nagy, az gondot okozhat a klgsen.
Continue on database load error: Amennyiben a véetbazis nem elérhetaz

0sszes fajl atengedenfadatvesztés elkertlésére)

3.2.4.2. Kaspersky modul

Az el z hdz hasonldé fajl médban rkéd viruskeresési modul.

3.2.4.3. HTML modul

A HTML modul segitségével szkriptek és tag-ekrézére van leheség. F4jl és stream
modban egyarant mkédik. A kévetkez opciokkal rendelkezik:
Enable JavaScript filtering: Minden JavaScript gsneénykezel (pl: onclick onreset
etc.) kisz rése.
Enable ActiveX filtering: Minden ActiveX komponemrdtavolitasa, elinteti azapplet

tags és alassidprefixeket.
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Enable Java filtering: Eltavolitja az 6sszes Jadddeferenciat. (példayhva:
andapplication/java-archive, appleag).

Enable CSS filtering: Eltavolitja a CSS elemeket.

Filter HTML tags: Tetszleges szrési mintak adhatoak meg, amelyeket eltavolit a
HTML forrasbol.

3.2.4.4. Altalanos stream szr modul (sed)

A sed modul f4jl és stream modban is képekddni, a paraméterként kapott streamben
helyettesiti a regularis kifejezéssel adott mintakh kodése hasonld a Unix sed parancsahoz.
Viszont egy példany sok szt tartalmazhat. Ezek sorrendje pedig telisgesen
valtoztathatd. A kdvetkezlehet ségekkel rendelkezik:
Regular expression: Azt a stringet definialja, maiyn a keresést végzi a
bitfolyamban a kdvetkezbeallitdsi opciok léteznek:
0 Replacement: Helyettesités, az egyernta a megadott karaktersorozattal lesz
helyettesitve. Ez példaul tiltott oldalak esetédretehasznos.
o0 Global: Ekkor az 6sszes mintat helyettesiti a metiad Egyébkeént csak a
legels talalatot.
o Case insensitive: Kisbehagy bet érzékenység.

A ZCV rendelkezik néhany olyan opciéval is, mehhardver kihasznaltsagot befolyasolja.
Ezek kozll a legfontosabb a memoéria és a merevidragznélat. Ezeket az évrrasokat
f ként ideiglenes objektumok, kicsomagolt tomoritafibk, stb. tarolasara hasznalja.
A kovetkez memoria beallitasok allnak rendelkezésre:
Max. disk usage: A maximum merevlemez méret, ardiC® hasznalhat.
Max. memory usage: A maximum memoria méret, mely2CV hasznalhat.
Low and high water mark: A ZCV lehetégei szerint mindent memadriaban téarol.
Amennyiben eléri a ,high water mark” méretet, Udkezdi kiirni a merevlemezre az
adatokat, egészen, amig nem lesz ,low water magem
Max. non-swapped object size: Az olyan objektumakelyek ennél kisebbek,
sohasem kerllnek a merevlemezre kiiraskor.
Content-type preview: A MIME tipus meghatarozaddotvasott bajtok szam az adott

objektumbdl. Minél magasabb ez a szam, anal megtiibb a detektalas.

[8], [9]
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4. Teljesitmény analizis

Fontos kérdés, hogyan érhetjik el, hogy megfelskinvonalon szolgaljuk ki a
felhasznaldkat, de a g&s hatékonysaga se szenvedjen csorbat, s azbatotisagi szint is
megmaradjon a halézatban. Mint tudjuk a biztonsadgényelem egymasnak ellentmondo
fogalmak, igy kénytelenek vagyunk bizonyos engedmeket tenni mindkett javara egy

haldzati infrastruktura kialakitasa soran.

Megfelel savszélesség Iilletve feldolgozasi kapacitas sz@sséehhez. Ahhoz, hogy
megfelel en tudjuk skalazni a halozatot, ismernink kell sz&lgalas méiszamait. Egy
rendszerben rengeteg olyan adat talalhatd, mely agaban nem, csak valamilyen
korrelacioban érvényes. Meg kell talalnunk azokatadatokat, melyek leheté teszik a
rendszer finomhangolasat, hogy adott hardver &apits mellet a szoftverteljesitmény

optimalis legyen.
4.1. Mér szamok

Alapvet en elmondhatd, hogy két de¢ keresztmetszetet fedezhetink fel a teljesitmény
vonatkozasaban. Egyik az @&rrasok elfogyasaval jar6 szolgaltatasnsiég csokkenés. Ez
akkor léphet fel, amikor példaul a webszerver, vagyzfal nem képes mar tdbb kapcsolatot
kiszolgalni, hiszen kilencven valahany szazalékesndria és CPU kihasznaltsagon fut. Ennek
kovetkeztében dobja kapcsolatokat, a beérkeasomagokat, lassan (vagy gyorsan)
elérhetetlenné valik. Ez megfelel egy DoS (Denfébervice) thmadas hatasainak.

A masik esetben a#fal és a mogoétte lévkiszolgalo rendszer nkddik, azonban nagyobb
késleltetéssel adja vissza a kért oldalakat. Erolek elssorban a beiktatott feldolgozasi
lépésekben keresendMivel ezek &ltalaban valamilyen szekvencialisveletsort hajtanak
végre, novelik a raforditott kiszolgalasi tdA kdvetkez &bran egy altalanos tartalomszsi

megoldas esetén bejokésletetési idket szamolhatjuk.
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Content ¥ ectoring fel dolgomds

A legtobb fellelhet metodika és irodalom a késleltetést és a teljesehtsavszélességet

tartja a tzfalakat jellemz mér szamoknak, erre tébb mérési mddot, és adatmenmyiség

ajanlanak:

Egy id ben Iétesithetés m kddtethet kapcsolatok szama (concurrent-connection):
A legtobb alkalmazéas kapcsolatorientalt protokaokasznal, igy az a kérdés, hogy
mennyit tud kiszolgalni adott ich bellil fontos. Mivel ezen protokollok eorban a
szallitasi rétegben talalhatdo TCP/IP protokollréléek, elssorban ennek valtozasait
erdemes mérni. A kapcsolat kiépuléese azt is fédBtehogy képes adatforgalmat is
bonyolitani, tehat egy HTTP objektum atvitelére lself, hogy keruljon a teszt soran.

1 masodperc alatt létesitett kapcsolatok szamanémtions-per-second): Az a
sebesség, mellyel az Uj kapcsolatok kezdeményapésmik. Ekkor azt mérjuk le,
hogy 1 masodperc alatt hany 0] kapcsolatot leHépiteni és lebontani. Azért nem
elég csak egy kapcsolat kiépilési idejét venni,tnagr Ujabbak |étrehozasa egyre
jobban és jobban megterheli afal rendszer eforrdsait, igy viszonylag jol mérhet

a CPU hasznélat hatékonysdga. Ez a sm&m csak a kapcsolat-orientalt protokollra
érvényes, azaz a TCP-re.

Kapcsolatlétesités és lezaras leggyorsabb, legllassdlagos ideje: A mészam az
el z hoz hasonloan alkalmas lehet azferrasok hatékony kihasznalasat mérni. Az
id statisztikak igazan a terhelés fliggvényében indaigerték ek. Ezenkivil amikor
egy kapcsolat teljes kiszolgalasi idejét mérjukkapcsolatépités-bontas idejének

levonaséval megkaphatjuk a tényleges feldolgozsi i
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Kapcsolatlétesitési adatmennyiség (minimum- maximuétlagos): Az adat
mennyiség, mellyel a hosztok k6zott kieépul egy leapet. Ez az atereszképességbe
nem szamitando bele, révén nem hasznos forgalom.

Kapcsolatfenntartasi adat mennyiség: Ahhoz, hogy le&pcsolat ne snjon meg,

id r I-id re bizonyos vezérlcsomagok valtasa sziikséges. Ez szintén nem dadieit
a hasznos adatforgalomba.

Ateresztképesség: Az a sebesség, mellyel Zal kapja, illetve kiildi az adatokat,
bit/méasodpercben, vagy csomag/masodpercben mémigoramég nem jon létre
csomagvesztés az atvitel soran. Ezt folyamatodlmdé sebesség tartasaval. Bitek
esetén az IP csomag szamit (fejléc és hasznos),tehéas mezk, mint példaul
adatkapcsolati rétegbeli fejléc, és keret nem. Elbedeérthet az -elutasitott,
megengedett, illegalis forgalom is, tesztelés sardak a megengedett forgalmat
erdemes nézni. Fontos a bit tovabbitasi sebesaégeheltség szintjehez, a forgalom
céljahoz, elosztasahoz is mérni.

Tovabbitasi sebesség: Az a sebesség, mellyel kdzedr forgalmat tovabbitja azfal

a ceélpont felé bit/masodpercben, vagy csomag/m&solden mérve. Az interfészre
beérkezési pillanat, valamint a cél interfészred\@kezés pillanata k6zott eltelt id
szamitjuk. A kulonbdz alkalmazas szint sz réseken atmenve ez igazén fontos
mér szama az alkalmazas retegbelizfalaknak, hiszen itt tudhatjuk meg a
feldolgozasi mveletek altal okozott késleltetést. Itt szinténkcBacsomaghoz tartozo
bitek szamitanak a mérés soran.

Protokoll késletetés: Egy protokoll-kérés és valkgzott eltelt id. Ezt kilonbdz
terhelési szinteken nézve kapjuk meg a feldolgadaskizsgalatokbol adodo
késleltetés idejét, mely egyben a kilonbér forrasoktél valé fliggést is mutatja.
TTFB (Time-to-first-byte): Az eltelt id, mig a kliens megkapja a valasz disjtjat.
TTLB (Time-to-last-byte): Az eltelt id mig a kliens megkapja a vélasz utolsé bajtjat.
A TTFB és TTLB ko6zott eltelt id szintén alkalmas a feldolgozasbol ad6doé késletetés
pontosabb detektalasara, hiszen amennyiben nemmletp® az atvitel, a csucsok

mutatjak hol vannak kisebb nagyobb Isizletek az erforras hozzaférésben. [2], [3],

[4]

Magasabb szintmér szamokat pedig, az alkalmazas szimtotokollok kiszolgalasi idejének

meérésevel kaphatunk:
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FTP/HTTP atvitel teszt: az atvitt adatmennyisédpeallitott szabalyok, csatlakozott
felhasznaldk, stb. flggvényében, az illegalis ftoga szézalékaban (bedllitott
szabalyok fliggvényében). Ekkor kilonbdméret HTTP objektumok kertlnek
atvitelre, s szamon tartjuk a kért, s kiszolgaje&tumok szamat.

FTP/HTTP stressz teszt: maximum atvitel.

HTML valasz id URL/oldalanként, tranzakcioként.

[16], [17]

A tesztnek van még egy fontos része, még pedig 8 Bhadas esetén vald viselkedése.
Ekkor meg kell hatarozni, hogy az egyes mérésstipuhogyan valtoznak egy megletssn
magas terhelés esetén. Ezeket az eredményeket apz naérési eredmeényekkel kell
0sszehasonlitanunk. Ezek a tdmadasok jellemz TCP protokollt hasznalhatjdk, igy a
szoOba johet tamadas a TCP SYN, ekkor a tdmado hoszt TCP S¥dieket general, és
kuldi el az aldozatnak. A megtamadott valaszol ezekz Uzenetekre és varja a veégs
Uzenetet, hogy befejedjon a kapcsolat kiépitése. De mivel a valasz @m @rvényes, ezért
soha nem vélaszt kapni, és igy értéke$oerasokat kot le, amig nem timeout-ol (tipikusan 1
percig). Megfelel gyorsasaggal generalva ezeket az Uzeneteket ram@ooimekkel, a
tamadd feltbltheti a szerver kapcsolodasi soratmegakadalyozhatja TCP-t hasznalo
szolgaltatasok nkodését (www, fajltranszfer, stb.). Nincs kdnnynddja a tamadoéd
visszakeresésének, mivel az IP cimek generélta@madas soran fontos statisztikai tényez
lehet a SYN csomagok gyakorisaga is. Fontos kéadéshogy ekkor eforras hianyban
beenged-e illegalis forgalmat azfal, vagy tovabbra is jol zar. Bar ez a pont irkdbar a

sérllékenység-vizsgalathoz kapcsolodik.

4.2. Teljesitménymeéreés

Az el z fejezet tanulsdgai alapjan a teljesitménymutatdkdkeét fontos mérszaméanak
meéréseére sor kerul. Tehat késletetési és adatapéteszélesség adatokat fogok mérni és
0sszehasonlitani az operacios rendszer kulonbbforras kihasznaltsaganak fliiggvényeben.
Ez az OSI réteg tobb szintjén is megtorténik, aggy szallitds rétegbeli (TCP) és egy
alkalmazas rétegbeli (HTTP) protokollt fogok mérii. TCP/IP protokoll azért kerl
kivalasztasra, mivel a leggyakrabban hasznaltogodt a hal6zatokon, rdadasul ha az
Uzenetvesztés nem lehség, akkor mindenképpen ezt kell hasznalnunk, aP WBvéshe

biztonsdgos és megbizhatd, mivel kapcsolatmenteokmil. Ezen kivil a masik meért
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protokoll is erre épul, igy alkalmunk lehet megkgy, hogy lassul-e az atvitel magasabb
rétegszinten alkalmazott g&sek miatt. A mérés soran négy féle tesztelésustip
kulénboztethet meg. Elszor is egy altaldnos referenciamérés torténik,y rmem kddési
alapértékeket hatarozza meg. Ekkor minden proxyagent vectoring modul beallitas
nélkdl futtatjuk a terhelési teszteket. Ekkor csak zfal gépen lév iptables és routing
bedllitasaval torténik a forgalomseés. Ez egy szimpla csomagsz t zfalnak felel meg.
Ezutan a modulok bekapcsolasaval, s a ZCV modulokadl6 fejezetben talalhato
paraméterek valtoztatasaival végzem a mérést. Bkktratoan csokkeni fog a teljesitmény,
kérdés milyen aranyban. Két féle proxy modul tdskiganok veégezni. Ekzor a plug
modulon engedek a HTTP forgalmat, majd a HTTP nmdumagan ugyanezt. Ebb
megtudhatjuk, hogy mekkora kilénbség lehet egy siroay kapcsolodas és atvitel, illetve a
kozbeiktatott mély-protokoll elemzés kozott. Legiregedig a ZCV bekapcsolasaval a valos

idej tartalomszrést tesztelem a Zorp HTML moduljanak segitségével.

ldaig nem beszéltem a hardver korlatokrél, melyelntén befolyasolhatjdk a zfal
teljesitményét. Azt, hogy az egyes tesztesetekberemodria, CPU, merevlemez kapacitas
vagy halozati interfész savszélessege & &keresztmetszet, szintén jol nyomonkovethet

Ehhez egy efforras figyel programot hasznalok azfal oldalan (vmstat).

Nem elhanyagolhato tényezhogy milyen fajlokat kériink le az adott szervergEgy kisebb
fajlnak a vizsgalata, konnyebb és gyorsabb lehét, @gy nagyobbé Iényegesebben tobb
memoriat igényelhet. Ebbkifolydlag a mérés soran sok féle méréijlt probalok ki. Mivel
a HTML modul tesztelem, ezért eforban text/html tipusu fajlokat hasznalok majdsde

kerll egyes esetben témoritett fajl hasznalatara.

4.2.1. At zfal operaciés rendszerének korlatai

CPU kihasznéltsag: Mennyire elfoglalt a procességrmelyek azok a folyamatok,
amelyek a legtobb gépitlelveszik? Az elfoglalt processzor jelentheti egysz, vagy
hibasan konfiguralt eforras jelenlétét is (pl. halozati interfész)! Aldeleges
folyamatok, valamint a tfal m kddése szempontjab6l nem fontos programok
kisz rhet ek, a telepités utan megmaradt automatikus indjpésgramokkal egyuitt.
Egy kozel 100%-os CPU kihasznaltsagi statisztikalhat a processzor dz
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keresztmetszetére. A kiulonbdzzalak nyomonkovetése pedig megmutathatja, hogy
az egyes elemzési feladatokkal mennyt it a t zfal, vagy a ZCV-t futtatd gép(ek).
Memoaria kihasznaltsag: Ha egy olyan operacios marés fut a tzfal, mely virtualis
memoriat hasznal, meg kell gy djink arrél, hogy a tzfal nem lapoz (irja ki a
memoria lapokat a diszkre) folyamatosan. A lapagb rhérete és kihasznaltsaga is
meérvado lehet, egy magas szazaléku kihasznalteéénesélszerlehet ndvelni ennek
méretét. Ha a rendszer fizikai memoériat hasznal kedl, hogy mérjik a hasznalt és
szabad memoria statisztikait, és annak puffer \wmzaisait.

Diszk kihasznaltsag: Gy djunk meg rola, a zfal nem fut ki a szabad helyb
Példaul kérdés, hogy van-e elég helye #al napldk irasara. Ezen kivil mérvado
lehet az iras/olvasas gyorsasaga, valamint az azadalék, melyet a diszk az
irasi/olvasasi mveletekkel tolt, ennek kdzel 100%-o0s érteke aztatjmut hogy ez a
sz k keresztmetszet.

Halozati kihasznaltsag: Az interfészekre és teledinyekre vonatkoz6 statisztikak
protokoll analizatorral tdmogatva nagyon hasznodeketnek a hibaelharitas
szempontjabol. Viszont nem szabad csak erre alaposzen csak pillanatnyi képet
kaphatunk a halézatrol, melyet nagymeértékben besaihat a felhasznaldk
pillanatnyi viselkedése. Ezért célszezzt a vizsgalatot a felhasznalok nélkil vagy
pedig folyamatosan végezni.

Maganak a tzfalnak a konfigurdlasa meglehsén bonyolult lehet, hogy a
teszteléshez optimalis bedllitdsokat talalhassukkvetkez kre kulondsen érdemes
odafigyelni:

Altalanos statisztikdk a rfallal kapcsolatban 1éy  kildnb6z  halézati
szegmensekt: média hibak, Utk6zések, broadcastok, maximurieitv

Kdrbejarasi késletetés ideje azfalon athaladé forgalomnak. Protokoll analizis
segitségével meghatarozhatjuk, nyomonkovethetjikeas-hoszt atvitelt a rfallal

és tzfal nélkdl is. A kettt dsszehasonlitva megnézhetjik az atviteli tefyssity
alakulasat. Felleliink-e egy sokkal nagyobb ker&tid6tti lyukat a csomagok kozott,
amikor a tzfalon keresztll mennek az adatok?

T zfal statisztikak. Ha a zfal LAN statisztikai jok, akkor megvizsgalhatjuk a
kovetkez dolgokat: maximum kuldott-kapott csomag/byte edgtaid intervallumon
beltl. Csomagok szama, melyek sorban allnakztaknal feldolgozasra varva (atvitel,

atviteli hibak, stb.), Ha két halézati interfészeanv a tzfalnak, akkor

49



megvizsgalhatjuk, hogyha az egyiken a maximum Kapsbdmag/masodperc szama
korrelal-e a masik interfészen a maximum kuldotineagok/méasodperc szamaval. Ha
megfigyelhet késleltetés van a két csucs kozott, akkorzéat késleltetést add hozza
az atvitelhez. [12], [18]

4.3. Tesztrendszer

A kialakitasra kerult tesztrendszer egy négy hasdzbo halézat. A gépek mindegyike egy
switch ugyanazon VLAN szegmensében helyezkediketl|P cim tartomanyban, egy bels
(intranet), és egy kuls(internet) tartomanyt szimulalva. A topoldgia ignyegében egy
.bastion hoszt” tipusu lett. A négy hoszt egy WimdXP munkadllomas, egy Linux
munkadllomas, melyt a kéréseket generaljuk egy kulsimen Iév szerver felé, melyen
apache fut, illetve a Zorp zfal. A forgalom minden esetben atalon halad keresztil, mely
egy kétlabu tzfal, a két halozati kartyan az adott halozati ezegs IP cimei kézil kapott
egyet. A bels halozat tartomanya 10.0.0.0, netmaskja 255.25325% kills szegmens
tartomanya pedig a 10.1.0.0, netmaskja 255.2532%8indkét esetben az alapértelmezett
atjaro a tzfal hoszt, melynek két halézati kartyaja rendr£020.0.1 és 10.1.0.1 IP cimeket
kapta. A bels és kils haldzaton Iév gépek emelkedsorrendben kapjak cimeiket. Minden
gépet IP cimeiken keresztil lehet elérni, feledagk tartottam DNS szervert is bedllitani.
A kovetkez hardver konfiguraciékkal volt a rendszer 6sszevalli

Switch: KTl 24 portos 10/100 SmartSwitch. Tipus&-B402

Windows hoszt: Pentium 4, 2,6 GHz, 1 GB RAM, op#&racendszer: Microsoft XP

Service Pack2

Zorp hoszt: Pentium 4, 26 GHZ, 512 MB RAM, oper&aiéndszer: ZorpOS 3.1.1.

Szerver hoszt: Pentium 4 3 GHZ, 1 GB RAM, operacéslszer. SUSE Linux 10.1

evaluation version, széveges telepitéeemmilyen grafikus szolgaltatds nem fut rajta.

A kiszolgal6 szerver az apache 2.0.54-es verziGjtdtja.

Linux hoszt: Pentium 4, 3 GHz, 512 RAM memodria, dpéds rendszer: Suse Linux

10.1 evaluation version, gnome desktop kdrnyezet.

A szerver gépnél fontosnak tartottam, hogy a mitisiszoftverek legyenek telepitve ra, igy
minden erforraséat egyetlen feladatanak, a beérkdezrések kiszolgalasanak szentelhesse.
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Suse Limu Netperf

g5 3iege Kiensekkel

Suse Litx Apache webszerverrel,

Metperf daem otnal

Windows Xp Open3TA Zotp kétldbi tizfal ZIS
keretrendszerrel £5 Z0V komponensekkel

13. abra: Teszt kdrnyezet topologiaja

Szandékom szerint a mérés sordn harom programmarglem a kéréseket, ezek az
OpenSTA (Open System Testing Architecture), a Sieglamint a Netperf. Mig az elkét
program HTTP kérések generalasara képes, s igyokivaalkalmasak a Zorpban talalhato
HTTP proxy és a ZCV HTTP moduljainak tesztelésareytolso a nyers adatatviteli sebesség
mérésére alkalmas, azaz TCP és UDP adatfolyam@gegskelallitani, s ezek paramétereit
valtoztatni. Természetesen a megfelkbnfiguracios bedllitAsok szilkségesek ahhoz, hogy

mindezen forgalom &t is jusson afalon.

Legel sz6r az OpenSTA-t mutatom be. Ennek a szoftvernekla.3-as verziéjaval
dolgoztam. A szoftver maga egy keretrendszer, mglit forraskédu és a GNU GPL alatt
terjeszthet. A CORBA architektarara épul s elosztott teljegsitymérést tesz lehete. A
szoftver Windows alapu. Kulonbo4elhasznaloi szkripteket futtat le, melyek a fathaaloi
viselkedést szimulaljdk, igy képes lehetne megledeet dinamikus viselkedési formak
el allitasara. Az eredményeket és a statisztikakairkilz automatikus és felhasznal6 altal
kontrollalt mechanizmusokon keresztul @y (id zit k, SNMP adatok, Windows
teljesitmény értékek, HTTP késleltetések). Az aklatoar mérés soran, valos lkn
rendelkezésre allnak, legvégul pedig napldokba kekjlmelyek tetsiegesen filterezheek.

A szoftver a HTTP kérések, és a kiszolgalas kozaficsolatokat térképezi fel, ezért igen

alkalmas a tzfal késletetés-valtozasanak vizsgalatara. A k@azetlalapfunkciokat valositja
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meg, HTTP atvitel (bajt/masodperc), HTTP valasz advalaszok szamanak flggvényében,
HTTP hibak és a HTTP kérések aranyanak szamolidis&anos a program nem valtotta be a
hozz4 f z6tt reményeket, meglehstinstabilitdst mutatott, sok érthetetlen kapceuolatasi és

id tallépési esetet produkalva, melyek a Siege-geltdtdtt hasonld6 méréseknél nem
jelentkeztek. (A tzfal kiiktatasaval végezz mérésnél szinte nemnduitak el id tullepéses
hibak, csak amikor a Zorp-on keresztil haladtalegztill a csomagok, némi irodalom keresés
utdn ugy tnt, ez nem egyedi probléma). Valésigy a keretrendszer inkompatibilitasa
okozza a hibat, s nem azfal sajatos csomagga2si bedllitasai. A szoftver legnagyobbrefe

az elosztott terhelés generalasa lett volna, angy kénytelen voltam lemondani. [20]

A mésodik tesztprogram a Linux platformon (AIX, &a$, BSD. HP-UX rendszerekre
portolhatd) futé Siege 2.64-es verzidja volt. Afszer haromféle mkddési modot ismer, egy
fajlbdl kiolvassa az URL-ek listdjat, s ezekre kidéréseket, inkrementalis vagy véletlen
modon bejarva ezt a halmazt, vagy pedig egyetleh-k#Rkild kérdéseket. A teszt soran én
ez utdbbi viselkedési modot hasznalom majd. Képeglehetsen nagyszamu felhasznalot
szimulalni (1010), illetve megadhatd, hogy ezerhdsknalok kozott mekkora késleltetés
legyen (minél kisebb, annal jobban megterheli av&zevele). Beallithatd a futas hosszusaga
tranzakcio szam és idszerint is Ezek kozil az utobbit hasznaltam. Khtin statisztikak
készitésére képes, ezek kozil a fontosabbak:

Tranzakcidok szadma: azaz az adott url-t hanyszdygta letolteni.

Teszt teljes ideje

Rendelkezésre allas: hanyszor tudta letdlteni H, f4j hanyszor szakadt meg a

kapcsolat (itt a 400-on fellli HTTP Uzenetek nefarjek meg a tranzakciok kdzott)

Kliensenkénti atvitt adat: az az adat, melyet ayesgkliensek let6ltottek, ebben a

kilénboz fejléc informaciok is benne vannak, ezért nagyabiet, mint a szerveren

tarolt fajl mérete, akar fgjlonként is valtozhateemeéret.

Vélasz id : a kliensek kéréseire adott atlagos valasz id

Tranzakcidk szama masodpercenként (tranzakciokapdatva az eltelt idel).

Atviteli savszélesség: a masodpercenkénti atvittkbiszama az Osszes szimulalt

felnasznaldra tekintve.

Parhuzamossag: a parhuzamos kapcsolatok atlagarasfminél tobb, annal

megterhelbb a szerver szdmara)

Sikeres tranzakciok szama (azon valaszok szamgekkbddja kisebb, mint 400)

52



A TCP éatvitel tesztelésére felhasznalt szoftveetperf 2.4.1-es verzidja volt, mely TCP és
UDP csomagok generaladsara és mérésére szolgahsidimrver alapa program, s a két gép
kozotti adatatvitelt méri le. Ezek kozul a legfosdbb talan az atviteli gyorsasag, illetve a
kulonboz valasz idk gyakorisaganak jelzése. Bar képes IPv4 és IPuélé&sére is, a teszt
soran csak az IPv4-et hasznéltam, mivel tal nyoBszbben még mindig ezt hasznéljak a
legtobb helyen és halézatban. A progransebr egy vezerl TCP kapcsolatot nyit a tavoli
rendszer felé. Ezen a kapcsolaton keresztil tért@niteszt konfiguraciojanak s egyeb
utasitasainak atvitele. Ezutan egy kilén adatdivasatorna jon létre, mely a teszt utan le is
bontédik. Legvégul a vezéapcsolaton keresztil visszakitthek az adatok. A teszt soran a
vezeérl csatornan nincsen forgalom. Lehstg van kilénboz puffer méreteket bedllitani a
forrds és célrendszerben, de miutan néhany elermérést végeztem, nem talaltam nagy
kulonbséget a mért adatok kozott, ezért hagytaalaaertelmezett beallitasokon kddni. A
program lehetséget ad sajat tesztszkriptek hasznalatara, énbamom beépitetteket
hasznaltam, melyek mér eleve megfeleltek a mégdskoak. Ezek a tesztek atviteli és kérés-
valasz késletetési tesztekre kilonitlegtel:
Fontosabb atviteli tesztek:

TCP_STREAM: Az alapértelmezett atviteli teszt a gvemnban. Mig a

kapcsolatépitési id nincs benne a tesztben, addig az utolsé kuldé@tcadmagok

megérkezése igen.

TCP_MAERTS: Ugyanaz a teszt, csak az adatatvitedll@nkez iranyban torténik.

Ez Iényegében a mérések ellerésére szolgalhat.

Kérés-valasz késletetési tesztek:
TCP_RR: A tranzakciés aranyt méri, melyet az Ossilesyes tranzakcid és a teljes
atviteli id hanyadosaként kaphatunk meg. A kapcsolatkiepdésiem szamit bele a
teljes atviteli id be.
TCP_CC: Ez a teszt az el nek a kiegészitése, csak a TCP kapcsolatkiépitesi &
lebontési idejének mérésére szolgal, viszont seyemikérés és valasz nem kidik
at a halozaton.

[21]
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Az egyes hosztok eforras kihasznaltsaganak mérésére a vmstat 3.2.%eesiojat
hasznaltam. Mivel eketes mérések alapjan kiderilt, hogy akskeresztmetszet a #fal,
ezért a késdbbiekben sem az apache szerveren, sem a kérésak@tdlp) hosztokon nem
futtattam a programot. Statisztikat készit a futidita folyamatokrél, a mérés szempontjabol
fontosak:

Futasra varé processzek szama (r)

Er forrasra (I/0O, memdrialap, stb.) varé processzékrgz (b)

A hasznalt virtualis memoéria nagysaga (swpd)

A szabad memaria mérete(free)

A pufferként hasznalt memaria mérete (buff)

A cachelésre hasznalt memoria (cache)

A diszkre irt virtualis memaria nagysaga (si)

A diszkr | olvasott memdérianagysaga (so)

A méasodpercenkénti megszakitasok szama (in)

A masodpercenkénti kérnyezetvaltasok szama (cs)

A CPU altal nem kernel modban futé kod ideje

A CPU altal kernel médban futtatott kod ideje

A CPU altal varakozassal telt idid)

Az 10-ra vértid (wa)

Ha a futasi sorban (procs r) folyamatosan tdbbgssz van, mint ahany cpu a rendszerben, az
kisebb lassulas oka lehet

Ha ez a szam huzamos ideig tébb, mint a procedszm@manak négyszerese, mar komoly
processzor-eforras hiannyal van dolgunk

Ha a szabad processzor iftpu id) folyamatosan 0, és a system mdodban tadétduplaja,
vagy tobb, mint a user médban t6ltott jdzintén CPU efforras hiannyal allunk szemben[22]

4.4, Méreési jegyz kdnyv
A tesztelés soran tobb teszt fajlt is generéltampamar elhangzott, ezek mérete a 7430
bajttél 1791170 bajtig terjedt igy a tesztesetekkdilonbéz modul beallitasok, valamint a
felnasznaldk szama befolyasolta. Legebr a netperf mérést végeztem el, minden mérés 20
masodpercig tartott. A felhasznalt parancs:

netperf —tesztnéw-H hosztnéwl 20 —f K
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Teszt tipusa Eredményei

TCP STREAM 9609,55 Kbajt/mp
TCP MAERTS 8845.50 Kbajt/mp
TCP RR 5698.28 tranzakcio/mp
TCP CC 559.15 tranzakcio/mp

1. Tablazat: netperf eredmények

A kovetkez kben a siege programot futtattam, melyre a tefiokfa kovetkezek voltak:

Filenév Méret (bajt)
kicsi.htm 7430
kozepes.htm 48699
nagyobb.html 118675
500k.html 459098
netperf-2.4.1.tar.gz 1519266
orias.html 1791170

2. Tablazat: Méréshez hasznalt fajlok

Minden html f4jl tartalmazott javascript kodoteive a HTML modul kiszrte a title tag-et az
oldalbél. igy a modul funkcionalitasat is elleizhettiik, valamint biztosak lehettiink abban,
hogy végez is szést, s ez von el eforrasokat.

A teszteket minden esetben 60 masodpercig futtagara gyakorlatban azt jelentette, hogy a
szervert 1 percig 1000, 500 vagy 250 felhaszndi@foatosan lekérdezésekkel bombazta.
Minden tesztet tobbszdr megismételtem, s az eregekértlagat vettem. A kdvetkez
paranccsal tortént mindez:

siege —t60s felhasznéal6szamosztnév

El zetes tesztmérésekkel megallapitottam, hogy arfdyas terhelés miatt (g a HTML
modul hasznalata esetén) nagyon sokiiiepéses kapcsolatbontas jon létre. Ezt
ellensulyozandoé a kliens oldali varakozasitil0 masodpercre allitottam, ami valamelyest
javitott az aranyon, a teszteredményeken ol létézgy sok esetben kihasznaltak ezt a
kliensek.
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Kizardlag csomagszrést hasznélo konfiguracio teszteredményei

kicsi.htm

Felhasznalok szama 1000 500 250
Tranzakciok szama 69423 70720 71900
Rendelkezésre allas % 99,60%  100,00% 100,00%
Méres ideje mp 60,2 59,67 60,47
Adatatvitel Mb 497,41 506,71 515,16
Véalasz id mp 0,8 0,4 0,2
Tranzakcidk gyorsasaga

tr/mp 1163,45 1185,19 1189,2
Atviteli savszélesség

Mb/mp 8,34 8,49 8,52
Parhuzamossag aranya 69423 479,41 241,95
Sikeres tranzakcio 69423 70720 71900
Nem sikertlt tranzakciok 26 0 0
Leghosszabb tranzakcio 47,23 39,04 20,98

3. Tablazat: kicsi.hm eredményei csomagszés esetén
nagyobb.html

Felhasznal6k szama 1000 500 250
Tranzakciok szama 4773 5245 5335
Rendelkezésre allas % 91,82% 97,75% 100,00%
Mérés ideje mp 60,23 59,7 60,46
Adatatvitel Mb 550,57 605,01 615,4
Vélasz id mp 5,79 4,19 2,76
Tranzakciok gyorsasaga

tr/mp 79,25 87,86 88,24
Atviteli savszélesség

Mb/mp 9,14 10,13 10,18
Parhuzamossag aranya 458,45 367,75 243,72
Sikeres tranzakcio 4773 5245 5335
Nem sikertlt tranzakcidk 425 121 0
Leghosszabb tranzakcio 56,65 47,29 23,79

4. Tablazat: nagyobb.html eredményei csomagses esetén
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orias.html

Felhasznalok szama 100P0 500 250
Tranzakcidk szama 297 287 307
Rendelkezésre allas % 25,69% 57,98% 84,11%
Mérés ideje mp 60,48 60,32 59,63
Adatatvitel Mb 507,33 490,25 524,42
Véalasz id mp 32,96 33,27 26,93
Tranzakcidk gyorsasaga

tr/mp 4,91 4,76 5,14
Atviteli savszélesség

Mb/mp 8,39 8,13 8,78
Parhuzamossag aranya 161,86 158,28 138,4
Sikeres tranzakcié 297 287 307
Nem sikertlt tranzakcidk 859 208 58
Leghosszabb tranzakcio 80,16 55,54 54,88

5. Tablazat: orias.html eredményei csomagszés esetén
A plug proxyn keresztul haladé HTTP forgalom méréséek eredményei
kicsi.htm

Felhasznélok szama 100p0 500 250
Tranzakciok szama 14050 14069 14248
Rendelkezésre allas % 97,32% 98,16% 99,08%
Méreés ideje mp 60,22 59,62 60,07
Adatatvitel Mb 100,67 100,8 102,09
Véalasz id mp 1,25 0,76 0,53
Tranzakcidk gyorsasaga

tr/mp 233,31 235,98 237,19
Atviteli savszélesség

Mb/mp 1,67 1,69 1,7
Parhuzamossag aranya 290,92 178,92 125,85
Sikeres tranzakcio 140%0 14069 14248
Nem sikertlt tranzakciok 387 263 133
Leghosszabb tranzakcio 58,63 48,53 48,45

6. Tablazat: kicsi.htm eredményei Plug proxy esetén
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kozepes.htm

Felhasznalok szama 100P0 500 250
Tranzakciok szama 8826 8715 8858
Rendelkezésre allas % 95,97% 97,17% 98,82%
Mérés ideje mp 60,11 59,89 60,22
Adatatvitel Mb 413,86 408,66 415,36
Véalasz id mp 2,92 1,66 0,99
Tranzakcidk gyorsasaga

tr/mp 146,83 145,22 147,22
Atviteli savszélesség

Mb/mp 6,89 6,82 6,9
Parhuzamossag aranya 428,16 242,19 146,16
Sikeres tranzakcié 8826 8715 8858
Nem sikertilt tranzakciok 371 254 106
Leghosszabb tranzakcio 58,66 45,68 48,96

7. Tablazat: kozepes.htm eredményei Plug proxy esat
nagyobb.html

Felhasznélok szama 100p0 500 250
Tranzakciok szama 45%7 4349 4350
Rendelkezésre allas % 90,81% 95,67% 97,36%
Méreés ideje mp 60,34 60,48 59,66
Adatatvitel Mb 525,66 501,66 501,78
Véalasz id mp 4,31 3,04 1,84
Tranzakcidk gyorsasaga

tr/mp 75,5271.92 72,91
Atviteli savszélesség

Mb/mp 8,71 8,29 8,41
Parhuzamossag aranya 325,54 218,6 133,94
Sikeres tranzakcio 4557 4349 4350
Nem sikertlt tranzakciok 461 197 118
Leghosszabb tranzakcio 51,96 52,54 49,08

8. Tablazat: nagyobb.html eredményei Plug proxy esén
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500k.html

Felhasznalok szama 100P0 500 250
Tranzakcidk szama 1373 1362 1387
Rendelkezésre allas % 76,11% 81,31% 90,59%
Mérés ideje mp 60,37 59,93 59,66
Adatatvitel Mb 601,14 596,32 607,27
Vélasz id mp 5,87 5,2 4,33
Tranzakcidk gyorsasaga

tr/mp 22,74 22,73 23,25
Atviteli savszélesség

Mb/mp 9,96 9,95 10,18
Parhuzamossag aranya 133,6 118,08 100,73
Sikeres tranzakcié 133,6 1362 1387
Nem sikertlt tranzakcidk 1373 313 144
Leghosszabb tranzakcio 54,61 59,27 57,07

9. Tablazat: 500k.html eredményei Plug proxy esetén
netperf-2.4.1.tar.gz

Felhasznélok szama 100p0 500 250
Tranzakciok szama 379 357 368
Rendelkezésre allas % 59,03% 70,04% 66,49%
Méreés ideje mp 60,37 60,06 59,77
Adatatvitel Mb 549,13 562,17 546,23
Véalasz id mp 15,6 12,6 11
Tranzakcidk gyorsasaga

tr/mp 6,28 6,46 6,31
Atviteli savszélesség

Mb/mp 9,1 9,36 9,14
Parhuzamossag aranya 97,97 81,39 69,41
Sikeres tranzakcio 3719 388 377
Nem sikertlt tranzakciok 263 166 190
Leghosszabb tranzakcio 59,99 59,36 48,69

10. Tablazat: netperf-2.4.1.tar.gz eredményei Plugroxy esetén
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orias.html

Felhasznalok szama 100P0 500 250
Tranzakciok szama 315 311 317
Rendelkezésre allas % 50,24% 49,69% 61,20%
Mérés ideje mp 60,14 60,16 59,62
Adatatvitel Mb 538,08 531,25 541,5
Véalasz id mp 18,39 16,36 11,02
Tranzakcidk gyorsasaga
tr/mp 5,24 5,17 5,32
Atviteli savszélesség
Mb/mp 8,95 8,83 9,08
Parhuzamossag aranya 96,33 84,58 58,58
Sikeres tranzakcié 315 311 317
Nem sikertilt tranzakciok 312 316 201
Leghosszabb tranzakcio 60,02 59,87 47,35
11. Tablazat: orias.html eredményei Plug proxy esén
HTTP proxy teszteredményei
kicsi.htm

Felhasznélok szama 100p0 500 250
Tranzakciok szama 13295 13289 13262
Rendelkezésre allas % 96,03% 98,73% 99,17%
Méreés ideje mp 60,1 60,16 59,89
Adatatvitel Mb 95,26 95,22 95,03
Véalasz id mp 1,69 0,9 0,67
Tranzakcidk gyorsasaga
tr/mp 221,21 220,89 221,44
Atviteli savszélesség
Mb/mp 1,58 1,58 1,59
Parhuzamossag aranya 373,63 199,17 148,1
Sikeres tranzakcio 13295 13289 13262
Nem sikertlt tranzakciok 550 171 111
Leghosszabb tranzakcio 58,38 58,63 36,96

12. Tablazat: kicsi.htm eredményei HTTP proxy eseté
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250-es és 1000es csere

kozepes.htm

Felhasznalok szama 1000 500 250
Tranzakciok szama 8545 8511 8423
Rendelkezésre allas % 97,39% 97,16% 99,08%
Méres ideje mp 60,55 59,87 60,1
Adatatvitel Mb 400,69 399,09 394,96
Véalasz id mp 2,27 1,75 1,24
Tranzakcidk gyorsasaga

tr/mp 141,172 142,16 140,15
Atviteli savszélesség

Mb/mp 6,62 6,67 6,57
Parhuzamossag aranya 320,53 248,31 174,31
Sikeres tranzakcio 8545 8511 8423
Nem sikertlt tranzakciok 229 249 78
Leghosszabb tranzakcio 59,1 49,01 48,03

13. Tablazat: kozepes.htm eredményei HTTP proxy etn
nagyobb.html

Felhasznal6k szama 1000 500 250
Tranzakciok szama 4479 4468 4418
Rendelkezésre allas % 97,71% 94,46% 98,48%
Mérés ideje mp 59,64 59,57 59,56
Adatatvitel Mb 516,66 515,39 509,62
Véalasz id mp 3,13 3,03 2,22
Tranzakciok gyorsasaga

tr/mp 75,1 75 74,18
Atviteli savszélesség

Mb/mp 8,66 8,65 8,56
Parhuzamossag aranya 235,23 226,98 164,56
Sikeres tranzakcio 4479 4468 4418
Nem sikertlt tranzakcidk 105 262 68
Leghosszabb tranzakcio 59 49,05 59,01

14. Tablazat: nagyobb.html eredményei HTTP proxy estén
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500k.html

Felhasznalok szama 100P0 500 250
Tranzakcidk szama 1341 1373 1398
Rendelkezésre allas % 79,21% 84,42% 90,19%
Mérés ideje mp 60,13 59,55 60,23
Adatatvitel Mb 587,13 595,45 612,09
Véalasz id mp 8,02 5,67 4,74
Tranzakcidk gyorsasaga

tr/mp 22,3 22,84 23,21
Atviteli savszélesség

Mb/mp 9,76 10 10,16
Parhuzamossag aranya 178,87 129,55 109,97
Sikeres tranzakcié 1341 1360 1398
Nem sikertlt tranzakcidk 352 251 152
Leghosszabb tranzakcio 59,81 58,21 40,78

15. Tablazat: 500k.html eredményei HTTP proxy eseté
netperf-2.4.1.tar.gz

Felhasznélok szama 100p0 500 250
Tranzakciok szama 359 357 368
Rendelkezésre allas % 44,76% 50,21% 72,44%
Méreés ideje mp 60,12 60,33 60,45
Adatatvitel Mb 520,15 517,25 533,19
Véalasz id mp 26,76 22,63 17,9
Tranzakcidk gyorsasaga

tr/mp 5,97 5,92 6,09
Atviteli savszélesség

Mb/mp 8,65 8,57 8,82
Parhuzamossag aranya 159,81 133,89 108,95
Sikeres tranzakcio 359 357 368
Nem sikertlt tranzakciok 443 354 140
Leghosszabb tranzakcio 58,9 60,16 59,5

16. Tablazat: netperf-2.4.1.tar.gz eredményei HTTProxy esetén
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orias.html

Felhasznalok szama 100P0 500 250
Tranzakcidk szama 294 293 297
Rendelkezésre allas % 47,28% 50,69% 59,40%
Mérés ideje mp 59,74 60,35 60,37
Adatatvitel Mb 505,63 500,5 507,33
Vélasz id mp 24,18 26,86 15,31
Tranzakcidk gyorsasaga

tr/mp 4,95 4,86 4,92
Atviteli savszélesség

Mb/mp 8,46 8,29 8,4
Parhuzamossag aranya 119,8 130,4 75,3
Sikeres tranzakcié 296 293 297
Nem sikertilt tranzakciok 330 285 203
Leghosszabb tranzakcio 59,48 58,45 59,01

17. Tablazat: orias.html eredményei HTTP proxy esén
HTTP proxy és HTML modul sz rési eredményei
kicsi.htm

Felhasznélok szama 100p0 500 250
Tranzakciok szama 7623 7490 7089
Rendelkezésre allas % 92,09% 96,21% 98,54%
Méreés ideje mp 59,97 59,72 60,27
Adatatvitel Mb 13,64 13,56 13,13
Véalasz id mp 2,35 1,7 1,29
Tranzakcidk gyorsasaga

tr/mp 127,11 125,42 117,62
Atviteli savszélesség

Mb/mp 0,23 0,23 0,22
Parhuzamossag aranya 299,35 212,67 151,5
Sikeres tranzakcio 3215 3508 3936
Nem sikertlt tranzakciok 655 295 105
Leghosszabb tranzakcio 47,15 47,84 45,2

18. Tablazat: kicsi.htm eredményei HTTP proxy és HML modul esetén
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kozepes.htm

Felhasznalok szama 100P0 500 250
Tranzakciok szama 3932 3855 3729
Rendelkezésre allas % 88,16% 94,94% 97,72%
Mérés ideje mp 60,23 59,59 59,64
Adatatvitel Mb 41,9% 40,6 42,76
Vélasz id mp 3,18 1,92 1,66
Tranzakcidk gyorsasaga

tr/mp 65,28 64,69 62,53
Atviteli savszélesség

Mb/mp 0,7 0,68 0,72
Parhuzamossag aranya 207,74 124,13 103,57
Sikeres tranzakcié 1521 1502 1562
Nem sikertilt tranzakciok 528 197 87
Leghosszabb tranzakcio 58,13 58,37 58,38

19. Tablazat: kozepes.htm eredményei HTTP proxy é$TML modul esetén
nagyobb.html

Felhasznélok szama 100p0 500 250
Tranzakciok szama 2696 2589 2584
Rendelkezésre allas % 85,18% 94,39% 97,36%
Méreés ideje mp 59,74 60 60,17
Adatatvitel Mb 65,79 68,44 67,65
Véalasz id mp 3,09 2,47 2,08
Tranzakcidk gyorsasaga

tr/mp 45,13 43,15 42,94
Atviteli savszélesség

Mb/mp 1,1 1,14 1,12
Parhuzamossag aranya 139,28 106,78 89,38
Sikeres tranzakcio 824 859 851
Nem sikertlt tranzakciok 469 154 70
Leghosszabb tranzakcio 48,24 58,94 58,84

20. Tablazat: nagyobb.html eredményei HTTP proxy ésITML modul esetén
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500k.html

Felhasznalok szama 100P0 500 250
Tranzakciok szama 2481 2472 2361
Rendelkezésre allas % 84,47% 95,78% 94,06%
Mérés ideje mp 60,37 60,48 60,1
Adatatvitel Mb 61,65 62,88 60,65
Véalasz id mp 3,05 2,61 1,97
Tranzakcidk gyorsasaga

tr/mp 41,1 40,87 39,28
Atviteli savszélesség

Mb/mp 1,02 1,04 1,01
Parhuzamossag aranya 129,38 106,53 77,48
Sikeres tranzakcié 618 603 625
Nem sikertilt tranzakciok 456 109 149
Leghosszabb tranzakcio 58,62 58,65 49,57

21. Tablazat: 500k.html eredményei HTTP proxy és HWL modul esetén
netperf-2.4.1.tar.gz

Felhasznélok szama 100p0 500 250
Tranzakciok szama 2747 2549 2492
Rendelkezésre allas % 93,06% 96,15% 96,51%
Méreés ideje mp 60,48 59,81 60,37
Adatatvitel Mb 140,44 139,99 143,67
Véalasz id mp 3,04 2,18 2,22
Tranzakcidk gyorsasaga

tr/mp 45,42 42,62 41,28
Atviteli savszélesség

Mb/mp 2,32 2,34 2,38
Parhuzamossag aranya 138,14 92,77 91,43
Sikeres tranzakcio 743 767 783
Nem sikertlt tranzakciok 205 102 90
Leghosszabb tranzakcio 58,98 51,7 59,31

22. Tablazat: netperf-2.4.1.tar.gz eredményei HTTProxy és HTML modul esetén
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orias.html

Felhasznalok szama 1000 500 250
Tranzakcidk szama 2472 2468 2237
Rendelkezésre allas % 89,21% 96,56% 96,42%
Mérés ideje (mp) 60,05 59,65 60,06
Adatatvitel Mb 59,55 59,38 63,39
Vélasz id (mp) 2,66 2,25 2,07
Tranzakciok gyorsasaga 41,17 41.37 37.25
tr/mp

Atviteli savszélesség 0.99 1 1.06
Mb/mp

Parhuzamossag aranya 109,68 93,28 77,14
Sikeres tranzakcio 623 621 604
Nem sikertlt tranzakcidk 299 88 83
Leghosszabb tranzakcio 52.46 59 51 593
(mp)

4.5. Eredmények értékelése

A legels mérésekbl kidertlt, hogy mekkora lenne a zffal teljes atereszképessége,
mintegy 600 Mb kornyeéki attéltési mennyiséget tuddukalni a tzfal 60 masodperc alatt.
Ez megfelel egy 100 Mbites halozati kartya atvikdpességének Azonban érdekes, hogy ezt
nem csak a minimalis csomagszsi szabalyok esetén képes produkalnizéat, még a HTTP
proxy hasznalataval is megkdzeliti ezt a mennyisé@gmnban nagyon befolyasolja ezt a fajl
meérete, mig a legkisebb fajloknal a CPU kihaszaghsa szk keresztmetszett, révén, hogy
egyszeren nem képes tobb kapcsolatot és szalat nyitnizgalt Itt el kell kilénitenlink
egymastol a harom féle tesztet. A tartalomnégi tesztnél egyértelren a CPU a legskebb

er forras. Minden fajl méretnél és felhasznald szam®@l%o-os processzor hasznalat jelenik
meg. Igy nagyon sokszor jon létre idllépés miatt félbeszakitott tranzakcid, de gyakra
el fordul az is, hogy a socket hibassa valik (sockeidrerror). Rdadasul gyakran torténik
meg, hogy mivel nem képes elégtidoglalkozni az adatfolyammal, 500-as hibat acdzésa
kivant oldal helyett, azaz elvileg a kérést hibésqgkoll Gzenetnek értelmezi. Mivel azonban
ezek a kérések hagyomanyos HTTP proxyn kereszbdtlanul visszaadjak a kert fajlokat,
ezeért valészinsithet , hogy masrol van sz6. A zcv.conf fajlban talalheébakozasi utasitas
értékének valtoztatasa hatassal van ezen 500-a8zsibetet generalddasanak gyakorisagara.
Tehét ennek a problémanak érdemes lehet utdnaarinplementacié szemszogéls. Az
egyes fajlok letdltésekor nagyon valtozé a teljdatanennyiség (sok ismétlési kérés lehet),
igy ez is azt mutatja, hogy nehezen szolgal ki ekégest a tzfal. Informaciotartalommal

rendelkezik az is, hogy viszonylag alacsonyszikérés generalas esetén nem joned a
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hiba. Itt nagyon érdekes lehet megnézni az 6ssapsakcio, a sikeres tranzakciok és a nem
sikerillt tranzakcidk aranyainak dsszehasonlitdsata legkisebb fajlméretet vesszik is és a
legkevesebb felhasznaldt, akkor is 7089-tmindossze 3936 sikerllt és 105 pedig
megszakadt valamiféle médon. Ez azt jelenti, ho@A83 letdltés vegalott 500-as
hibatizeneteben! Minél feljebb visszik a fajl méretmnal jobban eltolodik ez az arany a
hibas protokoll kérést jelzlizenetek felé. Nem csak a stream modulban foildelta ilyen
hibak, hanem a fajl moduloknal is, azonban azt neéntem ilyen részletesen. A kdvetkez

kép 250 felhasznal6 altal inditott kérés sorozatée abrazolja a hibatizenetek aranyat.

—e— hiba Uzenetek aranya
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14. abra: Kérések hibazasi aranya

Ez a legkevésbé terhelt OsszedllitAs és mégis dmkt felz visszatérési adat van a
rendszerben.

Az is észrevehet hogy az atvitt adat mennyisége nem valtozik kis@bben egy fajl
méreten belil a felhaszndlok szédmanak valtoztadéhs&em. Valamint a fajl méret
novekedésével csokken a parhuzamosvetetek és tranzakciok szama, ami 100%-o0s

processzor kihasznaltsag mellett nem is csoda.

Az adatétvitel valtozasainal fontos azonban tudnumbgy ez azért ilyen kicsi, mert a
forgalom nagy részét a hibailizenetek teszik ki. Easléatni, hogy nem html tipusui fajl esetén
(amit szintén megvizsgal, csak nem végez rajtaést) az atvitel is sokkal nagyobb, a
1519266 bajt méretzip fajl esetén ez 140 Mb kortli érték.
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A Plug és a HTTP proxy mar nem mutat ilyenk@dési anomaliakat. Egyetlen egyszer sem
tudtam produkalni az et jelenséget, ¢ az azonos méretfajlok letdltése ugyanolyan
adatforgalmat generalt minden esetben (tehat pelmlatd30 bajt méret f4jl letéltéséhez

szlikséges adatforgalom minden esetben 7513 bé§jt vol

Itt valamivel ersebben jon el a felhasznalok szamatdl valé fliggés. De ez csak a
parhuzamossag tekintetében és a masodpercenkaémtiakciok szamaban nyilvanul meg,
mely kevesebb felhasznalonal kevesebb, de a edjgstvitel nem sokat valtozik. Ezen kivdl
a fajlok méretének novekedésével is csokken a péarhasitdsi ardny, valamint a

masodpercenkénti tranzakciék szama.

A processzor kihasznaltsaga a fajlméret novekeaésesokkenni kezd, és fokozatosan a
halozat valik a sk keresztmetszetté. Ezt a hasznélt fajlok kozB@Z Kbajtos méretnél éri
el, majd késbb a fajlméret névekedésével csokkenni kezd a haks a CPU kihasznaltsaga,
viszont igazan sok megszakitas jelentkezik a rearten. Mivel latszolag se a memadria nem
fogy el, se a processzor nem pordog 100%-o0s kihéisagan, és a haldzat sincsen annyira
leterhelve val6szineg a fajl méretéd adddik az atvitel csokkenése. Ezen kivil azlis ife,
hogy a processzor viszonylag soktidblt el kernel médban, s mivel ezek a folyamatekn
annyira megszakithatoak, ez lehet az oka a kisaldiatviteli mennyiségnek. Az ok

valészinleg a halékartyaban, vagy annak meghajté prograanjéddedzik.

A méréseknél megprobaltam a stack limit valtoztatak élni, azonban ez nem valtoztatott

sokat a kapott eredményeken.

A kovetkez abran az 1000 felhasznaldra tekintett kérések &zdmasonlithatjuk dssze a
harom esetre. Megtévesziehet, hogy a HTML modult hasznalé méréskor englyidbb

kérés generéalodik, de ne felejtstik el, ekkor a diptokoll (izenetek sokasaga miatt valik
lehet vé ez a sok kérés. Az azonban jol lathato, hogyr@aRHés Plug proxy kozott nincsen

sok kulénbség.
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15. &bra: Proxyk és modulok altal generalt kérésekranya

A kovetkez abran az adatéatvitel mennyiségét lathatjuk, itt jolekijon, hogy mennyivel

magasabb az adatatvitel a tartalomnégt nem hasznél6 proxyk esetén.
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16. abra: Proxyk és modulok teljes atviteli adatmenyisége

A kovetkez diagrammon az 1000 felhasznal6 esetén vett masmetgeinti tranzakcid
szamot lathatjuk, itt szintén csaloka a HTML modeketése a masik két proxy &) itt
szintén a hibalzenetekbszarmazo tranzakciok miattrtik nagyobbnak. A Plug és a HTTP
proxy viszont szinte ugyanazt a teljesitményt ngipami azért kicsit meglep Hiszen azért
az egyik mégis csak végez mélyprotokoll elemzést.
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17. abra: Proxyk és modulok altal végrehajtott trarzakciok szama

A legutols6 &bran pedig a CPU kihasznaltsdganakyart lathatjuk, 1000 felhasznaléra

tekintve.
—e— Plug proxy —s—HTTP proxy —a— HTTP proxy és HTML modul
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18. abra: Proxyk és modulok CPU kihasznéalasa

Végezetil azért szeretném arra felhivni a figyelrhegy kicsi adatatvitelt produkalt azfal
a HTML modul alkalmazasakor ugyan, azonban az &lts#gzett sikeres tranzakciok
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kozelitenek a HTTP proxy teljesitményéhez nagyahlok esetén. HTTP proxy hasznalata
esetén képes a teljes halozati savszélességetzhéiias megfelel fajlméret esetén, a
legfontosabb, sehol nem Utkdzo6tt memoria korlatba.

4.6. Tovabbfejlesztési lehet  ségek

A kialakitott struktira és haldzati topoldgia atkals mas tzfalak tesztelésére is. Ezenkivil a
Zorp topolégidjanak vizsgalata tovabbi érdeldsre tarthat szamot, lehet- a ZCV
hatékonysagat novelni mas komponens elosztassattadomszrést végz modulok masik
hosztra valé helyezésével. Mig ennek meg van d Isége, kérdés megéri-e?

71



5. Roviditések

CIFS: Common Internet File System

DMZ:Demilitarizalt Zé6na

IDS: Intrusion Detection System

IPP: Internet Printing Protocol

IPS: Intrusion Prevention System

NAT: Network Address Translation

PAT: Port Address Translation

OSI: Open System Interconnection

PAM: Pluggable Authentication modul

PKI: Public Key Infrastructure

SMB: Server Message Block

SMP: Symmeetric mulitprocessing

Tos: Type of service

TTL: Time To Live

VNC: Virtual Network Computing

VPN: Virtual Private Network
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